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Zatgcznik nr 1.1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)
Ustuga przeprowadzenia szkolenia: CCNAv7 zakonczonego egzaminem i wydaniem certyfikatu.

Wykonawca zrealizuje szkolenie dla 4 grup liczacych srednio 12 oséb kazda (tgcznie 48 oséb).
Wykonawca zrealizuje szkolenie w minimalnym wymiarze godzinowym 80 godzin zajec
dydaktycznych dla jednej grupy. Maksymalny dopuszczalny wymiar zajec dla jednej grupy
dopuszczony przez Zamawiajgcego to 200 godzin dydaktycznych.

Cel szkolenia:
Celem szkolenia jest przygotowanie uczestnikéw do przystgpienia do egzaminu oraz uzyskania
certyfikatu CCNA.

RAMOWY PLAN SZKOLENIA:

Odstawowa konfiguracja przetgcznikéw i urzgdzen koricowych.
Protokoty i modele warstwowe sieci.

Warstwa fizyczna.

Warstwa tacza danych, Ethernet i przetgczenia ramek.
Warstwa sieci.

Podstawowa konfiguracja routera.

Adresacja IPv4 i IPv6.

Internet Control Message Protocol (ICMP).

. Warstwa transportowa.

10.Warstwa aplikacji.

©ONDU AW

11.Wprowadzanie do routingu i routing statyczny.

12.Sieci przetaczane.

13.Wirtualne sieci LAN (VLAN).

14.Routing miedzy VLANami.

15.DHCP dla IPv4, bezstanowa autokonfiguracja adreséw w IPv6 i DHCP dla IPv6.
16.Protokoty drzewa opinajgcego.

17.EtherChannel.

18.Redundancja bramy domyslinej i First Hop Redundancy Protocols (FHRP).
19.Bezpieczenstwo sieci przetgczanych.

20.Sieci bezprzewodowe.

21.Jednoobszarowy Open Shortest Path First (OSPF) v2.

22.Zagrozenia bezpieczenstwa we wspdtczesnych sieciach.

23.Listy kontroli dostepu.

24.Translacja adresow sieciowych.

25.Wprowadzenie do sieci rozlegtych (Wide Area Network — WAN).
26.Wirtualne sieci prywatne (VPN) i IPSec (IP Security).

27.Podstawy Quality of Service (jakos$¢ ustug w sieciach IP).

28.Zarzadzanie siecia.
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29.Projektowanie sieci.

30.Metodyka rozwigzywania probleméw.
31.Wirtualizacja sieci.

32.Automatyzacja w sieciach komputerowych.

Grupa docelowa: grupga docelowg ustugi bedg studenci Zamawiajgcego.

Formy i sposéb prowadzenia szkolenia:
Czesc teoretyczna: wyktad, prezentacja.
Czesc¢ praktyczna: zadania praktyczne

Wykonawca zobowigzany bedzie do zrealizowania szkolenia zgodnie z ramowym planem szkolenia
przedstawionym w OPZ. Liczba godzin dydaktycznych wskazanych w ramowym planie szkolenia
stanowi minimum, jakie Wykonawca musi poswieci¢ na oméwienie danego zagadnienia. Wykonawca
zobowigzany bedzie do przedstawienia wtasciwego programu szkolenia w terminie 3 dni, od dnia
podpisania umowy z Zamawiajgcym. Wykonawca zobowigzany bedzie do przypisania formy i sposobu
prowadzenia szkolenia do kazdego zagadnienia zawartego we wtasciwym programie szkolenia.
Zamawiajacy zastrzega sobie prawo do wniesienia uwag do wtasciwego programu szkolenia, w
terminie 7 dni od otrzymania go od Wykonawcy. Wykonawca zobowigzany bedzie od uwzglednienia
uwag Zamawiajgcego. Wykonawca zobowigzany bedzie od uwzglednienia uwag Zamawiajgcego

i przestania ostatecznego programu w terminie 3 dni.

Woraz z planem szkolenia Wykonawca przekaze Zamawiajgcemu informacje o wymiarze godzinowym
szkolenia dla jednej grupy szkoleniowej.

Materiaty szkoleniowe:

Wykonawca zobowigzany bedzie do zapewnienia dla kazdego uczestnika:

1. Podrecznik z zakresu tematyki CCNA zgodny z programem nauczania przedstawionym przez
Wykonawce — w wersji papierowej dla szkolen stacjonarnych i w wersji elektronicznej dla szkolen
prowadzonych w formie zdalnej. Podrecznik powinien obejmowac wszystkie zagadnienia zgodne z
programem nauczania. Zakres podrecznika powinien umozliwia¢ uczestnikowi przygotowanie sie
do egzaminu potwierdzajgcego nabycie kwalifikacji.

2. Konspekt, harmonogram szkolenia, materiaty ¢wiczeniowe — w wersji papierowej dla szkolen
stacjonarnych i w wersji elektronicznej dla szkolen prowadzonych w formie zdalne;j.

Wykonawca zapewni materiaty szkoleniowe w jezyku polskim.

Wykonawca zobowigzany bedzie do zrealizowania zamdwienia w sposéb umozlwiajacy nabycie
przez uczestnikdw nastepujacych efektow uczenia sie:

WIEDZE, tj. uczestnik zna i rozumie:

— architekture i modele sieci, protokoty IPv4 i IPv6, standard Ethernet,
— zasady budowy sieci lokalnych i rozlegtych,

— czym jest routing statyczny i dynamiczny, protokét OSPF

UMIEJETNOSCI, tj. uczestnik potrafi:
— konfigurowac i zarzgdzaé sredniej wielkosci sieciami teleinformatycznymi
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KOMPETENCJE SPOLECZNE, tj. uczestnik jest przygotowany do:
— wykonywania obowigzkéw zawodowych administratora sieci zgodnie z obowigzujgcymi
standardami i procedurami.

Wymagania dotyczace egzaminu certyfikacyjnego:
Wykonawca zobowigzany bedzie do zapewnienia dla kazdego uczestnika zewnetrznego egzaminu
certyfikacyjnego potwierdzajgcego nabycie kwalifikacji z zakresu CCNA.

Wykonawca zobowigzany bedzie do zapewnienia certyfikacji, dla ktérej wypracowano sposdb
weryfikowania efektéw uczenia sie na poziomie miedzynarodowym. Egzamin powinien weryfikowac
wiedze, umiejetnosci i kompetencje spoteczne wynikajgce z programu szkolen zrealizowanego przez
uczestnikéw. Wykonawca zobowigzany bedzie do zapewnienia mozliwosci podejscia do egzaminu
poprawkowego dla kazdego uczestnika. Egzaminy bedg sie odbywaé po zakoniczonych zajeciach,
osobno dla kazdej grupy, w terminie ustalonym przez Wykonawce i zaakceptowanym przez
Zamawiajgcego. Zamawiajacy zastrzega, ze egzaminy i certyfikacja musza spetnia¢ warunki okreslone
w ,Liscie sprawdzajgcej do weryfikacji czy dany dokument mozna uznaé za potwierdzajacy
kwalifikacje na potrzeby mierzenia wskaznikdw monitorowania EFS” w zatgczniku nr 8 ,,Podstawowe
informacje dotyczace uzyskiwania kwalifikacji w ramach projektow wspétfinansowanych z
Europejskiego Funduszu Spotecznego.” do Wytycznych w zakresie monitorowania postepu
rzeczowego realizacji programdéw operacyjnych na lata 2014-2020.

Wykonawca zobowigzany bedzie do wydania certyfikatéw uczestnikom ktdrzy pozytywnie zdali
egzamin certyfikacyjny. Minimalny zakres certyfikatu musi zawieraé: nazwe instytucji certyfikujace;j,
imie i nazwisko uczestnika, nazwa szkolenia, data i miejsca wydania certyfikatu, stosowne pieczecie i
podpisy. Do kazdego certyfikatu Wykonawca zatgczy suplement zawierajgcy co najmniej: nazwe
instytucji certyfikujacej, imie i nazwisko uczestnika, nazwe szkolenia lub kwalifikacji, date i miejsce
wydania certyfikatu, program szkolenia lub nabyte efekty uczenia sie, uzyskane wyniki, stosowne
pieczecie i podpisy. Wykonawca wyda uczestnikom certyfikaty wraz z suplementem. w terminie nie
dtuzszym niz 14 dni od dnia przeprowadzenia egzaminu dla danej grupy.

Wykonawca zobowigzany bedzie do zapewnienia rozdzielnosci proceséw ksztatcenia egzaminowania,
tak aby byty realizowane przez inne osoby.

Wykonawca zobowigzany bedzie do przekazania Zamawiajgcemu potwierdzonych za zgodnosc¢ z
oryginatem kopii certyfikatéw z suplementem, niezwtocznie po ich wydaniu.

Wykonawca zrealizuje ustuge w nieprzekraczalnym terminie do 31.01.2023 r. Ustuga bedzie
realizowana zgodnie z harmonogramem ustalonym przez Zamawiajgcego z Wykonawca.

Z uwagi na to, ze Zamawiajgcy prowadzi rekrutacje Uczestnikdw Projektu, harmonogram bedzie
aktualizowany przez Zamawiajgcego wraz z postepem w rekrutacji.

Wykonaweca zapewnia sprzet, oprogramowanie i materiaty niezbedne do realizacji zajec
teoretycznych i praktycznych.

Miejsce realizacji zamowienia:

Zamawiajgcy zapewnia sale do stacjonarnej realizacji szkolen i egzaminéw. Sale bedg miescity sie w
budynkach KUL.
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Zamawiajgcy planuje zrealizowanie ustugi w formie stacjonarnej. W sytuacjach zwigzanych

z epidemiag wirusa SARS-COV-2, gdy nie bedzie mozliwe zrealizowanie szkoler i egzaminow

w formie stacjonarnej, Wykonawca zrealizuje je przy pomocy $rodkédw porozumiewania sie na
odlegtos$é. W tym celu Wykonawca zobowigzany bedzie do zapewnienia niezbednego narzedzia
informatycznego do pracy zdalnej (oprogramowanie). Szkolenia i egzaminy w trybie pracy zdalnej
muszg odbywac sie w czasie rzeczywistym. Narzedzie informatyczne powinno umozliwié uczestnikom
interaktywna mozliwos¢ udziatu we wszystkich przewidzianych elementach szkoler i egzamindw.
Przed rozpoczeciem realizacji szkolen i egzaminéw Wykonawca przekaze uczestnikom warunki
techniczne niezbedne do udziatu w nich, w tym: rodzaj narzedzia informatycznego, minimalne
wymagania sprzetowe, jakie musi spetnia¢ komputer uczestnika lub inne urzadzenie do zdalnej
komunikacji, minimalne parametry tacza sieciowego jakim musi dysponowac uczestnik. Narzedzie
wykorzystane przez Wykonawce musi umozliwia¢ wygenerowanie potwierdzenia obecnosci
uczestnikéw ustugi zawierajgce imie i nazwisko uczestnika, date i godzine uczestnictwa w zajeciach.
Wykonawca zobowigzany bedzie przekaza¢ Zamawiajgcemu potwierdzenie odbycia szkolenr i
egzamindw niezwtocznie po ich zakonczeniu w kazdej grupie. Ponadto, Wykonawca wykona zrzut
ekrany z kazdego dnia szkolenia, z widoczng datg, godzing szkolenia oraz listg uczestnikow zajec.
Wykonawca wykona zrzut ekranu na poczatku, w trakcie i na koncu zajec. Zrzuty ekranu powinny by¢
potwierdzone podpisem prowadzacego zajecia w formie zdalne;j.

O formie prowadzenia zaje¢ decyduje Zamawiajacy. Forma zajec ustalona w dniu ich rozpoczecia,
bedzie kontynuowana przez caty okres prowadzenia szkolenia dla danej grupy.

Wykonawca zobowigzuje sie do:

e opracowania programu szkolenia,

e opracowania wzordw testdw wiedzy tj. — pre test i post test, do uzupetnienia przez Uczestnikow
przed rozpoczeciem zajec i po ich zakonczeniu — test sktada sie z minimum 10 pytan zamknietych,
z jedng prawidtowq odpowiedzig sposréd trzech mozliwych do wyboru (a,b,c). Wzory testow
wiedzy wraz z kluczem prawidtowych odpowiedzi Wykonawca przekaze Zamawiajgcemu przed
rozpoczeciem zajec,

e przeprowadzenia szkolenia, zgodnie z planem i harmonogramem przedstawionym przez
Zamawiajgcego. Zamawiajacy zastrzega, ze zajecia realizowane bedg w terminach dogodnych dla
uczestnikéw projektu,

e przeprowadzenia szkolenia w taki sposdb, by ich poziom i stopient zaawansowania byt
dostosowany do poziomu grupy,

e zapewnienia materiatéw szkoleniowych dla kazdego uczestnika,

e prowadzenia dokumentacji szkoleniowej na wzorach przekazanych przez Zamawiajacego, tj.
dziennikow zaje¢, list obecnosci, dokumentéw potwierdzajgcych przekazanie materiatéw
szkoleniowych, protokotéw z egzamindw (wraz z listami obecnosci na egzaminie), innych
dokumentdw przekazanych przez Zamawiajgcego (np. deklaracji uczestnictwa),

e oznaczenia miejsca realizacji szkolenia przez umieszczenie plakatu informacyjnego (wzor plakatu
dostarczy Zamawiajacy),

e wydania kazdemu uczestnikowi zaswiadczenia o ukonczeniu szkolenia (wzér zaswiadczenia
Wykonawca przekaze Zamawiajgcemu mailowo przed rozpoczeciem szkolenia — do akceptacji
przez Zamawiajgcego),

e przeprowadzenia testu wiedzy uczestnikdw przed i po zakoriczeniu szkolenia,
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e przeprowadzenia anonimowej ankiety ewaluacyjnej wsrdd uczestnikédw szkolenia,
w ktérej uczestnicy ocenig zakres, przebieg, sposdb realizacji szkolenia, oraz kompetencje trenera
(wzdr ankiety dostarczy Zamawiajacy),

e raportowania Zamawiajgcemu o osobach obecnych i nieobecnych na zajeciach, oraz wszelkich
ktopotach i nieprawidtowosciach wystepujgcych w trakcie realizacji zamdwienia,

e przekazania Zamawiajgcemu w terminie 5 dni od dnia zakoniczenia szkolenia w kazdej grupie:

— nalezycie wypetnionego dziennika zaje¢,

— nalezycie wypetnionych list obecnosci,

— dokumentow potwierdzajacych odbidr materiatéw szkoleniowych,

— potwierdzonych za zgodnos¢ z oryginatem kopii zaswiadczen o ukoriczeniu szkolenia.

— innych dokumentéw przekazanych przez Zamawiajgcego (np. deklaracji uczestnictwa) — jezeli
dotyczy,

— wypetnionych przez uczestnikdw testdw wiedzy i ankiet ewaluacyjnych,

e zapewnienia nastepujacych narzedzi do zrealizowania ustugi:

— narzedzie informatyczne do pracy zdalnej (oprogramowanie).
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