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PAKIET Il - Zakup rozwigzania klasy SIEM oraz EDR

1. Zakup rozwigzania klasy Security Information and Event Management dla
Urzedu Miejskiego Smigla.

Wymagania dla systemu klasy Security Information and Event Management

System musi by¢ oparty 0 nowoczesng nierelacyjng baze danych typu noSQL

System musi pracowac¢ w oparciu o architekture OS w licencji open source.

System musi mie¢ mozliwos¢ centralnego zbierania i zarzgdzania logami

System dziata¢ w trybie zblizonym do rzeczywistego

System musi umozliwia¢ funkcjonowanie bez dostepu do sieci internet

System musi mie¢ mozliwos¢ dziatania jako niezalezne instancje zainstalowane w
oddziatach Zamawiajgcego wraz z mozliwos¢ centralnego dostepu.

Instancje systemu muszg mie¢ mozliwos¢ dziatania w przypadku odtgczenia
scentralizowanego dostepu.

System musi zapewniac efektywng obstuge do 20 GB danych dziennie

System musi zapewnia¢ retencje danych w okresie minimum 30 dni.

Oferowany system nie moze ogranicza¢ ilosci zarejestrowanych lub jednoczesnych
uzytkownikéw systemu.

Licencja na oferowany system nie moze ograniczac ilosci zrédet danych, z ktérych pobierane
sg dane i zdarzenia.

System musi umozliwia¢ rozbudowe bez potrzeby wylgczania lub restartu srodowiska.

Architektura rozwigzania musi umozliwia¢ rozdzielenie rél systemu pomiedzy osobne
komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmniej 3
typow rol: Agregacja, Prezentacja, Retencja.

Dotaczenie nowego wezta przetwarzania, prezentacji lub przechowywania pozwalajgcego
na skalowanie wydajnosci. Rozszerzenie takie powinno odbywac sie bez koniecznosci
restartu dziatajgcego systemu.

Interfejs musi posiada¢ angielskg lub polskg wersje jezykowa.
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System musi by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing Guide, a w
szczegolnosci OWASP - TOP 10 (Open Web Application Security Project). Projektowany
System powinna spetnia¢ wymagania standardu OWASP ASVS (Application Security
Verification Standard) w wersji 4.0 co najmniej na poziomie pierwszym (L1).

System musi zapewniac peten audyt aktywnosci jego uzytkownikéw, w tym:
udanych/nieudanych logowaniach, petnej historie operaciji, realizowanych zapytan, zmian
uprawnien.

System musi umozliwia¢ reczne ustawianie poziomu szczegoétowosci gromadzonych
danych audytowych.

System musi posiadaé autoryzowane przez producenta narzedzie/modut do kontroli
wydajnosci dostarczonego systemu. Wsparcie producenta musi obejmowac zakresem
réwniez to narzedzie.

System musi zapewnia¢ mechanizmy umozliwiajgce prace w trybie multitenant.

System musi pozwala¢ na tworzenie parseréw z poziomu GUI

System musi umozliwia¢ predykcje danych w oparciu 0 dowolne dane historyczne
zgromadzone w systemie.

System musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody
matematyczne i statystyczne tzw. Machine Learning.

System musi by¢ wyposazony w zaawansowane metody analizy danych oparte na
algorytmach sztucznej inteligenciji.

Algorytmy sztucznej inteligencji muszg umozliwia¢ przewidywanie zachowan systemu
poprzez zrozumienie liczby generowanych zdarzen oraz wartosci liczbowych w tych
zdarzeniach, takich jak wystane bajty (sent_bytes), rozmiar pliku (file_size) i czas trwania
sesji (session_duration).

Algorytmy sztucznej inteligencji muszg wspiera¢ prace operatora w wykrywaniu anomalii w
danych: pojedynczego parametru liczbowego, wielu parametréw liczbowych, tekstu oraz
danych mieszanych. Oczekuje sie, ze wykrywanie anomalii bedzie potgczone z
obliczaniem punktow, co umozliwi operatorowi skoncentrowanie swojej pracy na
zdarzeniach o najwyzszych wynikach.

Algorytmy sztucznej inteligencji muszg umozliwia¢ nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspdlnych cech. Dodatkowg wartoscig bedzie
mozliwo$¢ graficznej wizualizacji zdarzen tworzgcych wieksze lub mniejsze grupy, aby
izolowane zdarzenia mozna byto tatwo zidentyfikowac.

Wykrywanie anomalii musi umozliwia¢ tworzenie regut detekgcji, aby mozliwa byta szybka
reakcja w sytuacjach, ktére sie pojawiaja.

Algorytmy sztucznej inteligencji musi umozliwia¢ nienadzorowane, dynamiczne grupowanie
zdarzen na podstawie ich wspoélnych cech. Dodatkowg wartoscig bedzie mozliwos¢
graficznej wizualizacji zdarzeh tworzgcych wieksze lub mniejsze grupy, aby izolowane
zdarzenia mozna byto tatwo zidentyfikowac.
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Wykrywanie anomalii musi umozliwia¢ tworzenie regut detekcji, aby mozliwa byta szybka
reakcja w sytuacjach, ktére sie pojawiajg.

System musi posiadaé wbudowang funkcjonalno$¢ badania zachowania uzytkownikow
oraz urzgdzenh (UEBA), ktéra bedzie oparta na danych pochodzacych ze zgromadzonych
logéw oraz analizowanych za pomocg algorytmoéw sztucznej inteligenciji.

Oferowana funkcjonalno$s¢ UEBA musi zawiera¢ wbudowane wizualizacje, kokpity oraz
zestawy spredefiniowanych modeli analizy opartych na algorytmach sztucznej inteligenciji.

System musi zapewnia¢ wizualizacje danych w postaci, oryginalnych logow, list, wykreséw
i diagramow.

System musi umozliwia¢ graficzng wizualizacje zidentyfikowanych potgczen sieciowych
pomiedzy adresami IP.

Wizualizacja danych powinna byé réwniez mozliwa dla wartoéci tekstowych jak i
liczbowych przekazywanych w logach.

System musi umozliwia¢ funkcjonalno$¢ eksportu danych o Zdarzeniach i Incydentach do
formatu CSV i HTML m.in. w celu analizy wynikéw dziatania regut korelacyjnych.

System musi zapewnia¢ parsowanie sptywajgcych do niego wiadomosci w formatach:
Syslog, WEF, Flat file, Event log, WMI, SNMP trap, XML, JSON, JDBC/ODBC, CSV,
Email, jak rowniez musi pozwala¢ na implementacje innych formatéw w przypadku
zaistnienia takiej potrzeby ze strony Zamawiajgcego.

System musi zbiera¢ logi z rozwigzan chmurowych opartych minimum o AWS oraz Microsoft
Azure.

System musi umozliwia¢ gromadzenie danych z baz danych relacyjnych, NoSQL, czasu
rzeczywistego, m.in. MSSQL, Oracle, PostgreSQL, SQL Server, MongoDB, Apache
Cassandra, InfluxDB i Apache Kafka

System musi umozliwia¢ prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej
formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w postaci surowej
(RAW) przed parsowaniem.

System musi do przyjmowania zdarzen wykorzystywaé zarébwno mechanizmy agentowe jak
i bezagentowe.

Operacja z rekordami bazy danych musza by¢ wykonywane jedynie za pomocg sktadni
JSON z wykorzystaniem udokumentowanego API.

Wykorzystanie bazy danych musi odbywac sie za pomocg REST APl z pominieciem
wykorzystania klienta typu SQL client.

System musi umozliwia¢ definiowanie parseréw dla niestandardowych formatéw logow w
oparciu o sktadnie wyrazen regularnych oraz formatéw wymiany danych dla wszystkich
obstugiwanych formatow.
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Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci
pol. Po dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru
optymalnej metody parsowania, np.: REGEX, JSON, XML oraz umozliwia¢ zastosowanie
innego parsera.

System musi posiadaé predefiniowany zestaw parseréw zdarzen.

System musi mie¢ funkcjonalnosé Bad IP Reputation tj. poréwnywania adreséw IP z bazami
reputacyjnymi dostarczonymi przez producenta.

System musi wspierac geolokalizacje zdarzen na bazie adreséw IP.

System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki
zmianie wartoéci tych pdl oraz wzbogacaniu tych danych o dodatkowe pola bazujgc na
catych warto$ciach lub wzorcach wyszukiwania.

System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

Proces parsowania musi umozliwia¢ wzbogacanie tresci obieranych Wiadomo$ci poprzez
matematyczne operacje wykonywane na innych polach.

Proces parsowania musi umozliwia¢ anonimizacje Danych WejSciowych celem ukrycia
fragmentéw informaciji, ktérych sktadowanie nie jest konieczne lub narusza wewnetrzny
procedury bezpieczenstwa.

System musi pozwalac na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych

System musi pozwalaé¢ na rozpoznanie formatéw czasu i daty oraz normalizowanie ich do
jednego wspolnego formatu.

System musi posiada¢ wbudowany komponent budowania elektronicznej dokumentacji z
mozliwoscig recznego i automatycznego dodawania tresci oraz uzupetniania jej o wartosci
pochodzgce ze zgromadzonych w Systemie danych.

Komponent budowania elektronicznej dokumentacji musi mie¢ mozliwos¢ m.in. tworzenia
lub dodawania diagramow architektury zasobéw informatycznych, tabel oraz list.

System musi umozliwia¢ tgczenie wynikdw dwodch niezaleznych zapytan w postaci jednej
odpowiedzi, bez uzycia sktadni SQL.

System musi posiadac interfejs umozliwiajgcy zmiane wybranej wartosci w zgromadzonych
danych.

Incydent, ktory powstat w wyniku korelacji, musi da¢ sie wyszukiwaC korzystajac ze
standardowego dostepnego w systemie mechanizmu wyszukiwania. System musi
umozliwia¢ budowanie na jego podstawie kolejnych regut korelacyjnych lub generowania
alarmoéw.

System musi umozliwia¢ budowanie zapytan z wykorzystaniem skfadni SQL oraz Piped
Processing Language (PPL).
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System musi posiadaé¢ funkcjonalnos¢ korelacji danych w czasie rzeczywistym.

System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie
istniejagcych.

System musi umozliwiaé tworzenie wiasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzeh pojawiajgcych sie w systemie, w tym:

- Wykrycia dowolnej tresci w logach,

- Wykrycia wystgpienia wartosci pola na wybranej liscie,

- Wykrycia niewystepowania wartosci pola na wybranej liscie,
- Wykrycia zmiany jednego z kilku pdl,

- Wykrycia zdarzeh wystepujacych z zadang czestotliwoscia,

- Wykrycia zdarzen, ktérych liczba zmienia sie w wskazany sposéb wzgledem czasu
poprzedniego,

- Wykrycia zaniku Wiadomosci,
- Wykrycia nowej wartosci pola w zadanym okresie czasu,

- Wykrycia incydentu bedgcego pochodng zdarzeh wystepujgcych w okreslonej kolejnosci

System musi pozwala¢ na tworzenie wiasnych algorytméw ewaluacji Incydentéw

Reguty korelacji oraz algorytmy ewaluacji incydentéw muszg by¢ mozliwe do dodawania lub
modyfikacji z poziomoéw zardéwno GUI jak i API.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkéw dla zdarzenh, ktére
majg zostac¢ poddane regutom korelacyjnym.

System musi pozwala¢ na realizacje zapytan obejmujgcych catg historie gromadzonych w
nim danych.

System musi umozliwi¢ korelacje zdarzen pochodzgcych z réznych zrodet informacji z
anomaliami wykrywanymi m.in. w. Netflow oraz wykrytymi podatnosciami zidentyfikowanymi
przez skaner podatnosci

System musi umozliwia¢ analize ruchu sieciowego poprzez przechwytywanie i inspekcje
pakietdow w czasie rzeczywistym, w tym minimum protokotéw HTTP DNS, FTP oraz SSH.

System na bazie gromadzonej kopii ruchu sieciowego musi identyfikowac i klasyfikowac
ataki w oparciu o sygnatury oraz zachowanie uzytkownikéw.

System musi umozliwia¢ zapisywanie pakietow ruchu sieciowego w formacie PCAP.
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System musi umozliwia¢ gromadzenie i analizowanie danych Netflow, w tym: IPFIX, sFlow,
J-Flow, Netflow v9.

System musi zapewni¢ mechanizmy obstugi incydentow i wymiany informacji pomiedzy,
operatorami systemu w tym przypisanie incydentu do operatora i zmiana jego statusu.

System musi posiada¢ funkcjonalnos¢ tworzenia scenariuszy obstugi incydentu tzw.
Playbook

System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi incydentow.

Scenariusze muszg mie¢ mozliwo$¢ ich symulacji i weryfikacji, m.in. na przyktadowym
zasobie IT.

System musi pozwala¢ na tworzenie wtasnych scenariuszy obstugi oraz edycje istniejgcych.

Rozwigzanie musi posiada¢ funkcjonalnos¢ wysytania powiadomien o Incydentach do
innych systeméw bgdz zdefiniowanych uzytkownikow (co najmniej: powiadamianie email,
opcjonalnie SMS, czat).

System musi umozliwia¢ testowanie regut korelacyjnych i alertéw na etapie ich tworzenia.
Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu.

System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla dowolnych kryteriéw w
ramach przetwarzanych zdarzen. W rozwigzaniu musi by¢ obecna funkcjonalno$c.
kategoryzacji obiektéw (adresy IP, loginy i inne pola), dla ktérych mechanizm szacowania
ryzyka uwzgledni podane wagi.

System umozliwia konfiguracje automatycznych akcji, ktéore sg wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w regule

Tworzone incydenty bedgce wynikiem pracy regut bezpieczenstwa muszg posiadac
wbudowany poziom istotnosci. Musi istnie¢ mozliwos¢ modyfikacji poziomu istotnosci dla
kazdej reguty.

System musi posiadaé¢ wbudowany, dostepny z poziomu GUI modut tworzenia i edycji
elektronicznej dokumentacji bazujgcej oraz wzbogacajgcej dane gromadzone ze
Srodowiska informatycznego.

System musi umozliwia¢ zakup licencji wieczystych wraz ze wsparciem producenta na okres
5 lat.

Oferowana licencja nie moze ograniczac ilosci urzgdzen bedgcych zrédtem logéw.

System musi umozliwia¢ czasowe przyjecie zwigkszonej ilosci danych o minimum 30% bez
potrzeby zwiekszania zasobow sprzetowych lub licencyjnych.

Wykonawca wraz z licencjg produkcyjng Wykonawca zobligowany jest dostarczy¢ licencje
na potrzeby srodowiska testowego, ktéra umozliwi przetwarzanie minimum 1 000 EPS.
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Licencja testowa musi by¢ objeta supportem producenta na takich samych zasadach jak
licencja produkcyjna.

Dostep do systemu

Komunikacja pomiedzy komponentami systemu odpowiadajgcymi za agregaciji, retencje i
wizualizacje danych musi odbywac sie w sposéb szyfrowany z wykorzystaniem protokotu
TLS w wersji minimum 1.3.

Szyfrowanie komunikacji z przegladarkg internetowg uzytkownika musi wykorzystywac
protokéw TLS w wersji minimum 1.3.

System musi posiada¢ interfejs graficzny dostepny z poziomu przeglgdarki internetowej
min. Firefox, Chrome, Internet Explorer.

Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP,Radius

Hasfa typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowanej.

System musi wspiera¢ mechanizm logowania typu Single Sign On.

System musi umozliwia¢ zarzgdzanie czasem automatycznego wygasania sesji
uzytkownikéw.

System musi posiadaé¢ dedykowany widok zarzadzania uzytkownikami i rolami.

System powinien umozliwia¢ zarzgdzenie uprawnieniami do modyfikacji wytworzonych w
systemie obiektow tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rol musi
istnie¢ mozliwos¢é przypisania wspomnianych obiektéw w podziale na dostep typu ,read
only” oraz ,petny”. Obiekty, do ktérych grupa nie ma dostepu, nie mogg by¢ widoczne dla
uzytkownika.

Przyjmowanie, identyfikacja i wizualizacja danych

Musi istnie¢ mozliwosé automatycznego importu informacji 1oC (ang. Indicator Of
Compromise), a nastepnie automatyczne przeszukiwanie wsrdd zgromadzonych zdarzen w
wyznaczonym czasie.

System musi posiadaé natywng integracie z bazg MISP min. Adresy IP, hash
zainfekowanych plikéw, adresy domen, adresy URL.

System musi by¢ dostarczony z repozytorium danych 1oC utrzymywanym i rozwijanym
przez producenta.

System posiada natywng integracje z Mitre ATT@CK.

Reguly korelacyjne, alerty i obstuga incydentow

System musi posiada¢ baze minimum 700 predefiniowanych regut korelacyjnych
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System musi dostarcza¢ funkcjonalnos¢ badania integralnosci plikéw i rejestrach na
monitorowanych hostach, w tym: monitorowanie zmian na zawartosci plikéw i katalogow,
zmiany uprawnien dostepu do pliku, zmiany w atrybutach plikdw oraz zmian na sumach
kontrolnych MD5 i SHAL.

System musi posiada¢ funkcjonalnosé monitorowania konfiguracji systeméw oraz aplikacji w
celu zapewnienia zgodno$ci z politykami i standardami bezpieczehstwa oraz praktykami
dotyczgcymi hardeningu, takimi jak CIS Benchmark.

System musi posiadaé gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS, NIST,
ISO 27001

System musi posiada¢ mozliwos¢ skanowania srodowiska pod katem detekcji rootkit'u i
wykrywania ukrytych proceséw, plikow, portow

System musi posiadac¢ funkcjonalnosci skanowania podatnosci dla aplikacji oraz systeméw
operacyjnych Linux i Windows

System musi posiadaé funkcjonalnos$¢ ciggtego sledzenia polityk OpenSCAP

Raportowanie i Archiwizacja danych

System musi zapewnia¢ wbudowany mechanizm archiwizacji danych w postaci plikow
ptaskich oraz ich zarzgdzaniem z poziomu konsoli uzytkownika.

Mechanizm archiwizacji musi posiadac funkcjonalnos¢ przesytania danych online do
archiwum wedtug zadanych kryteriow w sposob automatyczny lub reczny.

Mechanizm archiwizacji musi umozliwia¢ pozwala¢ na przywracanie danych do systemu
celem analizy online.

Mechanizm archiwizacji musi zapewnia¢ funkcjonalno$¢ wyszukiwania w spakowanych
danych bez potrzeby ich wczeéniejszego rozpakowania.

System musi zapewnia¢ funkcjonalnosé generowania raportéw z dowolnych danych
gromadzonych w systemie.

Raporty muszg by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego
harmonogramu.

System musi generowac raporty do formatéw minimum PDF, docx oraz JPEG z
jednoczesng mozliwoscig opatrywania dokumentu logo Zamawiajgcego oraz
komentarzami.

Lista zrodet

Zaleznie od checi Zamawiajgcego mozna podac liste systemoéw zrédiowych objetych
wdrozeniem.

Wdrozenie
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Zakres oczekiwanych prac zwigzanych z wdrozenie systemu:

Opracowanie harmonogramu wdrozenia systemu.

Przeprowadzenie przez Wykonawce analizy przedwdrozeniowej oraz projektu technicznego
wdrozenia.

Przeprowadzenie instalacji i konfiguracji systemu.

Podigczenie do systemu wskazanych przez Zamawiajgcego w OPZ zrédet danych.

Do podtgczonych zrédet Wykonawca musi skonfigurowac reguty korelacyjne, raporty oraz
dashboardy z wykorzystaniem gotowych komponentéw dostarczonych wraz z systemem.

Jezeli oferowany system nie posiada predefiniowanych parseréw, wizualizaciji,
dashboardéw oraz regut korelacyjnych Wykonawca jest zobligowany do ich implementacji
na etapie wdrozenia.

Wykonawca na etapie analizy przedwdrozeniowej przedstawi do akceptacji Zamawiajgcego
liste proponowanych regut korelacyjnych, wizualizacji oraz dashboardéw odnoszacych sie
do zidentyfikowanych Zrédet danych.

Przygotowanie i przeprowadzenie scenariuszy testowych weryfikujgcych wydajnos¢ i
poprawnos¢ wdrozonego systemu w srodowisku Zamawiajgcego.

Proponowane scenariusze beda przedtozone Zamawiajacemu do akceptacii.

Szkolenia

Wykonawca przeprowadzi szkolenia z zakresu uzytkowania oraz administrowania systemem
dla pracownikéw zamawiajgcego w wymiarze 2 dni roboczych (min. 16h roboczych).

Grupa szkoleniowa bedzie miata nie wiecej niz 10 stuchaczy.

Szkolenie odbedzie sie w siedzibie Zamawiajgcego.

Szkolenie musi by¢ prowadzone w jezyku polskim.

Kazdy uczestnik szkolenia otrzyma materiaty szkoleniowe przygotowane w jezyku polskim
lub angielskim.

Osoby prowadzace szkolenie muszg posiadac certyfikat wystawiony przez producenta
oferowanego rozwigzania potwierdzajgce ich kompetencje w zakresie uzytkowania i
administrowania systemem.

Utrzymanie systemu

Dokumentacja techniczna i baza wiedzy dotyczaca oferowanego systemu musi byé
opublikowana na ogodlnodostepnej stronie internetowej producenta.
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Producent musi zapewni¢ dostep do oficjalnego portalu spotecznosci uzytkownikow
systemu, ktéry umozliwia wymiane informacji, zadawanie pytan, zgtaszanie probleméw oraz
komunikacje z inzynierami producenta i innymi uzytkownikami.

W ramach wykupionego wsparcia producenta, Zamawiajgcy powinien mie¢ zapewniony
dostep do nowych wersji oprogramowania, aktualizacji (patchy) oraz repozytorium danych
wskaznikow kompromitacji (1oC).

Infrastruktura

Zamawiajacy zapewnia niezbedna infrastrukture techniczng wymagang do uruchomienia
systemu. Strony okreslg wymagania dotyczace niezbednego srodowiska produkcyjnego na
etapie tworzenia projektu technicznego.

Integracja z SOAR

Dodatkowo Zamawiajgcy w ramach kryterium oceny ofert bedzie ocenia¢ mozliwosé
rozbudowy oferowanego rozwigzania o modut funkcjonalny SOAR lub zapewnienie gotowej
integracji z systemem SOAR tego samego producenta.

2. Zakup systemu Endpoint Protection Platform (EPP) i Endpoint Detection &
Response (EDR) dla Urzedu Miejskiego Smigla

Wymagania EPP:

1. Rozwigzanie musi opierac sie wytgcznie na sztucznej inteligencji i uczeniu maszynowym
jako podstawowych funkcjach zapobiegania ztosliwemu oprogramowaniu.

2. EPP zastosuje analize algorytmiczng kodu w celu zidentyfikowania ztosliwego
oprogramowania przed jego wykonaniem.

3. Rozwigzanie musi mie¢ mozliwos¢ raportowania niechronionych urzgdzen w Active
Directory.

4. Rozwigzanie nie moze polegac na piaskownicy, wyszukiwaniu sygnatur ani heurystyce
w celu zapobiegania ztosliwemu oprogramowaniu.

5. Agentem nalezy zarzgdzac¢ za posrednictwem centralnej konsoli administracyjnej

dostepnej w architekturze chmurowej, hybrydowej, lub on-prem, takze w srodowisku

pozbawionym dostepu do Internetu.

Uwierzytelnianie w konsoli zarzgdzania powinno by¢ kontrolowane i audytowane.

Konsola musi zapewnia¢ dashboard, ktory bedzie agregowat alerty z r6znych rozwigzan:

EPP, oraz EDR i ZTNA tego samego producenta, oraz grupowat je z uwzglednieniem

roznych priorytetow, minimum 5 poziomow od najnizszego do najbardziej krytycznego.

8. Rozwigzanie musi obstugiwac zarzgdzanie dostepem w oparciu o role, ograniczajac
kontrole konsoli do okreslonych administratoréw.

9. Rozwigzanie musi umozliwia¢ zarzgdzanie segmentowe w oparciu o rézne grupy
urzadzen (kazdy Administrator zarzadza tylko grupg urzgdzen).

10. Komunikacja pomiedzy agentami a konsolg zarzgdzajgcg powinna by¢ szyfrowana.

11. Rozwigzanie musi zosta¢ wyréznione tytutem Customers' Choice for Endpoint
Protection Platforms for Large Enterprise przez Gartner Peer Insights co najmniej raz w
ciggu ostatnich 2 lat.

12. Agent EPP na urzgdzeniach musi mie¢ mozliwos¢ statycznego skanowania plikéw
przed wykonaniem i wykrywania wszelkich niebezpiecznych plikow.

~No
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Rozwigzanie powinno mie¢ sprawdzong historie blokowania atakow Zero-Day i
oprogramowania ransomware poprzez analize plikéw statycznych.

Rozwigzanie musi zawiera¢ modut blokujgcy ataki Fileless i wykrywajacy szkodliwe
procesy w pamieci RAM na punktach koncowych.

EPP nie zezwala na uruchomienie oprogramowania uznanego za ztosliwe.

EPP zapewnia ochrone przed uruchomieniem ztosliwego oprogramowania w réznych
formatach PE (rozszerzenia: exe, dll , sys, ocx, oraz scr) dla systemu Windows, formatu
ELF dla systemu Linux, oraz Mach-O dla systemu MacOS.

Rozwigzanie musi by¢ w stanie wykry¢ i zakonczy¢ ataki i exploity oparte na pamieci,
takie jak odczyty LSASS, przesuniecia stosu itp.

Rozwigzanie musi zapewnia¢ szczegotowg kontrole ztosliwych skryptow, w tym
Powershell , Active Script, Python, skryptow .NET i makr XLM.

Identyfikacja potencjalnie niechcianych programéw (PUP), takich jak oprogramowanie
reklamowe, paski narzedzi, generatory kluczy, cracki i toolbary

EPP musi obstugiwa¢ instalacje pojedynczego agenta na serwerach, laptopach,
urzgdzeniach mobilnych i stacjach roboczych.

EPP musi wspiera¢ zabezpieczanie srodowisk VDI (trwate i nietrwate)

Agent EPP powinien wspiera¢ platformy Windows, MacOS i Linux, w tym starsze
systemy operacyjne (takie jak Windows XP, Windows Vista i Windows 2003 Server ),
takze w srodowiskach pozbawionych statego dostepu do sieci

EPP musi obejmowa¢ mobilng ochrong przed zagrozeniami systemy iOS i Android.

Rozwigzanie EPP powinno wykorzystywac na 4-rdzeniowym urzgdzeniu z 4 GB
pamieci RAM z systemem Windows w stanie bezczynnosci mniej niz 100 MB pamieci
RAM i 5% procesora.

Rozwigzanie EPP powinno wykorzystywac 4-rdzeniowe, 4 GB pamieci RAM,
urzadzenie z systemem Windows w stanie aktywnym, na ktérym znajduje sie ponad 200
ztosliwych programoéw, mniej niz 200 MB pamieci RAM i 20% procesora.

Rozwigzanie EPP powinno chroni¢ przed dezinstalacjg/zamknieciem ustugi na punkcie
koncowym. Nawet lokalni administratorzy nie powinni mie¢ mozliwosci odinstalowania
agenta.

EPP musi umozliwia¢ automatyczne przypisywanie zasad w oparciu o charakterystyke
urzadzenia (takg jak IPv4, cztonkostwo w grupie, wersja systemu operacyjnego).

EPP musi dostarcza¢ szczegdtowych informacji na temat blokowanych zagrozen.

EPP bedzie identyfikowac i blokowac¢ dziatania zaréwno ztosliwego kodu
wykonywalnego, jak i ztosliwych skryptéw lub polecen.

EPP wykrywa i zapobiega nieautoryzowanym lub ztosliwym zmianom w kodzie
programow dziatajgcych w pamieci systemowe;j.

EPP bedzie dziata¢ rownie dobrze zaréwno w sieciach podtgczonych do Internetu, jak i
w sieciach izolowanych/odtgczonych.

EPP zapewni szczegotowe opcje umieszczania na biatej liscie wedtug skrétu pliku,
katalogu folderéw lub certyfikatu.

EPP zapewni szczegoétowe opcje wykluczen, ktére mozna zastosowaé dla kazdego
urzgdzenia, zasady lub globalnie.

EPP NIE moze wymagac potgczenia z Internetem lub siecig w celu wykrycia znanych
lub nieznanych zagrozen.

Rozwigzanie bedzie obstugiwaé opcje wdrazania hybrydowego, aby obstuzyé maszyny
odtgczone/ z przerwami w dostepie do Internetu .

EPP NIE moze wymagac¢ czestych aktualizacji (minimum co 6 miesiecy).

EPP NIE moze polega¢ na analizie zachowan ani analizie heurystycznej w celu
identyfikacji ztosliwego oprogramowania.

EPP NIE moze polegac¢ na ,biatych listach” znanego, dobrego oprogramowania w celu
zezwolenia lub odmowy wykonania.
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39. EPP powinien zapewnia¢ odpowiednig klasyfikacje zidentyfikowanych zagrozen, takich
jak ztosliwe oprogramowanie, oprogramowanie ransomware, generator kluczy, PUP, bot,
trojan, narzedzie hakerskie itp.

40. Rozwigzanie EPP powinno umozliwia¢ integracje z dowolnymi komercyjnymi
rozwigzaniami SIEM dostepnymi na rynku.

41. EPP powinien obstugiwa¢ kontrole USB z biatg/czarng listg USB na podstawie
numeréw seryjnych i producenta USB.

42. EPP powinien obstugiwac kontrole USB z biata/czarng listg USB w oparciu o mobilny
system operacyjny, taki jak iOS i Android.

43. EPP powinien by¢ w stanie utwardza¢ urzadzenia w oparciu o dodatkowy tryb kontroli
aplikacji. Po utwardzeniu komputera nie nalezy zezwala¢ na uruchamianie zadnych
plikow wykonywalnych a takze na dodawanie nowych czy modyfikacje juz istniejgcych.

44, EPP powinien by¢ w oparciu o tryb kontroli aplikacji, zapewnic¢ opcje tymczasowego
okna serwisowego w celu umozliwienia, edytowania i uruchamiania nowych aplikacji lub
wykonywania aktualizaciji.

45. EPP powinien byé w stanie zatrzymac¢ ztosliwe kody osadzone w dokumentach pakietu
Office (Word, Excel i PowerPoint).

46. EPP powinien by¢ w stanie dostarcza¢ raporty w oparciu o zagrozenia, zdarzenia,
urzgdzenia, zdarzenia zapobiegajgce wyzyskowi.

47. EPP powinien by¢ w stanie bezpiecznie wyswietli¢ liste dowolnych plikdw wedtug
podpisanego certyfikatu, umozliwiajgc dowolnemu niestandardowemu oprogramowaniu,
ktore jest prawidtowo podpisane, dziata¢ bez zaktéceh.

48. EPP powinien mie¢ mozliwos¢ dodania dowolnego pliku do biatej listy, dodajgc wartosé
skrétu tego pliku w zasadach.

49. Agent EPP powinien obstugiwac¢ wdrazanie za posrednictwem SCCM, Altiris, Group
Policy Objects lub innych standardowych narzedzi do dystrybucji oprogramowania.

50. EPP powinien wykorzystywa¢ uczenie maszynowe do identyfikowania i zapobiegania
uruchamianiu ztosliwych plikéw wykonywalnych w punkcie kohcowym przed
wykonaniem, korzystajgc ze statycznej analizy plikéw, jednoczesnie stosujgc uczenie
maszynowe do identyfikowania zachowan wskazujgcych na konkretny wektor ataku, aby
uniemozliwi¢ podmiotowi zagrazajgcemu pomysing realizacje swoich celéw po
wykonaniu.

51. EPP powinien korzysta¢ z modutéw wykrywania zagrozen opartych na uczeniu
maszynowym, ukierunkowanych na ataki bezplikowe, ztosliwe/podejrzane polecenia
jednowierszowe i zachowanie ztosliwych aplikaciji.

52. EPP powinien umozliwia¢ niestandardowg kontrole danych/metadanych wysytanych
poza firme, zgodnie z przepisami dotyczgcymi ochrony danych i RODO. Tj. mozliwos¢
kontrolowania adresu IP, FQDN, nazwy komputera i nazw uzytkownikéw jako minimum
wysytanego na zewnatrz lub do chmury dostawcy.

53. Dostawca EPP musi zapewni¢ funkcjonalnos¢ APl umozliwiajaca integracje z
istniejgcymi rozwigzaniami w zakresie bezpieczenstwa i orkiestracji.

54. Rozwigzanie EPP musi zapewnia¢ mozliwosci audytu umozliwiajgce Sledzenie dostepu
analitykow i dziatann w konsoli zarzgdzania EPP.

55. Rozwigzanie EPP powinno posiada¢ wbudowang funkcjonalno$¢ pozwalajgca na
automatyczng inwentaryzacje oprogramowania w systemie Windows. Zestaw informac;ji
zebranych i dostepnych w konsoli administracyjnej systemu powinien obejmowaz
minimalnie: nazwe aplikacji, wersje i nazwe producenta.

Wymagania EDR:

1. Rozwigzanie musi dziata¢ w architekturze klient — serwer.
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2. Rozwigzanie w swoim dziataniu musi wykorzystywac informacje sptywajgce od agenta
systemu ochrony antymalware tego samego producenta.

3. Ochrona antymalware nie moze opiera¢ sie na sygnaturach, ani na heurystyce. Nie
moze takze wymagac uzycia sandboxa.

4. Rozwigzanie musi wspierac¢ co najmniej systemy Windows 7, Windows 8, Windows 10,
Windows 365 (Business, Enterprise), Windows Server 2022 (Standard, Data Center &
Server Core), Windows Server 2019, Windows Server 2016, Windows Server 2012,
MAC OS 10.15, MAC OS 11, MAC OS 12, MAC OS 13, MAC OS 14, Linux UBUNTU,
SUSE Linux Enterprise, Red Hat Enterprise Linux, CentOS, Oracle Linux Server,
Debian, Amazon Linux 2

5. Konsola administracji zdalnej systemu EDR, stuzgca zarzgdzaniu rozwigzaniem musi
by¢ rozwigzaniem chmurowym lub hybrydowym, nie dopuszczalne jest rozwigzanie ,,on
premis” (lokalna instalacja systemu centralnej administraciji).

6. Logowanie do konsoli centralnej administracji musi odbywac sie za posrednictwem
przegladarki internetowej — do logowania nie moze by¢ wykorzystana konsola w
postaci dedykowanego rozwigzania wymagajgcego instalacji dodatkowej aplikacji.

7. Do swojego dziatania konsola administracji zdalnej nie moze wymagac lokalnej
instalacji takich komponentéw jak baza danych czy serwer http.

8. Ta sama konsola musi umozliwia¢ zarzadzanie systemem EPP (Endpoint Protection
Platform) jak i systemem EDR ( Endpoint Detection and Response) pochodzacymi od
tego samego producenta.

9. Administrator musi mie¢ mozliwos¢ pobrania plikéw instalacyjnych agenta systemu
EDR bezposrednio z poziomu konsoli zarzgdzajgcej.

10. Dopuszcza sie istnienie maksymalnie dwdch instalatorow zawierajgcych w sobie
agenta ochrony antymalware i systemu EDR.

11. System EDR musi w swoim dziataniu wykorzystywaé mechanizmy sztucznej
inteligencji (Al).

12. System EDR musi posiada¢ mozliwosé wykorzystania w swoim dziataniu gotowych
regut utworzonych przez producenta rozwigzania.

13. Musi istnie¢ mozliwo$¢ tworzenia wtasnych zestawdw regut i przypisania ich do
wybranych polityk konfiguracyjnych zarzgdzajgcych rozwigzaniem.

14. Dany zestaw regut moze byc¢ jednoczesnie przypisany do wielu polityk.

15. Administrator musi posiada¢ mozliwos¢ edycji zestawow regut, ich klonowania lub
usuniecia — wszystkie opcje muszg by¢ dostepne z poziomu webowego interfejsu
konsoli zarzgdzajgcej rozwigzaniem.

16. Administrator musi mie¢ mozliwos¢ wigczenia konkretnej reguty, jej wytgczenia oraz
aktywacji powiadomienia od strony endpointa w momencie wykrycia anomalii objete;j
dang reguia.

17. Administrator musi mie¢ mozliwo$¢ tworzenia wykluczenh dla danej reguty.

18. Rozwigzanie musi umozliwia¢ podjecie automatycznego dziatania w momencie
wykrycia anomalii w oparciu o regute, w tym co najmniej: usuniecia pliku, wylogowania
wszystkich uzytkownikéw, wylogowania zdalnych uzytkownikéw, zawieszenia
pojedynczych proceséw jak i jego pochodnych proceséw, zakonczenia proceséw oraz
jego pochodnych, wyswietlenie powiadomienia, utworzenia zrzutu danych zebranych
podczas wystgpienia incydentu objetego reguta.

19. Woykryte przez system EDR zdarzenia muszg by¢ widoczne w postaci graficznych
wykresow w konsoli zarzgdzajgce;j.

20. Administrator musi mie¢ mozliwos¢ okreslenia jakie typy incydentow bedg widoczne w
tym co najmniej: Informacyjne, o niskim, srednim lub wysokim priorytecie.

21. Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu, z jakiego bedg
wyswietlane informacje dotyczace wykrytych incydentéw w tym co najmniej z ostatnich
7 dni, 30 dni lub ostatnich 24 godzin.
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22. Administrator musi mie¢ mozliwos¢ wgladu w szczegoty danego incydentu,
bezposrednio z panelu kontrolnego.

23. Administrator musi mie¢ mozliwos¢ utworzenia wykluczenia z wykrywania danego
incydentu wykluczenie musi by¢ tworzone w oparciu o informacje widoczne w
szczegobtach zdarzenia.

24. Administrator musi mie¢ mozliwo$¢ usuniecia danego zdarzenia, wyeksportowania
danych zwigzanych ze zdarzeniem do formatu .json oraz zablokowania urzgdzenia na
ktorym incydent miat miejsce.

25. Administrator musi mie¢ mozliwos$¢ wystania zapytania na stacje klienckie z
zainstalowanym agentem systemu EDR, w ktérym moze uwzgledni¢ co najmniej nazwy
plikéw, skroty (hashe) wyszukiwanych obiektow, nazwy procesow, wartosci rejestru.

26. Administrator musi posiada¢ mozliwos¢ wskazania artefaktu podczas wyszukiwania,
co najmniej pliku, potaczenia sieciowego, klucza rejestru, procesu. Administrator musi
mie¢ mozliwos¢ potagczenia wyszukiwanego artefaktu z konkretnym aspektem — np. w
przypadku wyszukiwania konkretnego pliku musi istnie¢ mozliwo$¢ okre$lenia jego
sumy kontrolnej SHA256 lub MD5

27. Wyszukiwanie musi by¢ mozliwe dla konkretnej grupy hostéw lub wszystkich hostow
objetych ochrong systemem EDR.

28. Wyniki wyszukiwania musza by¢ dostepne do wgladu z poziomu konsoli
administracyjnej.

29. W momencie wykrycia obiektu spetniajgcego zatozenia wyszukiwania Administrator
musi mie¢ mozliwo$¢ pobrania obiektu.

30. Administrator w momencie przeglgdania wynikow wyszukiwania musi mie¢ mozliwos¢
wykonania analizy danego obiektu pod kgtem jego zachowania — wynik takiej analizy
musi by¢ dostepny w postaci graficznej.

31. Graficzny wynik analizy danego obiektu lub incydentu musi przedstawiac sciezke
aktywnosci obiektu w systemie.

32. Informacje dotyczgce analizy incydentu muszg zawierac informacje o tworzeniu
plikdw, uruchamianiu procesow, operacjach zmian i tworzenia nowych wpiséw.

33. Administrator musi mie¢ mozliwo$¢ wglagdu w incydent w postaci wykresu lub w
postaci listy operacji jakie miaty miejsce podczas incydentu.

34. Musi istnie¢ mozliwo$¢ exportu informacji dotyczgcych incydentu do pliku CSV.

35. Administrator musi mie¢ mozliwos¢ uzyskania informacji dotyczgcych hosta w tym co
najmniej jego nazwy, wersji zainstalowanego agenta systemu EDR, grupy do jakiej
dany host jest przypisany, jego adresu IP.

36. Rozwigzanie musi umozliwia¢ automatyczne przesytanie do konsoli administracyjnej,
szczegotowych danych dotyczgcych incydentow co najmniej dla zablokowanych
zagrozen i mechanizmow ochrony pamieci.

37. Administrator musi mie¢ mozliwos¢ wtgczenia dodatkowych mechanizmow
zbierajgcych dane z systemu, na ktorym jest zainstalowany agent, w tym co najmniej:
zapytan i odpowiedzi DNS, lokalnych potgczen IP, dziennika zdarzen systemu
Windows, dodatkowych atrybutow i parametréw dla polecen wykonywanych za pomocg
Powershell, dodatkowych atrybutéw i parametréw dla Windows Management
Instrumentation (WMI), dodatkowych informacji powigzanych z Portable Executable
(PE), dodatkowych informaciji uzyskiwanych z Win32 API i kernela. Rozwigzanie
powinno takze monitorowa¢ i moc reagowac na zdarzenia zwigzane z obiektami typu
COM, sledzi¢ transakcje Windows http, oraz monitorowa¢ tadowanie modutéw systemu
Windows.

38. Administrator musi mie¢ mozliwos¢ okreslenia maksymailnej ilosci miejsca na dysku
od strony chronionej koncoweki, ktore zostanie wykorzystane do przetrzymywania
zebranych logow.
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39. Po wykorzystaniu zarezerwowanej do przetrzymywania zebranych logow przestrzeni,
musi nastepowaé automatyczne nadpisywanie najstarszych elementdw i zastepowanie
ich nowymi.

40. System EDR musi pozwala¢ na kontrole klienta poprzez zdalny wiersz polecen.
Uruchomienie zdalnego potgczenia musi by¢ dostepne na zgdanie administratora z
konsoli zarzgdzajgce.

41. System EDR musi pozwala¢ na tworzenie i uruchamianie na zgdanie oraz
automatycznie zadan w formie paczek i zbioru kilku paczek (playbooks), ktére pozwola
administratorowi na podejmowanie dodatkowych zadan takich jak zabezpieczen logéw
ze stacji koncowej, pobranie historii z przegladarki internetowej oraz uruchamianych
aplikacji, zabezpieczenie rejestru oraz MFT czy odinstalowanie wskazanej aplikaciji.
System powinien by¢ w stanie tak zebrane pliki automatycznie wysyta¢ na dowolny
udziat SMB, SFTP oraz AWS S3.

42. Wymagane jest by paczki mogty by¢ tworzone w jezyku python.

43. System EDR musi umozliwia¢ zdalng opcje petnej izolacji sieciowej wskazanego
hosta z mozliwoscig automatycznego odblokowania stacji po uptywie maksymalnie 96
godzin oraz recznego odblokowania poprzez unikalny klucz wprowadzany
bezposrednio na hoscie.

44. System EDR musi umozliwia¢ zdalng opcje czesciowej izolacji sieciowej wskazanego
hosta, podczas ktérej mozliwe jest tylko potgczenie z konsolg zarzgdzajgca.

45. System EDR musi posiada¢ opcje rozszerzenia o wbudowanego asystenta opartego
na generatywnej sztucznej inteligencji Al, ktéry pomoze operatorowi w dogtebnym
zrozumieniu danego alertu, szczegdlnie opartego na detekcji wywotanej przez
wbudowane reguty.

Wymagania dot. montazu, instalacji i konfiguracji sprzetu

Dostarczone urzgdzenie zostanie podigczone i skonfigurowanie z najlepszg wiedzg
techniczng i zaleceniami producenta.



