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PAKIET Ill — zakup urzadzen infrastruktury IT

1. Zakup urzadzenia UTM wraz z licencja, wsparciem producenta oraz wdrozeniem 1 szt.
dla Schroniska Mtodziezowego w Smiglu.

Wymagania Ogoélne

System bezpieczehstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad
systemu bezpieczenstwa mogg by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 7 administratorow do poszczegdéinych
instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:
Firewall.
Ochrony w warstwie aplikaciji.
Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— istnieje mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji sesiji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych
systemoéw zabezpieczen oraz fgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkow statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwo$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow: 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.
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System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN'y w oparciu o standard 802.1Q.
System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32
tys. nowych potgczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4
Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1
Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 500 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
— minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

PBOO~NOOGOMONE

11.

12.

13.

Polity
1.

2.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére
beda zastosowane do dwu-skfadnikowego uwierzytelnienia administratoréow lub w
ramach potgczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
Funkcja lokalnego serwera DNS z mozliwo$cig filtrowania zapytah DNS na lokalnym
serwerze DNS jak i w ruchu przechodzgcym przez system.
Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

ki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT
oraz:
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e Translacje jeden do jeden oraz jeden do wielu.
o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw
zawierajgcych: kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP Zzrodtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach
firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpensStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

o Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w

trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz

routingu statycznego.

Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczes$nie w celu ochrony zasobow systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkciji
zapewnia:
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Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajgcg w oparciu 0 HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie
vpn jest dostepne jako opcja i nie jest wymagane w implementac;i.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

w

Noos

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do tgczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.
2.
3.

4.

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwos¢ okreslania pasma dla poszczegélnych aplikacii.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

System zapewnia mozliwo$¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

2.

3.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku
archiwéw zagniezdzonych istnieje mozliwos¢ okres$lenia, ile zagniezdzen kompresji
system bedzie prébowat zdekompresowac w celu przeskanowania zawartoSci.
System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zosta¢
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwéw.
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System dysponuje sygnaturami do ochrony urzgdzeh mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platformag typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do
korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikéw.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

2.
3.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakdéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies
dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

2.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjgtkdw oraz wiasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW
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1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionoéw adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zrodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw —
biate/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowac strony z zastosowaniem wyrazeh regularnych
(Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikaciji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

o Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS, API lub SYSLOG w tym procesie.

4, Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa
systemu dotyczgcych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspétpracowacé z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotow.

3. lIstnieje mozliwos¢ wigczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw
Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacije.



6.

8.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lgﬂ%
& : z Uil
na Rozwéj CyFrowy - Polska Unie Europejska q{g}@g

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi
czesciami systemu (RBM).

9. Mozliwos¢ zarzgdzania systemem tylko z okreslonych adresow zrodtowych IP.
Logowanie
1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i

raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratorow, zuzyciu zasobow oraz stanie pracy systemu. Ponadto zapewnia
mozliwo$¢ jednoczesnego wysytania logéw do wielu serweréw logowania.
Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa.

Mozliwo$¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane
testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisbw wymagane sg
licencje:

Kontrola Aplikaciji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 60 miesiecy.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci w trybie
AHR (advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogéinych

1.

Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty podwéjnego
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zastosowania), zostat uzyskany dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktow podwdjnego zastosowania.

2. Zaleca sie, aby zostat uzyskany dokument - oSwiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz produkt pochodzi z
autoryzowanego kanatu sprzedazy, np. poprzez oswiadczenie o posiadanym statusie
autoryzacyjnym.

Zakres wdrozenia i wsparcia technicznego:

Do zamawianego sprzetu Wykonawca zapewni ustugi wsparcia technicznego $wiadczone
przez producenta lub Autoryzowanego Dystrybutora Producenta swiadczone w jezyku
polskim w zakresie na okres 60 miesiecy :

wsparcie telefoniczne zespotu certyfikowanych inzynieréw

pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu

doradztwo w zakresie konfiguracji

zdalne wsparcie techniczne

pomoc w zakfadaniu zgtoszen serwisowych u producenta

pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji

producenta (réwniez za granicg)

przygotowanie urzgdzenia do zdalnej konfiguraciji

e zdalna konfiguracja urzadzenia (potgczenia szyfrowane) zgodnie z wymaganiami
uzytkownika

e rekonfiguracja urzgdzenia w zwigzku ze zmiang srodowiska lub wymagan klienta

e ustuga upowaznia do maksymalnie 10 zdalnych zmian w konfigurac;ji

2.Zakup przetacznika sieciowego zarzadzalnego wraz z wdrozeniem
1 szt. dla Schroniska Mtodziezowego w Smiglu.

Przetacznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementow systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg
zostac dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie
przetgcznika oraz innych elementéw funkcjonalnych, wspétpracujgcych z oferowanym
systemem bezpieczenstwa, o nastepujgcych parametrach:

Parametry fizyczne platformy

Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze
by¢ wyzsza niz 1U.
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Zasilanie AC 230V.
Budzet mocy dla portow PoE min.: 65 W.
Maksymalny pobdr mocy bez budzetu dla PoE: 10 W.

Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne

Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portow typu combo) w ilosci:

8 porty GE RJ-45 - w tym porty PoE w ilosci co najmniej: 8, zgodne ze standardem:
802.3af oraz 802.3at.

2 porty GE, SFP.

Zarzadzanie

Wbudowany 1 port konsoli szeregowej do petnego zarzgdzania.
Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).
Wsparcie dla SNMP w wersjach 1-3
Funkcja zarzgdzania poprzez dedykowany kontroler przetgcznikow lub system
zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie
oraz zarzgdzanie przetgcznikami.
Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguraciji offline.
Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).
Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu
serwerow Radius i TACACS+.
Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu
(brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

Automatycznie wykonywane rewizje konfiguraciji.

Parametry wydajnosciowe

Przepustowo$¢ urzgdzenia - min. 20 Gbps (petna predkosé, tzw. wire-speed na
wszystkich portach) oraz min. 30 Mpps.
Tablica adreséw MAC o pojemnos$ci co najmniej 8 k wpisow.

Opdznienie wprowadzane przez przetgcznik - ponizej 5 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.
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Uwierzytelnianie 802.1x na poziomie portu.
Uwierzytelnianie 802.1x w oparciu o adres MAC.
W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).
W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na
podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania /
NAC

1. Przetagczniki muszg wspiera¢ tryb pracy, w ktérym sg zarzadzane przez fizyczny
element nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub
element leaf w architekturze spine-leaf). Zakres zarzgdzania przez element nadrzedny
musi zawiera¢ co najmniej:

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich,
jak i urzadzen typu drukarki, routery, przetgczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku
wykrycia urzgdzenia niepasujgcego do zaakceptowanych schematéw, urzgdzenie
powinno przeniesc go do strefy odizolowane;.

Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o
dostepie na podstawie przynajmniej nastepujgcych czynnikow: nazwy hosta, nazwy
uzytkownika, typu urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesyfanie logéw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licenc;i
niezbednych do uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z
systemem centralnego zarzgdzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania Ilub
bezpieczenstwa

System musi realizowa¢ funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzadzeniu dostepowym.

System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz
Policy Based Routing.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘é’é\%‘i
2 1 . R o7t
na Rozwéj CyFrowy - Polska Unie Europejska qgﬁg

tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogdéinych

1. Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdéjnego zastosowania), Dostawca winien przedtozyé
dokument pochodzacy od importera tej technologii stwierdzajgcy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr
229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wiasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktow podwdjnego zastosowania.

2. Opis przedmiotu zamoéwienia (nie techniczny, tylko ogolny): Oferent winien przedtozy¢
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.

Wymagania dot. montazu, instalacji i konfiguracji sprzetu

Dostarczone urzgdzenie zostanie podigczone i skonfigurowanie z najlepszg wiedzg
techniczng i zaleceniami producenta.

Wymagany zakres:
o fizyczny montaz urzgdzenia w miejscu wskazanym przez Zamawiajgcego;
e podigczenie urzgdzenia do istniejgcej instalacji prgdowej;

e wykonanie weryfikacji prawidtowego dziatania dostarczonego rozwigzania;

Wykonawca dostarczy komponenty potrzebne do zamontowania dostarczonego urzgdzenia
we wskazanej przez Zamawiajgcego szafie RACK.

3.Zakup punktéw dostepowych 4 szt. dla Schroniska Mlodziezowego w Smiglu.

Kazde z czterech urzadzen musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z
poziomu kontrolera sieci bezprzewodowe;.

1. Obudowa urzadzenia musi umozliwia¢é montaz na suficie lub scianie wewnatrz
budynku i zapewnia¢ prawidtowg prace urzadzenia w nastepujacych warunkach
klimatycznych:

a. Temperatura 0-50°C,
b. Wilgotnos¢ 5-90%.
2. Urzadzenie musi by¢ dostarczone z elementami mocujacymi. Obudowa musi

by¢ fabrycznie przystosowana do zastosowania linki zabezpieczajgcej przed kradziezg i by¢
wyposazone w zigcze typu Kensington.
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3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujace
w podanych ponizej pasmach i obstugiwaé nastepujace standardy:

a. 2.4 GHz 802.11b/g/n,

b. 5 GHz 802.11a/n/ac/ax,

C. Skaner 2.4GHz i 5GHz

4. Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 16 SSID.
5. Urzadzenie musi byé wyposazone w modut BLE.

6. Urzadzenie musi by¢ wyposazone w dwa interfejsy Ethernet 10/100/1000
Base-TX,

7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at

lub zewnetrzny zasilacz.

8. Punkt dostepowy musi umozliwia¢ nastepujace tryby przesytania danych:
Tunnel,

a. Bridge,

b. Mesh.

9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP,

WPA2-AES, WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS,
EAP-TTLS/MSCHAPV2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

11. Interfejs radiowy urzadzenia powinien wspieraé nastepujace funkcje:
MIMO — 2x2,

a. Maksymalna przepustowos¢ dla poszczegdlnych modutéw radiowych:

i 574 Mbps;

ii. 1201 Mbps;

b. Wymagana moc nadawania:

min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
I. min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
C. Wsparcie dla 802.11n 20/40Mhz HT,

d. Wsparcie dla kanatow 80MHz,
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e. Anteny — wbudowane dla nadajnikéw standardu 802.11 o zysku min. 4dBi dla

pasma 2.4GHz, 5dBi dla pasma 5GHz.

f. Nieuzywany modut radiowy moze zostac¢ wytgczony programowo w celu obnizenia
poboru mocy,

g. Maksymalna deklarowana liczba klientéw per modut radiowy:
512;
i 512;
12. Funkcje dodatkowe:
OFDMA UL i DL
a. Spatial Reuse (BSS Coloring)
b. UL-MU-MIMO 802.11ax
C. DL-MU-MIMO
d. Enhanced Target Wake Time (TWT)

Gwarancja oraz wsparcie

Urzgdzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat
od zaprzestania produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez okres
minimum 60 miesiecy, polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego
wadliwo$ci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wymagania dot. montazu, instalacji i konfiguracji sprzetu

Dostarczone urzgdzenie zostanie podigczone i skonfigurowanie z najlepszg wiedza
techniczng i zaleceniami producenta.

Wymagany zakres:

o fizyczny montaz urzadzenia w miejscu wskazanym przez Zamawiajgcego;
e podigczenie urzgdzenia do istniejgcej instalacji prgdowej;
e wykonanie weryfikacji prawidtowego dziatania dostarczonego rozwigzania;

4.Zakup systemu ochrony poczty zapewniajagcego kompleksowa ochrone
antyspamowa, antywirusowa oraz antyspyware’owg bez limitu licencyjnego na ilos¢
chronionych kont uzytkownikéw dla Urzedu Miejskiego Smigla

Dopuszcza sie aby poszczegodlne elementy wchodzgce w sktad systemu ochrony byly
Zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia w srodowisku wirtualnym. W
przypadku implementacji programowej dostawca musi zapewni¢ platforme w postaci
odpowiednio zabezpieczonego systememu operacyjnego, na ktérym bedzie instalowane
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rozwigzanie. Platformy muszg mie¢ mozliwos¢ uruchomienia na co najmniej nastepujgcych
hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008
R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, AWS (Amazon
Web Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowac w
oparciu o komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty
elektronicznej).

Parametry fizyczne systemu antyspamowego

System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowg o pojemnosci co najmniej 1 TB.

Ogdlne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.

2. System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajnoscig min.
25 tys. wiadomosci/godzine.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwos¢ definiowania regut all-
all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

5. Zarzgdzanie kolejkami wiadomosci (np. reguty opézniania dostarczenia wiadomosci).

6. Mozliwosc ograniczenia ilosci poczty wychodzgcej do chronionych domen w oparciu o
nie mniej niz: ilo$¢ jednoczesnych sesji, maksymalng liczbe wiadomos$ci w ramach
sesji, maksymalng liczbe odbiorcow w zadanym czasie.

7. Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzgce;j.

8. Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.

9. Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania bgdz usuwania wiadomosci z kwarantanny przez
uzytkownika.

11. Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w
momencie uwalniania ich z kwarantanny uzytkownika lub administratora.

12. Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

13. Archiwizacja poczty przychodzgcej i wychodzgcej w oparciu o polityki.

14. Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku
systemu oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

15. Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen
wskazanych przez administratora systemu.

16. Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikéw.
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. Skanowanie zatgcznikow zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej
niz: stowa zawarte w wiadomosci pocztowej, wbudowang liste haset, liste haset
zdefiniowang przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

NooprwdhE

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikow.

Skanowanie zatgcznikdw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikéw w oparciu o typ pliku.

Mozliwo$¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;.

Modut kontroli antywirusowej musi mie¢ mozliwosé wspétpracy z dedykowang,
komercyjng platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w
celu rozpoznawania nieznanych dotad zagrozeh. Rozwigzanie musi umozliwiac
zatrzymanie poczty w dedykowanej kolejce wiadomosci do momentu otrzymania
werdyktu.

Definiowanie réznych akcji dla poszczegdinych metod wykrywania wirusow i
malware'u. Powinny one obejmowaé co najmniej: tagowanie wiadomosci, dodanie
nowego nagtowka, zastgpienie podejrzanej tresci lub zatgcznika, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrone typu wirus outbrake.

. Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatgcznikach

(nie mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci
bedgcych zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty,
ActiveX) i dostarczaniem oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspamowa

System musi zapewniac ponizsze funkcje i metody filtrowania spamu:

1.

N

ougkw

RBR©oN

Reputacja adreséw zrédtowych IP oraz domen pocztowych w oparciu o bazy
producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomos$ci dostarczane przez
producenta rozwigzania.

Szczegbtowa kontrola nagtowka wiadomosci.

Analiza Heurystyczna.

Wspotpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora
globalnie dla catego systemu lub dla poszczegdlnych chronionych domen.
Mozliwosciag dostrajania filtrow Bayes’a przez poszczegolnych uzytkownikéw.
Wykrywanie spamu w oparciu o analize plikow graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

. Filtrowanie tresci wiadomosci i zatgcznikow.
. Kwarantanna zaréwno uzytkownikow jak i systemowa z mozliwoscig edycji nagtowka

wiadomosci.

. Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;j.
. Ochrona typu outbrake.
. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
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15. Mozliwo$¢ skanowania linkdw znajdujgcych sie w przesytkach pocztowych, w

momencie ich klikniecia przez adresata.

16. Mozliwos¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci

wysytane przez osoby na stanowiskach kierowniczych (C-level)

17. Definiowanie réznych akcji dla poszczegolnych metod wykrywania spamu. Powinny

one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje
discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty

System musi zapewniac ponizsze funkcje i metody filtrowania:

1.
2.

3.
4.
5

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie maksymalnej iloéci wiadomosci pocztowych otrzymywanych w jednostce
czasu.

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

o0k w

~

Logowanie do zewnetrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow.

Mozliwos¢ podgladu logéw w czasie rzeczywistym jak rowniez danych historycznych.
Mozliwo$¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach pocztowych.

Predefiniowane szablony raportéw oraz mozliwosé ich edycji przez administratora
systemu.

Mozliwos¢ generowania raportow zgodnie z harmonogramem Ilub na Zagdanie
administratora systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1.
2.

3.

4.

Konfiguracje HA w kazdym z trybdéw: gateway, transparent.

Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod
innym adresem IP.

Wykrywanie awarii poszczegodlnych urzadzeh oraz powiadamianie administratora
systemu.

Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniac:
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1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzine.

Zarzadzanie
System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzgdzania oraz interfejsu WebMail z
opcjg wstawienia wtasnego logo firmy.

3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.

Certyfikaty
Dostarczony system powinien posiada¢ co najmniej dwie z ponizszych certyfikacji:

1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje

System musi by¢ dostarczony w modelu ,na wtasnos¢” tj. niewykupienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu
a jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus
Outbrake, Sandbox w chmurze, ochrona typu Click Protect, Content Disarm &
Reconstruction, Business Email Compromise na okres 60 miesiecy.

Gwarancja oraz wsparcie

System musi byC objety serwisem producenta przez okres 60 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie
24X7.

Opisy do wymagan ogéinych

1. Opis przedmiotu zaméwienia (nie techniczny, tylko ogdlny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdéjnego zastosowania), Dostawca winien przedtozyé
dokument pochodzgcy od importera tej technologii stwierdzajgcy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr
229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wiasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny
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system kontroli wymagany dla wspolnotowego systemu kontroli wywozu, transferu,

posrednictwa i tranzytu w odniesieniu do produktow podwdjnego zastosowania.

Opis przedmiotu zamowienia (nie techniczny, tylko ogélny): Oferent winien przedtozy¢
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych

rozwigzan.

Wymagania dot. montazu, instalacji i konfiguracji sprzetu

Dostarczone urzgdzenie zostanie podigczone i skonfigurowanie z najlepszg wiedzg

techniczng i zaleceniami producenta.

Wymagany zakres:

fizyczny montaz urzgdzenia w miejscu wskazanym przez Zamawiajgcego;
podtgczenie urzgdzenia do istniejgcej instalacji prgdowej;
wykonanie weryfikacji prawidlowego dziatania dostarczonego rozwigzania.

5.Zakup zasilania awaryjnego UPS wraz z konfiguracja - 1 szt. dla Urzad Miejskiego

Smigla
Lp. | Nazwa elementu, Opis wymagan

parametru lub cechy

1| Moc pozorna 3000VA

2 | Moc rzeczywista 3000W

3 | Technologia Line-Interactive o wysokiej czestotliwoéci (czysta sinusoida,
(klasyfikacja IEC booster + fader)
62040-3)

4 | Wspotczynnik mocy | 1.0
PF

5| Gniazda wyjsciowe |8 x IEC C13 (10A), 2 x IEC C19 (16A)

6 | Gniazda zdalnie 1grupa2 xIEC C13 (10 A) oraz 1 grupa 2 x IEC C13 (10 A) +
sterowane 1 x IEC C19 (16A)

7 | Typ gniazda IEC C20 (16A)
wejsciowego

8 [ Czas podtrzymania |20 min.
dla obcigzenia
3000W
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9 [ Czas podtrzymania |50 min.
dla obcigzenia
1300W
10 | Dodatkowe moduty | Mozliwos¢ dodania co najmniej 4 dodatkowych modutow baterii
bateryjne w celu wydtuzenia czasu podtrzymania do 76 minut dla
obcigzenia 3000W
11 | Zakres napiecia 160 V-294 V (regulowany do 150 V-294 V)
wejsciowego bez
uzycia baterii
12| Zakres 47 do 70 Hz (system 50 Hz), 56,5 do 70 Hz (system 60 Hz), 40
czestotliwosci Hz w trybie niskiej czutosci
wejsciowej bez
uzycia baterii
13| Napiecie wyjsciowe | 230 V (+6/-10%) (regulowane do 200 V* /208 V/ 220V / 230V
/240V), 50/60 Hz +/- 0,1 Hz (autodetekcja)
14 | Zarzadzanie tadowanie uzaleznione od temperatury (wybér przez
bateriami uzytkownika), automatyczny test baterii, ochrona przed
gtebokim roztadowaniem, automatyczne rozpoznawanie
zewnetrznych modutéw baterii.
15 | System zarzadzania | System nieciggtego fadowania baterii. Wraz ze sprzetem
pracg baterii dostarczy¢ nalezy opis algorytmu tadowania nieciggtego baterii.
W opisie znalez¢ sie muszg informacje nt. trwania okreséw
tadowania forsujgcego, konserwujgcego i okresu
spoczynkowego (tzw. restingu). Okres spoczynkowy w jednym
cyklu nie moze byc¢ krétszy niz 14 dni. Opis powinien by¢é
materiatem firmowym producenta lub musi by¢ przez niego
potwierdzony.
16 | Mozliwosé Tak
uruchomienia bez
napiecia w sieci
17 | Porty komunikacyjne | 1 port USB (HID) + 1 port szeregowy RS232 + 1 mini ztgcze dla
zdalnego zat./wyt. + 1 mini ztgcze dla zdalnego wyt. + 1 mini
ztgcze dla wyjsciowego styku przekaznikowego
18 | Gniazdo 1 slot na karte SNM/Ethernet
komunikacyjne
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19

Panel sterowania z
wyswietlaczem LCD
i paskiem stanu
pracy LED

Czytelne informacje dotyczace danych pomiarowych takich jak:
aktualne obcigzenie [W/VA/%], napiecie i czestotliwo$¢ wejscia
i wyjscia [V,f], sprawnosc¢ [%], dane dotyczgce baterii [%,
minuty, V, ilos¢ podtgczonych zewnetrznych modutéw
bateryjnych]. Mozliwos¢ wykonania testu baterii z poziomu
wyswietlacza. Mozliwosé wigczania/wytgczania poszczegélnych
grup gniazd wyjsciowych. Wyswietlanie alarmow i rejestréow
zdarzeh. Pasek stany pracu LED okreslajgcy status pracy
urzgdzenia i sygnalizujgcy koniecznos¢ wymiany baterii.

20

Typ obudowy

Uniwersalna Tower/Rack 2U

21

Wyposazenie
standardowe

1 x kabel szeregowy RS-232, 1 x kabel komunikacyjny USB, 1
x kabel zasilajgcy, 2 x kable wyjsciowe IEC 10A, komplet szyn
montazowych rack 19", komplet uchwytéw montazowych tower

22

Wyposazenie
opcjonalne

Zasilacz UPS powinien posiada¢ mozliwos¢ rozbudowy o
gigabitowa karte sieciowg SNMP/Ethernet (SNMP v1/v3 and IP
v4/v6 // Ethernet 10/100/1000BaseT). Ethernet 10Mbps - Half
duplex - 10Mbps - Full duplex - 100Mbps - Half duplex -
100Mbps - Full duplex - 1.0 Gbps - Full duplex / HTTP 1.1,
SNMP V1, SNMP V3/ NTP, SMTP, DHCP. Mozliwos¢
podigczenia czujnikdw srodowiskowych m.in. temperatury i
wilgotnosci. Protokoty: MQTT/RNDIS/LDAP/NVD/SSH/PKI.
Podwojne certyfikaty cyberbezpieczenstwa UL 2900-1 i IEC
62443-4-2. RoHS. Dostawca musi zapewni¢ mozliwosé
automatycznego uaktualniania oprogramowania sprzetowego
(firmware) karty poprzez sie¢ LAN.

23

Pomiar zuzycia
energii

Pomiar zuzycia energii na poziomie grup gniazd. Zmierzone
kWh mogg by¢ monitorowane przy uzyciu wyswietlacza LCD
lub oprogramowania producenta.

24 | Maksymalna 603 mm
gtebokos¢ UPS i
modutu bateryjnego

25 | Maksymalna 2U/2U
wysokos$¢ UPS /
modutu bateryjnego

26 | Maksymalny ciezar | 31,8 kg
UPS

27 | Maksymalny ciezar | 40,5 kg
modutu bateryjnego

28 | Poziom hatasu w <40 dB

odl. Im
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29 | Znaki CE, cTUVus, EAC, Cm, Ukr, UKCA, Energy Star
bezpieczenstwa

30 | Gwarancja 36 miesiecy potwierdzone przez producenta
producenta

Wymagania dot. montazu, instalacji i konfiguracji sprzetu

Dostarczone urzgdzenie zostanie podigczone i skonfigurowanie z najlepszg wiedzg
techniczng i zaleceniami producenta.

Wymagany zakres:
o fizyczny montaz urzgdzenia w miejscu wskazanym przez Zamawiajgcego;

e podigczenie urzadzenia do istniejgcej instalacji pradowej;
o wykonanie weryfikacji prawidtowego dziatania dostarczonego rozwigzania;

6.Zakup serwera plikéw (NAS) wraz z dyskami dla Urzedu Miejskiego Smigla.

SPECYFIKACJA SPRZETOWA

Procesor Procesor 32 bit o taktowaniu nie mniejszym niz 1,7 GHz
Procesor liczba rdzeni Nie mniej niz 4

Pamie¢ RAM Nie mniej niz 8GB SODIMM DDR3

Pamie¢ Flash Nie mniej niz 512MB

Liczba zatok na dyski twarde Minimum 4

Obsugiwane dyski twarde 3.5" oraz 2.5" SATA oraz 2.5" SSD SATA

Pojemnos¢ dyskow twardych do 24TB

Porty LAN 1 Gh/s Minimum 2 RJ-45

Porty LAN 10 Gb/s Minimum 1 SFP+

Diody LED Status, LAN, HDD, USB
Porty USB 3.2 Minimum 4

Przyciski Reset, Zasilanie

Typ obudowy RACK, 1U
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Dopuszczalna temperatura od 0 do 40°C
pracy

Wilgotnos¢ wzgledna 5-95% R.H.
podczas pracy

Zasilanie Zasilacz o mocy min. 100 W

SPECYFIKACJA OPROGRAMOWANIA

Agregacija taczy tak

Obstugiwane systemy plikow Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Mozliwo$¢ podtgczenia karty  Tak
WLAN na USB

taczenie ustug z interfejsem  Tak

Szyfrowanie wolumendw Tak, min AES 256

Szyfrowanie dyskow Tak

zewnetrznych

Zarzadzanie dyskami Pojedynczy Dysk, RAID 0,1, 5, 6, 10, 5+Hot Spare

Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Globalny Hot Spare, Pula pamigci masowej

Whbudowana obstuga iSCSI Multi-LUNs na Target
Obstuga LUN Mapping & Masking
Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI

LUN
Zarzadzanie prawami Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
dostepu Importowanie listy uzytkownikéw

Zarzgdzanie kontami uzytkownikow

Zarzgdzanie grupg uzytkownikow

Zarzgdzanie wspotdzieleniem w sieci

Tworzenie uzytkownikOw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderéw,
Windows ACL
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Obstuga Windows AD

Logowanie uzytkownikéw do domeny poprzez CIFS/SMB,
AFP, FTP oraz menadzera plikow sieci Web
Funkcja serwera LDAP,

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa
producenta urzadzenia dla systemoéow Windows, backup na
zewnetrzne dyski twarde,

Wspétpraca z zewnetrznymi
dostawcami ustug chmury

Przynajmniej: Amazon S3, Amazon Glacier, Microsoft
Azure, Google Cloud Storage, Dropbox,

Darmowe aplikacje na
urzgdzenia mobilne

Monitoring / Zarzadzanie / Wspotdzielenie plikow / obstuga
kamer / Odtwarzacz muzyki
Dostepne na systemy iOS oraz Android

Minimum obstugiwane
serwery

Serwer plikéw

Serwer FTP

Serwer WEB

Serwer baz danych MySQL

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server. Obstuga PPTP, OpenVPN, L2TP

Konteneryzacja

Mozliwos¢ uruchomienia wirtualnych kontenerow dla LXD i
Docker

Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobow systemu w czasie rzeczywistym
Rejestr zdarzen

System plikdw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce
potgczenie uzytkownikow on-line

Aktualizacja oprogramowania

Mozliwosc¢ recznej aktualizacji oprogramowania
Ustawienia: Back up, przywracania, resetowania systemu
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Zabezpieczenia Filtracja IP
Ochrona dostepu do sieci z automatycznym blokowaniem
Potgczenie HTTPS
FTP z SSL/TLS (Explicit)
Obstuga SFTP (tylko admin)
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL
Powiadomienia 0 zdarzeniach za posrednictwem Email i

SMS
Mozliwos¢ instalacii Tak, sklep z aplikacjami; mozliwo$¢ instalacji z paczek
dodatkowego * QPKG
oprogramowania
Gwarancja 3 lata

W ramach zamdwienia wykonawca dostarczy réwniez dwa dyski o pojemnosci co najmniej
6TB kazdy.

Instalacja: Serwera naz z dyskami i konfiguracja wedtug wskazéwek Zamawiajacego

7. Hosting i konfiguracja ustug pocztowych
1.Przedmiot zaméwienia

Przedmiotem zaméwienia jest ustuga serwera pocztowego w chmurze dla potrzeb
Zamawiajgcego. Serwer powinien umozliwia¢ zainstalowanie dodatkowej bramki filtrujgce;j.
Serwer musi by¢ zlokalizowany fizycznie na terenie Unii Europejskiej i zapewnia¢ peing
funkcjonalno$¢ poczty elektronicznej, w tym zarzgdzanie kontami pocztowymi,
przekierowaniami oraz zmiang haset.

2. Wymagania ogélne

Lokalizacja ustugi: Serwer pocztowy musi by¢ zlokalizowany w centrum danych na terenie
Unii Europejskiej, aby zapewni¢ zgodnos¢ z przepisami RODO.

Bezpieczenstwo:

o Szyfrowanie danych: Wsparcie dla protokotéw SSL/TLS w celu zabezpieczenia
transmisji danych.

e Ochrona danych osobowych: Dostawca musi gwarantowac¢ zgodno$¢ z RODO i
przedstawi¢ odpowiednie certyfikaty bezpieczenstwa.

Dostepnos¢ ustugi: Gwarantowana dostepnos¢ na poziomie co najmniej 99,9% w skali
miesigca.
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Skalowalnos¢: Mozliwosc¢ rozszerzenia liczby kont pocztowych oraz przestrzeni dyskowej w
przysztosci.

3. Wymagania funkcjonalne
3.1. Zarzagdzanie kontami pocztowymi
Dodawanie kont: Mozliwo$¢ tworzenia nowych kont pocztowych przez administratora.
Modyfikacja kont: Edycja ustawien konta, takich jak:
e Zmiana danych uzytkownika.
e Przydzielanie i zmiana przestrzeni dyskowej.
e Ustawienia kwot i limitow.
Usuwanie kont: Bezpieczne usuwanie kont pocztowych wraz z danymi.

3.2. Przekierowania poczty

Ustawianie przekierowan: Mozliwos¢ przekierowania poczty z jednego konta na inne adresy
e-mail.

Aliasowanie: Tworzenie aliaséw dla istniejgcych kont.
3.3. Zmiana haset
e Przez uzytkownika: Uzytkownicy muszg mie¢ mozliwos¢ samodzielnej zmiany haset
do swoich kont.
e Przez administratora: Administrator musi mie¢ mozliwos¢ resetowania haset
uzytkownikow.

4. Interfejs i dostep

Webmail: Dostep do poczty przez przegladarke internetowa z intuicyjnym interfejsem w
jezyku polskim.

Protokoty pocztowe:
o IMAP/IMAPS: Dostep do poczty przy uzyciu protokotu IMAP z obstugg SSL/TLS.
o POP3/POP3S: Wsparcie dla protokotu POP3 z obstugg SSL/TLS.
e SMTP/SMTPS: Wysytanie poczty przez protokét SMTP z obstugg SSL/TLS.

Kompatybilno$¢: Ustuga musi by¢ kompatybilna z popularnymi klientami pocztowymi (np.
Microsoft Outlook, Mozilla Thunderbird, klientami mobilnymi).

5. Bezpieczenstwo poczty
Serwer powinien mie¢ mozliwo$¢ zainstalowanie dodatkowej bramki filtrujgcej jako kontener
lub maszyne wirtualng. Bramka filtrujgca powinna by¢ skonfigurowana jako filtr antyspamowy

i ochrona antywirusowa pod katem skanowania ztosliwego oprogramowania.

Serwer powinien mie¢ mozliwosc instalacji zewnetrznego certyfikatu SSL.
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Autoryzacja i autentykacja:
e SPF (Sender Policy Framework).
o DKIM (DomainKeys ldentified Mail).
o DMARC (Domain-based Message Authentication, Reporting & Conformance).

6. Przestrzen dyskowa

Pojemnosé: Zaplanowanie jest komunikacja za posrednictwem protokotu POP3S, przez co
szacowana przestrzen to 400GB.

Dodatkowa bramka filtrujgca z miejscem do instalacji o pojemnosci 50GB.
Rozszerzenie pojemnosci: Opcja zwigkszenia przestrzeni dyskowej w razie potrzeby.
7. Panel administracyjny

Dostep dla administratora: Intuicyjny panel do zarzgdzania wszystkimi aspektami serwera
pocztowego.

Funkcje panelu: Zarzgdzanie uzytkownikami.

Bezpieczenhstwo panelu: Dostep zabezpieczony poprzez uwierzytelnianie dwuskfadnikowe
(2FA).

8. Wsparcie techniczne

Jezyk wsparcia: Wsparcie techniczne Swiadczone w jezyku polskim.
Godziny wsparcia: Minimum w dni robocze od 7:00 do 15:00.

Czas reakcji:

o Krytyczne awarie: Maksymalny czas reakcji — 1 godzina.
e Pozostate zgtoszenia: Maksymalny czas reakcji — 4 godziny.

Sposdb kontaktu: Telefonicznie i poprzez e-mail.
9. Szkolenie i dokumentacja

Szkolenie administratora: Przeprowadzenie szkolenia dla osoby odpowiedzialnej za
administracje serwerem.

Dokumentacja:

o Instrukcje obstugi panelu administracyjnego.
e Schemat podtgczenia, opis komunikacji i przekazanie dostepu.

10. Zgodnos¢ z przepisami

RODO: Ustuga musi by¢ w petni zgodna z Rozporzadzeniem o Ochronie Danych
Osobowych.
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Polityka prywatnosci: Dostawca musi dostarczy¢ szczegotowg polityke prywatnosci i

bezpieczenstwa danych.

Umowa powierzenia danych: Konieczno$¢ zawarcia umowy powierzenia przetwarzania
danych osobowych.



