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PAKIET | - Zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen,
audytéw oraz testéw penetracyjnych, zakup oprogramowania do monitorowania

infrastruktury IT

1. Opracowania dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji:

Minimalny zakres prac:

ETAP I. Audyt zerowy

diagnoza przedwdrozeniowa - prace wykonane w siedzibie urzedu,
analiza dokumentacji urzedu, zapoznanie sie z dostepnymi regulacjami
wewnetrznymi majgcymi wptyw na bezpieczenstwo informacii,
przeprowadzenie przez wykonawce audytu w organizacji, w tym:

a. wywiady z kluczowymi pracownikami, piastujgcymi funkcje istotne z
perspektywy bezpieczenstwa informacji ,
b. weryfikacja zgodnosci dokumentacji oraz procedur z normg ISO 27001,
c. identyfikacja i analiza luk w organizacji pod katem zapewnienia
bezpieczenstwa informacji oraz spetniania wymagan normy ISO 27001.
opracowanie wynikow audytu,
opracowanie raportu wraz propozycjg planu realizacji kolejnych etapow.

ETAP II. Analiza ryzyka

przedstawienie propozycji metodyki analizy ryzyka w ramach Systemu Zarzgdzania
Bezpieczehstwem Informacji,

przeprowadzenie inwentaryzacji aktywéw zwigzanych z przetwarzaniem informac;ji
oraz ich klasyfikacja uwzgledniajgc specyfike organizaciji,

przeprowadzenie analizy ryzyka w ramach SZBI, przy wsparciu wykonawcy w
narzedziu wspierajgcym analize ryzyka,

opracowanie raportu zbiorczego, tj podsumowania zrealizowanych prac i
wynikajgcych z tego wnioskow,

ETAP Illl. Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informaciji:

Polityka bezpieczenstwa informaciji

Polityka ochrony danych osobowych

Zasady bezpieczenstwa teleinformatycznego

Zasady bezpieczenstwa osobowego

Zasady bezpieczenstwa prawno-organizacyjnego

Zasady bezpieczenstwa fizycznego

Inne niezbedne i wymagane dokumenty (instrukcje, regulaminy)

W/w dokumenty powinny zosta¢ stworzone w narzedziu wspierajgcym zarzadzanie SZBI, o
ktorym mowa w pkt. 10.
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ETAP IV. Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji

przygotowanie materiatdbw szkoleniowych dla pracownikow.
wsparcie przy przeprowadzeniu audytu wewnetrznego w ramach SZBI.
wsparcie przy przeprowadzeniu przegladu zarzgdzania w organizacji.

Dokumentacja SZBI musi zawiera¢ wszystkie elementy okreslone w obowigzujgcej wersji
norm ISO/IEC 27001 i ISO/IEC 27005, oraz zawierac polityke ochrony danych osobowych
zgodng z RODO. Catos¢ dokumentaciji musi by¢ zaimplementowana w narzedziu
wspierajgcym zarzgdzanie SZBI.

Opracowanie dokumentacji SZBI ma by¢ zgodne z:

normami ISO/IEC 27001, 1SO 22301,

Rozporzadzeniem Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. poz. 773),

Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z
2023 r. poz. 913 z pdézn.zm.),

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z
2016 r. Nr 119, str. 1 z p6zn. zm.),

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022
r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. U. UE.
L.z 2022 r. Nr 333, str. 80)

Przeprowadzenie audytu wdrozonego SZBI weditug normy ISO/IEC 27001.

Audyt musi zosta¢ przeprowadzony w okresie do 3 miesiecy od opracowania
dokumentacji SZBI.

Audyt musi zosta¢ przeprowadzony w siedzibie zamawiajgcego oraz we wszystkich
jednostkach podlegtych tj.:

Osrodek Kultury Fizycznej i Rekreacji w Smiglu,

Osrodek Pomocy Spotecznej w Smiglu,

Szkota Podstawowa w Bronikowie,

Szkota Podstawowa w Starym Bojanowie,

Szkota Podstawowa w Starej Przysiece Drugiej,

Szkota Podstawowa w Smiglu,

Zespot Szkot w Czaczu,

Zesp6t Przedszkoli w Smiglu.
Audyty muszg by¢ wykonane zgodnie z KRI z elementami KSC w kontekscie SZBI
oraz muszg by¢ zgodne z wytycznymi organow kontroli.
Audyt musi by¢ wykonany przez audytoréow posiadajgcych uprawnienia i
doswiadczenie opisane szczego6towo w pkt V. przedmiotowego Zapytania —

Zespot audytorski jest zobowigzany takze do weryfikacji zgodnos$ci z innymi przepisami,
m.in. w zakresie:
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oceny zgodnosci z przepisami o ochronie danych osobowych (np. RODO), w
kontekscie zarzgdzania danymi i bezpieczenhstwa informaciji i cyberbezpieczenstwem;
weryfikacji zgodnosci z krajowymi i miedzynarodowymi normami i standardami w
zakresie bezpieczenstwa informaciji i cyberbezpieczenstwa.

2.Przeprowadzenie szkolen pracownikow i kierownictwa urzedu oraz jednostek
podleglych w zakresie wymagan SZBI i cyberbezpieczenstwa.

1. Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla pracownikéw Urzedu
Miasta Smigla. Szkolenie dla urzedu musi zosta¢ przeprowadzone stacjonarnie z
podziatem na minimum dwie grupy dla wszystkich pracownikéw i minimum jedng grupe
dla kierownictwa urzedu. Czas trwania szkolenia minimum 4h na jedng grupe
uczestnikow. Szkolenie musi omowi¢ caty zakres opracowanej w zadaniu nr 1
dokumentacji SZBI.

2. Przeprowadzenie szkolenia z zakresu cyberbezpieczenhstwa dla pracownikdéw jednostek
podlegtych tj.:

- Osrodek Kultury Fizycznej i Rekreacji w Smiglu,

- Osrodek Pomocy Spotecznej w Smiglu,

- Szkota Podstawowa w Bronikowie,

- Szkota Podstawowa w Starym Bojanowie,

- Szkota Podstawowa w Starej Przysiece Drugiej,
- Szkota Podstawowa w Smiglu,

- Zespot Szkot w Czaczu,

- Zesp6t Przedszkoli w Smiglu.

w wymiarze minimum 4h. Szkolenie musi omowi¢ caty zakres opracowanej w zadaniu nr 1
dokumentacji SZBI.

3.

Przeprowadzenie czterech szkoleh socjotechnicznych w wymiarze 3h kazde dla

wskazanych przez zamawiajgcego grup uzytkownikow. Wymaga sie, aby tematyka szkolen
zawierata co najmniej:

4.

omowienie poprawnych zasad zwigzanych z cyberbezpieczehstwem;

wyjasnienie pojecia ,cyberbezpieczenstwo”;

informacje na temat zagrozen w sieci takie jak phishing, ransomware, malware,
socjotechnika, atak telefoniczny, spoofing, wytudzenia i inne zagrozenia - przyktady i
omowienie sposobdow przeciwdziatania oraz zabezpieczania sie przed powyzszymi
zagrozeniami;

metody nieautoryzowanego pozyskania danych wraz z przyktadami;

bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja;

stosowanie bezpiecznych haset, autoryzacja dwuetapowa, klucze sprzetowe;
metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem danych osobowych
za pomocg metod socjotechnicznych, oprogramowaniem moggcym zablokowac
dostep do urzadzen w urzedzie, szkodliwymi programami moggcymi pozyskac dane
osobowe).

Przeprowadzenie szkolen specjalistycznych dla pracownikéw technicznych urzedu —

minimum 2 grupy po 6 h.
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5. Przeprowadzenie szkolenia specjalistycznego dla audytoréw SZBI — minimum 1
grupa w wymiarze 6h.

3.Przeprowadzenie testéw penetracyjnych dla Urzedu Miejskiego Smigla

Minimalny zakres testéw penetracyjnych (przy czym przez testy penetracyjne nalezy
rozumie¢ przeprowadzenie testéw majgcych na celu wykrycie nieznanych podatnosci -
skanowanie pod katem znanych podatnosci narzedziami typu Nessus, BurpSuite, Rapid7 i
inne podobne (komercyjne) wykonanych przez pentestera obejmuje przynajmniej:

o Zewnetrzne testy penetracyjne infrastruktury informatycznej:

Analiza topologii brzegu sieci: Ocena struktury i zabezpieczenh brzegéw sieci
oddzielajgcych wewnetrzne zasoby od Internetu.
Weryfikacja mechanizmow ochronnych: Przeglad i testowanie zabezpieczen
zastosowanych na granicy sieci, w tym firewalli, systeméw wykrywania i
zapobiegania intruzom (IDS/IPS) oraz innych mechanizméw ochronnych.
Wykrywanie ustug sieciowych udostepnianych do Internetu: Skanowanie portow i
ustug dostepnych publicznie w celu identyfikacji potencjalnych wejs¢ dla
atakujgcych.
Detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet:
Identyfikacja wersji oprogramowania serwerowego dostepnego publicznie, co
moze pomoc w wykryciu znanych podatnosci.
Exploitacja dostepnych urzadzen oraz ustug wystawionych do sieci Internet:
Préby eksploatacji zidentyfikowanych podatnosci w celu oceny ryzyka.
Przedstawienie rozwigzan zwigkszajgcych bezpieczenstwo styku sieci lokalnej z
siecig Internet: Rekomendacje dotyczgce wzmocnienia zabezpieczen brzegu
sieci.

o Wewnetrzne testy penetracyjne infrastruktury informatycznej:

Analiza topologii sieci LAN: Ocena struktury i zabezpieczeh wewnetrznej sieci
LAN.
Weryfikacja mechanizmow ochronnych w sieci: Analiza i testowanie
wewnetrznych zabezpieczeh sieciowych, w tym segregaciji sieci i izolacji
urzadzen.
Analiza komunikacji sieciowej: Monitoring i analiza ruchu sieciowego w
poszukiwaniu nietypowych wzorcéw moggcych wskazywac na naruszenia
bezpieczenstwa.
Skanowanie portéw TCP/UDP i wykrywanie ustug sieciowych: Identyfikacja ustug
i aplikacji dziatajgcych w sieci wewnetrznej.
Skanowanie hostéw aktywnych w sieci: Lokalizacja i analiza aktywnych urzadzen
w sieci wewnetrzne;j.
Exploitacja dostepnych urzgdzen oraz ustug w sieci LAN: Préby eksploatacii
znalezionych podatnosci w celu oceny wewnetrznych ryzyk bezpieczenstwa.
Proces tworzenia i odtwarzania kopii zapasowych: Ocena procedur backupu i
mozliwosci odzyskania danych.
Monitorowanie ruchu sieciowego: Sprawdzenie systemow monitorowania w celu
wykrywania podejrzanych aktywnosci i naruszen bezpieczenstwa.
Przedstawienie rozwigzan zwiekszajgcych bezpieczenstwo sieci LAN:
Rekomendacje dotyczace poprawy zabezpieczen wewnetrznej sieci LAN.

e Audyt serwisow WWW, obejmujgcy:
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Wersje serwera HTTP i systemu CMS: Sprawdzenie aktualnosci i
bezpieczenstwa zainstalowanych wersji, z naciskiem na znane podatnosci.
Bezpieczenstwo komunikacji: Ocena aktualnosci certyfikatow X.509, wersji
protokotu TLS i stosowanych algorytmow kryptograficznych, zapewniajgca
poufnoéc¢ i integralnos¢ przesytanych danych.

e Raport z testow i audytu:

Opis zakresu przeprowadzonych prac audytowych: Szczegotowe
przedstawienie metodologii, narzedzi i zakresu wykonanych testéw i analiz.
Analiza informacji zebranych podczas audytow: Przedstawienie i omowienie
wynikéw testow, w tym zidentyfikowanych podatnosci i potencjalnych ryzyk.
Whioski i zalecenia dotyczgce rozwigzan wystepujgcych probleméw:
Opracowanie propozycji dziatan naprawczych, zalecen dotyczgcych poprawy
bezpieczenstwa oraz strategii minimalizacji ryzyka.

Weryfikacja aspektow technicznych: Szczegdétowa analiza zabezpieczeh
serwisow WWW, lokalnych sieci teleinformatycznych oraz potgczenia z siecig
Internet, wraz z zaleceniami dotyczgcymi poprawy i utrzymania wysokiego
poziomu bezpieczenstwa.

Audyt ma zostaé przeprowadzony w siedzibie Urzedu Miejskiego Smigla.

Inne istotne warunki zamowienia:

Informacije: llos¢/szt.: Urzad
llos¢ lokalizacji dziatalnosci organizacji 1
llos¢ serwerdw fizycznych 1
llos¢ serwerdw wirtualnych 9
llo$¢ zewnetrznych adresow IP 5
1. stacji roboczych 1. 67
2. drukarki sieciowe 2. 18
3. routery 3. 1-INEA
4. switch-e 4. 15
5. access point 5. 6
6. UTM 6. 1-FG

4.Zakup oprogramowania do monitorowania infrastruktury IT: badania podatnosci,
analizy ryzyka oraz wspierajacego zarzadzanie SZBI dla Urzedu Miejskiego Smigla
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Wymagania Ogoélne systemu do monitorowania infrastruktury IT

1. Oprogramowanie musi by¢ dostepne w wersji komercyjnej gotowej do instalacji i

konfiguracji w Srodowisku Zamawiajgcego.

Oprogramowanie musi by¢ dostepne w oficjalnej dystrybucji na terenie Polski.

Oprogramowanie musi by¢ opatrzone licencjg i Sciezkg rozwoju producenta.

Licencjonowanie musi by¢ oparte o ilos¢ unikatowych monitorowanych adresow IP.

Licencjonowanie nie moze ograniczac ilosci monitorowanych metryk w ramach

monitorowanego adresu IP.

system musi by¢ dostarczony w najnowszej dostepnej wersji oprogramowania.

System musi by¢ dostarczony z licencjg bezterminowa dla 5 szt. IP.

System musi by¢ dostarczony wraz ze wsparciem produktowym producenta przez

okres minimum 12 miesiecy (upgrade do najnowszej wersji, pomoc techniczna).

Oferowane oprogramowanie musi posiada¢ wsparcie, ktérego co najmniej pierwsza

linia jest $wiadczona w jezyku polskim.

9. Oprogramowanie posiadajgce oficjalne, nielimitowane wsparcie producenta. Nie jest
akceptowalne wsparcie typu ,community support”, oferowane przez spotecznosc¢ jego
uzytkownikéw.

10. Asysta/wsparcie przy wdrozeniu/konfiguracji oprogramowania w srodowisku
Zamawiajgcego.

ahwnN

© N

11. Dotagczona dokumentacja, instrukcje/prezentacje konfiguracji i obstugi
oprogramowania.

Wymagania Funkcjonalne
1. Monitorowanie Serwerdw i Urzgdzen Sieciowx ych
e Mozliwos¢ monitorowania réznorodnych systemow operacyjnych (Windows, Linux,
Unix).
o Obstuga monitorowania urzadzen sieciowych (routery, switchy, firewalle).
e Monitorowanie zasobow fizycznych (CPU, pamie¢, dyski twarde).
2. Monitorowanie Aplikacji i Ustug
e Monitorowanie dostepnosci i wydajnosci aplikacji webowych oraz baz danych.
e Wsparcie dla monitorowania aplikacji chmurowych (AWS, Azure, Google Cloud).
e Mozliwos¢ monitorowania ustug takich jak HTTP, HTTPS, FTP, SMTP, DNS itp.
3. Monitorowanie Uzytkownikéw i aplikacji www
e Realizacja automatycznych testéw pracy uzytkownika w aplikacji www
* Monitorowanie wydajnosci aplikacji z perspektywy uzytkownika koncowego.
o Kontrola miedzyczaséw podstron/krokéw scenariusza pracy uzytkownika aplikaciji
WWW.

4. Alertowanie i Powiadomienia

o Definiowanie progéw alarmowych i automatyczne powiadamianie (e-mail, SMS,
powiadomienia PUSH).



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lgﬂ%
& : z Uil
na Rozwéj CyFrowy - Polska Unie Europejska q{g}@g

Mozliwos¢ konfiguracji alertow w zaleznosci od krytycznosci incydentu.
Integracja z systemami zarzgdzania incydentami (ITSM).
Eskalacja powiadomien

5. Raportowanie i Analiza Danych

Generowanie raportow dotyczgcych dostepnosci, wydajnosci oraz wykorzystania
zasoboéw.

Wizualizacja danych w postaci wykreséw i dashboardow.

Mozliwos¢ eksportu raportow do formatéw takich jak PDF, CSV.

Tworzenie i modyfikacja raportow za posrednictwem interfejsu WWW bez
koniecznosci instalacji dodatkowego oprogramowania (poza przegladarkg i ew.
technologiami Java, Flash itp.).

Narzedzie raportujgce musi umozliwia¢ automatyczng generacje dowolnych raportéw
wedtug zdefiniowanego harmonogramu, mozliwo$¢ generowania raportéw
dostepnosci (wg hostéw lub ustug), raportéw SLA (wg hostow lub ustug),
raportowanie incydentow, awarii itp., raportowanie wydajnosci sieci, zapis raportéw
do plikéw PDF, okresowe wysytanie raportow e-mailem do wskazanych
uzytkownikdéw, powiadomienia e-mail o incydencie, zapis zdefiniowanych parametrow
raportéw celem pozniejszego wywotania.

6. Automatyzacja i Orkiestracja

Automatyczna konfiguracja nowych urzgdzen

Automatyczne wykonywanie skryptow w odpowiedzi na zdarzenia.

Integracja z narzedziami do zarzgdzania konfiguracjg (Ansible, Puppet, Chef).
Mozliwo$¢ definiowania i uruchamiania zadan uwzgledniajgc harmonogram dni i
godzin.

7. Bezpieczenstwo i Audyt

Zapewnienie szyfrowanej komunikacji miedzy komponentami systemu.
Monitorowanie i audytowanie zdarzen zwigzanych z bezpieczenstwem.

Wbudowany mechanizm tworzenia kopii zapasowych ustawien systemu
(monitorowane hosty i ustugi).

Wbudowany mechanizm zarzadzania uzytkownikami systemu.

Mozliwos¢ tworzenia grup uzytkownikow.

Historia danych statystycznych.

Mechanizm przydzielania uprawnien uzytkownikéw (dostep do danych nt. hostéw lub
ustug, mozliwosc¢ konfiguracji obiektow, powiadomienia).

Audyt pracy uzytkownika w systemie

8. Integracje i API

Otwarte APl umozliwiajgce integracje z innymi systemami.

Wsparcie dla integracji z popularnymi narzedziami do zarzgdzania IT (np.
ServiceNow, Jira).

Natywna integracja z systemami do centralnego gromadzenia logoéw i analizy zdarzen
opartymi o architekture Elasticsearch, Opensearch

Natywna integracja z systemami klasy SOAR

Mozliwos¢ korzystania z webhookdw do przesytania danych w czasie rzeczywistym.
Mozliwos¢ konfiguracji oprogramowania poprzez strone www oraz programistyczne,
udokumentowane API.
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9. Interfejs Uzytkownika

10.

Interfejs graficzny do wizualizacji struktury sieci.

Interfejs graficzny do wizualizacji poszczegoélnych wybranych parametréw urzadzeh.
Przyjazny i intuicyjny interfejs webowy dostepny z poziomu przegladarki.

Mozliwos¢ personalizacji podstawowego ekranu aplikacji w powigzaniu z
uzytkownikiem systemu oraz dowolnej konfiguracji sktadnikéw wyswietlanych na
podstawowym ekranie aplikacji poprzez wybdér odpowiednich widget'éw.

Mozliwos¢ tworzenia wielu dashboardéw

Mozliwo$c¢ tworzenia dashboardow prywatnych jak i wspotdzielnych pomiedzy innymi
uzytkownikami aplikacji

Mozliwo$¢ tworzenia dashboardow typu iFrame - bedgcymi oknem aplikacji
zewnetrznych

Mozliwos¢ tworzenia wtasnych dodatkéw do dashboardéw w formie obietkéw
programistycznych typu Widget. Aplikacja musi wspiera¢ dodawanie wtasnych
rozszerzen do dashboardow.

Wsparcie dla systemow mobilnych (Android, iOS) w zakresie powiadomien push.
Mozliwos$¢ tworzenia i zapisywania filtréw dla monitorowanych urzadzen i ich
parametrow

Mozliwo$¢ wykorzystania filtrow podczas tworzenia dashboardow

Monitorowanie Specyficznych Parametrow i Elementéw Infrastruktury

Monitorowanie podstawowych parametrow sprzetowych bez uzycia dodatkowych
agentéw oraz pozostatych parametréw dziatania systemu operacyjnego i ustug za
pomocg dedykowanych agentdw (w zaleznosci od konfiguracji monitorowanego
hosta).

Mozliwo$¢ monitorowania aplikacji i proceséw o dynamicznym zachowaniu.
Mozliwo$¢ monitorowania min. krytycznych elementow infrastruktury, aplikacji, ustug
sieciowych, protokotdéw sieciowych, wskaznikow systemowych, infrastruktury
sieciowej, portéw.

Mozliwo$¢ sledzenia parametréw takich jak:

Telnet na wybrany port - nastuch na porcie,

Ping dostepnosc¢ urzgdzenia,

Odczyt, przetwarzanie i generowanie alertow z putapek SNMP,

Poprawne dziatanie serwera DHCP,

Poprawne dziatanie serwera czasu NTP,

Zajetos¢ danych na poszczegdélnych partycjach,

Zajetos¢ RAM,

Obcigzenie systemu,

Obcigzenie dyskéw,

llo$¢ zalogowanych uzytkownikow,

llo$¢ procesow,

Obecnos¢ procesow w systemie,

Synchronizacja dyskéw programowego RAID,

Synchronizacja dyskéw sprzetowego RAID,

Kontrola parametréw polecenia VMSTAT,

Obecnos¢ SSH.

Mozliwo$¢ Sledzenia parametréw monitoringu systemu poczty:

Poprawne dziatanie serwera SMTP,

Poprawne dziatanie serwera POP3,

Poprawne dziatanie serwera IMAP,

llos¢ listow w kolejkach serwera Postfix.
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Mozliwosc¢ sledzenia parametréw monitoringu DNS:
Poprawne dziatanie DNS,

Rozwigzywanie zadanych domen na adresy IP,
Parametry serwerow WWW,

Poprawne dziatanie serwera WWW,

Kontrola wystepowania oczekiwanych tresci na stronie,
Czas odpowiedzi serwera WWW.

Mozliwosc¢ sledzenia parametréw monitoringu bazy danych:
Poprawna praca bazy,

Kontrola stanu synchronizaciji baz,

Zajetosc¢ przestrzeni danych.

Mozliwosc¢ sledzenia parametréw DRBD i HEARTBEAT:

Poprawne dziatanie klastra,
Poprawne dziatanie replikacji danych.
e Mozliwosc¢ sledzenia parametréw macierzy dyskowych:\

Analiza statuséw ogélnych urzgdzenia,
Analiza dyskoéw urzgdzenia.
11. Dodatkowe Elementy Infrastruktury Informatycznej do Monitorowania

Monitorowanie zasobdéw wirtualnych (maszyny wirtualne, hypervisory).
Monitorowanie infrastruktury kontenerowej (Docker, Kubernetes).
Monitorowanie systemow backupowych i urzgdzen magazynujgcych.
Monitorowanie systemow |oT i urzadzeh edge computing.

Monitorowanie systemow SCADA i przemystowych systemow sterowania.
Monitorowanie infrastruktury zasilania (UPS, generatory).

Monitorowanie systemow HVAC (Heating, Ventilation, and Air Conditioning).

Wymagania Techniczne
1. Architektura Systemu

System musi dziata¢ w modelu klient-serwer.

System pracuje pod kontrolg $rodowiska OS w licencji open source.
Mozliwo$¢ wdrozenia systemu zaréwno on-premises, jak i w chmurze.
Wsparcie dla skalowalnosci poziomej i pionowe;.

System musi wspiera¢ architekture wysokiej dostepnoséci dla kazdej warstwy
systemu.

2. Wymagania dotyczgce Wydajnosci

e System musi umozliwi¢ rozbudowe, pozwalajgcg na monitorowanie nieograniczonej
wydajnoscig liczby urzgdzeh w sieci. Architektura musi umozliwia¢ rozktadanie
obcigzenia pomiedzy elementy systemu.

3. Wymagania dotyczgce sktadowania danych
e Mozliwos¢ replikacji i backupu danych.

e Gromadzone dane muszg muszg by¢ sktadowane w nierelacyjnej bazie danych. W
przypadku architektury Monitoringu HA baza dostarczana jest rowniez w trybie HA,
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pozwalajgc na klastrowanie danych. Nie jest dopuszczane sktadowanie metryk w
osobnych bazach weziow HA.

Wymagania dot. montazu, instalacji i konfiguracji sprzetu

Dostarczone urzgdzenie zostanie podigczone i skonfigurowanie z najlepszg wiedzg
techniczng i zaleceniami producenta.

Wymagania dla oprogramowania do badania podatnosci, analizy ryzyka oraz
wspierajgcego zarzadzanie SZBI:

1. System powinien by¢ dostepny przez przeglgdarke internetowg bez koniecznosci
instalowania oprogramowania na komputerach uzytkownikéw koncowych.
2. System powinien umozliwia¢ logowanie uzytkownikom poprzez Active Directory.
3. System powinien posiadac¢ intuicyjny interfejs uzytkownika oparty na stronach WWW
zgodnych ze specyfikacjg jezyka HTML i dziata¢ poprawnie w aktualnych wersjach
przegladarek internetowych bez koniecznosci instalowania dodatkéw/wtyczek do
przegladarki.

4, System powinien zapewnia¢ mozliwos¢ dostosowania wygladu (logo, kolorystyka) do
potrzeb Zamawiajgcego.
5. Interfejs uzytkownika musi by¢ dostepny w jezyku polskim. Administrator powinien

mie¢ mozliwo$¢ samodzielnej modyfikacji nazw pozycji menu, etykiet pol formularzy,
podpowiedzi oraz innych elementéw interfejsu bez koniecznosci angazowania dostawcy
oprogramowania.

6. System powinien oferowac¢ konfigurowalne widoki danych mozliwe do dostosowania
przez uzytkownika w zaleznosci od potrzeb (co najmniej w zakresie widocznos$ci/kolejnosci
kolumn, filtrow i porzgdku sortowania).

7. System powinien oferowac¢ kokpity menedzerskie prezentujgce syntetyczne
informacje w postaci wykresow i rankingdw co najmniej w zakresie zidentyfikowanych
podatnosci, najwyzszych ryzyk, statusu realizacji dziatan (usuwania podatnosci,
postepowania z ryzykiem/incydentem), zmian poziomu ryzyka. Kokpity powinny by¢
konfigurowalne (kazdy uzytkownik tworzy swoj kokpit) i prezentowac tylko te dane, do
ktérych uzytkownik ma dostep w systemie (nawet statystyczne/sumaryczne).

8. System powinien umozliwia¢ zarzgdzanie uprawnieniami uzytkownikéw do
poszczegodlnych funkcji i zasobow systemu.

9. System powinien posiada¢ mechanizm historii zmian, ktory rejestruje wszystkie
modyfikacje danych dokonywane w systemie przez uzytkownikow.

10. System powinien umozliwia¢ wyszukiwanie informacji w bazie danych na podstawie
réznych kryteridw.

11. System powinien umozliwia¢ tworzenie raportéw operacyjnych przez uzytkownikéw

(natozone filtry, porzadek sortowania, widoczne pola) z opcjg zapisania/wczytania oraz
eksportu odfiltrowanych danych (format XLSX lub CSV).

12. System powinien generowac raporty z dostepu do danych (kto czytat/modyfikowat
dany wpis, pobierat pliki itd.).
13. System powinien zawiera¢ zestaw niezbednych proceséw biznesowych zwigzanych

z badaniem podatnosci i zarzgdzaniem nimi, analizg ryzyka, obstugg incydentéw i
postepowania w wyniku incydentu, podatnosci, wysokiego ryzyka.

14. System powinien posiada¢ mechanizm powiadamiania uzytkownikéw o zadaniach a
takze generowaé przypomnienia o zadaniach, dla ktérych okreslono termin realizaciji.
15. System powinien umozliwia¢ tworzenie i zarzgdzanie strukturami organizacyjnymi

(jednostki’komorki organizacyjne, stanowiska, osoby) zapewniajgc intuicyjng prezentacje
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(np. diagram / drzewo struktury) i tatwe zmiany (np. przenoszenie obiektéw poprzez
drag&drop).

16. System powinien pozwala¢ na definiowanie rél (poprzez powigzanie
komérek/stanowisk/osdb z dang rolg) i uprawnien uzytkownikow, a takze kontrolowaé dostep
do danych i funkcjonalno$ci systemu.

17. System powinien zapisywac historie zmian w strukturze organizacyjnej i rolach w
kontekscie poszczegdélnych uzytkownikéw i prezentowac jg w przyjaznej, tatwej do analizy
formie z opcjg wyszukiwania co najmniej po nazwisku poszczegolnych osob.

18. System powinien zapewnia¢ automatyczne uprawnienia dla przetozonych
poszczegoélnych osob w taki sposéb, aby miaty dostep do danych przez nie przetwarzanych
(wyniki analizy ryzyka, postepowania, dokumenty itd.).

19. System powinien oferowa¢ mechanizm zastepstw. Osoba zastepowana powinna na
czas zastepstwa otrzymywac zadania osoby niedostepnej i mie¢ dostep do jej danych w
systemie.

20. System powinien zapewnia¢ mozliwos¢ generowania raportéw i analiz na podstawie
danych zgromadzonych w systemie.

21. System powinien by¢ bezpieczny i chroni¢ dane przed nieautoryzowanym dostepem.
22. System powinien umozliwia¢ tworzenie, edycje i zarzgdzanie dokumentami
publikowanymi w organizacji, w tym ich wersjonowanie i opisywanie zmian.

23. System powinien rejestrowac dostepy do dokumentow (dokumentacja, zasoby,

ryzyka, etc.) a takze posiada¢ mechanizm informowania o nowosciach (nowe dokumenty)
wybranych uzytkownikéw w postaci widoku w systemie i wysytanego newsletter’a.

24, Dla wybranych dokumentéw (procedury, instrukcje itd.) system powinien zapewniac
mozliwos¢ wymuszenia potwierdzenia przeczytania dokumentu i mozliwos¢ raportowania,
kto juz potwierdzit przeczytanie.

25. System powinien zapewnia¢ mechanizmy do sledzenia zmian w dokumentach i
procesach, a takze przeglagdania tej historii.
26. System musi prowadzi¢ szczegotowe logi audytowe wszystkich wykonywanych

operaciji, obejmujgce:

- Rejestracje podstawowych zdarzen systemowych, takich jak: udane i nieudane
logowania uzytkownikoéw, dostep do danych (tworzenie, odczyt, zapis, pobieranie
plikéw), zmiany konfiguracyjne.

Rejestracje zdarzen w ramach procesow, takich jak: data wygenerowania
zadania, data przyjecia zadania, data zakonczenia zadania, osoby przypisane do
zadania, osoba faktycznie wykonujgca zadanie, akcja konczgca zadanie.
Rejestracje modyfikacji danych z precyzjg do poziomu pola formularza,
obejmujgcg date zmiany, wartos¢ przed i po zmianie, osobe dokonujgcg zmiany
oraz etap procesu, na ktérym zmiana zostata wprowadzona.
27. System powinien zapewnia¢ mozliwos¢ generowania raportow o réznych aspektach
dziatania systemu, takich jak lista dokumentow, status proceséw, aktywnosc uzytkownikow.
28. System powinien umozliwia¢ eksport raportéw w formacie co najmniej PDF, DOCX,
XLS/XLSX.
29. System powinien zaktada¢ rozproszong realizacje zadan przez wielu pracownikéw z
organizacji i opiera¢ sie na mechanizmach przeptywy pracy (workflow) zlecajac zadania (np.
klasyfikacja informaciji, analiza ryzyka, itd.) wielu uzytkownikom a nastepnie
przetwarzajgc/agregujgc dane przez nich wprowadzone.
30. System musi umozliwia¢ pézniejsza modyfikacje/rozbudowe o kolejne moduty /
zmiany w istniejgcych modutach i procesach bez naruszania spéjnosci i przebiegu juz
rozpoczetych dziatan.

31. System powinien umozliwia¢ kompleksowe zarzgdzanie aktywami, w tym ich
klasyfikacje, opis cech oraz rejestracje dziatan na nich wykonywanych.
32. System powinien udostepnia¢ funkcjonalnos¢ do identyfikacji podatnosci w

systemach IT poprzez integracje z narzedziami skanujgcymi sieci i systemy.
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33. System powinien umozliwia¢ ocene ryzyka dla poszczegdlnych zasobow przez
pryzmat klasyfikacji informaciji, ktore przetwarzajg, incydentéw oraz zidentyfikowanych
podatnosci dla danego zasobu/ustugi.

34. System powinien wspiera¢ proces oceny ryzyka, w tym automatyczne obliczanie
istotnosci ryzyka na podstawie zdefiniowanego modelu.

35. System powinien umozliwia¢ definiowanie i zarzgdzanie planami postepowania z
ryzykiem, w tym przypisywanie odpowiedzialnych za realizacje dziatah oraz monitorowanie
ich postepu.

36. System powinien udostepnia¢ funkcjonalnos¢ do zgtaszania, analizy i zarzadzania
incydentami, w tym powigzanie ich z zasobami i ryzykami.

37. System powinien zapewnia¢ mozliwos¢é generowania raportow i zestawien
dotyczgcych aktywow, ryzyk, incydentéow oraz innych aspektow bezpieczenstwa.

38. System powinien umozliwia¢ przeprowadzenie inwentaryzacji systemoéw
informatycznych (zasobow i ustug). Inwentaryzacja powinna by¢ wspierana skanowaniem
aktywnych hostow i ustug w sieci (discovery).

39. System powinien umozliwia¢ przeprowadzenie klasyfikacji grup informacji w oparciu
o Poufnos¢, Integralnosé¢ i Dostepnosc¢ a takze wskazanie zasobow (serwerdw, ustug,
pomieszczen), w ktérych dana grupa informaciji jest przetwarzana.

40. Klasyfikacja informaciji powinna by¢ realizowana w sposob rozproszony (przez
wiascicieli grup informaciji) a nastepnie agregowana.
41. Na podstawie wynikéw klasyfikacji informacji system powinien okresli¢ istotnosé

danego aktywa dla organizacji przez pryzmat informaciji, ktére ono przetwarza (agregacja
wynikéw klasyfikacji informacii).

42. System powinien pozwala¢ na analize ryzyka zwigzanego z bezpieczehstwem
informaciji, uwzgledniajgc skutki utraty poufnosci, integralnoéci i dostepnosci.

43. System powinien umozliwia¢ zaplanowanie dziatah majgcych na celu zmniejszenie
ryzyka oraz monitorowanie realizacji tych dziatan.

44, System powinien wspiera¢ zarzgdzanie zdarzeniami (incydentami) bezpieczenstwa,
w tym gromadzenie informaciji o incydentach, wigzanie ich z zasobami i ryzykami, ich
analize, planowanie i realizacje planowanie dziatan naprawczych.

45, System powinien umozliwia¢ definiowanie i zarzadzanie aktywami, takimi jak
systemy teleinformatyczne, urzgdzenia, obiekty i inne zasoby.
46. System powinien pozwala¢ na przypisanie informacji przetwarzanych do konkretnych

aktywow oraz identyfikacje ryzyk zwigzanych z tymi aktywami a takze prezentowac raport z
dotyczacy ryzyka utraty bezpieczehstwa informacji w kontekscie danej grupy informaciji (na
podstawie ryzyk dotyczgcych poszczegdélnych aktywow przetwarzajgcych).

47. System powinien zapewnia¢ mechanizmy audytu i Sledzenia dziatan uzytkownikow.
48. System powinien umozliwia¢ integracje z narzedziami klasy SIEM, w tym biezgce
przekazywanie logéw przeznaczonych dla SIEM do serwera Syslog.

49. System powinien umozliwia¢ definiowanie wiasnych raportow.

50. System powinien wspiera¢ skanowanie i analize aktywnych hostéw i ustug w sieci /
sieciach i generowac zestawienie hostow (adres IP) oraz ustug (adres IP i port).

51. System powinien umozliwia¢ centralne zarzgdzanie zlecanymi skanami discovery

oraz skanami podatnosci wybranych hostow/portéw/ustug i zbiera¢ wyniki skanéw w sposéb
ujednolicony i scentralizowany.

52. System powinien zawiera¢ witasne lub integrowac sie z dostepnymi na rynku
narzedziami do skanowania sieci (np. NMAP) oraz narzedziami do wykrywania podatno$ci
ustug dostepnych w sieci (skanery podatnosci).

53. Skany podatnosci powinny by¢ realizowane automatycznie z poziomu systemu
gtéwnego (bez koniecznosci przechodzenia do innego programu/narzedzia, wprowadzania
tam danych i uruchamiania skanu).
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54. System musi umozliwia¢ uruchamianie skandéw ustug w réznych podsieciach, do
ktérych nie ma on bezposredniego dostepu (dopuszczony jedynie ruch ze skanowanej
podsieci do serwera na wybranym porcie).

55. Na podstawie zidentyfikowanych aktywow w wyniku skanu (discovery) powinno by¢
mozliwe ich dodatkowe opisanie w tym tgczenie wielu elementéw w jedng ustuge (np. ta
sama ustuga dziatajgca na wielu portach) w sposob przyjazny dla uzytkownika (np.
zaznaczenie jednego lub wiecej elementéw i utworzenie paszportu ustugi).

56. System musi zapewnia¢ wprowadzanie i utrzymywanie kompletnego, spdjnego i
aktualnego rejestru aktywow.
57. System musi umozliwia¢ wypetnianie i generowanie metryk / paszportow zasobu

zawierajgcego minimum: nazwe, typ, wiasciciela, osobe odpowiedzialng za ocene ryzyka
(moze byc¢ inna niz formalny wiasciciel), zasoby podrzedne i nadrzedne (z wyraznym
rozgraniczeniem), adresy IP i porty (jesli dotyczy), umiejscowienie fizyczne.

58. System musi umozliwia¢ wskazanie dziatan zwigzanych z danym aktywem w
podziale na planowane (termin, przypomnienie przed, odpowiedzialnosc¢) i wykonane (wynik
dziatania, np. czasowe wytgczenie, serwis, audyt) oraz zapewni¢ komunikacje zdarzen,
przypomnienia i raportowanie.

59. System powinien umozliwia¢ zbiorcze zarejestrowanie dziatan na wielu zasobach
przez kontrahentéw zewnetrznych (np. poprzez wygenerowanie dla nich arkusza z miejscem
do wprowadzenia wynikow) i import ich jako dziatan powigzanych z konkretnymi zasobami.
60. Wyniki skanowania podatnosci powinny by¢ wstepnie filtrowane na podstawie
atrybutu CVSS aby unikngé koniecznosci analizowania wpiséw informacyjnych i mato
istotnych podatnosci (definiowalny prog odciecia). W systemie (w widoku do analizy)
powinny sie znalez¢ tylko te wpisy, ktére przekraczajg zadany prég CVSS, ale powinna by¢
mozliwos¢ dotarcia do ,surowych” danych (np. plikéw CSV, XLS lub innych) zawierajgcych
kompletne wyniki skanu.

61. System musi umozliwia¢ import wynikdw skanowania podatnosci z pliku (import
skanow zrealizowanych niezaleznie od systemu) wyeksportowanego ze skanera podatnosci
(np. oprogramowania Nessus).

62. System powinien zapewnia¢ mapowanie wynikow skanéw w zakresie pdl (danych)
generowanych przez skaner podatnosci na pola dostepne w systemie. W przypadku
zastosowania integracji z wieloma skanerami podatnosci, wyniki skanu powinny by¢
prezentowane w zunifikowanej formie (wspdlne kolumny), w jednym wspdlinym rejestrze
mozliwym do filtrowania i sortowania po wszystkich kolumnach.

63. System powinien wigza¢ wyniki skanu z zasobami (hostami i ustugami) na podstawie
adresu IP oraz portu, na ktérym wykryto podatnos¢. Wyniki skanéw powinny by¢
prezentowane osobom oceniajgcym ryzyko dla danego zasobu.

64. Dla wynikéw skanu powinna istnie¢ mozliwosé uruchomienia postepowania
grupujgcego wyniki (np. kilkadziesigt wpiséw dotyczacych podatnosci nieaktualnej wersji
SZBD czy serwera WWW, identyczne podatnosci na wielu hostach) po wskazaniu jednego
lub wiecej wynikow skanu.

65. W ramach postepowania system powinien wskaza¢ zasoby, ktérych ono dotyczy, a
takze pozwoli¢ na powigzanie jej z ryzykiem dotyczgcym tych zasobow.

66. Postepowania z podatnosciami (wraz ze statusem) powinny by¢ widoczne dla osoby
oceniajgcej ryzyko dla danego zasobu.

67. W ramach postepowania z podatnoscig wymagane jest wskazanie osoby
prowadzacej postepowania a takze mozliwos¢ zdefiniowania szczegotowych dziatan (zadan)
z okresleniem co najmniej osoby odpowiedzialnej, terminu realizacji, czestotliwosci
cyklicznego raportowania postepdéw.

68. System powinien monitorowaé postepy w usuwaniu podatnosci poprzez wymuszanie
wprowadzenia raportu z postepéw na uzytkownikach odpowiedzialnych za dziatania zgodnie
z zadanym czasokresem raportowania (np. co tydzien, co miesigc, co kwartat).
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69. Po zakonczeniu postepowania uprawniona osoba powinna okre$laé¢ deklaratywnie,
czy podatnos¢ zostata wyeliminowana (zgodnie z przedstawionymi informacjami z przebiegu
postepowania).

70. System powinien umozliwia¢ ponowienie skanu (dla tych samych kryteriéw, hosta,
portow) w celu weryfikacji czy podatnosci faktycznie wyeliminowano i oznaczy¢ poprzednio
zaimportowane wyniki skanéw odpowiednim statusem méwigcym o tym, czy podatnosé
nadal wystepuje (co najmniej: nowa — nie bylo wczes$niej/nie badano ponownie, nadal
wystepuje — po ponownym badaniu, wyeliminowana — nie wystgpita w ostatnim skanie).

71. System musi by¢ zgodny z aktualnymi normg PN-EN ISO/IEC 27001.

72. System musi posiada¢ mechanizmy umozliwiajgce zarzadzanie ryzykiem w
bezpieczenstwie informacji.

73. Administrator systemu/modutu powinien mie¢ mozliwo$¢ zbiorczego zlecania zadan
zwigzanych z oceng / aktualizacjg oceny ryzyka bezpieczenstwa informaciji.

74. Podczas realizacji powtarzalnych zadan (np. cykliczna ocena ryzyka) system
powinien podpowiada¢ wartosci wprowadzone wczesniej z opcjg ich zmiany.

75. System musi zapewniac¢ realizacje wszystkich zadan wynikajgcych z procesu

zarzadzania ryzykiem w bezpieczenstwie informaciji (identyfikacja, analiza, ocena,
postepowanie z ryzykiem, monitorowanie, komunikacja) i generowac¢ stosowne dokumenty i
raporty.

76. System musi umozliwia¢ samodzielne dostosowanie i okreslenie skali ocen oraz
progow prawdopodobienstwa i wptywu ryzyka na organizacje.

77. System musi oferowac¢ predefiniowany katalog zagrozen z mozliwoscia jego
modyfikaciji.

78. System musi wersjonowac¢ wyniki analizy ryzyka i rejestrowac liczbowa zmiane
poziomu ryzyka pomigedzy kolejnymi wersjami (ocenami ryzyka).

79. System musi pozwalaé¢ na okreslenie planowanej reakcji na ryzyko (akceptacja /
monitorowanie / dziatanie) zaleznie od poziomu ryzyka.

80. System musi wspierac realizacje dziatann zwigzanych z minimalizacjg ryzyka.

81. W ramach postepowania z ryzykiem wymagane jest wskazanie osoby prowadzacej
postepowania a takze mozliwos¢ zdefiniowania szczegdtowych dziatan (zadan) z
okresleniem co najmniej osoby odpowiedzialnej, terminu realizacji, czestotliwosci
cyklicznego raportowania postepéw. System powinien kierowa¢ zadania do oséb
wskazanych i przypominac im o terminach a takze wymagac¢ od nich cyklicznego sktadania
raportéw z postepow (z opcjg odstgpienia od raportowania przy planowaniu dziatan).

82. System musi zapewnia¢ generowanie raportdéw z oceny ryzyka w kontekscie:
zagrozen, zasobow, grup informacji.

83. System powinien dziata¢ poprawnie w srodowiskach wirtualnych (jako maszyna
wirtualna lub kontener).

84. W ramach wdrozenia Zamawiajgcy oczekuje licencji dla dwéch srodowisk: testowego
i produkcyjnego.

85. System powinien dziata¢ w $rodowisku Zamawiajgcego. Dostepne zasoby /

oprogramowame
System operacyjny: Widnows Serwer 2022 Standard i Windows Serwer 2012
Standard
Bazy danych: SQL Server 2014
Dostepne vCPU: 48 .
Dostepna pamie¢ vVRAM: 64.
Skaner podatnosci: Brak .
Wszystkle licencje wymagane do uruchomienia systemu (za wyjgtkiem komercyjnych
skanerow podatnosci, ktére zakupi Zamawiajgcy) powinny by¢ dostarczone przez
Wykonawce i wliczone w koszt wdrozenia. Dotyczy to systemu operacyjnego (jesli
inny niz posiadany przez Zamawiajgcego), oprogramowania firm trzecich,
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stosowanych bibliotek komercyjnych oséb trzecich, systemu zarzadzania bazg
danych (jesli inny niz posiadany przez Zamawiajgcego), itd.

86. Z uwagi na fakt, iz Zamawiajgcy zamierza aktywnie angazowa¢ wszystkich
pracownikéw organizacji w procesy zwigzane z bezpieczenstwem informacji, licencja na
system powinna by¢ udzielona organizacje, bez limitu uzytkownikéw lub zapewniac
jednoczesng prace 70 uzytkownikéw. W przypadku licencji udzielanej na uzytkownika nalezy
podac¢ koszt dokupienia dodatkowych licenciji.

Parametry SLA (godziny robocze):

e Awaria — reakcja 4h, rozwigzanie 16h
e Btad — reakcja 8h, rozwigzanie 40h
o Usterka — reakcja 16h, rozwigzanie 14 dni roboczych

Producent zapewni minimum 12 miesiecy asysty techniczne;j.
Wymagania dla skanera podatnosci:

e musi byC zarzgdzany przez przegladarke, zabrania sie uzywania jakiegokolwiek
grubego agenta/klienta,

e musi mie¢ opcje dostarczenia jako oprogramowanie i maszyna wirtualna. W
przypadku dostarczenia jako maszyna wirtualna muszg by¢ wspierane srodowiska
Hyper-V oraz Vmware. W przypadku systemu operacyjnego na ktérym bedzie
instalowany produkt jako oprogramowanie, muszg by¢ wpierane co najmniej systemy
operacyjne: Ubuntu 18.04/20.04/22.04, SUSE Enterprise 12, Windows Server 2012/
2012 R2/2016/2019/2022, Windows 10,11, CentOS 9, Oracle Linux 7/8/9, macOS
12/13/14

¢ licencja nie moze by¢ ograniczona iloscig skanowanych adresow IP,

e system musi mie¢ mozliwos¢ pracy bez dostepu do Internetu, a dostarczanie nowych
regut skanowania musi odbywac sie za pomocg recznej aktualizacji z poziomu
interfejsu,

o interfejs systemu musi przedstawia¢ informacje o systemie takie jak uzycie CPU,
pamieci, ilos§¢ skanowanych systemow, ilos¢ sesji TCP, ruch przesytany i odbierany
do/z skanera,

e mozliwos¢ wymuszenia polityki haset dla administratorow logujgcych sie do systemu.

e musi by¢ dostarczony z predefiniowanymi politykami skanowania minimum polityka
dotyczgca wykrycia hostéw w sieci, WannaCry, Log4Shell, SoloriGate,

e musi by¢ mozliwo$¢ skanowania systemow pod kontem zgodnosci z regulacjami
takimi jak CIS, DISA. W przypadku zgodno$ci z regulacjami, producent musi
dostarcza¢ gotowe wzorce polityk zgodnosci z CIS, DISA jak rowniez musi by¢
mozliwos¢ zbudowania wiasnej polityki sprawdzania pod kontem zgodnosci z
przyjetymi regulacjami w firmie w oparciu o dokumentacje dostarczong przez
producenta. Wzorce zgodnosci z regulacjami dostarczone przez producenta muszg
by¢ mozliwe do edycji. Sprawdzanie systemu pod kontem zgodnosci z regulacjami
oraz dostep do wzorcow regulacji na stronie producenta nie wymaga zadnej
dodatkowej licencii,

e musi by¢ mozliwo$¢ tworzenia wtasnej polityki skanowania w ktérej administrator
wybiera jakie podatnosci bedg sprawdzane,

e system musi umozliwia¢ skanowanie z uwierzytelnieniem i bez uwierzytelnienia. W
przypadku skanowania z uwierzytelnieniem muszg by¢ wspierane nastepujgce
metody:
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Windows — Kerberos, LM Hash, NTLM Hash, hasto

SSH — kluczy publiczny, Kerberos, hasto, certyfikat,

SNMP3
w przypadku skanowania systeméw opartych o system linux/unix musi by¢ mozliwosc¢
podniesienia uprawnien przynajmniej za pomocg ponizszych technik: .k5login, Cisco
(enable), dzdo, pbrun, su, sudo,
system pozwala na tworzenie jak réwniez uzywanie dostarczonych przez producenta
wzorcow skanowania pod kontem konfiguracji systemdéw bezpieczenstwa i
sieciowych. Muszg by¢ wspierane przynajmniej wymienione systemy: FireEye,
SonicWall, Fortinet FortiGate, BlueCoat ProxySG, Amazon AWS, Microsoft Azure,
system zezwala na tworzenie harmonogramu skanowania podatnosci jak rowniez
uruchomienia na zadanie,
-system musi pozwala¢ na poroéwnanie wynikéw dwdch wykonanych skanéw,
system musi umozliwia¢ sprawdzenie konfiguracji systemu bez dostepu do niego.
Sprawdzenie ma by¢ dokonana na podstawie pliku konfiguracyjnego. Muszg byé
wspierane przynajmniej systemy jak: FireEye, SonicWall ,Fortinet FortiGate,
BlueCoat ProxySG,
system musi umozliwia¢ filtrowanie wynikdw przynajmniej po takich parametrach jak:
CVE, CVSS, CVSS v4/v3/v2, Czy jest dostepny exploit, hosthname, kiedy byta
upubliczniona aktualizacja na dana podatnosc, port, protokdt, wrazliwos¢ w oparciu o
punktacje CVSS, zwartos¢ opisu podatnosci, Bugtraq ID, CERT Vulnerability ID,
CPE, IAVB ID,
system musi by¢ wspierany przez dodatkowy system punktowania podatnosci
prezentowany w GUI oparty min. o uczenie maszynowe i aktualizowany codziennie.
Mechanizm ten wspierany musi byé rowniez przez zespét ludzi producenta skanera,
ktérzy analizujg wyniki z modelu uczenia maszynowego jak rowniez monitorujg zrédta
takie jak min. Darknet,
system musi mie¢ mozliwos$¢ przetrzymywac historie wykonanych skanow,
mozliwo$¢ wyeksportowania wynikow skanowania przynajmniej do formatow HTML,
CSV, PDF,
mozliwos¢ wygenerowania przynajmniej raportu Top 10 Podatnosci, Wykryty system
operacyjny, nie wpierane oprogramowanie, Podatnoéci na ktére sg znane exploity,
mozliwos¢ dodania nazwy orz wiasnego logo do raportu,
system musi prezentowac¢ wynik skanowania wraz z rekomendacjg od jakich
aktualizacji zaczg¢, aby wyeliminowac najwieksze ryzyko przez dang aktualizacje,
system musi umozliwia¢ zmiane wrazliwosci wykrytej podatnosci w wyniku
wykonanego skanu, musi by¢ mozliwos¢ ukrycia w wynikach danej podatnosci,
system musi umozliwia¢ zmiane elementu wykrywajacego dang podatnosé
zawezajgc regufe do konkretnego systemu skanowanego oraz czas jak diugo dana
reguta ma obowigzywac,
aktualizacja regut wykrywania podatnosci musi by¢ wykonywana automatycznie w
przypadku dostepu systemu do Internetu,
system musi umozliwia¢ automatyczng instalacje Terrascan z poziomu GUI skanera,
system musi umozliwia¢ nagrywanie ruchu pomiedzy skanerem, a skanowanym
hostem w przypadku rozwigzywania problemow,
system musi pozwalaé na ustawienie skanowania adresow IP w przypadkowe;j
kolejnosci,
system musi umozliwia¢ ustawienia dotyczgce wydajnosci skanowania tzn. liczba
jednoczesnie skanowanych systemoéw, liczba jednoczesnych elementéw
sprawdzanych na skanowanym systemie, maksymalna liczba jednoczesnych sesji
TCP na skanowany system oraz maksymalna liczba jednoczesnych sesji na skan,
system musi umozliwia¢ wykonanie w ramach jednego skanu skanowania pod
kontem podatnosci oraz zgodnosci z regulacjami.
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Wykonawca zapewni minimum 12 miesiecy asysty techniczne;.
Wymagania dot. montazu, instalacji i konfiguracji oprogramowania

Dostarczone oprogramowanie zostanie podigczone i skonfigurowanie z najlepszg wiedzg
techniczng i zaleceniami producenta.



