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Uczestnicy postepowania

Dotyczy: modyfikacji OPZ w postepowaniu przetargowym na ,Dostawe urzadzen
infrastruktury sieci SD-WAN dla platformy chmurowej integracji danych Komendy
Gtéwnej Panstwowej Strazy Pozarnej”.

Zamawiajacy dokonuje zmiany w tresci Zatacznika nr 1 stanowigcego OPZ
w nastepujgcym zakresie:

1. Dotychczasowy zapis OPZ:

nWstep

Celem tego zamodwienia jest stworzenie na bazie dostarczonych urzadzen,
spéjnego i zintegrowanego systemu komunikacyjnego, ktéry umozliwi efektywny,
szybki i bezpieczny przeptyw krytycznych informacji w ramach dziatan
Panstwowej Strazy Pozarnej i innych stuzb odpowiedzialnych za bezpieczenstwo
publiczne. Przedmiotowe zadanie obejmuje dostawe i wyposazenie 553 lokalizacji
PSP w urzadzenia w ilosci 605 sieci SD-WAN w celu stworzenia zaawansowanego
i zintegrowanego systemu komunikacyjnego opartego na technologii SDWAN.”

Otrzymuje nastepujace brzmienie:

~Wstep

Celem tego zamodwienia jest stworzenie na bazie dostarczonych urzadzen
spojnego i zintegrowanego systemu komunikacyjnego, ktéry umozliwi efektywny,
szybki i bezpieczny przeptyw krytycznych informacji w ramach dziatan
Panstwowej Strazy Pozarnej (PSP) oraz innych stuzb odpowiedzialnych
za bezpieczenistwo publiczne. Przedmiotowe zadanie obejmuje dostawe
i wyposazenie 550 lokalizacji PSP w urzadzenia, w ilosci 605 sieci SD-WAN,
w celu stworzenia zaawansowanego i zintegrowanego systemu komunikacyjnego
opartego na technologii SD-WAN (Software-Defined Wide Area Network).
Zadanie to jest czescig projektu rozbudowy Platformy Chmurowe] Integracji
Danych KG PSP (PCID-KGPSP), ktéry realizowany jest w ramach projektu SOIA
(System Ostrzegania i Alarmowania Ludnosci). Technologia SD-WAN zapewni
wydajng i bezpieczng komunikacje miedzy jednostkami PSP i OSP, integrujac
ponad 4000 urzadzen ostrzegania oraz pojazdy dowodzenia i tacznosci,
co przyczyni sie do poprawy dziatania systeméw ostrzegania i 2 alarmowania.
SD-WAN umozliwi centralne zarzadzanie siecia, co jest kluczowe dla sprawnego
funkcjonowania dziatan ratowniczych w skali catego kraju.
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Projekt ten jest dla nas szczegdlnie istotny ze wzgledu na uwarunkowania
w zakresie cyberbezpieczenstwa. Wymodg ten wynika z koniecznosci zapewnienia
odpowiedniego poziomu bezpieczenstwa, ktoérego kryteria zostaty okreslone
przez Zamawiajacego w oparciu o postanowienia Uchwaty Nr 97 Rady Ministrow
z dnia 11 wrzeénia 2019 r. w sprawie Inicjatywy "Wspdlna Infrastruktura
Informatyczna  Panstwa".  Projekt uwzglednia  Narodowe  Standardy
Cyberbezpieczenstwa oraz Standardy Cyberbezpieczenstwa Chmur
Obliczeniowych (SCCO). Zgodnos$¢ z tymi przepisami jest réowniez wymogiem
Ustawy o krajowym systemie cyberbezpieczenstwa, ktora obliguje podmioty
publiczne do  zapewnienia  ochrony systeméw  teleinformatycznych
wykorzystywanych do realizacji zadan publicznych. Zamawiajacy, jako podmiot
publiczny, jest odpowiedzialny za stosowanie standardéw cyberbezpieczeristwa,
ktére zapewniajg wysoki poziom ochrony systemoéw teleinformatycznych PSP.
W szczegéblnosci, lokalizacja urzadzen typu sandbox na terenie Polski
jest wymagana w celu minimalizacji ryzyka oraz zapewnienia maksymalnej kontroli
nad przetwarzanymi danymi, zgodnie z analiza potrzeb i obowigzujagcymi
przepisami, takimi jak Ustawa o krajowym systemie cyberbezpieczenstwa,
Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci
oraz Narodowe Standardy Cyberbezpieczenstwa.

2. Dotychczasowy zapis OPZ:

,Opis stanu obecnego.

Obecnie wszystkie jednostki PSP majg dostep do sieci OST112 oraz sieci
operatoréw ISP z dostepem do Internetu. Zabezpieczenia ruchu sieciowego
sg zdecentralizowane i nie maja ustandaryzowanej konfiguracji zabezpieczen sieci,
nie sg agregowane logi w kontekscie catej organizacji i jej bezpieczerstwa.
W powyzszej konfiguracji nie jest mozliwe zorganizowanie implementacji
wspolnej polityki dostepu, zabezpieczeh sieci i jej automatycznej analizy
dla realizacji szybkiej reakcji na potencjalne ataki z zewnatrz itp.

Ruch sieciowy wewnatrz organizacji do systeméw centralnych i pomiedzy
jednostkami odbywa sie poprzez sie¢ OST 112. Nie jest wykorzystywana sie¢
dostepu do Internetu jako zapasowe tacze.

Préby organizacji zapasowych potaczen wykorzystujacych jako medium
transmisyjne sie¢ Internet byty wdrazane na poziomach Komend Wojewddzkich
PSP w relacji potaczenia z podlegtymi Komendami, co w korelacji dostepu
do ustug centralnych nie stanowi poprawy dostepnosci dodatkowego kanatu
potaczeniowego wdrazanego lokalnie.

Urzadzenia zabezpieczajgce dostep do sieci Internet majg rézny poziom
implementacji rozwigzah bezpieczenstwa i sa kupowane przez kazda Jednostke
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Organizacyjng z osobna, co stanowi bardzo duze koszty utrzymania poziomu
zabezpieczen.

W dotychczasowych potaczeniach z siecig OST 112 brak jest mechanizméw
ukierunkowanych na ustuge, aplikacje i ich dostepnosé, co skutkuje losowym
poziomem jakosci dostepu. Zamawiajacy dysponuje urzadzeniami brzegowymi
w siedzibie KG PSP oraz personel posiadajagcy certyfikowane szkolenia
oraz doswiadczenie w zakresie zarzadzania konfiguracji NG firewall.”

Otrzymuje nastepujace brzmienie:

,Opis stanu obecnego.

Obecnie wszystkie jednostki PSP posiadajg dostep do sieci OST112 oraz sieci
operatoréw ISP, jednak zabezpieczenia ruchu sieciowego sg zdecentralizowane,
co prowadzi do braku spdjnej polityki bezpieczenstwa. Nie ma ustandaryzowanej
konfiguracji zabezpieczen, a logowanie zdarzen nie jest agregowane na poziomie
catej organizacji, co uniemozliwia centralng analize i szybkie reagowanie
na zagrozenia. Ruch sieciowy wewnatrz organizacji odbywa sie wytacznie
przez sie¢ OST112, bez wykorzystania tacza internetowego jako zapasowego.
Urzadzenia zabezpieczajace dostep do Internetu sg kupowane i zarzadzane
indywidualnie przez kazda jednostke, co generuje wysokie koszty utrzymania
irébzne poziomy zabezpieczeh. Brakuje mechanizméw optymalizujgcych
dostepnos$¢ ustug i aplikacji, co skutkuje zmienng jakos$cig potaczen. Komenda
Gtéwna PSP posiada urzadzenia NG Firewall oraz personel z certyfikowanymi
umiejetnosciami ich zarzadzania, ale cata infrastruktura wymaga centralizacji
i standaryzacji.”

3. Dotychczasowy zapis OPZ:

»,Gtéwne cele:

- Umozliwienie efektywnego wspétdziatania réznorodnych systeméw i technologii
uzywanych przez Panstwowg Straz Pozarng oraz inne stuzby ratunkowe,
co umozliwi szybka i skoordynowang reakcje w sytuacjach kryzysowych,

- Zapewnienie odpornosci rozwiazania na réznego rodzaju awarie i zagrozenia,
cojest kluczowe dla utrzymania ciggtosci komunikacji w trakcie dziatan
ratunkowych i sytuacji kryzysowych,

- Wymiana danych musi spetnia¢ najwyzsze standardy bezpieczenstwa,
aby zapobiega¢ nieautoryzowanemu dostepowi i utracie waznych informacji,

- Rozwiazanie musi by¢ projektowane z myslg o tatwej rozbudowie i integracji
nowych jednostek oraz uzytkownikéw, co umozliwi elastyczne dostosowanie
do zmieniajacych sie potrzeb,

- Wszelkie dziatania i rozwigzania musza by¢ zgodne z obowiazujgcymi przepisami
prawnymi dotyczacymi ochrony danych i bezpieczenstwa informacji,
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- Stworzenie zaawansowanego nadzoru i kontroli nad politykg dostepu
do zasobow sieci Internet i innych sieci,

- Wdrozenie centralnego systemu bezpieczenstwa przed potencjalnymi atakami
z sieci Internet poprzez wprowadzenie centralnych punktéw styku,

- Mozliwo$¢ szybkiego reagowania administratoréw IT na lokalne, biezace
potrzeby w zakresie polityki dostepu,

- Centralna archiwizacja konfiguracji i mozliwos¢ jej audytu przez administratoréw
Komendy Gtéwnej PSP pod katem zgodnosci z centralng polityka dostepu,

- Sie¢ SD-WAN przystosowana do obstugi i $wiadczenia ustug na kazdym
poziomie wszystkich jednostek podlegtych w tym m.in. takich jak tgcznosé wideo,
voip, dostep do zasobdw chmury prywatnej, publicznej etc.

- Wizualizacja ruchu sieciowego i jego analiza dla zapewnienia wysokiej
dostepnosci ustug, aplikacji,

- potaczenie wszystkich Podmiotéw wymienionych w zatgczniku nr 2a do umowy
(wykaz lokalizacji dostaw i instalacji urzadzen dla poszczegoélnych Odbiorcow)
poprzez sie¢ SD-WAN przy wykorzystaniu istniejacej infrastruktury technicznej
i jej rozbudowa o kolejne moduty sprzetowe.”

Otrzymuje nastepujace brzmienie:

,Gltowne cele:

1. Zapewnienie interoperacyjnosci systeméw - Celem jest stworzenie rozwigzan
umozliwiajgcych sprawne wspdtdziatanie réznych systeméw i technologii
wykorzystywanych przez Panstwowa Straz Pozarng oraz inne stuzby ratownicze.
Poprzez integracje tych systeméw, mozliwe bedzie szybsze i bardziej
skoordynowane reagowanie w sytuacjach kryzysowych, co jest kluczowe
dla skutecznosci dziatan operacyjnych.

2. Odpornos¢ na awarie i zagrozenia - Kluczowym elementem jest zapewnienie
wysokiej odpornosci infrastruktury sieciowej na réznego rodzaju awarie
i zagrozenia zewnetrzne, co jest niezbedne do utrzymania ciagtosci komunikacji
i operacyjnosci systeméw podczas dziatan ratowniczych.

3. Bezpieczenstwo danych - Wszystkie procesy wymiany danych musza spetniaé
najwyzsze standardy bezpieczenstwa, chronigc przed nieautoryzowanym
dostepem, atakami cybernetycznymi oraz utratg krytycznych informacji.
Szczegdlny nacisk ktadzie sie na zgodno$¢ z przepisami dotyczacymi ochrony
danych osobowych oraz bezpieczenistwa teleinformatycznego.

4. Elastycznosé i skalowalnos¢ infrastruktury - Systemy muszg by¢ projektowane
z mysla o tatwej rozbudowie i integracji nowych jednostek operacyjnych
oraz uzytkownikow.
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Elastyczna architektura zapewni adaptacje do zmieniajacych sie wymagan
operacyjnych i technologicznych, co pozwoli na szybkie wdrazanie nowych funkcji
i ustug.

5. Zgodno$¢ z regulacjami prawnymi - Wszelkie wdrazane rozwigzania musza
by¢ zgodne z aktualnymi przepisami prawnymi dotyczacymi ochrony danych,
bezpieczenstwa informacji oraz przepisami dotyczacymi dziatan ratowniczych,
w tym z ustawg o ochronie przeciwpozarowe;j.

6. Zarzadzanie dostepem do sieci i zasobéw - Wdrozenie zaawansowanego
systemu nadzoru nad politykg dostepu do sieci, ktéry umozliwi precyzyjna
kontrole nad korzystaniem z zasobdéw sieciowych, takich jak internet oraz inne
sieci wewnetrzne. Centralizacja polityki dostepu umozliwi administratorom
sprawne zarzadzanie i monitorowanie aktywnosci uzytkownikéw.

7. Ochrona przed zagrozeniami z internetu - Kluczowe jest wdrozenie centralnych
punktow styku sieci, ktére beda stanowity ochrone przed zagrozeniami ptyngcymi
z internetu, w tym atakami cybernetycznymi, z mozliwoscia monitorowania
i reagowania na potencjalne zagrozenia w czasie rzeczywistym.

8. Centralizacja zarzadzania konfiguracja - Konfiguracje urzadzen sieciowych
powinny by¢ archiwizowane w sposdb centralny, z mozliwoscia audytéow
zgodnosci z przyjeta polityka bezpieczenstwa i dostepnosci przez administratoréw
KG PSP. Umozliwi to tatwe zarzadzanie zmianami i weryfikacje zgodnosci
infrastruktury z wymogami operacyjnymi.

9. Wsparcie dla technologii SD-WAN - Sie¢ SD-WAN powinna
by¢ przystosowana do obstugi zréznicowanych ustug, takich
jak wideokonferencje, VolP, dostep do zasobéw chmurowych (zaréwno
prywatnych, jak i publicznych). Jej wdrozenie zapewni wysoka dostepnosc
oraz wydajno$¢ dla wszystkich jednostek organizacyjnych podlegtych PSP,
z uwzglednieniem potrzeb operacyjnych.

10. Analiza i wizualizacja ruchu sieciowego - System powinien umozliwiaé
zaawansowang analize ruchu sieciowego w celu identyfikacji potencjalnych
probleméw oraz zapewnienia optymalnej dostepnosci ustug krytycznych,
co jest kluczowe dla operacyjnosci jednostek ratowniczych.

11. Rozbudowa infrastruktury SD-WAN - Wdrazane rozwigzanie musi umozliwié
potaczenie wszystkich lokalizacji wymienionych w zataczniku nr 23,
z wykorzystaniem istniejacej infrastruktury technicznej oraz jej rozbudowe
o dodatkowe moduty sprzetowe, co zapewni skalowalnos$¢ i przysztosciowa
gotowos¢ sieci.”
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4. Dotychczasowy zapis OPZ:

,Wymagania stawiane sieci SD-WAN:

- Wysoka dostepnosc¢ i niezawodnos¢ potaczen,

- Zaawansowane mechanizmy zabezpieczen tj. m.in. szyfrowanie, firewall,
IDS/IPS,

- Mozliwo$é centralnego zarzadzania i monitorowania sieci,

- Kompatybilno$¢ z obecnymi systemami teleinformatycznymi KG PSP,

- Elastyczno$¢ w konfiguracji potaczen zaleznie od aktualnych potrzeb
operacyjnych,

- Projekt ten jest niezbedny dla zwiekszenia efektywnosci operacyjnej
i bezpieczenstwa w dziataniach Panstwowej Strazy Pozarnej.

W ramach wskazanych Podmiotéw (zatacznik nr 2a) zaktada sie budowe
3 poziomdéw weztdw komunikacyjnych:

- Centralnych (CWK), obstugiwanych przez urzadzenia Typ nr 1,

- Posrednich (PWK), obstugiwanych przez urzadzenia Typ nr 2,

- Koncowych (KWK), obstugiwanych przez urzadzenia Typ nr 4.

Przyjety podziat zaktada gradacje wymagan wydajnosciowych i funkcjonalnych
dlasprzetu i oprogramowania w zaleznosci od ustalonego przydziatu
wynikajacego z zatacznika nr 4 do umowy (wykaz ilosciowy urzadzen
przeznaczonych dla poszczegdlnych Odbiorcéw). Zamawiajacy wymaga dostawy
i wdrozenia sprzetu i oprogramowania spetniajacego nizej wymienione wymagania
techniczne. Oferent jest zobowigzany dotaczy¢ do oferty niezbedne dane
informacyjne, dane katalogowe (w j. polskim lub j. angielskim), z ktérych bedzie
wynikac, ze oferowane rozwigzanie jest zgodne z wymaganiami technicznymi (linki
do stron materiatbw publikowanych przez producentéw  sprzetu).
Catos¢  dostarczanego sprzetu i  oprogramowania musi  pochodzié
z autoryzowanego kanatu sprzedazy producentéw na rynek europejski i musi by¢
objeta serwisem oraz wsparciem przez okres minimum 60 miesiecy od daty
dostawy.

Cato$¢ dostarczanego sprzetu musi by¢ nowa i nieuzywana we wcze$niejszych
projektach (nie dopuszcza sie zastosowania urzadzen tzw. Refurbished).

Na caty okres wdrozenia ze strony Zamawiajacego oraz Wykonawcy zostang
wyznaczone osoby, petnigce role Koordynatoréw wdrozenia, odpowiedzialne
za kontakty i ustalania pomiedzy Zamawiajgcym, a Wykonawca. Dane kontaktowe
przedstawicieli poszczegdlnych Odbiorcéow umowy- koordynatoréw zostang
przekazane na etapie realizacji przedmiotu umowy.”
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Otrzymuje nastepujace brzmienie:

+Wymagania stawiane sieci SD-WAN:

1. Wysoka dostepnosé i niezawodnos¢ potaczen - Sie¢ SD-WAN
musi gwarantowac nieprzerwang i niezawodng komunikacje miedzy jednostkami
PSP oraz centralnymi systemami, nawet w warunkach zwiekszonego obcigzenia
sieciowego lub potencjalnych awarii.

2. Zaawansowane mechanizmy zabezpieczen - System musi zapewniac
kompleksowa ochrone danych poprzez wdrozenie mechanizméw takich
jak szyfrowanie potaczen, firewall nowej generacji (NGFW), oraz systemy
wykrywania i zapobiegania wtamaniom (IDS/IPS). Zabezpieczenia te maja
kluczowe znaczenie dla ochrony sieci przed cyberzagrozeniami.

3. Mozliwo$¢ centralnego zarzadzania i monitorowania sieci - Sie¢ SD-WAN
powinna umozliwia¢ scentralizowane zarzadzanie politykami bezpieczenstwa,
konfiguracjami urzadzen oraz monitorowanie w czasie rzeczywistym ruchu
sieciowego i stanu infrastruktury. Wymaga sie wdrozenia narzedzi
umozliwiajgcych administratorom sprawne zarzadzanie wszystkimi lokalizacjami
z jednego punktu kontrolnego.

4. Kompatybilnos¢ z obecnymi systemami teleinformatycznymi KG PSP - Nowa
infrastruktura musi by¢ w petni zintegrowana z obecnymi systemami
teleinformatycznymi Komendy Gtéwnej PSP, zapewniajgc ptynng wspotprace
z istniejagcymi  rozwigzaniami, aplikacjami i wustugami. Wazna jest takze
kompatybilno$¢ z obecnie wdrozonymi technologiami, aby unikngé¢ probleméw
zwigzanych z integracja.

5. Elastycznosé¢ w konfiguracji potaczen - Sie¢ musi by¢ elastyczna, umozliwiajac
dynamiczne dostosowywanie potaczen sieciowych do zmieniajacych sie potrzeb
operacyjnych.

Mozliwos$¢ automatycznego przetaczania sie miedzy taczami (np. zapasowym
faczem internetowym) w sytuacjach awaryjnych jest kluczowa dla zapewnienia
ciggtosci dziatan.

6. Zwiekszenie efektywnosci operacyjnej i bezpieczenstwa - Wdrozenie tego
projektu ma na celu podniesienie efektywnosci operacyjnej oraz poprawe
poziomu bezpieczenstwa w dziataniach Panstwowej Strazy Pozarnej. Rozwigzanie
to bedzie fundamentem infrastruktury teleinformatycznej, na ktérej opierac
sie bedg wszystkie kluczowe operacje PSP, w tym zarzadzanie kryzysowe
i komunikacja w sytuacjach awaryjnych.

W ramach projektu budowy sieci SD-WAN dla Panstwowej Strazy Pozarnej,
planuje sie implementacje trzech pozioméw weztéw komunikacyjnych,
zréznicowanych pod wzgledem wydajnosci i funkcjonalnosci  sprzetu
oraz oprogramowania. Szczegdbty te obejmuja:
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1. Wezty Centralne (CWK) - Beda one obstugiwane przez urzadzenia Typ nr 1.
Wezty centralne bedg kluczowym elementem infrastruktury, odpowiadajgcym
za zarzadzanie i kontrole ruchu sieciowego na poziomie catej sieci. Te urzadzenia
bedg charakteryzowaty sie najwyzszymi wymaganiami wydajnoSciowymi
i funkcjonalnymi,  odpowiednimi do  obstugi  centralnych  systeméw
komunikacyjnych PSP.

2. Wezty Posrednie (PWK) - Obstugiwane przez urzadzenia Typ nr 2. Wezty
te beda petnity funkcje posrednikéw miedzy weztami centralnymi a koficowymi,
zapewniajac ciggtos¢ przeptywu danych oraz odpowiednia redundancje.
Urzadzenia Typ nr 2 bedg dostosowane do realizacji zadan o S$rednich
wymaganiach w zakresie wydajnosci i funkcjonalnosci.

3. Wezty Koncowe (KWK) - Obstugiwane przez urzadzenia Typ nr 4.
Wezty te bedg instalowane na koncowych punktach komunikacyjnych,
takich jak lokalne jednostki PSP. Urzadzenia Typ nr 4 beda charakteryzowaty
sie odpowiednig funkcjonalnoscia do obstugi lokalnych potaczen, gwarantujac
bezpieczng i wydajna transmisje danych na poziomie lokalnym.

Gradacja wymagan  wydajnosciowych i  funkcjonalnych dla  sprzetu
i oprogramowania zostata okre$lona na podstawie przydziatéow wynikajgcych
z zatacznika nr 4 do umowy (wykaz ilosciowy urzadzen dla poszczegdlnych
Odbiorcéw). Oferent ma obowigzek dostarczenia sprzetu oraz oprogramowania,
ktére spetnia nastepujace wymagania techniczne:

e Dane informacyjne i katalogowe: Wykonawca zobowigzany jest dotaczyé
do oferty szczegétowe dane techniczne oferowanych urzadzen, potwierdzajace
ich zgodno$¢ z wymaganiami Zamawiajgcego. Dane te moga by¢ w jezyku polskim
lub angielskim, a informacje o zgodnos$ci powinny by¢ poparte materiatami
publikowanymi przez producentéw sprzetu (linki do stron producentéw).

e Autoryzacja i serwis: Wszystkie dostarczone urzadzenia oraz oprogramowanie
muszg pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw na rynek
europejski. Ponadto, musza by¢ objete serwisem i wsparciem technicznym
przez okres minimum 60 miesiecy od daty dostawy.

e Nowos¢ i nieuzywalnos$¢ sprzetu: Zamawiajgcy wymaga, aby caty dostarczony
sprzet byt fabrycznie nowy, nieuzywany w innych  projektach.
Sprzet ,Refurbished” (odnowiony) nie bedzie akceptowany.

Wdrozenie projektu bedzie nadzorowane przez wyznaczonych koordynatoréw
zarébwno ze strony Zamawiajgcego, jak i Wykonawcy. Ich zadaniem bedzie
zarzadzanie procesem wdrozenia, zapewnienie odpowiedniej komunikacji miedzy
stronami oraz ustalanie kluczowych kwestii na kazdym etapie realizacji projektu.
Dane kontaktowe koordynatoréw ze strony Odbiorcéw zostang przekazane
na etapie realizacji umowy.”

KRAJOWY sfinansowane przez i M 5, A T ( %
Reeczpospolita NS ¥ Ministerstwo Spraw P
o Y Lol BropsEy m . TN Wewnetrznych i Administracji fom
== oosuoowv [ " NextGenerationEl i U Wewnetrzny j g% ALARMY)
B



ROZBUDOWA SYSTEMU
@ OSTRZEGANIA | ALARMOWANIA

KRAJOWY PLAN ODBUDOWY | ZWIEKSZANIA ODF PORONOSCI

5. Dotychczasowy zapis OPZ:

»Zakres zamoéwienia obejmuje:

- Implementacje ogélnokrajowej sieci SD-WAN,

- Dostarczenie niezbednego sprzetu i oprogramowania na poziomie Komendy
Gtéwnej PSP, komend wojewddzkich PSP, komend powiatowych/miejskich
PSP wtym JRG oraz posterunkéw JRG, jak réwniez szkét PSP i o$rodkéw
szkolenia PSP,

- Integracje z istniejgcg infrastruktura IT PSP,

- Zapewnienie wsparcia technicznego i serwisu.

Dostarczone urzadzenia muszg by¢ w petni kompatybilne z urzadzeniami
Zamawiajgcego, w tym z systemem zarzadzania, tak aby mozna
byto zaimplementowad polityki bezpieczenstwa oraz konfiguracje polityk routingu
na dostarczone urzadzenia bez koniecznosci ich modyfikacji.

Kompatybilnos¢ musi obejmowac obszary, takie jak:

- kompatybilno$¢ sprzetowa: zgodnos$¢ na poziomie fizycznym, w tym ztacza,
interfejsy i protokoty komunikacyjne.

- kompatybilnos¢ programowa: zgodnos¢ z systemami operacyjnymi,
oprogramowaniem zarzadzajgcym oraz politykami bezpieczenstwa.

- kompatybilnos¢ operacyjna: mozliwos¢ implementacji polityk bezpieczenstwa
i routingu bez koniecznosci modyfikacji dostarczonych urzadzen.

W przypadku dostawy rozwigzania innego niz funkcjonujace u Zamawiajacego,
Wykonawca dodatkowo, na witasny koszt, dostarczy, skonfiguruje i wdrozy
réwnowazne rozwigzanie oparte na urzadzeniach pracujacych jako para wysokiej
dostepnosci (HA) w trybach Active/Standby i Active/Active, wyposazone
w system centralnego zarzadzania i monitorowania NG Firewall.

Rozwigzanie to musi obejmowac:

- odpowiedniag ilos¢ licencji i oprogramowania, przeniesienie i implementacje
wszystkich polityk i konfiguracji z petnym odwzorowaniem funkcjonalnosci
i bezpieczenstwa,

- zapewnic¢ serwis gwarancyjny oraz wsparcie na okres co najmniej 60 miesiecy,

- zapewni¢ petne wsparcie techniczne przez okres 60 miesiecy w trybie 24/7/365
z czasem reakcji do 2 godzin od zgtoszenia oraz maksymalnie 6 godzin
na usuniecie awarii dla catego dostarczonego rozwigzania opisanego w niniejszym
postepowaniu, - zapewnié certyfikowane szkolenia dla personelu Zamawiajgcego
wraz ze wsparciem technicznym opisanym ponizej z uwagi na doswiadczenie
i samodzielne utrzymanie systemu przez personel Zamawiajgcego.

Rozwigzanie funkcjonujgce u Zamawiajacego zawiera m.in.:

- klaster dwéch urzadzen firewall nowej generacji Palo Alto PA 1420
wraz z pakietem subskrypcji Core Security: zaawansowane zapobieganie
zagrozeniom, zaawansowane filtrowanie adreséw URL, zaawansowany Wildfire,
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zabezpieczenia DNS i SD-WAN (PAN-PA-1420-BND-CORESEC-5YR) na okres
60 miesiecy,

- wsparcie premium (PAN-SVC-BKLN-1420-5YR) na okres 60 miesiecy,

- oprogramowanie do centralnego zarzadzania Panorama dla 100 urzadzen
(PAN-PRA-100) ze wsparciem na okres 60 miesiecy,

- licencje na wirtualne systemy (10 szt.) dla 2 urzadzen,

- subskrypcje GlobalProtect z funkcjag HIP (dla 2000 urzadzen koncowych)
dla 2 urzadzenn Palo Alto PA- 1420 pracujacych w klastrze HA na okres
60 miesiecy.

Zamowienie obejmuje dostawe urzadzen infrastruktury sieci SD-WAN zgodnie
Z ponizsza specyfikacja. W przypadku wskazania znakéw towarowych, patentéw
lub pochodzenia, Zamawiajacy dopuszcza sktadanie ofert réwnowaznych,
pod warunkiem ze oferowane urzadzenia spetniajg minimalne wymagania
okreslone w opisie przedmiotu zaméwienia.

Wszelkie odwotania do znakéw towarowych, patentéw, pochodzenia
lub konkretnych modeli urzadzen majg charakter informacyjny i nie majg na celu
celem ograniczenia konkurencji.

Zamawiajacy dopuszcza oferty rownowazne, ktore spetniajg powyzsze wymagania
i zapewniajg osiggniecie tych samych celéw funkcjonalnych i jakosciowych.”

Otrzymuje nastepujace brzmienie:

»Zakres zamowienia obejmuje:

1. Implementacje ogdlnokrajowej sieci SD-WAN - Wdrozenie rozlegtej sieci
SD-WAN, ktéra obejmie wszystkie jednostki Panstwowej Strazy Pozarnej (PSP)
w kraju. Sie¢ ta zapewni niezawodne, bezpieczne i wydajne potaczenia sieciowe
pomiedzy jednostkami PSP na rdéznych szczeblach organizacyjnych,
od centralnych, posrednich, az po koricowe wezty komunikacyjne.

2. Dostarczenie sprzetu i oprogramowania - Zakres dostawy obejmuje
zapewnienie odpowiedniego sprzetu i oprogramowania dla wszystkich szczebli
organizacyjnych PSP, w tym:

o Komenda Gtéwna PSP,

o Komendy Wojewddzkie PSP,

o Komendy Powiatowe i Miejskie PSP oraz Jednostki Ratowniczo-Gasnicze (JRG)
i ich posterunki.

Sprzet i oprogramowanie muszg spetnia¢ wymagania funkcjonalne,
wydajnosciowe oraz bezpieczeristwa przewidziane w specyfikacji technicznej
zamowienia.

3. Integracja z istniejgcg infrastrukturg IT PSP - Projekt zaktada petng integracje
nowych rozwigzan z istniejacg infrastrukturg teleinformatyczng Panstwowej
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Strazy Pozarnej, co obejmuje synchronizacje z obecnymi systemami, aplikacjami
oraz mechanizmami zarzadzania i bezpieczenstwa. Wymagana
jest kompatybilnos¢ z aktualnie funkcjonujgcymi rozwigzaniami IT w PSP.

4. Wsparcie techniczne i serwis - Wykonawca zobowiagzany jest do zapewnienia
kompleksowego wsparcia technicznego oraz serwisu przez caty okres
obowigzywania umowy.

Obejmuje to naprawy, konserwacje oraz aktualizacje oprogramowania i sprzetu,
aby zagwarantowac ciggtos¢ i stabilno$¢ dziatania wdrozonego systemu.
Dostarczone urzadzenia muszg by¢ w petni kompatybilne z istniejaca
infrastrukturg Zamawiajagcego, w szczegdélnosci z systemami zarzadzania
oraz politykami bezpieczenstwa i routingu. Wymagana jest petna zgodnosc
Z urzadzeniami i oprogramowaniem Zamawiajacego w nastepujacych obszarach:

1. Kompatybilnos¢ sprzetowa:

o Urzadzenia muszg by¢ zgodne na poziomie fizycznym, co obejmuje zgodnosé
ztacza, interfejsow oraz protokotéw komunikacyjnych, tak aby integracja
z istniejacy infrastrukturg byta ptynna i nie wymagata dodatkowych modyfikacji.

2. Kompatybilnos$¢ programowa:

o Urzadzenia muszg wspotpracowaé z  systemami  operacyjnymi,
oprogramowaniem zarzadzajagcym oraz istniejgcymi politykami bezpieczenstwa.
Implementacja dostarczonych urzadzen nie moze wymagaé modyfikacji obecnych
konfiguracji i polityk.

3. Kompatybilnos$¢ operacyjna:

o Wymagana jest mozliwos$¢ implementacji polityk bezpieczenstwa i routingu
na dostarczonych urzadzeniach bez koniecznosci modyfikacji ich oprogramowania
lub konfiguracji sprzetowej. Polityki te musza by¢ przenoszone w sposéb
bezproblemowy, zapewniajac petng zgodnosé z istniejgcymi systemami.

W przypadku dostarczenia rozwigzan innych niz te, ktére obecnie funkcjonuja
u Zamawiajgcego, Wykonawca zobowigzany jest na witasny koszt dostarczyé,
skonfigurowa¢ i wdrozy¢ réwnowazne rozwigzanie, oparte na urzadzeniach
pracujacych w konfiguracji wysokiej dostepnosci (HA) w trybach Active/Standby
i Active/Active. Dodatkowo rozwigzanie musi by¢é wyposazone w system
centralnego zarzadzania i monitorowania NG Firewall.”

6. Wymagania rownowazne dla rozwigzania innego niz funkcjonujace
u Zamawiajacego:

W pkt. ,Rozwigzanie rownowazne musi spetnia¢c nastepujace warunki:”
OPZ dodaje sie opis parametrow réwnowaznosci, ktére musza spetniaé
urzadzenia oferowane jako réwnowazne w nastepujagcym brzmieniu:
,Rozwigzanie rownowazne musi spetnia¢ nastepujgce warunki:

e Licencje i oprogramowanie: Wymagana jest dostawa odpowiedniej liczby licencji
oraz oprogramowania, ktére umozliwiag petne przeniesienie i implementacje
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wszystkich polityk oraz konfiguracji, z zachowaniem petnej funkcjonalnosci
i bezpieczenstwa.

e Serwis i wsparcie techniczne: Wykonawca musi zapewni¢ serwis gwarancyjny
oraz petne wsparcie techniczne do dnia 7 grudnia 2028 roku. Wsparcie musi
by¢ Swiadczone w trybie 24/7/365, z czasem reakcji na zgtoszenie wynoszacym
maksymalnie 2 godziny, a czasem usuniecia awarii wynoszagcym maksymalnie
6 godzin od zgtoszenia.

e Szkolenia certyfikacyjne: Wymagane s3 certyfikowane szkolenia dla personelu
Zamawiajgcego w zakresie obstugi i zarzadzania dostarczonym rozwigzaniem,
co umozliwi samodzielne utrzymanie systemu przez zesp6t IT Zamawiajacego.
Aktualnie funkcjonujace rozwigzania Zamawiajgcego obejmuja:

o Klaster firewalli nowej generacji: Dwa urzadzenia Palo Alto PA-1420,
wyposazone w pakiet subskrypcji Core Security, obejmujacy zaawansowane
zapobieganie zagrozeniom, filtrowanie adreséw URL, zabezpieczenia Wildfire,
zabezpieczenia DNS oraz SD-WAN (PANPA-1420-BND-CORESEC-5YR) -
subskrypcje te obowigzujg do dnia 7 grudnia 2028 roku.

e Wsparcie premium: Wsparcie techniczne na najwyzszym poziomie (PAN-SVC-
BKLN-1420-5YR) dla dwoéch urzadzen Palo Alto PA-1420, obejmujace petna
ochrone do 7 grudnia 2028 roku.

e Centralne zarzadzanie Panorama: Oprogramowanie Panorama do zarzadzania
do 100 urzadzen (PAN-PRA-100), ktore posiada wsparcie techniczne do dnia
7 grudnia 2028 roku.

e Licencje na wirtualne systemy: Licencje na 10 wirtualnych systemow
dla 2 urzadzen Palo Alto PA-1420.

e Subskrypcje GlobalProtect: Obejmujace funkcje HIP dla 2000 urzadzen
koncowych w konfiguracji HA na 2 urzadzenia Palo Alto PA-1420, obowigzujace
do dnia 7 grudnia 2028 roku.

Dostarczone urzadzenia oraz rozwigzania muszg nie tylko spetnia¢ wskazane
wymagania, ale takze gwarantowaé petng funkcjonalnosé¢, zgodnosé
i bezpieczenstwo, co jest kluczowe dla operacyjnej ciggtosci i bezpieczenstwa sieci
Panstwowej Strazy Pozarne;j.

Warunki réwnowaznosci dla urzadzen klasy NGFW (Next-Generation Firewall)
posiadanych przez Zamawiajacego.

Wszelkie urzadzenia uznawane za réwnowazne muszg spetnia¢ minimalne
parametry techniczne okreslone w niniejszym OPZ, w tym pracowaé¢ w trybach
HA, zapewnia¢ wydajno$¢ na poziomie wymaganym przez Zamawiajgcego
oraz by¢ kompatybilne z infrastruktura istniejacg u Zamawiajgcego. Rozwigzanie
rownowazne musi spetnia¢ nastepujgce wymagania minimalne:

Zamawiajacy dopuszcza urzadzenia o réwnowaznej funkcjonalnosci, ktére sa
specjalizowanymi urzadzeniami sieciowymi (tzw. appliance) o mozliwosciach pracy
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w trybach Active/Standby oraz Active/Active, dziatajac jako pojedyncze
urzadzenie lub para w klastrze wysokiej dostepnosci (HA) , jako 1 komplet -
2 sztuki pracujace w klastrze w trybie ,HA”.

1. Musza to byc¢ specjalizowane urzadzenia sieciowe (tzw. appliance) mogace
pracowac jako pojedyncze urzadzenie oraz jako para wysokiej dostepnosci (HA)
w trybach Active/Standby, Active/Active.

2. Catos¢ sprzetu i oprogramowania musi by¢ dostarczona i zapewniaé wsparcie
serwisowe przez jednego i tego samego producenta.

3. Urzadzenia muszg umozliwia¢ dziatanie w nastepujacych trybach pracy:

a. routera (tzn. w warstwie 3 modelu 1SO OSl),

b. mostu (tzn. w warstwie 2 modelu ISO OSlI),

c. w trybie transparentnym (urzadzenie nie moze posiadaé skonfigurowanych
adreséw [P na interfejsach sieciowych; Musi pracowaé w trybie przezroczystego
taczenia interfejséw w pary) w trybie pasywnego nastuchu (tzw. sniffer/tap).
System musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach
jednoczesnie na roéznych interfejsach inspekcyjnych w pojedynczej logicznej
instancji systemu.

4. Urzadzenia muszg by¢ wyposazone w co najmniej jeden port konsoli
szeregowej RJ45, w co najmniej jeden dedykowany port zarzadzajacy realizowany
jako port Ethernet 10/100/1000 lub jako port SFP z wktadkg 1000BASE-T.

5. Urzadzenia musza by¢ wyposazone w minimum 2 zasilacze AC 230V pracujace
redundantnie.

6. Zasilacze musza by¢ wymienne z mozliwoscia podmiany uszkodzonego
zasilacza w trakcie pracy urzadzenia tzw. “hot-plug”.

7. Urzadzenia firewall muszg posiadaé¢ separacje logiczng zasobéw stuzacych
do przetwarzania ruchu (tzw. data plane) od zasobéw stuzacych do zarzadzania
urzadzeniem (tzw. management plane). Akceptowana jest separacja logiczna
zasobow realizowana za pomocg przypisania dedykowanej iloSci rdzeni zasobéw
procesoréw (tzw. CPU cores) do obu z funkcji lub alternatywnie za pomoca
oddzielnych dedykowanych procesoréw (tzw. CPU) dla kazdej z funkgji.

8. Urzadzenia firewall muszg wspiera¢ protokét Ethernet z obstugg sieci VLAN
poprzez znakowanie zgodne z |EEE 802.1q. Pod-interfejsy VLAN
moga byc¢ tworzone na interfejsach sieciowych pracujacych w trybie L2 i L3.
Urzadzenie musi obstugiwaé min. 4000 znacznikéw VLAN.

9. Urzadzenia firewall muszg wspierac protokét LACP.

10. Urzadzenia firewall musza zgodnie z ustalong polityka prowadzi¢ kontrole
ruchu sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa)
na poziomie warstwy sieciowej, transportowej oraz aplikacji (L3, L4, L7).

11. Urzadzenia firewall muszg dziata¢ zgodnie z zasadg bezpieczenstwa
najmniejszego mozliwego przywileju. Musi blokowaé wszystkie aplikacje i ruch
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sieciowy, poza tymi ktére w regutach polityki bezpieczehstwa skonfigurowanych
na firewall s3 wskazane jako dozwolone.

12. Polityka zabezpieczen firewall musi uwzgledniac

a. adresy IP Zzrodtowe i docelowe,

b. protokoty i ustugi sieciowe,

c. aplikacje,

d. kategorie URL,

e. uzytkownikéw aplikacji i grupy,

f. reakcje zabezpieczen,

g. logowanie zdarzen (poczatek i koniec sesji)

h. strefa wejsciowa i wyjsciowa

13. Urzadzenia firewall musza automatycznie identyfikowaé aplikacje bez wzgledu
na numery portéw (wtacznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie
co najmniej poprzez sygnatury. Urzadzenie musi wykrywaé co najmniej 3300
predefiniowanych aplikacji wspieranych przez producenta wraz z aplikacjami
tunelujagcymi sie w HTTP lub HTTPS oraz z aplikacjami przemystowymi (tzw.
ICS/OT) np. DNP3, Modbus.

Urzadzenia muszg pozwalaé¢ na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na GUI urzadzenia (bez uzycia zewnetrznych narzedzi).

14. Urzadzenia firewall musza pozwala¢ na blokowanie transmisji plikéw
wybranego typu, nie mniej niz: .pif, .scr, .cpl, .dll, .ocx, .exe, .jar, vbe, .hta, .wsf,
torrent, .7z, .rar, .bat, .cab, .msi, .Ink, szyfrowany MS Office, szyfrowany RAR,
szyfrowany ZIP. Rozpoznawanie pliku musi odbywac sie na podstawie zawartosci
i metadanych pliku.

15. Urzadzenia firewall muszg by¢ zarzadzane z linii polecen (CLI) oraz graficznej
konsoli Web GUI. Nie jest dopuszczalne, aby istniata koniecznos¢ instalacji
lub pobierania dedykowanego oprogramowania/klienta na stacji administratoréow
w celu zarzadzania systemem.

16. Urzadzenia firewall musza by¢ wyposazone w interfejs APl bedacy integralng
czescig systemu zabezpieczen, za pomocy ktérego mozliwa jest konfiguracja
i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen
(CLI). Jezeli dostep do API, jego dokumentacji, zadawania pytan pomocy wymaga
licencji lub subskrypcji - nalezy przewidzie¢ odpowiednie licencje dla minimum
30 administratoréw na wszystkie oferowane urzadzenia.

17. Dostep do urzadzen i zarzadzanie z sieci musza by¢ zabezpieczone
kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczen
musi pozwala¢ na zdefiniowanie wielu administratoréw o réznych uprawnieniach.
18. Urzadzenia firewall muszg umozliwiaé uwierzytelnianie administratorow
Za pomoca nie mniej niz: baza lokalna, serwer Radius, serwer TACACS+, serwer
AD/LDAP. Dla dostepu administracyjnego SSH musi by¢é wspierane
uwierzytelnianie za pomoca kluczy SSH.
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19. Urzadzenia firewall muszg zapewnia¢ mozliwos¢ automatycznego
i transparentnego ustalenia tozsamosci uzytkownikow sieci i integrowac sie w tym
zakresie min. z systemami:

a. Microsoft Active Directory,

b. Microsoft Exchange

c. Terminal Services

d. Syslog

e. Cisco ISE

20. Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowaé
prawa dostepu uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana
nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw
pracujacych w srodowisku terminalowym majacych wspélny adres IP Zrodtowy,
ustalanie tozsamosci musi odbywac sie rowniez transparentnie.

21. Urzadzenia firewall musza pozwalaé na lokalne zbieranie (na dysk urzadzenia)
i analizowanie logéw, korelowanie zbieranych informacji oraz budowania
raportdbw na ich podstawie. Zbierane dane powinny zawiera¢ informacje
co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach, filtrowaniu url,
deszyfracji SSL, potagczeniach VPN.

22. Urzadzenia firewall muszg umozliwia¢ tworzenie raportéw dostosowanych
do wymagan Zamawiajacego, zapisania ich na urzadzeniu i uruchamiania w sposéb
reczny lub automatyczny w okreslonych interwatach czasowych. Wynik dziatania
raportdbw musi by¢é dostepny w formatach co najmniej PDF, CSV i XML.
Na urzadzeniu musi by¢ réwniez dostepne tworzenie raportéw o aktywnosci
wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni wskazanego
okresu czasu.

23. Urzadzenia firewall musza umozliwia¢ tworzenie dynamicznych grup
uzytkownikoéw.

Przynaleznos$¢ do grupy musi bazowac na etykietach a proces oznaczania etykiet
musi pozwalac¢ na uzycie:

a. reakcji na zdarzenie/log (np. wystgpienie zagrozenia)

b. API

24. Urzadzenia firewall musza posiada¢ funkcje dynamicznego pobierania
i odSwiezania informacji o zasobach VM i ich adresach IP i etykietach (tagi)
dla srodowiska VMWare ESXi i VMWare vCenter. Tak pobierane adresy IP musza
pozwala¢ na budowanie dynamicznych obiektéw, ktére mozna nastepnie
wykorzystywac w polityce bezpieczenstwa urzadzen.

25. Urzadzenia firewall musza obstugiwaé protokoty routingu dynamicznego,
minimum: BGP i OSPF.

26. Urzadzenia firewall muszg obstugiwaé statyczng i dynamiczng translacje
adreséw NAT.
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Mechanizmy NAT musza umozliwia¢ co najmniej dostep wielu komputeréw
posiadajagcych adresy prywatne do Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udostepnianie ustug serweréw o adresacji prywatne;j
w sieci Internet.

27. Urzadzenia firewall musza posiada¢ osobny zestaw polityk definiujacy reguty
translacji adreséw NAT rozdzielny od polityk bezpieczenstwa.

28. Wykonywanie operacji translacji adreséw NAT musi by¢ odnotowywane
w logach ruchu sieciowego za pomocg dedykowanego pola Iub flagi
oraz odpowiednich kolumn ze szczegdtami informacji o NAT.

29. Urzadzenia firewall muszg pozwala¢ na selektywne wysytanie logéw
w zaleznosci od ich rodzaju. Konieczna jest obstuga Syslog za pomoca transportu
UDP, TCP, SSL oraz obstuga formatéow IETF.

30. Urzadzenia firewall muszg obstugiwaé¢ mozliwosé¢ deszyfrowania ruchu
uzytkownikéw w celu inspekcji dla protokotéw HTTP/2, SSL, TLS 1.2, TLS 1.3.

31. Urzadzenia firewall muszg posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS,
ktéry nalezy poddac¢ lub wykluczyé z operacji deszyfrowania i inspekcji -
rozdzielny od polityk bezpieczenstwa.

32. Urzadzenia firewall muszg posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS
ktéry nie ma zosta¢ odszyfrowany, ale poddany sprawdzeniu czy certyfikat
serwera nie wygast oraz sprawdzeniu czy certyfikat nie pochodzi od zaufanego
wystawcy. W takim przypadku urzadzenie musi umozliwia¢ blokade takiej sesji
uzytkownika.

33. Wykonywanie operacji deszyfrowanie ruchu musi by¢ odnotowywane
w logach urzadzehn w dedykowanej do tego celu sekcji. Musi zawiera¢ informacje
utatwiajace diagnostyke m.in. informacje o btedach, typ i rozmiar klucza,
wersja TLS. Musi istnie¢ mechanizm automatycznego wykluczania z szyfrowania
problematycznych stron na bazie tego logu.

34. Wykonywanie operacji deszyfrowania ruchu musi umozliwia¢ wykorzystanie
mechanizmoéow filtrowania URL (w przypadku, gdy jest wymagane jego
dostarczenie) albo mozliwos¢ wykorzystania wtasnej utworzonej na urzadzeniu
listy URL ktére majg podlega¢ deszyfracji albo by¢ z niej wykluczone
(tzw. wyjatek).

35. Urzadzenie firewall musi posiada wbudowang i automatycznie aktualizowana
przez producenta liste serwerdw, dla ktérych niemozliwa jest deszyfracja ruchu
(np. z powodu wymuszania przez nie uwierzytelnienia uzytkownika
z zastosowaniem certyfikatu lub stosowania mechanizmu ,certificate pinning”).
Lista ta stanowi automatyczne wyjatki od ogdélnych regut deszyfracji.

36. Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448
oraz minimum dla zestawow protokotéw: TLS_AES_128 GCM_SHA256,
TLS_AES_256_GCM_SHA384, TLS_CHACHA20_POLY1305_SHA256.
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37. Urzadzenia firewall musza posiadac funkcje ochrony przed atakami typu DoS
wraz z mozliwoscig limitowania ilosci sesji w odniesieniu do Zrédtowego
lub docelowego adresu IP.

38. Urzadzenia firewall muszg wspiera¢ zarzadzanie pasmem (QoS) dla aplikacji
i uzytkownikéw.

39. Urzadzenia firewall muszg umozliwia¢ zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji
site-to-site. Konfiguracja VPN musi odbywac¢ sie w oparciu o ustawienia
trasowania (tzw. routing-based VPN).

40. Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-
384, HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.

41. Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-
SHA-384, HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.

42. Urzadzenia firewall musza zapewniac¢ inspekcje komunikacji SSH (Secure Shell)
dla ruchu wychodzacego w celu blokowania tuneli SSH.

43. Urzadzenia firewall muszg obstugiwac funkcje DNS proxy.

44, Urzadzenia firewall musza obstugiwac funkcjonalnosé¢ zdalnego dostepu VPN
dla uzytkownikéw (tzw. Remote Access VPN). Funkcja ta musi by¢ realizowana na
bazie technologii SSL VPN oraz IPSec. Jezeli oprogramowania klienta Remote
Access VPN dla laptopéw z systemem klienckim Windows wymaga licencji -
nalezy dostarczy¢ licencje na maksymalng wydajno$é oraz maksymalng ilo$é
dla oferowanego typu urzadzen.

45. Funkcjonalno$¢ zdalnego dostepu VPN musi integrowaé sie z funkcja
rozpoznawania uzytkownikéw.

46. Urzadzenia firewall dla zdalnego dostepu VPN muszg by¢é wyposazone
i umozliwia¢ nastepujgce funkcjonalnosci:

a. Realizacja VPN dla aplikacji HTML/HTML5 w trybie przegladarkowym
(tzw. Clientless VPN)

b. Zestawianie zdalnego dostepu dla urzadzen mobilnych tzw. smart devices.
Telefony/tablety bazujace na systemach operacyjnych: Apple iOS i Google
Android.

c. Dostepno$¢ oprogramowania klienta VPN dla stacji/laptopéw dla nastepujacych
systeméw operacyjnych: Windows 10 UWP; iOS 10-17; Google Android 6-14;
Linux CentOS, RHEL, Ubuntu;

d. Sprawdzanie informacji o systemie operacyjnym, aktualizacji poprawek OS,
aktualizacji oprogramowania antywirusowego itp. (dla systemoéw PC z Windows).
e. Sprawdzanie obecnosci konta urzadzenia w systemie katalogowym Windows
AD dla systeméw PC z Windows.

f. Mozliwos¢ pomijania tunelu zdalnego dostepu VPN dla specyficznych aplikacji,
domeny DNS, aplikacji video. Dla podtaczajacych sie stacji/laptopéw Windows i
MacOS.
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g. Dodatkowa identyfikacja urzadzen uzytkownika na bazie unikalnego
identyfikatora innego niz adres IP (Windows - MachineGuid, Android - Android
ID, iOS - UDID) pozwalajaca na blokade dostepu VPN dla wybranego urzadzenia.
Np. blokada dostepu VPN dla urzadzenia zainfekowanego.

47. Dostarczane razem z urzadzeniami subskrypcje, licencje, gwarancje musza
funkcjonowaé min. do dnia 7 grudnia 2028 roku.

48. W przypadku potrzeby wymiany serwisowej urzadzenia (tzw. RMA)
Zamawiajacy wymaga, aby dyski zostaty wymontowane z urzadzenia i pozostaty
w jego siedzibie w celu bezpiecznej utylizaciji.

49. Razem z urzadzeniami muszg zosta¢ dostarczone nastepujgce typy i ilosci
modutdw potaczeniowych. llos¢ dla zestawu 2 urzadzen gtéwnych:

a. Do HA: 4 szt. SFP+ 10GE wariant SR

b. Do LAN: 4 szt. SFP+ 10GE wariant SR

50. Kazde z urzadzen musi (poza wymaganiami wspoélnymi), spetnia¢ dodatkowo
wymagania, Urzadzenie musi by¢ wyposazone w minimum:

a. minimum 4 porty Ethernet RJ45 wspierajagcych 100Mbps/1GE;

b. minimum 4 porty Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps;

c. minimum 4 porty Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps
z zasilaniem PoE z budzetem 150W mocy oraz mozliwoscig udostepnienia
na porcie 50W mocy;

d. minimum 2 portéw Ethernet SFP (akceptujacych moduty 1GE SFP)

e. minimum 8 portéw Ethernet SFP+ (akceptujacych moduty 10GE SFP+ oraz 1GE
SFP)

f. minimum 1 port dla celéw potaczenia urzadzen w HA: minimum 1x 10GE SFP+
(lub szybszy) oraz minimum 2x 1GE (SFP lub RJ45) (lub szybszy). Porty te musza
by¢ traktowane jako dodatkowe wzgledem wymaganych powyzej. Nie dopuszcza
sie liczenia jako HA, portéw wymaganych wczesniej.

51. Musi by¢ wyposazone w zasoéb dyskowy (inny niz obrotowy HDD) minimum
200 GB na potrzeby systemu operacyjnego i logéw.

52. W przypadku procedury wymiany serwisowej urzadzenia (tzw. RMA)
Zamawiajacy wymaga, aby zaséb dyskowy zostaty wymontowany z urzadzenia
i pozostat w jego siedzibie w celu bezpiecznej utylizacji.

53. Urzadzenie musi spetniac¢ co najmniej nastepujace parametry wydajnosciowe:
a. Minimum 9 Gbps dla rozpoznawania i kontroli aplikacji,

b. Minimum 5 Gbps dla rozpoznawania kontroli aplikacji przy wtaczonych
funkcjach bezpieczenstwa: IPS, Antywirus, Antyspyware, blokowanie typoéw
plikbw, z wigczonym logowaniem na dysk urzadzenia,

c. Minimum 6.5 Gbps wydajnosci IPSec VPN,

d. Minimum 130 000 nowych sesji na sekunde,

e. Minimum 1.3M réwnolegtych sesji,

f. Minimum 1500 tuneli klienckich VPN,
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g. Minimum 2500 sasiedztw IKE (IPSec).

54. Musi posiada¢ i obstugiwaé bez dodatkowych licencji, nie mniegj
niz 10 wirtualnych routeréw posiadajagcych odrebne tabele routingu i umozliwiac
uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji systemu
zabezpieczen. Zamawiajagcy dopuszcza rozwigzania, gdzie system urzadzenia
wymaga, aby tablica routingu byta powigzana z wirtualnym systemem w relacji 1:1
woweczas nalezy przewidzie¢ w ofercie trzykrotnie wiekszg liczbe wirtualnych
firewalli obstugiwanych przez urzadzenie anizeli wymagana w pozostatych
wymaganiach dla urzadzenia.

55. Musi umozliwia¢ zdefiniowanie nie mniej niz 1500 regut polityk
bezpieczenstwa oraz min. 3000 regut NAT.

56. Urzadzenie musi by¢ wyposazone w minimum 2 zasilacze typu AC 230V
pracujace redundantnie. Zasilacze musza by¢ wymienne z mozliwoscig podmiany
uszkodzonego zasilacza w trakcie pracy urzadzenia.

57. Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19”.

58. Urzadzenie musi posiada¢ funkcje wykrywania i blokowania atakéw/intruzéw
w warstwie 7 modelu OSI (nazywany czesto rowniez jako IPS). Baza sygnatur IPS
musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

59. Bezposrednio w  GUI urzadzenia  musi  istnie¢  mozliwosc
uruchomienia/aktywowania nowej aktualizacji sygnatur oraz powrotu do starszej
wersji sygnatur, gdyby taka potrzeba zachodzita.

60. Urzadzenie musi posiada¢ funkcje recznego tworzenia sygnatur (IPS)
bezposrednio na urzadzeniu.

61. Urzadzenie musi posiadac¢ funkcje inspekcji antywirusowej uruchamiang per
aplikacja/polityka oraz wybrany protokét minimum: http, http2, smtp, imap, pop3,
ftp, smb.

Baza sygnatur anty-wirus musi by¢ przechowywana na urzadzeniu, regularnie
aktualizowana w sposéb automatyczny (nie rzadziej niz raz na 48h) i pochodzi¢
od tego samego producenta co firewall.

62. Urzadzenie musi posiada¢ funkcje anty-spyware. Baza sygnatur musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny
i pochodzi¢ od tego samego producenta co systemu firewall.

63. Urzadzenie musi posiadac funkcje filtrowania URL.

64. Urzadzenie musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL
jako elementu klasyfikujagcego (a nie tylko filtrujacego) ruch w politykach
bezpieczenstwa.

65. Funkcja filtrowania URL musi zapewnia¢ mozliwos¢ recznego tworzenia
witasnych kategorii filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.
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66. Wymagane jest posiadanie oddzielnych kategorii URL dla zagrozenh
typu malware, phishing, C2C oraz dla ostatnio zarejestrowanych domen.

67. Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download”
poprzez mozliwos$¢ konfiguracji strony blokowania z dostepng akcja ,kontynuuj”
dla funkcji blokowania kategorii URL.

68. Urzadzenie musi zapewnia¢ mozliwosé przechwytywania i przesytania
do zewnetrznych systeméw typu ,Sandbox” plikéw réznych typéw (Windows
Portable Executable (m.in. exe, dll), MacOS (MachO, DMG, PKG), Linux ELF, pdf,
MS Office, JAR, APK, JS, VBS, PowerShell Script, HTA) w celu ochrony
przed zagrozeniami typu ,zero-day”. Systemy zewnetrzne, na podstawie
przeprowadzonej analizy, muszg aktualizowaé system firewall sygnaturami nowo
wykrytych ztosliwych plikéw i ewentualnej komunikacji zwrotnej generowanej
przez ztodliwy plik po zainstalowaniu na komputerze koncowym. Interwat
aktualizacyjny to maksymalnie 2 godziny.

69. Administrator musi mie¢ mozliwos$¢ konfiguracji jakiego rodzaju typy plikéw
z listy wspieranych przez funkcje Sandbox zostang wystane do skanowania
przez ,Sandbox”.

70. Musi istnie¢ mozliwosé wysytania plikow do systemu Sandbox w chmurze
obliczeniowe] producenta oraz do fizycznych (lokalnych) urzadzen Sandbox
gdyby takie zostaty zainstalowane w przysztos$ci w infrastrukturze Zamawiajacego.
71. Urzadzenie musi wykrywac¢ i blokowaé¢ zagrozenia DNS w ruchu
przechodzacym przez urzadzenie bez potrzeby rekonfiguracji serwera DNS i bez
potrzeby ustawiania firewall jako serwera DNS. Wykrywajacy i blokujacy ruch
do domen uznanych za ztoéliwe musi by¢ sterowany (przekierowanie) za pomoca
funkcji DNS Sinkholing.

72. Urzadzenie musi zapewnia¢ ochrone DNS, co najmniej w zakresie:

a. wykrywanie domen dynamicznych Dynamic DNS;

b. wykrywanie zapytan do domen ztosliwych;

c. wykrywanie domen generowanych przez algorytmy DGA,;

d. wykrywanie tunelowania ztosliwej komunikacji w protokole DNS;

e. wykrywanie DNS Exfiltration or DNS Inflitration;

73. Wraz z urzadzeniami Firewall konieczne jest dostarczenie centralnego
systemu zarzadzania tego samego producenta co wyzej opisane urzadzenia
firewall.

74. Zamawiajacy dopuszcza budowe systemu w oparciu o kilka komponentéw
zarzadzania oferowanych przez producenta firewalli i systemu zarzadzania
pod warunkiem, iz bedg one pochodzity od jednego producenta i bedg przez niego
w catosci serwisowane. Zamawiajacy wymaga, aby wymagania dotyczace liczby
zarzadzanych firewalli, pojemnosci przestrzeni dyskowej oraz mozliwosci
rozbudowy byty spetnione przez kazdy z komponentéw tworzacych system
zarzadzania. Nalezy dostarczy¢ platformy VM (tzw. VM Appliance).
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75. System zarzadzania, logowania i raportowania musi zosta¢ dostarczony
w postaci urzadzenia dedykowanego VM - tzw. Virtual Appliance.
(zgodnos$¢ zHyper-V i Vmware, instalacja w $rodowisku wirtualizacji
Zamawiajacego).

76. System zarzadzania, logowania i raportowania musi spetni¢ nastepujace
wymagania minimalne:

a. obstuga nie mniej niz 20 klastréw firewalli, z mozliwoscia rozbudowy
w przysztosci do 100.

b. obstuga przestrzeni dyskowej minimum 20TB.

77. System zarzadzania, logowania i raportowania musi umozliwia¢ zbieranie
logéw zdarzen z urzadzen firewall. Zbierane dane powinny zawiera¢ informacje
co najmniej o: ruchu sieciowym, uzytkownikach, aplikacjach, zagrozeniach,
potaczeniach vpn itp.

78. System musi umozliwia¢ korelacje logéw zdarzen z zarzadzanych firewalli.

79. System zarzadzania, logowania i raportowania musi zapewnia¢ narzedzia
dla szybkiej i skutecznej analizy informacji w tym co najmniej:

a. umozliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtrow
stuzacych do wyszukiwania informacji w zebranych danych,

b. tworzenie statycznych raportéw dopasowanych do wymagan Zamawiajacego,
c. zapisywanie stworzonych raportéw i uruchamianie ich w sposéb reczny
lub automatyczny w okres$lonych przedziatach czasu oraz wysytania ich w postaci
wiadomosci email do wybranych osob,

d. tworzenie raportow (w czasie rzeczywistym) dopasowanych do wymagan
Zamawiajacego z funkcjonalnoscia ,drill-down”.

80. System zarzadzania, logowania i raportowania musi umozliwia¢ centralne
zarzadzanie wieloma firewallami w tym co najmniej:

a. budowanie i dystrybucje polityk bezpieczenstwa o réznym zasiegu,

i. lokalnych (dla wybranych firewalli),

ii. globalnych (dla grup firewalli),

b. umozliwia¢ grupowanie firewalli i systeméw z poszczegdlnych firewalli
w logiczne kontenery lub logiczne grupy urzadzen umozliwiajgce wspdlne
zarzadzanie (konfigurowanie polityk bezpieczenstwa, konfigurowanie ustawien
sieciowych, wykorzystanie tych samych obiektow).

81. Pozwala¢ na tworzenie raportdéw na podstawie zbudowanych konteneréw
lub grup urzadzen:

a. umozliwia¢ przechowywanie i zarzadzanie obiektami uzywanymi
przez wszystkie firewalle w jednym, centralnym repozytorium,

b. umozliwia¢ odseparowanie konfiguracji urzadzen i ich ustawien sieciowych
od konfiguracji regut bezpieczenstwa i obiektéw w nich uzytych.
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82. System zarzadzania, logowania i raportowania musi udostepnia¢ centralne
narzedzia inwentaryzacji i audytu oraz mozliwo$¢ zarzadzania konfiguracjami,
w tym co najmniej:

a. umozliwiaé¢ dystrybucje i zdalng instalacje nowych wersji systemu,

b. umozliwia¢ tworzenie kopii zapasowych zarzadzanych firewalli,

c. umozliwiaé dystrybucje i zdalng instalacje aktualizacji sygnatur,

d. umozliwia¢ audytowanie/sprawdzanie poprawnosci konfiguracji urzadzenia
przed jej zatwierdzeniem,

e. pozwalaé na zapisywanie réznych wersji konfiguracji zarzadzanych firewalli,

f. umozliwia¢ wykonanie procedury wymiany uszkodzonego urzadzenia na nowe
tak, aby system zarzadzania, logowania i raportowania zrozumiat, iz nowe
urzadzenie zastepuje urzadzenie uszkodzone,

g. informowac o zmianach konfiguracji systemu.

83. System zarzadzania, logowania i raportowania musi umozliwia¢ tworzenie
i uzywanie rél administracyjnych roznigcych sie poziomem dostepu do danego
urzadzenia lub grupy urzadzen.

84. W ramach Zamowienia, Wykonawca przeprowadzi petng konfiguracje
i integracje elementéw systemu z infrastrukturg Zamawiajgcego w konfiguracji
uzgodnionej z Zamawiajgcym na etapie wdrozenia. Prace bedg obejmowaty swoim
zakresem, fizyczng instalacje urzadzen i oprogramowania bedacych przedmiotem
postepowania (w miejscach wskazanych przez Zamawiajacego), integracje
z istniejgcym systemem teleinformatycznym, konfiguracje catego systemu zgodnie
z wytycznymi Zamawiajacego, konfiguracje dla integracji

z  Srodowiskami:  infrastruktury  sieciowej,  wirtualizacji, = systemowej
oraz przeszkolenie wyznaczonych pracownikdbw Zamawiajgcego w zakresie
uzytkowania i administrowania wdrozonego rozwigzania.

85. Zamawiajacy wymaga przeszkolenia 4 oséb (Administratoréow). Czas szkolenia
min. 40 godzin szkoleniowych.

86. Zakres szkolenia musi obejmowac praktyczne warsztaty w przygotowanym
srodowisku szkoleniowym.

87. Szkolenie musi by¢ potwierdzone certyfikatem producenta dostarczonego
sprzetu (szkolenie certyfikowane).

88. Ostateczne ustalenia z Zamawiajagcym dotyczace realizacji catego projektu
zostang opisane przez Wykonawce w dokumencie projektowym, ktory bedzie
zawierat szczegéty konfiguracyjne. Dokument zostanie nastepnie uzgodniony
z Zamawiajagcym.

89. Ponadto Wykonawca bedzie $wiadczyt wsparcie merytoryczne do dnia
7 grudnia 2028 roku w zakresie zmian konfiguracji, aktualizacji i rozwigzywania
biezacych problemoéw i awarii.
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Zamoéwienie obejmuje dostawe urzadzen infrastruktury sieci SD-WAN zgodnie
Z ponizsza specyfikacja. W przypadku wskazania znakéw towarowych, patentéow
lub pochodzenia, Zamawiajagcy dopuszcza sktadanie ofert réwnowaznych,
pod warunkiem Ze oferowane urzadzenia spetniaja minimalne wymagania
okreslone w opisie przedmiotu zaméwienia.

Wszelkie odwotania do znakéw towarowych, patentéw, pochodzenia
lub konkretnych modeli urzadzen majg charakter informacyjny i nie majg na celu
celem ograniczenia konkurencji.

Zamawiajacy dopuszcza oferty rGwnowazne, ktére spetniajg powyzsze wymagania
i zapewniajg osiggniecie tych samych celéw funkcjonalnych i jakosciowych.”

7. Dotychczasowy zapis OPZ:

Opis Techniczny:

Pkt 1. Ogdlne wymagania na sprzet i oprogramowanie urzadzen brzegowych
typu NG

Firewall.

30. Urzadzenia firewall muszg pozwala¢ na selektywne wysytanie logéw
w zaleznosci od ich rodzaju. Konieczna jest obstuga Syslog za pomoca transportu
UDP, TCP, SSL oraz obstuga formatéw IETF oraz BSD.” oraz

»46. Urzadzenia firewall musza obstugiwaé funkcjonalnosé zdalnego dostepu VPN
dla uzytkownikow (tzw. Remote Access VPN). Funkcja ta musi by¢ realizowana
na bazie technologii SSL VPN oraz IPSec. Jezeli oprogramowania klienta Remote
Access VPN dla laptopéw z systemem klienckim Windows wymaga licencji -
nalezy dostarczy¢ licencje na maksymalng wydajnosé¢ oraz maksymalng wspierang
ilo$¢ dla oferowanego modelu urzadzen.” oraz

,48. Urzadzenia firewall dla zdalnego dostepu VPN muszg umozliwiaé nastepujace
funkcjonalnosci:

a. Dostepnos$¢ oprogramowania klienta VPN dla stacji/laptopéw dla nastepujacych
systemédw operacyjnych: Windows 7/8.1/10/11; MacOS od 10.11 do 14.

b. Jezeli rozwigzanie danego producenta przewiduje oddzielne wsparcie
serwisowe na klienta VPN, nalezy takie wsparcie przewidzie¢ na taki sam okres
jak wsparcie dla urzadzen dla maksymalnej ilosci wspieranych potaczen klienckich
VPN dla kazdego z urzadzen.”

Otrzymuje nastepujace brzmienie:

Pkt 1. Ogodlne wymagania na sprzet i oprogramowanie urzadzen brzegowych
typu NG Firewall (Next-Generation Firewall).

30. Urzadzenia firewall muszg pozwala¢ na selektywne wysytanie logéw
w zaleznosci od ich rodzaju. Konieczna jest obstuga Syslog za pomoca transportu
UDP, TCP, SSL oraz obstuga formatow IETF.” oraz
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,46. Urzadzenia firewall musza obstugiwaé funkcjonalnosé zdalnego dostepu VPN
dla uzytkownikéw (tzw. Remote Access VPN) dla minimalnej liczby 13 000
uzytkownikéw. Funkcja ta musi by¢ realizowana na bazie technologii SSL VPN
oraz IPSec. Jezeli oprogramowania klienta Remote Access VPN dla laptopow
z systemem klienckim Windows wymaga licencji - nalezy dostarczyé¢ licencje
na maksymalng wydajno$¢ oraz minimalng ilos¢ 13 000 potaczen VPN
dla oferowanego modelu urzadzen Typ nr 3.” oraz

»48. Urzadzenia firewall dla zdalnego dostepu VPN musza umozliwiaé nastepujace
funkcjonalnosci:

a. Dostepnos$¢ oprogramowania klienta VPN dla stacji/laptopéw dla nastepujacych
systemoéw operacyjnych: Windows 7/8.1/10/11; MacOS od 10.11 do 14.

b. Jezeli rozwigzanie danego producenta przewiduje oddzielne wsparcie
serwisowe na klienta VPN, nalezy takie wsparcie przewidzie¢ na taki sam okres jak
wsparcie dla urzadzen oraz dla minimalnej liczby 13 000 potaczen klienckich VPN
dla kazdego urzadzenia.”

8. Dotychczasowy zapis OPZ:

Pkt 2. Wymagania precyzujagce sprzet i oprogramowanie ze wzgledu
na wydajnos¢, rodzaj i ilos¢ portow wej./wyj.:

Pkt 2.1. Wymagania dodatkowe dla urzadzen Typ nr 1 - 4 sztuki (2 pary HA)

»D. Musi obstugiwac nie mniej niz 10 wirtualnych routeréw posiadajgcych odrebne
tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu
w pojedynczej instancji systemu zabezpieczen.”

Otrzymuje nastepujace brzmienie:

»D. Musi posiada¢ i obstugiwa¢ bez dodatkowych licencji, nie mniej niz 10
wirtualnych routeréw posiadajagcych odrebne tabele routingu i umozliwiac
uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji systemu
zabezpieczen.”

9. Dotychczasowy zapis OPZ:

Pkt 2. Wymagania precyzujagce sprzet i oprogramowanie ze wzgledu
na wydajnos¢, rodzaj i ilos¢ portéw wej./wyij.:

Pkt 2.1. Wymagania dodatkowe dla urzadzen Typ nr 1 - 4 sztuki (2 pary HA)

»25. Zewnetrzny sandbox producenta musi by¢ zlokalizowany w Polsce.
W przypadku braku dostepnosci polskiej lokalizacji takiego systemu nalezy
dostarczy¢ lokalne urzadzenia typu sandbox do =zainstalowania w sieci
Zamawiajacego w ilosci odpowiadajacej ilosci urzadzen NG Firewall zawartych
w ofercie.”
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Otrzymuje nastepujace brzmienie:

»25. Zewnetrzny sandbox producenta musi by¢ zlokalizowany w Polsce.
W przypadku braku dostepnosci polskiej lokalizacji takiego systemu nalezy
dostarczy¢ lokalne urzadzenia typu sandbox do zainstalowania w sieci
Zamawiajgcego w ilosci odpowiadajacej ilosci urzadzen NG Firewall zawartych
w ofercie. ( podstawa prawna - z uwagi na przetwarzanie danych zgodnie
z SCCO2)”

10. Dotychczasowy zapis OPZ:

Pkt 2.2. Wymagania dodatkowe dla urzadzen Typ nr 2 - 32 sztuki (16 par HA)
(urzadzenia obstugujace Posrednie Wezty Komunikacyjne (PWK)).

»4. Musi obstugiwac nie mniej niz 10 wirtualnych routeréw posiadajgcych odrebne
tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu
w pojedynczej instancji systemu zabezpieczen.”

Otrzymuje nastepujace brzmienie:

»4. Musi posiada¢ i obstugiwaé bez dodatkowych licencji, nie mniej niz 10
wirtualnych routeréw posiadajgcych odrebne tabele routingu i umozliwiaé
uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji systemu
zabezpieczen”

11. Dotychczasowy zapis OPZ:

Pkt 2.3. Wymagania dodatkowe dla urzadzen Typ nr 3 - 3 sztuki. (urzadzenia
obstugujace Wezty VPN).

»4. Musi obstugiwaé nie mniej niz 5 wirtualnych routeréw posiadajagcych odrebne
tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu
w pojedynczej instancji systemu zabezpieczen.”

Otrzymuje nastepujace brzmienie:

4. Musi posiada¢ i obstugiwaé bez dodatkowych licencji, nie mnigj
niz 5 wirtualnych routeréw posiadajacych odrebne tabele routingu i umozliwiaé
uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji systemu
zabezpieczen.”

12. Dotychczasowy zapis OPZ:
Pkt 2.3. Wymagania dodatkowe dla urzadzen Typ nr 3 - 3 sztuki. (urzadzenia

obstugujace Wezty VPN).
,10. Urzadzenia firewall dla zdalnego dostepu VPN musza dodatkowo umozliwiaé
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nastepujace funkcjonalnosci:.”

Otrzymuje nastepujace brzmienie:
»10. Urzadzenia firewall dla zdalnego dostepu VPN muszg by¢ wyposazone
i umozliwia¢ nastepujace funkcjonalnosci:”

13. Dotychczasowy zapis OPZ:

Pkt 2.4. Wymagania dodatkowe dla urzadzen Typ nr 4 - 533 sztuk (urzadzenia
obstugujace Koncowe Wezty Komunikacyjne (KWK))

»4. Musi obstugiwaé nie mniej niz 3 wirtualnych routeréw posiadajacych odrebne
tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu
w pojedynczej instancji systemu zabezpieczen.”

Otrzymuje nastepujace brzmienie:

»4. Musi posiada¢ i obstugiwa¢ bez dodatkowych licencji, nie mnigj
niz 3 wirtualnych routeréw posiadajacych odrebne tabele routingu i umozliwiaé
uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji systemu
zabezpieczen.”

14. Dotychczasowy zapis OPZ:

Pkt 2.5. Wymagania dodatkowe dla urzadzen Typ nr 5 - 33 sztuki (urzadzenia
zapasowe dla Koncowe Wezty Komunikacyjne (KWK)).

»4. Musi obstugiwaé nie mnigj niz 3 wirtualnych routeréw posiadajagcych odrebne
tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu
w pojedynczej instancji systemu zabezpieczen.”

Otrzymuje nastepujace brzmienie:

»4. Musi posiada¢ i obstugiwa¢ bez dodatkowych licencji, nie mniegj
niz 3 wirtualnych routeréw posiadajacych odrebne tabele routingu i umozliwiaé
uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji systemu
zabezpieczen.”

15. Dotychczasowy zapis OPZ:

Pkt 3. System Centralnego Zarzadzanie i Monitorowania NG Firewall i SD-WAN.
»2. Nalezy dostarczy¢ centralny, zunifikowany system zarzadzania, logowania
zdarzen i raportowania pochodzacy od tego samego producenta co dostarczone
urzadzenia NG Firewall.” oraz

»4. System ma petnié role systemu logowania dla zarzadzanych firewalli i systemu
centralnego raportowania. W tym celu moduty odpowiedzialne za zbieranie logéow
muszg zostac zrealizowane z wykorzystaniem protokdt konsensusu posiadajgcego
mocne gwarancje spoéjnosci (tzw. consensus protocol). Kazdy z weztow
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musi obstugiwaé przestrzen dyskowg o pojemnosci nie mniejszej niz 22 TB
oraz minimum 20 000 logéw na sekunde.”

Otrzymuje nastepujace brzmienie:

»2. Nalezy dostarczy¢ centralny, zunifikowany system zarzadzania, logowania
zdarzen i raportowania pochodzacy od tego samego producenta co dostarczone
urzadzenia NG Firewall. System logowania moze by¢ zrealizowany jako osobne
maszyny wirtualne, ktére $cisle wspdtpracujg ze sobg za pomocg natywnych
mechanizmow producenta rozwigzania.” oraz

,4. System ma petnic role systemu logowania dla zarzadzanych firewalli i systemu
centralnego raportowania. W tym celu modut lub moduty odpowiedzialne
za zbieranie logdbw muszg zostaé zrealizowane z wykorzystaniem protokét
konsensusu posiadajagcego mocne gwarancje spojnosci (tzw. consensus protocol).
Kazdy z weztdéw musi obstugiwaé przestrzen dyskowg o pojemnosci nie mniejszej
niz 22 TB oraz minimum 20 000 logéw na sekunde.

Zamawiajacy dopuszcza dobdr architektury przez wykonawce, tak aby
zapewniona byta odpowiednia pojemno$é systemu logowania i raportowania
dla catego systemu.”

16. Dotychczasowy zapis OPZ:

Pkt 3. System Centralnego Zarzadzanie i Monitorowania NG Firewall i SD-WAN.
,12. System musi umozliwia¢ tworzenie dynamicznych raportéw w czasie
rzeczywistym dopasowanych do wymagan Zamawiajgcego z funkcjonalnoscia
,drill-down” (pozyskiwania coraz wiekszej ilosci informacji o danym zdarzeniu).”

Otrzymuje nastepujace brzmienie:

»,12. System musi umozliwia¢ tworzenie raportéw dopasowanych do wymagan
Zamawiajacego z funkcjonalnoscia ,drill-down” (pozyskiwania coraz wiekszej ilosci
informacji o danym zdarzeniu).”

Jednoczesnie Zamawiajacy zatacza jednolity tekst OPZ po zmianach.

Komendant Gtéwny
Panstwowej Strazy Pozarnej

zZ up.
Zastepca Komendanta Gtéwnego

Panstwowej Strazy Pozarnej
st. bryg. Pawet Frysztak

(podpisano kwalifikowanym podpisem elektronicznym)

Zataczniki:
1. Opis przedmiotu zaméwienia po modyfikacji.
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