xx‘ UNIWERSYTET ROLNICZY

im. Hugona Kollgtaja w Krakowie

Krakéw, dnia 04.06.2024 r.

Do

Uczestnikow postepowania

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie
podstawowym pn. Dostawa i wdrozenie oprogramowania klasy XDR dla Uniwersytetu Rolniczego im.

Hugona Kottataja w Krakowie, nr zaméwienia DZiK-DZP.2921.41.2024.

Zamawiajgcy — Uniwersytet Rolniczy im. Hugona Koffataja w Krakowie, dziatajgc na podstawie art.
284 ust. 6 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zaméwien publicznych (tekst jedn. Dz. U. z 2023

r., poz. 1605 ze zm.) zwanej dalej ustawg Pzp, przekazuje ponizej tresé pytan wraz z wyjasnieniami.

Pytanie nr 1

W zwigzku brzmieniem punktu WO16, wnosimy, aby Zamawiajgcy zgodzit sie dostarczy¢ tego
samego typu zatozenia dla ewaluacji MITRE z 2022 i 2021 roku? Ew. czy zamawiajacy zgadza sie na
wykreslenie tego punktu?

Odpowiedz:

Punkt WO16 dopuszcza rozwigzanie podlegajgce walidacji w roku 2022 i 2021. Celem
wprowadzenia zapisu byt wybdr rozwigzania, ktére poddaje sie regularnej walidacji w MITRE. Punkt
WO017 wymaga walidacji w roku 2023. Zamawiajgcy zaktada, ze producenci wszystkich rozwigzan
walidowanych w latach 2021, 2022 podjeli wysitek, aby rozwigza¢ wykryte wtedy uchybienia.
Zamawiajgcemu zalezy na wyborze bezpiecznego rozwigzania w oparciu o walidacje z 2023r, w
zwigzku z tym nie wyraza zgody na wykreslenie punktu WO16 ani zmian w punkcie WO17.
Pytanie nr 2

WO070 — Wnosimy, aby Zamawiajgcy dopuscit mozliwosé recznego odfiltrowania i usuniecia
Komputerdéw

Odpowiedz:

Zamawiajgcy dopuszcza mozliwo$é recznego odfiltrowania i usuniecia stacji koncowych
nienawigzujgcych komunikacji z konsolg centralnego zarzgdzania przez okreslony czas.
Automatyczne lub reczne usuniecie stacji koricowych z konsoli mus wigzad sie ze zwolnieniem

przypisanych im licencji.
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Pytanie nr 3

WS4 — Wnosimy, aby Zamawiajacy dopuscit rozwigzanie, ktore nie zapewnia ochrony UEFI.
Odpowiedz:

Zamawiajgcy wymaga ochrony UEFI i nie dopuszcza rozwigzania niespetniajgcego tego warunku.
Pytanie nr 4

WS6 - Wnosimy, aby Zamawiajgcy wykreslit zapis ,,dodanie procesu odpowiedzialnego za
szyfrowanie do listy proceséw, ktérych nie bedzie mozna ponownie uruchomi¢ na innych stacjach
korncowych”

Odpowiedz:

Intencjg zamawiajacego jest, aby nabyte oprogramowanie, ktore rozpoznato zagrozenie na
pdzniejszym etapie detekcji, posiadato mechanizm uczenia sie i rozpoznawania pojawiajgcego sie
ponownie zagrozenia juz na pierwszym etapie detekcji. Zamawiajgcy nie zgadza sie na wykreslenie
tego punktu, ale dopuszcza w ramach tego punktu, rozwigzanie dziatajgce inaczej, ale realizujgce
intencje zamawiajgcego.

Pytanie nr 5

WS12 i WS13 — Czy zamawiajacy dopuszcza rozwigzanie, ktére chroni przed technikami DEP,
IAT/EAT oraz ROP?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy okreslone w punkcie WS12 i WS13.

Pytanie nr 6

WS16 / WS18 — Wnosimy, aby Zamawiajgcy dopuscit rozwigzanie, ktére posiada mozliwos¢
zdalnego wykonywania skryptéw w zamian tych wymagan.

Odpowiedz:

Zamawiajgcy dopusci rozwigzanie, ktére posiada mozliwos¢ zdalnego wykonywania skryptow w
zamian za wymagania wskazane w WS16 i wymagania ,,nawigzywanie interaktywnego potaczenia
do linii polecen stacji koncowej” z punktu WS18, tylko wtedy, kiedy rozwigzanie zapewni
przechowywanie logéw z wykonywanych skryptéw oraz zapewni informacje zwrotng wskazujacg na
ktorym poleceniu przerwano wykonywanie skryptu oraz z jakim btedem, co utatwi debugowanie
skryptu.

Pytanie nr 7

WS22 — Wnosimy, aby Zamawiajgcy dopuscit rozwigzanie, ktére daje mozliwos¢ szyfrowania plikdw
przesytanych do pamieci przenosnych, w zamian mozliwo$é blokady zapisywania plikdéw na

zewnetrznych dyskach USB, urzadzenia takie s3 wowczas dostepne w trybie tylko do odczytu.
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Odpowiedz:

Zamawiajgcy podtrzymuje zapisy Specyfikacji Warunkéw Zamdwienia.

Pytanie nr 8

WS32 — Czy zamawiajacy dopuszcza rozwigzanie, ktére zbiera informacje jedynie z Azure Entra ID?
Odpowiedz:

Zamawiajgcy nie dopuszcza rozwigzanie, ktére zbiera informacje jedynie z Azure Entra ID.
Zamawiajgcy podtrzymuje zapisy Specyfikacji Warunkéw Zamdwienia.

Pytanie nr 9

WO017 — Czy zamawiajgcy moze dostarczy¢ tego samego typu zatozenia dla ewaluacji MITRE z 2022
i 2021 roku? Jesli nie, to czy jest mozliwos¢ wykreslenia tego punktu?

Odpowiedz:

Punkt WO16 dopuszcza rozwigzanie podlegajgce walidacji w roku 2022 i 2021. Celem
wprowadzenia zapisu byt wybdr rozwigzania, ktére poddaje sie regularnej walidacji w MITRE. Punkt
WO17 wymaga walidacji w roku 2023. Zamawiajacy zakfada, ze producenci wszystkich rozwigzan
walidowanych w latach 2021, 2022 podjeli wysitek aby rozwigzaé wykryte wtedy uchybienia.
Zamawiajgcemu zalezy na wyborze bezpiecznego rozwigzania w oparciu o walidacje z 2023 r., w
zwigzku z tym nie wyraza zgody na wykreslenie punktu WO16, ani zmian w punkcie WO17.
Pytanie nr 10

WO70 — Czy zamawiajgcy dopuscitby mozliwos¢ recznego odfiltrowywania i usuniecia
komputeréw?

Odpowiedz:

Zamawiajgcy dopuszcza mozliwosé recznego odfiltrowania i usuniecia stacji koncowych
nienawigzujgcych komunikacji z konsolg centralnego zarzadzania przez okreslony czas.
Automatyczne lub reczne usuniecie stacji koncowych z konsoli musi wigza¢ sie ze zwolnieniem
przypisanych im licencji.

Pytanie nr 11

WS4 — Czy istnieje mozliwos¢ zaakceptowania rozwigzania, ktére nie zapewnia ochrony UEFI przez
zamawiajgcego?

Odpowiedz:

Zamawiajgcy wymaga ochrony UEFI i nie dopuszcza rozwigzania nie spetniajgcego tego warunku.
Pytanie nr 12

WS6 — Czy zamawiajacy zgodzi sie na wykreslenie zapisu dotyczgcego dodania procesu

odpowiedzialnego za szyfrowanie do listy proceséw, ktorych nie bedzie mozna ponownie
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uruchomi¢ na innych stacjach koncowych?

Odpowiedz:

Intencjg zamawiajacego jest, aby nabyte oprogramowanie, ktére rozpoznato zagrozenie na
pozniejszym etapie detekcji, posiadato mechanizm uczenia sie i rozpoznawania pojawiajgcego sie
ponownie zagrozenia juz na pierwszym etapie detekcji. Zamawiajacy nie zgadza sie na wykreslenie
tego punktu, ale dopuszcza w ramach tego punktu, rozwigzanie dziatajgce inaczej, ale realizujgce
intencje zamawiajgcego.

Pytanie nr 13

WS12 i WS13 — Czy zamawiajacy zaakceptuje rozwigzanie, ktore chroni przed technikami DEP,
IAT/EAT oraz ROP?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Specyfikacji Warunkéw Zaméwienia.

Pytanie nr 14

WS16/WS18 — Czy istnieje mozliwo$¢ zaakceptowania przez zamawiajgcego rozwigzania
umozliwiajgcego zdalne wykonywanie skryptow?

Odpowiedz:

Zamawiajgcy dopusci rozwigzanie, ktére posiada mozliwos¢ zdalnego wykonywania skryptéw w
zamian za wymagania wskazane w WS16 i wymagania ,,nawigzywanie interaktywnego potaczenia
do linii polecen stacji koncowej” z punktu WS18, tylko wtedy, kiedy rozwigzanie zapewni
przechowywanie logéw z wykonywanych skryptédw oraz zapewni informacje zwrotng wskazujgcg na
ktorym poleceniu przerwano wykonywanie skryptu oraz z jakim btedem, co utatwi debugowanie
skryptu.

Pytanie nr 15

WS22 — Czy zamawiajgcy rozwazy wykreslenie tego wymagania?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy Specyfikacji Warunkdédw Zamdwienia.

Pytanie nr 16

WS32 — Czy zamawiajacy zaakceptuje rozwigzanie, ktdre zbiera informacje jedynie z Azure Entra
ID?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy Specyfikacji Warunkdédw Zamadwienia.

Zamawiajacy nie akceptuje rozwigzania niespetniajgcego opisy przedmiotu zamowienia.

Pytanie nr 17
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WW1 — Czy zamawiajgcy zaakceptuje, aby przynajmniej jedna osoba przydzielona do wdrozenia
posiadata minimum roczne doswiadczenie?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy Specyfikacji Warunkdédw Zamdwienia.

Pytanie nr 18

SC2 — Czy zamawiajacy zaakceptuje, aby szkolenie obejmowato jedynie kluczowe komponenty
dostarczonego oprogramowania?

Odpowiedz:

Certyfikowane szkolenia muszg omawiaé wszystkie komponenty dostarczonego oprogramowania.
Pytanie nr 19

SC3 — Czy zamawiajacy zgodzi sie na materiaty szkoleniowe (tj. slajdy i podrecznik) w jezyku
angielskim?

Odpowiedz:

Zamawiajgcy dopuszcza materiaty szkoleniowe (tj. slajdy i podrecznik) w jezyku angielskim.
Osoba prowadzaca szkolenie musi biegle postugiwac sie i prowadzi¢ szkolenie w jezyku polskim.
Pytanie nr 20

SC5 — Czy zamawiajacy zaakceptuje 2-dniowe certyfikowane szkolenie?

Odpowiedz:

Certyfikowane szkolenia muszg omawiaé wszystkie komponenty dostarczonego oprogramowania.
Zamawiajgcy uwaza, ze nie ma mozliwosci nauczenie postugiwania sie tak ztozonym
oprogramowaniem w petnej jego funkcjonalnosci w czasie krétszym niz wskazany w OPZ.

Pytanie nr 21

WO046 - Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian pozwoli na wyszukiwanie zdarzen
naptywajgcych do konsoli w oparciu o wiele artefaktéw, w tym przynajmniej: adres IP, Adres MAC,
argumenty wiersza polecen, sumy kontrolne SHA1 i SHA256, wydawca certyfikatu,

pochodzenie pliku wykonywalnego, zdarzenie w systemie operacyjnym oraz informacje o

pliku (opis, wewnetrzna nazwa, oryginalna nazwa, nazwa firmy tworzgcej oprogramowanie,
wersja pliku, wersja produktu)?

Odpowiedz:

Zamawiajgcy dopuszcza rozwigzanie wyszukujgce zdarzenia na podstawie wskazanych w pytaniu
artefaktéw, o ile rozwigzanie to pozwoli wskaza¢ doktadng lokalizacje uruchomionego pliku na
dysku oraz adresy URL.

Pytanie nr 22
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WO048 - Czy zamawiajgcy dopuszcza rozwigzanie, ktore w zamian pozwoli na wyzwalanie
predefiniowanych regut na podstawie wykrytych zdarzei w organizacji zamawiajgcego?
Odpowiedz:

Zamawiajgcemu zalezy na mozliwosci przeszukania danych telemetrycznych zebranych ze stacji
koncowych pod katem artefaktow kryminalistycznych. Dotyczy to rowniez zagrozen, ktére nie
zostato jeszcze wykryte u zamawiajgcego.

Pytanie nr 23

WO055 - Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian pozwoli na dodanie
wygenerowanej detekcji do wytaczen dla poszczegdlnych stacji lub dla catej sieci?

Odpowiedz:

Tak, Zamawiajgcy dopuszcza tego typu rozwigzanie.

Pytanie nr 24

WO060 - Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian bedzie chronito systemy Windows
7 za pomoca starszej wersji produktu, a pozostate za pomocga najnowszej wersji produktu?
Odpowiedz:

Tak, Zamawiajgcy dopuszcza tego typu rozwigzanie.

Pytanie nr 25

WS16 - Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian bedzie dawato zdalny dostep do
funkcji Remote Shell dla uzytkownikdéw konsoli z historig do wykonywanych polecen za pomoca
mechanizmoéw powershella?

Odpowiedz:

Zamawiajgcy dopusci rozwigzania, ktére pozwolg wykonywac polecenia / zarzadzaé stacjami
koncowymi bezposrednio z konsoli centralnego zarzagdzania. Rozwigzanie musi umozliwiaé
przechowywanie logéw z wykonywanych polec er/skryptéw w konsoli centralnego zarzadzania lub
do przechowywania logéw/historii polecen z wykonywanych polecen/skryptow wykorzystuje
mechanizmy systemu operacyjnego.

Pytanie nr 26

WS32 - Czy zamawiajacy dopuszcza rozwigzanie, ktére w zamian bedzie dawato mozliwosé
przetwarzania i przechowywania danych telemetrycznych z serwerdw, stacji koricowych, a takze
informacje o zdarzeniach systemowych z kontroleréw domeny za pomocg zainstalowanego agenta i
connectora na kontrolerze domeny? Zdarzenia mogg tez by¢ zbierane poprzez funkcjonalnos¢
generujacy log z danego punktu w czasie i odnoszgcego sie do ostatnich 30 dni.

Odpowiedz:
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Zamawiajgcy dopuszcza rozwigzanie, ktdre wymaga instalacji agentéw oferowanego
oprogramowania na stacjach koicowych w tym kontrolerach domeny (Active Directory), ktére
zbiera dane telemetryczne i zdarzenia systemowe/logi (ang. events).

Jednoczesnie oferowane rozwigzanie musi zbiera¢ zdarzenia systemowe/logi (ang. events) z Active
Directory i Azure Active Directory lub ochrania aplikacje Microsoft Office 365 i Google Workspace.
Pytanie nr 27

Pytania dotyczace Opisu przedmiotu zamdwienia (OPZ) — Zatgcznik nr 1 do SWZ

Dotyczy PPU §2 ust. 1

Z uwagi na fakt, iz przedmiotem umowy nie jest dostawa i wdrozenie oprogramowania, ale
sprzedaz i dostarczenie licencji oraz wdrozenie licencjonowanego oprogramowania, uprzejmie
prosze o modyfikacje zgodnie z ponizszg propozycja zapisu:

"Przedmiotem niniejszej umowy jest sprzedaz i dostarczenie licencji na oprogramowania klasy XDR
(Extended Endpoint Detection and Respose) dla Uniwersytetu Rolniczego im. Hugona Kottgtaja w
Krakowie, zwanego dalej oprogramowaniem, a takze wdrozenie tego oprogramowania, zgodnie z
niniejsza umowa, ztozong ofertg na warunkach okreslonych w Specyfikacji Warunkéw Zamowienia.
W zakresie licencji obowigzujg warunki licencyjne producenta stanowigce zatacznik do oferty
Wykonawcy.”

Odpowiedz:

Zamawiajacy podtrzymuje zapisy zawarte w Specyfikacji Warunkéw Zaméwienia oraz zatacznikach
do SWZ.

Pytanie nr 28

Dotyczy PPU §2 ust. 3

Uprzejmie prosze o podanie lokalizacji, gdzie ma nastgpié¢ wdrozenie?

Odpowiedz:

Wdrozenie ma nastgpi¢ w siedzibie Zamawiajacego na terenie Miasta Krakdw. (Zamawiajacy nie
chce podawad doktadanej lokalizacji obawiajac sie o bezpieczenstwo).

WWS3 - Zamawiajgcy dopuszcza wdrozenie i konfiguracje oferowanego systemu w formie zdalne;.
Pytanie nr 29

Dotyczy PPU §2 ust. 3

Kiedy nastgpi podpisanie protokotu koicowego? Bowiem zapisy umowy przewidujg takze 36-
miesieczng gwarancje i asyste techniczng, wiec wykonanie catosci nastgpi de facto po zakonczeniu
tego okresu.

Odpowiedz:
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Podpisanie protokotu odbioru koricowego nastgpi po zakoriczeniu ETAPU IlI.

Pytanie nr 30

Dotyczy PPU §2 ust. 5

Wykonawca powinien odpowiadac wytgcznie za okolicznosci, na ktére ma wyptyw. W zwigzku z
tym prosze o zmodyfikowanie zapisu w punkcie 5 str. 4 zgodnie z ponizszg propozycja:
"Wykonawca gwarantuje, iz licencja udzielona na oprogramowanie bedace przedmiotem umowy,
nie bedzie wypowiedziana z przyczyn niezawinionych przez Zamawiajgcego. W przypadku
wypowiedzenia licencji, wbrew zobowigzaniu o ktérym mowa powyzej, bez winy Zamawiajacego,
Wykonawca zobowigzuje sie do zaptaty na rzecz Zamawiajgcego 100% kwoty brutto naleznej
Wykonawcy, o ktérej mowa w § 3 ust. 1 umowy."

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Projektowanych postanowieniach umowy — Zatgcznik
nr 4 do SWZ.

Pytanie nr 31

Dotyczy PPU §2 ust. 6

W zwigzku z tym, iz Wykonawca nie udziela licencji a jedynie je sprzedaje, uprzejmie prosze o
zmiane w zapisie w punkcie 6 str. 4:

»Wykonawca oswiadcza, iz przystugujg mu odpowiednie prawa w zakresie umozliwiajgcym
wykonanie umowy oraz ze jest uprawniony do sprzedazy Zamawiajgcemu licencji do korzystania z
oprogramowania na zasadach okreslonych w umowie."

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Projektowanych postanowieniach umowy — Zatgcznik
nr 4 do SWZ.

Pytanie nr 32

Dotyczy PPU §2 ust. 10

Przedmiotem umowy nie jest sprzedaz oprogramowania, a sprzedaz licencji. Stosunek licencyjny
zostanie nawigzany miedzy Zamawiajgcym a producentem, a Wykonawca nie jest strong stosunku
licencyjnego. Zatem, prosze o wyjasnienie, na jakiej podstawie Wykonawca ma udzielaé gwarancji
na to oprogramowanie?

Odpowiedz:

Zamawiajgcy podtrzymuje zapis, ze przedmiotem umowy jest dostawa oprogramowania, ale
rozumiejgc obawy potencjalnych wykonawcoéw wykresla punkt dotyczacy gwarancji, ograniczajac

sie jedynie do gwarancji producenta dostarczonego oprogramowania.
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Zamawiajgcy na podstawie art. 286 ust 1 ustawy Pzp zmienia tres¢ zatgcznika nr 4 do SWZ w ten
sposob, ze z §2 usuwa ust. 10, 11, 12, 13, 14,15, 16, 17, 18.

Zamawiajgcy na podstawie art. 286 ust 1 ustawy Pzp zmienia tres¢ zatgcznika nr 4 do SWZ w ten
sposob, ze w §2 dodaje ust. 10, ktéry otrzymuje brzmienie ,Wykonawca dostarczy wraz z
dokumentacjg powykonawczg dokument gwarancyjny wystawiony przez producenta
zaoferowanego oprogramowania, jesli producent wystawia taki dokument”.

Zamawiajgcy na podstawie art. 286 ust 1 ustawy Pzp zmienia tres¢ Specyfikacji Warunkow
Zamoéwienia w ten sposdb, ze wykresla nastepujace zapisy:

»Wykonawca udzieli Zamawiajgcemu gwarancji na oprogramowanie, ktérej okres wynosi 36
miesiecy.

Termin gwarancji, bedzie liczony od daty podpisania protokotu odbioru Etapu Il.

Wykonawca w ramach bezptatnej udzielonej gwarancji Swiadczy¢ ustugi, ktére bedg obejmowac:
1) zapewnienie swiadczenia obstugi zgtoszen serwisowych we wszystkie dni tygodnia w formie
elektronicznej - poprzez internetowy serwis asysty technicznej lub dedykowang skrzynke mailows,
2) elektroniczny dostep do informacji na temat posiadanego oprogramowania,

3) publikowanie i udostepnianie aktualizacji dokumentacji do oprogramowania w postaci
elektronicznej przez internetowy serwis, takich jak np.: techniczna dokumentacja, internetowa
baza wiedzy lub forum internetowe producenta oprogramowania,

4) wsparcie zespotu certyfikowanych inzynieréw,

5) pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu,

6) doradztwo w zakresie konfiguracji,

7) pomoc w zaktadaniu zgtoszen serwisowych u producenta.

Ustugi wskazane $wiadczone bedg w jezyku polskim w godzinach pracy Zamawiajacego tj. pn-pt
8:00-16:00.

Asysta techniczna w szczegdlnosci powinna obejmowaé pomoc w rozwigzywaniu problemoéw
zwigzanych z biezgcym administrowaniem, konfiguracjg i utrzymaniem systemu.”

Pytanie nr 33

Dotyczy PPU §2 ust. 14

Co to znaczy asysta techniczna i czy jest przedmiotem umowy?

Odpowiedz:

Zamawiajgcy wykresla punkt dotyczgcy asysty technicznej.

Zamawiajgcy na podstawie art. 286 ust 1 ustawy Pzp zmienia tre$é zatgcznika nr 4 do SWZ w ten

sposob, ze z §2 usuwa ust. 10, 11, 12, 13, 14,15, 16, 17, 18.
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Pytanie nr 34

Dotyczy PPU §2 ust. 15

Przedmiotem umowy nie jest sprzedaz oprogramowania, a sprzedaz licencji. Producent moze
wystawic certyfikat potwierdzajgcy wykupienie licencji wraz ze wsparciem producenta - o ile bedzie
to stanowié przedmiot umowy.

Odpowiedz:

Zamawiajgcy zmodyfikowat tres¢ SWZ oraz Zatgcznika nr 4 do SWZ w zakresie ustug gwarancyjnych.
Pytanie nr 35

Dotyczy PPU §3

Przedmiotem umowy nie jest sprzedaz oprogramowania, ale sprzedaz praw tj. licencji, wiec prosze
o wskazanie na co ma byc¢ udzielona rekojmia?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Specyfikacji Warunkéw Zaméwienia.

Pytanie nr 36

Dotyczy PPU §3 ust. 2

W przypadku wyboru oferty Wykonawcy jako najkorzystniejszej, uprzejmie prosze o dodanie
oswiadczenia Wykonawcy o statusie duzego przedsiebiorcy:

"Wykonawca oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu ustawy z dnia 8
marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych."
Odpowiedz:

Zamawiajgcy wyraza zgode na dodanie zapisu "Wykonawca os$wiadcza, ze posiada status duzego
przedsiebiorcy w rozumieniu ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym
opdznieniom w transakcjach handlowych."

Pytanie nr 37

Dotyczy PPU §4 ust. 1

Uprzejmie prosze o sprecyzowanie, kiedy nastgpi podpisanie Protokdt odbioru koricowego, o
ktorym mowa w §2 ust. 3 ETAP lll lit. do niniejszej umowy.

Odpowiedz:

Podpisanie protokotu odbioru koricowego nastapi po zakonczeniu ETAPU Ill.

Pytanie nr 38

Dotyczy PPU §11

Jakie osoby/podmioty bedg uznawane za podwykonawcéw? Czy osoby fizyczne prowadzace

jedenastoosobowg dziatalno$¢ gospodarczg i stale wspotpracujgce z Wykonawcg w modelu uméw

10



xx‘ UNIWERSYTET ROLNICZY

im. Hugona Kollgtaja w Krakowie

B2B - co jest standardem na rynku, bedg uznane jako zasoby Wykonawcy, a tym samym
zamoéwienie Wykonawca zrealizuje ,,wtasnymi sitami”, bez udziatu podwykonawcéw?
Odpowiedz:

Za podwykonawce bedzie uznany podmiot, ktéry zawrze umowe z wykonawcg, zgodng z definicjg
zawartg w PZP.

Pytanie nr 39

Ile stacji roboczych Zamawiajgcego pracujgcych pod kontrolg systemu Windows 7 bedzie podlegato
ochronie na dzien podpisania umowy?

Odpowiedz:

Zamawiajgcy nie poda liczby urzadzen z systemem Windows 7. W opinii Zamawiajgcego liczba
stacji roboczych z system Windows 7 nie jest istotna. Wykonawca ma dostarczy¢ licencje na co
najmniej 2770 stacji roboczych (WO1) i wspiera¢ ochrone stacji koncowych z systemami
operacyjnymi okreslonymi w WO60.

Przez okres 3 lat stacje robocze z systemem Windows 7 bedg systematycznie aktualizowane do
nowszego systemu operacyjnego lub wymieniane na nowe stacje robocze w zwigzku z czym liczba
stacji koncowych z systemem Windows 7 bedzie bardzo szybko male¢.

WO?2 - Udzielone licencje zezwala¢ beda na swobodne przenoszenie oprogramowania pomiedzy
tego samego typu stacjami koncowymi (pomiedzy stacjami roboczymi, pomiedzy serwerami oraz
pomiedzy urzadzeniami mobilnymi).

Pytanie nr 40

Czy Zamawiajacy dopuszcza rozwigzanie przechowujgce informacje o alarmach przez okres
minimum 90 dni?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Specyfikacji Warunkéw Zamodwienia.

Pytanie nr 41

Czy Zamawiajgcy dopuszcza rozwigzanie przechowujgce informacje o incydentach przez okres
minimum 90 dni?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Specyfikacji Warunkéw Zaméwienia.

Pytanie nr 42

Czy Zamawiajgcy dopuszcza rozwigzanie, ktére w przypadku przechowywania informacji o
alarmach przez okres co najmniej 180 dni bedzie pozwalato na zrealizowanie tego wymagania z

wykorzystaniem eksportu danych za posrednictwem API oferowanego rozwigzania?
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Odpowiedz:

Tak o ile rozwigzanie takie zapewni mozliwos¢ przeszukiwania i filtrowania alarmoéw i incydentéw w
konsoli centralnego zarzgdzania, przy czym dane z ostatnich 90 dni muszg by¢ dostepne w czasie
rzeczywistym, z pominieciem APl bezposrednio w konsoli. Pozostate co najmniej 90 dni z
wykorzystaniem eksportu danych za posrednictwem API oferowanego rozwigzania.

Oferowane rozwigzanie musi posiadac zautomatyzowany mechanizm eksportu danych. Potgczenie
z APl zostanie zrealizowane przez Wykonawce na swoj koszt i ryzyko i nie bedzie wigzato sie z
whniesieniem przez Zamawiajgcego zadnych dodatkowych opfat przez okres obowigzywania umowy
na dostarczone oprogramowanie klasy XDR. Eksport danych nie moze wigzaé sie z koniecznoscia
posiadania przez Zamawiajgcego jakiejkolwiek dodatkowej infrastruktury i oprogramowania oproécz
dodatkowego miejsca na wtasnym dysku sieciowym.

W przypadku recznego importowania pliku do konsoli w celu przegladniecia mechanizm musi
zapewniac dostep do danych z 90 dni po zaimportowaniu pojedynczego pliku. Zamawiajgcy nie
dopuszcza recznego importowania np. 90 plikdw w celu przeszukiwania alarméw i incydentdw.
Pytanie nr 43

Czy Zamawiajacy dopuszcza rozwigzanie, ktére w przypadku przechowywania informacji o
incydentach przez okres co najmniej 180 dni bedzie pozwalato na zrealizowanie tego wymagania z
wykorzystaniem eksportu danych za posrednictwem API oferowanego rozwigzania?

Odpowiedz:

Tak o ile rozwigzanie takie zapewni mozliwos¢ przeszukiwania i filtrowania alarmoéw i incydentéw w
konsoli centralnego zarzgdzania, przy czym dane z ostatnich 90 dni muszg by¢ dostepne w czasie
rzeczywistym, z pominieciem API bezposrednio w konsoli. Pozostate co najmniej 90 dni z
wykorzystaniem eksportu danych za posrednictwem AP| oferowanego rozwigzania.

Oferowane rozwigzanie musi posiada¢ zautomatyzowany mechanizm eksportu danych. Potgczenie
z API zostanie zrealizowane przez Wykonawce na swdj koszt i ryzyko i nie bedzie wigzato sie z
whniesieniem przez Zamawiajgcego zadnych dodatkowych optat przez okres obowigzywania umowy
na dostarczone oprogramowanie klasy XDR. Eksport danych nie moze wigza¢ sie z koniecznoscia
posiadania przez Zamawiajgcego jakiejkolwiek dodatkowej infrastruktury i oprogramowania oprocz
dodatkowego miejsca na wtasnym dysku sieciowym.

W przypadku recznego importowania pliku do konsoli w celu przegladniecia mechanizm musi
zapewniac dostep do danych z 90 dni po zaimportowaniu pojedynczego pliku. Zamawiajgcy nie
dopuszcza recznego importowania np. 90 plikdw w celu przeszukiwania alarméw i incydentéw.

Pytanie nr 44
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Czy Zamawiajgcy dopuszcza przeprowadzenie warsztatow, ktére w zakresie poruszanych zagadnien
bedg tozsame z zakresem zagadnien poruszanych na certyfikowanych szkoleniach producenta?
Odpowiedz:

Warsztaty i szkolenia certyfikowane nie muszg sie pokrywac, ale warsztaty i szkolenia
certyfikowane muszg omawiac wszystkie komponenty dostarczonego oprogramowania.

Warsztaty i szkolenia certyfikowane nie sg tozsame chociaz musza zawierac te same elementy,
Zamawiajgcy dopuszcza, ze nacisk ktadziony na poszczegdlne tematy w przypadku warsztatéw i
szkolen certyfikowanych jest rézny ze wzgledu na rézny czas warsztatéw i certyfikowanych szkolen.
Pytanie nr 45

Czy Zamawiajgcy dopuszcza w przypadku warsztatéw materiaty szkoleniowe w jezyku angielskim?
Odpowiedz:

Zamawiajgcy dopuszcza materiaty szkoleniowe (tj. slajdy i podrecznik) w jezyku angielskim.

Osoba prowadzaca szkolenie musi biegle postugiwac sie i prowadzi¢ szkolenie w jezyku polskim.
Pytanie nr 46

Czy Zamawiajacy w przypadku Warsztatéw w jezyku polskim, ktore bedg dodatkowo nagrywane i
udostepniane w formie nagrania, dopuszcza dostarczenie materiatow szkoleniowych w jezyku
angielskim z racji tego, ze rozwigzanie i jego moduty mogg by¢ dostepne w jezyku angielskim, a
odpowiedni komentarz i prezentacja prowadzona przez polskojezycznego lektora bedg sie
jednoznacznie odnosity do odpowiednich materiatow szkoleniowych w jezyku angielskim?
Odpowiedz:

Warsztaty ma prowadzié zywa osoba zgodnie z SW10 ktéra jest merytoryczna, posiada petng
wiedze techniczng dotyczacg oferowanego produktu i bedzie mozna jej zadawacé pytania odnosnie
oferowanego produktu i jego funkcjonalnosci. Zamawiajgcy dopuszcza sSrodowisko informatyczne o
ktorym mowa w SW9 w jezyku angielskim.

Zamawiajgcy nie dopuszcza warsztatéw opartych na nagraniu materiatu z lektorem polskim lub
prowadzonego/ttumaczonego przez sztuczng inteligencje.

Pytanie nr 47

Jak nalezy rozumieé zapis "Obstuge zgtoszen serwisowych we wszystkie dni tygodnia [...]" w
kontekscie zapisu "Ustugi wskazane swiadczone bedg [...] w godzinach pracy Zamawiajgcego tj. pn-
pt 8:00-16:00"?

Czy Zamawiajgcy dopuszcza sytuacje, ze Ustugi o ktdrych mowa bedg swiadczone wytgcznie w dni
pracy Zamawiajgcego (pn-pt) jednak z pominieciem dni pracy ustawowo wolnych, ktére moga w

tych dniach tygodnia wypadaé? Czy Zamawiajgcy dopuszcza obstuge zgtoszen serwisowych w dni
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wolne od pracy Zamawiajgcego i w godzinach wykraczajgcych poza godziny pracy Zamawiajgcego
wyfacznie poprzez umozliwienie ich zgtoszenia np. poprzez wystanie na wskazany adres email, a
nastepnie ich obstuge w dni pracy i w godzinach pracy Zamawiajgacego (poza dniami ustawowo
wolnymi od pracy)?

Odpowiedz:

Zamawiajgcy na podstawie art. 286 ust 1 ustawy Pzp zmienia tre$é zatgcznika nr 4 do SWZ w ten
sposob, ze z §2 usuwa ust. 10, 11, 12, 13, 14,15, 16, 17, 18.

Zamawiajgcy na podstawie art. 286 ust 1 ustawy Pzp zmienia tres¢ zatgcznika nr 4 do SWZ w ten
sposob, ze w §2 dodaje ust. 10, ktéry otrzymuje brzmienie ,Wykonawca dostarczy wraz z
dokumentacjg powykonawczg dokument gwarancyjny wystawiony przez producenta
zaoferowanego oprogramowania, jesli producent wystawia taki dokument”.

Pytanie nr 48

Czy Zamawiajacy bedzie wymagat gwarancji na oprogramowanie od Wykonawcy w sytuacji, w
ktérej Wykonawca jest tylko dostawcg oprogramowania, a nie jego producentem i nie ma on
wptywu na warunki gwarancji udzielanych przez Producenta? Wykonawca moze dostarczy¢
odpowiednie kody aktywacyjne/klucze licencyjne/certyfikaty potwierdzajgce nabycie licencji do
oprogramowania przez Zamawiajgcego, natomiast warunki uzytkowania oprogramowania oraz
zakres gwarancyjny moze by¢ okreslony przez Producenta w zapisach Umowy Licencyjnej
Uzytkownika Koricowego (EULA) zawieranej pomiedzy Zamawiajgcym i Producentem podczas jej
akceptacji przez Zamawiajgcego - czy Zamawiajgcy wobec tego zmieni odpowiednie zapisy i
wymogi SIWZ?

Odpowiedz:

Zamawiajgcy na podstawie art. 286 ust 1 ustawy Pzp zmienia tresé zatgcznika nr 4 do SWZ w ten
sposob, ze z §2 usuwa ust. 10, 11, 12, 13, 14,15, 16, 17, 18.

Zamawiajgcy na podstawie art. 286 ust 1 ustawy Pzp zmienia tres¢ zatgcznika nr 4 do SWZ w ten
sposob, ze w §2 dodaje ust. 10, ktéry otrzymuje brzmienie ,Wykonawca dostarczy wraz z
dokumentacjg powykonawczg dokument gwarancyjny wystawiony przez producenta
zaoferowanego oprogramowania, jesli producent wystawia taki dokument”.

Pytanie nr 49

Dotyczy WO1

W OPZ brakuje opisu wymagan funkcjonalnosci dla ochrony urzadzern mobilnych. Zestaw
funkcjonalnosci ochrony dla systemdéw operacyjnych typu Windows/Linux jest inny niz dla

I0S/Android. Producenci oferujg ochrone urzgdzerh mobilnych z wykorzystaniem osobnych konsol
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zarzadzania, aby zespot odpowiedzialny za zarzadzanie urzgdzeniami mobilnymi nie miat dostepu
do catego systemu cyberbezpieczenstwa firmy. W zwigzku z powyzszym prosimy o modyfikacje
zapisOw tak, aby wymagane byto zapewnienie przez producenta oferowanego systemu mozliwosci
rozbudowy w przysztosci o ochrone urzgdzen mobilnych i rezygnacje z wymogu dostarczenia 30
licencji do ochrony urzadzen mobilnych w obecnym postepowaniu.

Odpowiedz:

Zamawiajgcy zdaje sobie sprawe, ze zestaw funkcjonalnosci rézni sie dla systeméw operacyjnych
typu Windows/MacOS/Linux/iOS/Android.

Zamawiajgcy w OPZ nie ogranicza liczby konsol centralnego zarzadzania dostarczonych przez
Wykonawce oraz dopuszcza rozwigzania oparte o jedng konsole centralnego zarzgdzania ktdra
posiada mozliwos¢ nadania odpowiednich uprawnien dla cztonkéw zespotu oraz do jakich grup
urzadzen majg uprawnienia do zarzadzania.

Zamawiajgcy nie zgadza sie na zmiane zapisu, a w szczegdlnosci na proponowany zapis
“zapewnienie przez producenta oferowanego systemu mozliwosci rozbudowy w przysztosci o
ochrone urzadzen mobilnych i rezygnacje z wymogu dostarczenia 30 licencji do ochrony urzgdzen
mobilnych w obecnym postepowaniu”.

Oferowane oprogramowanie musi by¢ dostarczone z licencjg na co najmniej 30 urzadzen
mobilnych, przy czym zamawiajgcy dopuszcza mozliwo$é zakupu wiekszej liczby licencji w
przysztosci.

Pytanie nr 50

Dotyczy wymagania W014

Raz zainstalowany system EDR bardzo rzadko jest przeinstalowywany na inny system
wirtualizacyjny. Uprzejmie prosimy o modyfikacje zapisu w taki sposdb by byto mozliwe
zaoferowanie systemu EDR wspierajgcego instalacje na platformie wirtualizacyjnej Vmware LUB
Hyper-V.

Odpowiedz:

Zamawiajgcy nie wyraza zgody na zmiane zapiséw punktu WO14, w szczegdlnosci, ze nie ma
pewnosci ktérej platformy wirtualizacji bedzie uzywat w trakcie catego okresu trwania umowy i czy
bedzie posiadat wsparcie i aktualizacje do obecnie posiadane;.

Pytanie nr 51

Dotyczy WS19

Obecnie dostepne systemy EDR oferujg bardzo duzg skutecznos¢ wykrywania i blokowania

najbardziej wyrafinowanych i zaawansowanych cyber zagrozen bez wykorzystywania
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mechanizmdéw Sandbox. Skutecznos¢ tych systemow jest potwierdzona wieloma niezaleznymi
technicznymi testami, w ktérych te systemy osiggajg lepsze wyniki wykrywania i blokowania niz
systemy z wbudowanym modutem Sandbox. Prosimy o modyfikacje SIWZ tak aby mozliwe byto
zaoferowanie systemu zapewniajgcego integracje z Sandbox przez API.

Odpowiedz:

Zamawiajgcy dopusci mozliwos¢ zaoferowania systemu zapewniajgcego integracje z Sandbox przez
API, o ile integracja zostanie zrealizowane przez Wykonawce na swdj koszt i ryzyko i nie bedzie
wigzata sie z wniesieniem przez Zamawiajgcego zadnych dodatkowych optat przez okres
obowigzywania umowy na dostarczone oprogramowanie klasy XDR.

Integracja za pomocg APl musi by¢ petna, tzn. obejmowacd petng funkcjonalnos¢ oferowanego
Sandboxa.

Sandbox moze by¢ zainstalowany przez Wykonawce na serwerach zamawiajgcego lub moze by¢
uruchomiony w chmurze znajdujgcej sie na terenie Unii Europejskie;j.

Raporty dostarczone z Sandboxa pozwolg Zamawiajgcemu na wyszukiwanie w konsoli centralnego
zarzgdzania artefaktéw ktore mogg by¢ wspdlne dla innych atakéw (np. adresy IP wykorzystywane
do hostowania ztosliwego oprogramowania).

Z uwagi na potencjalng koniecznos¢ integracji dostarczonego rozwigzania z zewnetrznym
Sandboxem, na potrzeby integracji Sandboxa z rozwigzaniem XDR, zamawiajgcy dopuszcza wyjatek
od zapisu WO8 — Sandbox moze by¢ rozwigzaniem innego producenta niz dostarczone
oprogramowanie XDR.

Wykonawca zobowigzany jest zaoferowac urzadzenia informatyczne lub oprogramowanie nie
wskazane w rekomendacji, o ktérej mowa w art. 33 ustawy o krajowym systemie
cyberbezpieczenstwa.

Pytanie nr 52

Dotyczy WS24

Obecnie dostepne systemy EDR w sposéb bardzo wyrazny odrdzniajg sie od systemow do
zarzgdzania stacjami roboczymi. Dlatego tez producenci tych systemdw nie duplikujg
niepotrzebnych funkcjonalnosci i koncentrujg sie na innych zadaniach. Prosimy o zmiane zapisu w
SIWZ aby oferowane rozwigzanie umozliwiato jedynie powiadomienie o stanie uzycia natywnych
mechanizméw szyfrowania OS. Uruchomienie szyfrowania bp Bitlocker jest co do zasady domeng
systemow do zarzgdzania stacjg a nie rozwigzan klasy EDX/XDR.

Odpowiedzi:

Zamawiajgcy dopuszcza, ze dostarczone rozwigzanie posiada funkcjonalnos¢ petnego szyfrowania
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dysku co najmniej stacji roboczych i serwerdw z systemami Microsoft Windows lub mozliwos¢
sprawdzenia stanu natywnych mechanizméw szyfrowania wbudowanego w systemy Microsoft
Windows i MacOS.

Pytanie nr 53

Dotyczy WS4

Obecnie dostepne systemy EDR realizujg te same cele za pomoca réznych Sciezek, narzedzi lub
funkcjonalnosci. Prosimy o modyfikacje SIWZ, aby oferowane rozwigzanie realizowato bezpieczny
rozruch systemu za pomocg innych technik kontroli, np. przez ochrone Master Boot Record (MBR).
Odpowiedz:

MBR i UEFI to rézne tryby rozruchu, ktére sg ze sobg niezgodne. MBR jest powigzany ze starszym
trybem rozruchu i jest potrzebny w trybie Legacy/BIOS. Zamawiajgcy posiada wymagania donos$nie
trybu MBR w wymaganiu WS6.

Zamawiajgcy wymaga ochrony UEFI i nie dopuszcza rozwigzania niespetniajgcego tego warunku.
Pytanie nr 54

Zgodnie z zapisem w umowie §2. Pkt 5

Wykonawca gwarantuje, iz licencja udzielona na oprogramowanie bedgce przedmiotem umowy,
nie bedzie wypowiedziana z przyczyn niezawinionych przez Zamawiajgcego. W przypadku
wypowiedzenia licencji, wbrew zobowigzaniu, o ktérym mowa powyzej, bez winy Zamawiajgcego,
niezaleznie od przyczyn takiego zdarzenia, wtgczajgc w to przyczyny, za ktére Wykonawca nie
ponosi odpowiedzialnosci, Wykonawca zobowigzuje sie do zaptaty na rzecz Zamawiajgcego 100%
kwoty brutto naleznej Wykonawcy, o ktérej mowa w § 3 ust. 1 umowy - Wykonawca wnosi o
wykreslenie odpowiedzialnosci za wypowiedzenie licencji Zamawiajgcemu z przyczyn za ktére
Wykonawca nie ponosi odpowiedzialnosci.

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Specyfikacji Warunkdéw Zaméwienia.

Zamawiajgcy nie wyraza zgody na zmiane zapisu.

Pytanie nr 55

Pytanie dot. Specyfikacja Warunkdw Zamowienia punkt WS7

Czy wykorzystanie mechanizmow bezposrednio realizowanych w oferowanym oprogramowaniu w
postaci wykrywania podejrzanych i ztosliwych zachowan oraz artefaktéw Zamawiajgcy uzna za
wystarczajgce i usunie podane wymaganie?

Zauwazamy, ze mechanizm AMSI dziatajgcy wytacznie na platformie Windows 10 i wyzszych, oparty

jest na dziataniu sygnaturowym, ktéry stosunkowo prosto moze zosta¢ wytgczony lub ominiety np.
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poprzez obfuskacje kodu. Rozwigzania klasy XDR skupiajg sie nie na sygnaturch konkretnych
komend a na zachowaniu, wykonywanych operacjach i samym dziataniu skryptu, w zwigzku z czym
doktadniej realizujg zadania ochronne.

Nadmieniamy, ze proponowane oprogramowanie nie wyklucza wykorzystania dziatania
funkcjonalnosci AMSI i pozwala wykorzystac jg wraz z dostepnym na platformie Windows
oprogramowaniem Windows Defender dziatajgc rownoczesnie.

Odpowiedz:

Zamawiajgcy dopusci rozwigzanie, ktére posiada mechanizmy wykrywania podejrzanych i
ztosliwych zachowan oraz artefaktdw, a ktére nie wspiera technologii Antimalware Scan Interface
(AMSI) o ktorej mowa w WS7. Warunkiem dopuszczenia takiego rozwigzania jest ze oferowane
oprogramowanie nie wyklucza wykorzystywania dziatania funkcjonalnosci AMSI i pozwala
wykorzystywad jg wraz z oprogramowaniem Windows Defender dziatajgcym réwnoczesnie z
oferowanym oprogramowaniem.

Pytanie nr 56

Zwracamy sie z prosbg o usuniecie ponizszych zapiséw z OPZ dotyczacych wymagan szyfrowania
dyskéw systemowych:

1. Wglad w szczegdty zgtaszajacego sie hosta, w tym stanu zaszyfrowania dyskow systemowych:
"Konsola centralnego zarzgdzania musi umozliwia¢ wglad w szczegdty zgtaszajgcego sie hosta, w
ktoérych zawarte sg co najmniej informacje dotyczace: stanu zaszyfrowania dyskéw systemowych."
2. Wysytanie zadan do agenta zainstalowanego na stacji koricowe]j dotyczacych zaszyfrowania
dyskdéw systemowych: "Konsola centralnego zarzadzania umozliwia wysytanie minimum
nastepujgcych zadan do agenta zainstalowanego na stacji koncowej: zaszyfrowania dyskow
systemowych."

3. Wymog funkcjonalnosci petnego szyfrowania dysku lub mozliwosci wykorzystania natywnego
szyfrowania wbudowanego w systemy Microsoft Windows i MacOS: "Dostarczone rozwigzanie
posiada funkcjonalnos¢ petnego szyfrowania dysku lub mozliwosé wykorzystania natywnego
szyfrowania wbudowanego w systemy Microsoft Windows i MacOS."

Wg naszej wiedzy oprogramowanie wiekszos$ci dostawcdw nie spetnia tych wymagan, poniewaz sg
one nieistotne z punktu widzenia zaawansowanych systeméw wykrywania i reagowania na
zagrozenia (XDR). Na rynku dostepne sg systemy XDR, ktérych producenci korzystajg z natywnego
szyfrowania dyskow (np. BitLocker w Windows), co oznacza, ze klient nie uzyskuje dodatkowych
korzysci z tytutu spetnienia tych wymagan. Usuniecie w/w wymagan pozwoli na zaoferowanie

wiekszej ilosci systemdw XDR co przetozy sie na zwiekszenie konkurencyjnosci.
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Odpowiedz:

Zamawiajgcy dopuszcza, ze dostarczone rozwigzanie posiada funkcjonalnos¢ petnego szyfrowania
dysku co najmniej stacji roboczych i serwerdéw z systemami Microsoft Windows lub mozliwos¢
sprawdzenia stanu natywnych mechanizméw szyfrowania wbudowanego w systemy Microsoft
Windows i MacOS.

Zamawiajgcy uzyskuje korzysci wiedzac czy stacja koficowa jest zaszyfrowana lub nie. Zamawiajacy
nie musi kupowaé dodatkowe oprogramowania, w ktédrym bedzie sprawdzat ktére stacje koricowe
sq zaszyfrowane.

Pytanie nr 57

Czy Zamawiajacy dopusci zaoferowania rozwigzania wiodgcego producenta, ktéry nie prowadzi
jednak certyfikowanych szkole?

Wykonawca zapewni w zamian autorskie szkolenie w wymaganym przez Zamawiajgcego zakresie,
ktore przeprowadzone bedzie przez specjaliste, bedgcego pracownikiem producenta, oferowanego
rozwigzania. Uczestnictwo w szkoleniu potwierdzone zostanie wystawieniem certyfikatu.
Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Specyfikacji Warunkéw Zaméwienia.

Zamawiajgcy wymaga warsztatéw prowadzonych przez Wykonawce, jak i certyfikowanych szkolen
producenta.

Pytanie nr 58

Whnosimy o zmiane Kryterium oceny ofert poprzez modyfikacje zapisu:

Jest:

,Kryterium 2 - Mozliwos¢ uruchomienia On-Premise lub chmura w Polsce (F)”

Powinno by¢:

Kryterium 2 - Mozliwos¢ uruchomienia On-Premise lub chmura w Polsce lub Unii Europejskiej (F)
Uzasadniajgc ww. wniosek wskazujemy, ze dopuszczenie w ramach kryterium ,chmury w Unii
Europejskiej” zapewnia ten sam jakosciowy poziom przedmiotu zamdwienia co chmura w Polsce.
Brak jest w zwigzku z tym powoddw dla wyrdzniania i przyznawania dodatkowych punktéw tylko
rozwigzaniom umozliwiajgcym uruchomienie w chmurze w Polsce, podczas gdy dostepne sg inne
réwnorzedne jakosciowo rozwigzania w Unii Europejskiej, chronione zunifikowanym
ustawodawstwem i standardami w tym zakresie. Pozwoli to na uzyskanie punktacji w ramach tego
kryterium szerszemu kregowi rozwigzan na rownym poziomie jakosciowym, szczegdlnie majgc na
uwadze, ze wskazane kryterium ograniczone do mozliwosci uruchomienia w chmurze tylko w

Polsce niezasadnie promuje tylko jednego okreslonego producenta, ktory oferuje takg mozliwosc.
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Dopuszczenie mozliwosci uzyskania punktéw w ramach tego kryterium takze dla uruchomienia w
chmurze na obszarze UE jest rowniez zgodne z wytyczng, zgodnie z ktorg dostawy i ustugi
pochodzace z Unii Europejskiej powinny by¢ traktowane nie gorzej niz krajowe.

Odpowiedzi:

Zamawiajgcy wymaga, zeby oferowane oprogramowanie byto hostowane na terenie Unii
Europejskiej, jest to obligatoryjny wymog wynikajacy z przepiséw prawa.

Zamawiajgcy promuje rozwigzania instalowane na serwerach Zamawiajacego (On-Promise) lub
rozwigzania hostowane w Polsce.

Celem takiego zapisu jest dgzenie do spetnienia (zblizenia sie do) wymagan SCCO2 oraz w
przypadku zaistnienia incydentdw dotyczacych cyberbezpieczeristwa zapewnienie jurysdykcji
polskich sgddw.

Pytanie nr 59

Dotyczy W0O44

Producenci wiodgcych rozwigzan typu EDR/XDR korzystajg z wtasnej bazy reputacyjnej w celu
weryfikacji reputacji plikdw, dlatego prosimy o zmiane brzmienia wymagania:

Jest:

e zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do plikéw oraz aplikacji uruchomionych
na monitorowanych komputerach, zawierajg odnosniki do ogélnodostepnej bazy reputac;ji,
pozwalajacej sprawdzié reputacje tych plikéw (np. VirusTotal)

na:

e zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do plikédw oraz aplikacji uruchomionych
na monitorowanych komputerach, zawierajg odnosniki do bazy reputacji, pozwalajgcej sprawdzi¢
reputacje tych plikdw

Odpowiedz:

Zamawiajgcy dopuszcza wtasng baze reputacji oferowanego oprogramowania, jednak baza
reputacji oferowanego oprogramowanie nie jest nieomylna. Mozliwo$é dodatkowego sprawdzenia
w ogdlnodostepnej bazie reputacji pozwala sprawdzi¢ jak inne rozwigzania oceniajg badany plik.
Zamawiajgcy spotkat sie z sytuacja, ze rozwigzanie antywirusowe ocenito plik jako bezpieczny, ale
inne rozwigzania antywirusowe ocenity plik jako szkodliwy.

Zamawiajgcy dopusci zapis proponowany przez zadajgcego pytanie tylko wtedy, kiedy oferowane
oprogramowanie bedzie generowat sume kontrolng podejrzanych plikdw, tak aby zamawiajacy
mogt samodzielnie na podstawie sumy kontrolnej sprawdzi¢ plik w ogélnodostepnej bazie (np.

Virus Total).
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Pytanie nr 60

WO56

Dostarczone rozwigzanie posiada wbudowane reguty, po ktérych wystgpieniu, nastgpi wyzwolenie
alarmu bezpieczenstwa. Istnieje mozliwos¢ utworzenia wtasnych regut.

Pytanie: Czy Zamawiajgcy dopuszcza mozliwosé tworzenia wtasnych regut wykrywania i
wykluczania oraz braku predefiniowanych regut?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Specyfikacji Warunkéw Zamowienia.

Pytanie nr 61

WO058

Dostarczone rozwigzanie posiada mozliwos$¢ eksportu logéw audytowych poprzez Syslog po
SSL/TLS w formacie CEF.

Pytanie: Czy Zamawiajgcy dopuszcza format Syslog (JSON) oraz Splunk (http) zamiast formatu CEF?
Odpowiedz:

Zamawiajgcy dopuszcza export logdw audytowych w formacie Syslog (JSON) oraz Splunk (http) lub
w formacie CEF.

Pytanie nr 62

WS4

Dostarczone rozwigzanie posiada funkcjonalnos$é ochrony UEFI.

Pytanie: Czy Zamawiajgcy dopuszcza brak funkcjonalnosci ochrony UEFI?

Odpowiedz:

Zamawiajgcy wymaga ochrony UEFI i nie dopuszcza rozwigzania nie spetniajgcego tego warunku.
Pytanie nr 63

WS5

Dostarczone rozwigzanie posiada mechanizm wykrywania i przeciwdziatania nowym i nieznanym
zagrozeniom, bazujacy na:

* modelu uczenia maszynowego (ang. Machine Learning - ML)

e analizie behawioralnej, ktéra wykrywa wzorce zachowan atakujgcego

e algorytmach wykrywania anomalii oraz profilowania komputera i jego uzytkownika

e wykrywaniu anomalii w ruchu sieciowym

e technologii chmurowej

e technologii heurystycznej

Pytanie: Czy Zamawiajgcy dopuszcza brak profilowania komputera i uzytkownika, z jednoczesnym
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rozszerzeniem w/w mechanizmdw o analize w oparciu o schematy MITRE?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Specyfikacji Warunkéw Zamowienia.

Pytanie nr 64

WS6

Dostarczone rozwigzanie posiada nastepujgce funkcjonalno$ci w zakresie ochrony przed
ransomware:

e wykrywanie atakdw ransomware, w szczegdlnosci tych ktérych celem jest uszkodzenie Master
Boot Record (MBR) niezaleznie od tego, czy zostaty uruchomione lokalnie, czy ze zdalnego punktu
korncowego

e w przypadku wykrycia ataku przerwanie préby szyfrowania plikow na dysku oraz dodanie procesu
odpowiedzialnego za szyfrowanie do listy procesow, ktérych nie bedzie mozna ponownie
uruchomi¢ na innych stacjach koncowych

Pytanie: Czy Zamawiajacy dopuszcza brak wykrywania atakéw na MBR?

Odpowiedz:

Zamawiajgcy wymaga ochrony MBR i nie dopuszcza rozwigzania nie spetfniajgcego tego warunku.
Pytanie nr 65

WS18

Dostarczone rozwigzanie w ramach odpowiedzi na incydent umozliwia:

* reakcje (remediacje) ze wskazaniem krokéw, ktdre mogg byé podjete automatycznie

e uruchomienie skryptu na stacji koricowej

Pytanie: Czy Zamawiajgcy dopuszcza mozliwos¢ zastgpienia zdalnego wykonywania skryptow na
koncdwkach, mozliwoscig potgczenia zdalnego z poziomu incydentu w celu wykonania okreslonego
skryptu lub operac;ji?

Odpowiedz:

Zamawiajgcy dopuszcza mozliwos$é zastgpienia zdalnego wykonywania skryptdw na stacjach
koncowych, mozliwoscig potgczenia zdalnego (Remote Shell) z poziomu incydentu bezposrednio z
konsoli centralnego zarzadzania. Zestawiona sesja (Remote Shell) udostepni operatorowi linie
polecen systemu operacyjnego w ktoérej bedzie mozna wykonac¢ skrypt lub wydawa¢é polecenia
tekstowe. Rozwigzanie (Remote Shell) musi umozliwia¢ przechowywanie logéw z wykonywanych
polecen/skryptéw oraz zapewni informacje zwrotng zawierajgcg ewentualne btedy w celu
utatwienia debugowania.

Pytanie nr 66
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WS26

Telemetria ze stacji koncowych objetych ochrong jest przechowywana centralnie, aby moéc
korelowaé zdarzenia miedzy réznymi stacjami.

Pytanie: Czy Zamawiajgcy zamiast przechowywania telemetrii w konsoli zarzadzajgcej dopuszcza
przesytanie wybranych przez administratora danych bezposrednio do zintegrowanego systemu
SIEM?

Odpowiedz:

Zamawiajgcy dopuszcza ze rozwigzania przechowujace catg telemetrie poza konsolg centralnego
zarzadzania.

Oferowane rozwigzanie musi zbierac¢ telemetrie z stacji koncowych i innych zrédet (m.in. Active
Directory i Azure Active Directory lub Office365 i Google Workspace) i przetrzymywac telemetrie w
wspoélnym kolektorze danych. Zebrane dane w kolektorze danych muszg by¢ wykorzystywane w
sposéb automatyczny do ochrony stacji koncowych (m.in. WS28 itd.).

Zamawiajgcy podtrzymuje zapis - WO8 - Wszystkie moduty oferowanego rozwigzania musza
pochodzi¢ od jednego producenta w celu zapewnienia kompatybilnosci wszystkich elementéw oraz
prawidfowego funkcjonowania. Zamawiajgcy nie posiada systemu SIEM.

Pytanie nr 67

WS27

WSszystkie procesy zwigzane z analizg zebranych danych oraz wykrywaniem podejrzanych zdarzen
odbywa sie na serwerze, a nie na monitorowanej stacji koficowej.

Pytanie: Czy Zamawiajgcy zamiast przechowywania telemetrii w konsoli zarzgdzajgcej dopuszcza
przesytanie wybranych przez administratora danych bezposrednio do zintegrowanego systemu
SIEM?

Odpowiedz:

Zamawiajgcy dopuszcza, ze rozwigzania przechowujace catg telemetrie poza konsolg centralnego
zarzadzania.

Oferowane rozwigzanie musi zbierac¢ telemetrie z stacji konicowych i innych zrédet (m.in. Active
Directory i Azure Active Directory lub Office365 i Google Workspace. Zebrane dane w kolektorze
danych muszg by¢ wykorzystywane w sposdb automatyczny do ochrony stacji koricowych (m.in.
WS28 itd.).

Zamawiajgcy podtrzymuje zapis - WO8 - Wszystkie moduty oferowanego rozwigzania musza

pochodzi¢ od jednego producenta w celu zapewnienia kompatybilnos$ci wszystkich elementdéw oraz
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prawidtowego funkcjonowania.

Zamawiajgcy nie posiada systemu SIEM.

Pytanie nr 68

WS31

Telemetria zbierana ze stacji koncowych uwzglednia minimalnie takie elementy jak:
e potaczenia sieciowe do/ze stacji, w tym takie szczegoty jak:
- adresy

- porty

- stan pofaczenia

- ilo$¢ danych otrzymanych/wystanych

- czas utworzenia potaczenia

e dziatania na plikach, operacje:

- utworzenia

- Zmiany nazwy

- usuniecia pliku

- zapisywanie

- przesuniecie

- modyfikacja

- wraz z informacjg o tym, jaki proces wykonywat dane dziatanie oraz jaki uzytkownik jest
zalogowany w systemie podczas tej operacji

e operacje w rejestrze

- skasowanie wartosci

- ustawienie wartosci

- utworzenie klucza

- kasowanie klucza

- zmiana nazwy klucza

e utworzenie nowego procesu i zakoriczenie procesu
Pytanie: Czy Zamawiajgcy dopuszcza, aby w ramach telemetrii bezpieczenstwa do systemu SIEM
przekazywane byty nastepujgce informacje:

- Tworzenie procesu

- Zakonczenie procesu

- Potaczenie Sieciowe

- Zalogowanie
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- Wylogowanie

- Utworzenie pliku

- Usuniecie pliku

- Edytowanie plik

- Wczytanie z pliku

- Przeniesienie pliku

- Tworzenie klucza rejestru

- Usuniecie klucza rejestru

- Usuniecie wartos$ci rejestru

- Modyfikowanie wartosci rejestru

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy Specyfikacji Warunkéw Zaméwienia.

Pytanie nr 69

WS32

Dostarczone rozwigzanie musi by¢ dostarczone z funkcjg umozliwiajgca przetwarzanie i
przechowywanie danych telemetrycznych z nastepujacych systemow:

e stacje koricowe

e zdarzenia/logi (ang. events) z Active Directory i Azure Entra ID (Azure Active Directory) lub
ochrania aplikacje Microsoft Office 365 i Google Workspace.

Jesli funkcjonalnos$é wymaga dodatkowych licenciji, licencje powinny zosta¢ dostarczone wraz z
oferowanym oprogramowaniem.

Pytanie: Czy Zamawiajgcy dopuszcza realizacje tego punktu w nastepujgcy sposdb:

1. Telemetria przesyta na SIEM dane tylko z punktéw koricowych.

2. Active Directory, Azure Active Directory, Microsoft Office 365, Google Workspace jako
zewnetrzne ustugi mogg byé monitorowane przez system EDR za pomocg API tych ustug, dzieki
czemu bedzie szerszy wglad w incydenty bezpieczeristwa, jesli zdarzenie bedzie ich dotyczyé.
a. Office365 — Obejmuje zewnetrzne sensory mail i audit, ktore rozszerzajg wykrywanieo dane
dotyczace ruchu i zawartosci poczty e-mail, a takze dziatan uzytkownikdéw i administratoréw
pobranych z ujednoliconego dziennika audytu Microsoft 365.

b. Czujnik mail uzyskuje dostep do zdarzen, takich jak czas dostepu do elementéw poczty, czas
odpowiedzi i przekazywania elementéw poczty, a takze czas i to, czego uzytkownik szukat w
ustugach Exchange Online i SharePoint Online.

c. Czujnik audytu uzyskuje dostep do dziatan uzytkownikéw i administratoréw wykonywanych w
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ustugach i rozwigzaniach Microsoft 365. Operacje te sg przechwytywane, rejestrowane i
przechowywane w ujednoliconym dzienniku inspekcji organizacji.

d. Active Directory - Zbiera i przetwarza informacje o zdarzeniach logowania w lokalnym Active
Directory.

e. Azure AD - Zbiera i wstepnie przetwarza dane zwigzane z aktywnoscig dotyczacg logowania
uzytkownikow, a takze zmianami w konfiguracji zwigzanymi z uzytkownikami i grupami.

f. Google Workspace - Zbiera i wstepnie przetwarza dane dotyczace aktywnosci i wykorzystania
zwigzane z kontami i ustugami Google Workspace.

Odpowiedz:

Ustugi Azure Active Directory, Microsoft Office 365, Google Workspace mogg by¢ monitorowane
przez API tych ustug.

Oferowane rozwigzanie musi zbierac¢ telemetrie z stacji konicowych i innych Zzrédet (m.in. AD i Azure
AD lub Office365 i Google Workspace). Zebrane dane w oferowanym oprogramowaniu muszg byé
wykorzystywane w sposdb automatyczny do ochrony stacji koncowych (m.in. WS28 itd.).
Zamawiajgcy podtrzymuje zapis - WO8 - Wszystkie moduty oferowanego rozwigzania musza
pochodzi¢ od jednego producenta w celu zapewnienia kompatybilnosci wszystkich elementéw oraz
prawidfowego funkcjonowania.

Zamawiajgcy nie posiada systemu SIEM.

Pytanie nr 70

WS33

System przechowuje szczegétowe dane telemetryczne z wszystkich zabezpieczonych agentem stacji
koncowych przez co najmniej 30 dni.

Pytanie: Czy Zamawiajgcy dopuszcza realizacje funkcjonalnosci poprzez przesytanie danych do SIEM
i przechowywanie danych po stronie SIEM?

Odpowiedz:

Zamawiajgcy dopuszcza, ze rozwigzania przechowujace catg telemetrie poza konsolg centralnego
zarzadzania.

Oferowane rozwigzanie musi zbierac¢ telemetrie z stacji koricowych i innych zrédet (m.in. Active
Directory i Azure Active Directory lub Office365 i Google Workspace. Zebrane dane w kolektorze
danych muszg by¢ wykorzystywane w sposdb automatyczny do ochrony stacji koncowych (m.in.
WS28 itd.).

Zamawiajgcy podtrzymuje zapis - WO8 - Wszystkie moduty oferowanego rozwigzania musza

pochodzi¢ od jednego producenta w celu zapewnienia kompatybilnos$ci wszystkich elementdéw oraz
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prawidtowego funkcjonowania.

Zamawiajgcy nie posiada systemu SIEM.

Pytanie nr 71

WS34

System przechowuje informacje o alarmach minimum przez okres 180 dni.

Pytanie: Czy Zamawiajacy dopuszcza przechowywanie danych o alarmach przez 90 dni?
Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Specyfikacji Warunkéw Zamowienia.

Zamawiajacy nie dopuszcza przechowywanie danych o alarmach przez 90 dni.

Pytanie nr 72

WS35

System przechowuje informacje o incydentach minimum przez okres 180 dni.

Pytanie: Czy Zamawiajgcy dopuszcza przechowywanie danych o incydentach przez 90 dni?
Odpowiedz:

Zamawiajgcy podtrzymuje zapisy zawarte w Specyfikacji Warunkéw Zamaéwienia.

Zamawiajacy nie dopuszcza przechowywanie danych o incydentach przez 90 dni.

Pytanie nr 73

Warsztaty i szkolenia

Pytanie: Czy Zamawiajgcy dopuszcza przeprowadzenie szkolen przez autoryzowanego dystrybutora,
ktory jest jednoczesnie pierwszg linig pomocy technicznej dla polskich klientéw, wobec faktu, ze
producent nie prowadzi szkolen w jezyku polskim?

Odpowiedz:

Zamawiajgcy wymaga warsztatéw prowadzonych przez Wykonawce, jak i certyfikowanych szkolen

producenta. Jezykiem warsztatow i certyfikowanych szkolern musi by¢ jezyk polski.

Kanclerz
Uniwersytetu Rolniczego
im. Hugona Kottgtaja w Krakowie
Dyrektor ds. majatku i inwestycji

mgr Marcin Gatfan
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