Załącznik nr 2 do umowy  - OPIS PRZEDMIOTU ZAMÓWIENIA

Przedmiotem zamówienia jest 12 miesięczna aktualizacja oprogramowania Magnet Axiom Complete dla potrzeb KWP w Łodzi wraz ze wsparciem technicznym w tym okresie 
Dostarczone ukompletowanie  powinno być nowe, wolne od wad fizycznych i prawnych.


	AXIOM

	Kompletna, cyfrowa platforma do analiz informatyki śledczej. Oprogramowanie powinno pozwalać na akwizycję danych z większości cyfrowych źródeł, w tym urządzeń mobilnych, komputerów, chmury, IoT oraz rozwiązań śledczych innych firm. (Narzędzie analityczne pozwalające zdobywać elektroniczny materiał dowodowy i łączyć go w jednej „sprawie”.)

	W zakresie funkcjonalności: Oprogramowanie stanowiące zaawansowane techniki analityczne powinno pozwalać uzyskiwać duże ilości danych z praktycznie każdego rodzaju urządzenia cyfrowego.
· Wspierane systemy operacyjne: Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10, Mac OSX, iOS, Android, Kindle Fire.
· Wspierane systemy plików: NTFS, HFS+, HFSX, EXT2, EXT3, EXT4, FAT32, EXFAT, YAFFS2.
· Natywne wsparcie dla formatów obrazów E01, Ex01, L01, Lx01, AD1, dd, raw, bin, img, ima, dmg, flp, vfd, bif, vmdk, vhd, vdi, xva, zip, tar.
· Dwie osobne aplikacje, Examine do przeprowadzenia badań oraz Process do przetwarzania dowodów.
· Dodatkowe moduły powinny umożliwiać wyszukanie dokumentów aplikacji biznesowych oraz artefaktów systemu operacyjnego jak również artefaktów z urządzeń mobilnych.
· wyszukiwać istniejące i usunięte artefakty na dysku twardym oraz w zrzutach pamięci RAM, kopiach volume shadow, fizycznych i logicznych obrazach telefonów komórkowych, pojedynczych plikach i folderach.
· Wyodrębniać historię komunikacji w portalach społecznościowych, czatach IM (Instant Messaging), artefakty znajdujących się w chmurze, dane aplikacji służących udostępnianiu plików P2P, dane z kopii zapasowych telefonów komórkowych, skrzynek pocztowych, historii przeglądarek internetowych, plików graficznych oraz wideo.
· Wykrywać szyfrowane nośniki za pomocą Truecrypt, Bitlocker, PGP oraz Safeboot.
· wyodrębniać dane pozwalające na lepsze odzyskiwanie danych z przestrzeni niezalakowanej i pamięci RAM.
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