Starostwo Powiatowe w Gizycku

11-500 Gizycko, Aleja 1 Maja 14, tel. 87 428 59 58, faks 87 428 55 0¢

e-mail: skrzynkaigizveko.starostwo.gov.pl

W0.272.3.18.2022
Zapytanie ofertowe z ogloszeniem
z dnial). marca 2022 .
w sprawie przeprowadzenia audytu wewnetrznego bezpieczenstwa informacji

Na podstawie Zarzadzenia nr 1.2021 Starosty Gizyckiego z dnia 04 stycznia 2021 r. w sprawie
regulaminu zaméwien publicznych o wartosci szacunkowej ponizej 130.000,00 zI netto wszczyna
si¢ postepowanie o udzielenie zamowienia w formie zapytania ofertowego z ogloszeniem
na przeprowadzenie audytu wewnetrznego bezpieczenstwa informacji.

1. Zamawiajacv: Starostwo Powiatowe w Gizycku, Al. 1 Maja 14, 11-500 Gizycko, tel.
87 428 59 58, fax. 87 428 55 06, e-mail: informatvk@gizvcko.starostwo.gov.pl

2. Przedmiot zamdéwienia:

1) Przedmiotem zamoéwienia jest przeprowadzenie audytu wewnetrznego bezpieczenstwa
informacji w siedzibie Zamawiajgcego, zgodnie z Rozporzadzeniem Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (t. j. Dz.U. 2017 poz. 2247
ze zm.) zwanym dalej Rozporzadzeniem KRI, w tym opracowanie raportu zawierajacego
wnioski 1 rekomendacje.

2) W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany bedzie
do dokonania oceny zgodnosci funkcjonujacych zasad i procedur dotyczacych
zarzadzania bezpieczenstwem informacji, w tym przetwarzania danych osobowych,
z obowigzujacymi aktami prawnymi w szczegdlnosci do:

a) przeprowadzenia kompleksowego audytu bezpieczenstwa informacji w zakresie
ustawowych obszaréw dziatalnosci podmiotu (w tym w szczegdlnodci weryfikacji
struktury organizacji oraz przeplywu dokumentéw elektronicznych, analizy
zewnetrznej 1 wewnetrznej sieci komputerowej, analizy serwerdw, testdéw dostepu
do sieci wewnetrznej i zewnetrznej, analizy stacji roboczych, analizy kopii
zapasowych, analizy poczty e-mail, analizy ogolnego bezpieczenstwa danych
i mechanizmoéw kontroli w podmiocie);

b) opracowania dokumentacji poaudytowej - raportu zawierajgcego w szczegolnosci:

— wytyczne do doskonalenia,
— rekomendacje (w tym proponowane wzory prowadzenia dokumentacji zwiazanej
z bezpieczenistwem informacji).
3) Zamawiajacy informuje, iz posiada trzy lokalizacje mieszace si¢ w Gizycku:

a) na Al. 1 Maja 14 (Wydzial Organizacyjny, Wydzial Komunikacji, Biuro Rady,
Wydzial Finansowy, Wydziat Spraw Obywatelskich, Wydziat Ochrony Srodowiska,
Gospodarki Wodnej i Rolnictwa, stanowisko ds. informatyki);

b) na ul. Gen. J. Zajaczka 2 (Wdzial Geodezji i Gospodarki Gruntami, Wydzial
Budownictwa i stanowisko ds. kontroli zarzadczej);

¢) naul. Smetka 5 (Powiatowy Zespdl ds. Orzekania o Niepelnosprawnosci).
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Liczba urzadzen sieciowych 14

Liczba aplikacji bazodanowych 2 1 0 2

. Termin wykonania:
- Wykonanie audytu oraz opracowanie dokumentacji poaudytowej w terminie 60 dni

od podpisania umowy.

. Opis warunkéw udziahu:

O udzielenie Zamdwienia moga ubiegac si¢ Wykonawcy, ktdrzy:
1) spelniaja nastepujace, w/g zatacznika nr 2, warunki:
a) posiada¢ zdolnos¢ do wystgpowania w obrocie gospodarczym:;
b) posiada¢ uprawnienia do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ile wynika to z odrgbnych przepiséw;
c) posiada¢ zdolno$¢ w zakresie sytuacji ekonomicznej lub finansowej;
d) posiada¢ zdolnos$¢é w zakresie sytuacji technicznej i zawodowe;j;

2) w ciggu ostatnich 3 lat przed wszczeciem postgpowania (a jezeli okres prowadzenia
dzialalnosei jest krotszy to w tym okresie) wykonali co najmniej 3 ushugi obejmujace
przeprowadzenie audytéw wewngtrznego bezpieczenstwa informacji w instytucjach
publicznych wraz z dowodami okreslajagcymi, iz ushugi te wykonane zostaly w sposéb

nalezyty.

. Wvykaz oswiadczen i dokumentow do dostarczenia przez wykonawce:

1) formularz ofertowy — zalgeznik nr 1;

2) os$wiadczenie o spelnianiu warunkéw udzialu w postgpowaniu — zalgeznik nr 2;

3) wykaz ustug zrealizowanych w ciagu ostatnich 3 lat (wraz z referencjami) —
zalgeznik nr 3.

4) wzdr umowy.

. Kryteria oceny ofert: najnizsza cena

1) Za najkorzystniejsza zostanie uznana oferta z najnizsza ceng ryczaltowa brutto
i odpowiadajgca wszystkim warunkom postawionym przez Zamawiajgcego
W niniejszym postepowaniu.

2) Cena oferty brutto jest ceng ostateczng obejmujaca wszystkie koszty i1 sktadniki
zwigzane z realizacja przedmiotu zamdwienia.,

. Termin i miejsce skladania ofert:

Sktadanie: do 25 marca 2022 r. do godz. 11:00.

Oferty nalezy zlozy¢ =za posrednictwem Platformy Zakupowej pod adresem
https://platformazakupowa.pl/pn/powiatgizycki.

Otwarcie: 25 marca 2022 r. godz. 11:05.

. Warunki finansowania:

1) wynagrodzenie za realizacj¢ przedmiotu zamodwienia ustala sie w formie
wynagrodzenia ryczaltowego z uwzglednieniem naleznego podatku VAT zgodnie
z ustawg o podatku od towardw 1 ustug;

2) zaplata wynagrodzenia nastapi w oparciu o fakture ptatng w terminie 14 dni od daty
jej otrzymania przez Zamawiajgcego, wystawiona w nastepujacy sposob:
NABYWCA: Powiat Gizycki, 11-500 Gizycko, Al. 1 Maja 14, NIP: 8451862251
PLATNIK: Starostwo Powiatowe w Gizycku, 11-500 Gizycko, Al. 1 Maja 14

3) Faktura wystawiona przez Wykonawce platna bedzie przelewem na rachunek
bankowy Wykonawcy, wskazany na fakturze. Numer rachunku bankowego, na ktéry
Zamawiajacy bedzie dokonywac zaplaty musi by¢ zgloszony do wykazu kont
bankowych w Urzedzie Skarbowym pod rygorem odmowy zaplaty.

9, Warunki rozpatrzenia ofertv:

Warunkiem rozpatrzenia oferty bedzie:




Zalaczniki:

1)
2)

3)

4)

zlozenie oferty w terminie i miejscu wskazanym w ofercie;

zaoferowanie wykonania zamdwienia spelniajgcego wymogi  niniejszego
postgpowania;

ztozenie wszystkich wymaganych, kompletnych dokumentéw podpisanych przez
upowazniong osobe;

Zamawiajacy odrzuci oferte, jezeli Wykonawca nie zlozy wszystkich wymaganych
przez Zamawiajacego dokumentow.

1. zalacznik nr 1 — formularz ofertowy;
2. zalacznik nr 2 — o$wiadczenie o spelnianiu warunkow udziatu w postepowaniu;
3. zatacznik nr 3 —~ wykaz ustug

Gizycko, U3 03.2022 1.

AB, SM/AB

ZATWIERDZAM

i

Sm;ﬁ'«;csz}?"

b ¥ A i ,:fj
Mirestaw Dorfus# Drzaédzewshi



