Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA — minimalne wymagania integracyjne systemu
szpitalnego z RREDM

Ponizej przedstawione zostaty minimalne funkcjonalnosci RREDM wedtug dokumentacji
interoperacyjnosci:

Wszystkie wyszczegdlnione funkcjonalnosci odnoszg sie zaréwno do kontekstu kont uzytkownikow
(lekarze, pacjenci) jak i kont podmiotdw leczniczych (szpitale, przychodnie)

1. GLOWNA FUNKCIONALNOSC EDM:
¢ Deponowanie dokumentéw w repozytorium EDM
¢ Indeksowanie dokumentéw w rejestrze EDM
¢ Udostepnianie EDM
¢ Ewidencja danych Zzrédtowych
e Tworzenie EDM (np. PIK HL7 CDA)
¢ Podpisywanie dokumentacji (XADES - otaczany)
¢ Deponuje EDM w repozytorium (APl XDS.b — ITI-41)
¢ Wyszukiwanie EDM w rejestrze (API XDS.b — ITI-18)
¢ Pobieranie dokumentacji z repozytorium (API XDS.b — ITI-43)
¢ Administracja dokumentacjg
* Obstuga zgdd pacjentow
¢ Obstuga btedéw
¢ Usuwanie dokumentow, niszczenie dokumentac;ji ITI-62 i ITI-86)

¢ Integracja z Platforma P1

2. Szczegotowe funkcjonalnosci RREDM (wg. Dokumentacji interoperacyjnosci)
4.1 Administracja kontem podmiotu leczniczego (tenanta)
4.1.1 Proces zakfadania i aktywacji konta podmiotu leczniczego
4.1.2 Funkcjonalno$¢ panelu administratora konta podmiotu leczniczego
4.2 Zarzadzanie EDM - Profil integracyjny XDS.b

4.2.2.1 Deponowanie dokumentow w regionalnym repozytorium EDM z poziomu systemu
dziedzinowego partnerskiego podmiotu leczniczego (ITl-41)



4.2.2.2 Indeksowanie w rejestrze regionalnym EDM z poziomu systemu dziedzinowego partnerskiego
podmiotu leczniczego (ITI-42)

4.2.2.3 Usuwanie dokumentu z regionalnego rejestru EDM z poziomu systemu dziedzinowego
partnerskiego podmiotu leczniczego (ITI-62)

4.2.2.5 Wyszukiwanie dokumentéw w regionalnym rejestrze EDM (ITI-18)
4.2.2.6 Pobieranie dokumentow z regionalnego repozytorium EDM (ITI-43)

4.2.2.7 Udostepnianie dokumentéw zdeponowanych w regionalnym repozytorium EDM zewnetrznym
podmiotom leczniczym za posrednictwem P1

4.3 Logi audytu (ATNA)

4.4.2.1 Interfejsy i model transportowy
4.4 Zgody pacjentéw na dostep do EDM
4.4.1 Rejestr zgdd — Przypadki uzycia

Rozwigzanie pozwala na definiowanie zgdd pacjenta na dostep do dokumentacji medycznej zgodnie z
profilem IHE APPC.

- Rodzaj zgody

o Pozytywne (przyznanie dostepu do dokumentu)

o Uwaga: Nie sg wspierane sprzeciwy na dostep do danych
- Zakres zgody

o Catos¢ dokumentacji

o Wybrane typy dokumentéw

o Konkretne dokumenty

- Wystawcy zgody

o Pacjent

o Personel medyczny

- Beneficjenci zgody

o Placéwka medyczna

o Pacjent

o Personel

- Ograniczenia

o Zgody mogg by¢ ograniczone czasowo lub bezterminowe
- Wyjatki (zgody automatyczne wynikajgce z przyjetej polityki dostepu)

4.5 Integracja z platformga P1 (w zakresie EDM)



- Wyszukiwania dokumentacji w P1.

- Pobieranie dokumentacji z Repozytoriéw innych podmiotéw.

- Udostepnianie dokumentacji innym podmiotom.

- Rejestracja i pobieranie danych dostepowych repozytoriéw.

5.1 Wykorzystane standardy integracji

- Interfejs aplikacyjny API (profile IHE: XDS.b, APPC, ATNA).

- WEB-SERVICE (SOAP based Web Services).

- Warstwa bezpieczeristwa,

o Dwustronne uwierzytelnianie systemow oparte na certyfikatach X.509 (mTLS),

o Wszystkie zgdania ustug biznesowych podpisane zgodnie z WS-Security,

o SAML 2.0. Tokeny SAML jako wiarygodny nosnik kontekstu wywotywanych zgdan,
o Petna separacja logiczna/fizyczna danych podmiotéw leczniczych (tenantéw),

o Szyfrowanie dokumentacji, klucze symetryczne (obstuga w catosci po stronie sytemu RREDM).
- Format prowadzenia dokumentacji,

o HL7 CDA (poziom 1),

o Preferowany PIK HL7 CDA (poziom 3),

o Mozliwe deponowanie dokumentéw w innych formatach np. zatgcznikdw PDF.
5.2 Klasyfikacje typéw dokumentow

- Dla dokumentéw indeksowanych w P1

o classCode musi przyjmowac wartosci ze stownika https://www.cez.gov.pl/HL7POL-1.3.1.2/plcda-
1.3.1.2/plcda-html-1.3.1.2/plcda-html-1.3.1.2/voc-2.16.840.1.113883.3.4424.13.11.1-2018-09-
30T000000.html

o typeCode powinien przyjmowac warto$¢ odpowiedniego kodu LOINC.

- Dla dokumentéw spoza klasyfikacji P1 deponowanych w AMDX 2.0 (nie indeksowanych w P1)
metadane ,classCode” oraz , typeCode” powinny przyjmowaé wartos¢ odpowiedniego kodu LOINC.

5.3 Podpisywanie EDM

- Podpis sktadany bezposrednio w systemie dziedzinowym podmiotu leczniczego LIS, RIS, HIS itd.
- Format podpisu (XADES, wymagany jest podpis otaczany ze wzgledu na zgodnos$¢ z P1).

5.5 Wzajemne uwierzytelnianie stron biorgcych udziat w komunikacji

Komunikacja realizowana jest za pomocg protokotu TLS w wers;ji 1.2. Podczas nawigzywania
potaczenia nastepuje obustronne uwierzytelnienie stron biorgcych udziat w komunikacji (system
RREDM oraz system w podmiocie leczniczym). Do nawigzania potgczenia nalezy uzy¢ certyfikatu TLS
wydanego przez operatora systemu RREDM. Kazda ze stron przedstawia sie certyfikatem TLS. System
RREDM weryfikuje certyfikat przekazany przez system podmiotu leczniczego. System RREDM



poréwnuje przekazany certyfikat z certyfikatem zapisanym na koncie podmiotu leczniczego w
systemie RREDM. Analogicznie system podmiotu leczniczego powinien zweryfikowac certyfikat
systemu RREDM.

5.6 Uwierzytelnianie i autoryzacja w ustugach SOAP systemu RREDM, generowanie tokenu SAML

Nosnikiem kontekstu wywotania ustug SOAP systemu RREDM jest token SAML. Token SAML jest
niezbedny do uzyskania dostepu do zasobéw udostepnianych poprzez ustugi SOAP. System RREDM
udostepnia interfejs SecurityTokenService, ktéry umozliwia generacje tokenéw SAML.

5.7 Nagtéwek WS-Security

W celu zabezpieczenia przekazywanych komunikatéw przed niepozgdang zmiang, wprowadzono
zabezpieczenia oparte na protokole WS-Security. Oprécz certyfikatu TLS, podmiot leczniczy na etapie
wdrozenia otrzyma certyfikat stuzgcy do podpisywania komunikatdw (oznaczony jako certyfikat WSS).
Certyfikatu WSS nalezy uzy¢ do podpisywania komunikatéw. Do nagtéwka komunikatu dodawany jest
nagtéwek WS-Security — element wsse:Security, zawierajgcy wymienione ponizej sekcje:

- Sekcja wsse:BinarySecurityToken. Sekcja zawiera certyfikat WSS, ktéry stuzy do weryfikacji podpisu.
Certyfikat jest zakodowany w standardzie Base64.

- Sekcja wsu:Timestamp. Sekcja zawiera czas utworzenia i czas wygasniecia komunikatu.

- Sekcja ds:Signature. Sekcja zawiera informacje na temat podpisu oraz podpis komunikatu. Podpisem
objete jest cate Body komunikatu oraz sekcja Timestamp.

5.11 Obstuga bteddéw zwigzanych z przetwarzaniem EDM w profilu XDS.b

Kategorie bteddw zwracanych przez interfejs XDS.b:

1. Btedy na poziomie warstwy TLS, np. nieprawidtowy lub wygasty certyfikat uwierzytelniania
systemu. Obstuga bteddéw poprzez wyjatki, np.: javax.net.ssl.SSLHandshakeException, opis btedu w
jezyku angielskim.

2. Btedy na poziomie warstwy SOAP, np. nieprawidtowy XML, nieprawidtowy lub wygasty certyfikat
douwierzytelniania danych. Obstuga btedéw poprzez odpowiedZ SOAP-ENV:Fault, opis btedu w jezyku
angielskim.

3. Btedy na poziomie tokenu SAML

Na potrzeby generowania logéw ATNA, oraz ewentualnego wykorzystania adaptera do systemu P1,
wymagane jest dodanie do komunikatéw XDS.b, tokenu SAML zawierajgcego m.in. informacje o
autorze komunikatu. Brak lub btedny token skutkuje odpowiedzig SOAP-ENV:Fault o kodzie:
wsse:FailedAuthentication

4. Btedy na poziomie XDS.b.

Btedy przekazywane sg w ramach odpowiedzi RegistryResponse (lub AdHocQueryResponse). Element
RegistryResponse posiada atrybut status, ktéry moze zawieraé nastepujgce wartosci:

- urn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Success — zgdanie zakorczyto sie sukcesem
- urn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Failure — zgdanie zakonczyto sie btedem

- urn:ihe:iti:2007:ResponseStatusType:PartialSuccess — zgdanie zakonczyto sie czeSciowym sukcesem,
dotyczy jedynie transakcji ITI-18 oraz ITI-43



