[bookmark: _Hlk152754750][bookmark: _Hlk152754751]ŚWIADCZENIE USŁUG MAGAZYNOWO-LOGISTYCZNYCH DLA WYDAWNICTWA UNIWERSYTETU ŁÓDZKIEGO
 - Nr postępowania: 7/ZP/2024


Umowa powierzenia przetwarzania danych osobowych



zawarta dnia …...............2024 roku[footnoteRef:1] pomiędzy: [1:  Do uzupełnienia.] 

(zwana dalej „Umową”)

Uniwersytet Łódzki, ul. Narutowicza 68, 90-136 Łódź, REGON 000001287, 
NIP 724-000-32-43

zwany w dalszej części umowy Administratorem
reprezentowana przez: 
Inspektora Ochrony Danych, z którym można się kontaktować za pośrednictwem poczty elektronicznej: iod@uni.lodz.pl[footnoteRef:2] [2:  Do uzupełnienia.] 


oraz

……………………………………………… z siedzibą …....................................................................[footnoteRef:3] [3:  Do uzupełnienia.] 


zwany w dalszej części umowy Podmiotem przetwarzającym
reprezentowana przez: 
………………………………………………[footnoteRef:4] [4:  Do uzupełnienia.] 


zwanymi każdą z osobna w dalszej części Umowy „Stroną”, a łącznie „Stronami”.

Zważywszy, że:
· Strony zawarły umowę z dnia …...........nr 7/ZP/2024 w zakresie ŚWIADCZENIA USŁUG MAGAZYNOWO-LOGISTYCZNYCH DLA WYDAWNICTWA UNIWERSYTETU ŁÓDZKIEGO [footnoteRef:5] (zwaną „Umową podstawową”) w związku z wykonywaniem, której Administrator powierzy Podmiotowi przetwarzającemu przetwarzanie danych osobowych, w zakresie wskazanym Umową; [5:  Do uzupełnienia (należy wskazać datę zawarcia umowy z podmiotem przetwarzającym oraz jej nazwę (tytuł) oraz tytułu umowy).  
] 

· Administrator dokonuje wyboru Podmiotu przetwarzającego uwzględniając spełnianie przez niego wymogów określonych przepisami prawa (art. 28 ust. 1 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (ogólne rozporządzenie o ochronie danych), zwanego w dalszej części „RODO”). W tym celu Administrator zobowiązuje Podmiot przetwarzający - jeszcze przed zawarciem z nim Umowy - do wypełnienia przez niego arkusza weryfikacji Podmiotu przetwarzającego według wzoru stanowiącego załącznik do Umowy.
· Celem Umowy jest ustalenie warunków, na jakich Podmiot przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora;
· Strony zawierając Umowę, dążą do uregulowania zasad przetwarzania danych osobowych zgodnie z przepisami prawa w szczególności przepisami RODO.

Strony niniejszym postanawiają zawrzeć Umowę o następującej treści:

§ 1
Przedmiot umowy

1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 RODO dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.
2. Z tytułu wykonywania świadczeń określonych w Umowie powierzenia Podmiotowi przetwarzającemu nie przysługuje dodatkowe wynagrodzenie ponad wynagrodzenie określone w Umowie podstawowej.
3. Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu realizacji Umowy podstawowej i tylko w zakresie, jaki jest niezbędny do realizacji tego celu.
4. W związku z realizacją celu, o którym mowa w ust. 3, Administrator powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych pracownicy Administratora, klienci Administratora, współpracownicy Administratora, kontrahenci (odbiorcy, dostawcy) itp [footnoteRef:6] w zakresie[footnoteRef:7]: [6:  Do uzupełnienia (należy wskazać kategorię podmiotów, których dane osobowe będą przedmiotem powierzenia np. studentów, kontrahentów, uczestników konferencji itd.). ]  [7:  Do uzupełnienia ] 

1) imię,
2) nazwisko,
3) adres,
4) telefon,
5) adres mailowy
5. Zakres powierzenia określony w ust. 4, może zostać w każdym momencie rozszerzony lub ograniczony przez Administratora. Ograniczenie lub rozszerzenie może być dokonane poprzez przesłanie przez Administratora do Podmiotu przetwarzającego nowego zakresu powierzonych do przetwarzania danych osobowych za pośrednictwem poczty elektronicznej na adres[footnoteRef:8] e-mail Podmiotu przetwarzającego: …………………… lub listownie na adres Podmiotu przetwarzającego …......... wskazany do korespondencji. W przypadku braku odpowiedzi Podmiotu przetwarzającego w ciągu 3 dni roboczych od daty wysłania wiadomości przez Administratora przyjmuje się, że zaakceptował on zmianę zakresu powierzenia. [8:  Do uzupełnienia (należy wskazać adres email Podmiotu przetwarzającego lub adres wskazany przez niego do korespondencji).] 

6. Na wniosek Administratora lub osoby, której dane dotyczą, Podmiot przetwarzający wskaże miejsca, w których przetwarza powierzone dane.

§ 2
Obowiązki Podmiotu przetwarzającego

1. Podmiot przetwarzający oświadcza i gwarantuje, że posiada zasoby infrastrukturalne, doświadczenie, wiedzę oraz wykwalifikowany personel, w zakresie umożliwiającym należyte wykonanie Umowy, zgodnie z powszechnie obowiązującymi przepisami prawa. 
2. Podmiot przetwarzający realizuje szacowania ryzyk i oceny skutków oraz niezwłocznie (tj. w terminie 5 dni roboczych) przekazuje Administratorowi na jego żądanie:
1) informacje, czy stwierdzono podczas wykonywania szacowania ryzyka występowania wysokich ryzyk i jakie zostały wdrożone środki mające na celu obniżenie prawdopodobieństwa ich wystąpienia
2) oraz wynik z przeprowadzonej analizy oceny skutków.
3. Podmiot przetwarzający zobowiązuje się w szczególności:
1) przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, RODO oraz z innymi przepisami prawa powszechnie obowiązującego;
2) przetwarzać dane osobowe wyłącznie na udokumentowane polecenie Administratora (tj. przekazane w formie instrukcji, lub w innym pisemnym lub elektronicznym dokumencie dostarczonym Podmiotowi przetwarzającemu przez Administratora), chyba że obowiązek taki nakłada na niego obowiązujące prawo unijne lub krajowe – w takim przypadku Podmiot przetwarzający informuje Administratora – przed rozpoczęciem przetwarzania – o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny;
3) niezwłocznie informować Administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepisów unijnych lub krajowych o ochronie danych. Podmiot przetwarzający przekazując taką informację powinien w szczególności: 
a) wskazać przepis, który narusza wydane polecenie,
b) przekazać uzasadnienie zawierające argumenty natury faktycznej i prawnej.
4) posługiwać się przy wykonywaniu Umowy jedynie osobami, którym zostało udzielone upoważnienie do przetwarzania danych osobowych;
5) przeszkolić wszystkie osoby, którym ma być nadane upoważnienie do przetwarzania danych osobowych, z tematyki ochrony danych osobowych oraz odpowiedzialności karnej i cywilnej z tytułu nieprzestrzegania przepisów regulujących ochronę danych osobowych;
6) zobowiązać, w formie pisemnej, osoby, którymi posługuje się przy wykonywaniu Umowy do zachowania danych osobowych w tajemnicy;
7) że w przypadku, gdy którakolwiek z osób, którymi posługuje się przy wykonywaniu Umowy naruszy jakiekolwiek zasady przestrzegania ochrony danych osobowych, to niezwłocznie odsunie ją od wykonywania czynności związanych z Umową oraz uniemożliwi jej dostęp do jakichkolwiek danych osobowych powierzonych przez Administratora;
8) wspierać Administratora, w szczególności poprzez stosowanie odpowiednich środków technicznych i organizacyjnych, w realizacji obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w rozdziale III RODO (Prawa osoby, której dane dotyczą). Wsparcie Podmiotu przetwarzającego powinno odbywać się w formie i terminie umożliwiającym należytą i terminową realizację takich obowiązków przez Administratora;
9) pomagać Administratorowi wywiązać się z obowiązków określonych w RODO, a w szczególności tych wskazanych w art. 32-36 RODO.

§ 3
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy. Podwykonawca winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie.
2. Administrator wyraża ogólną zgodę na korzystanie przez Podmiot przetwarzający z usług innych podmiotów przetwarzających będących podwykonawcami Podmiotu przetwarzającego w związku z realizacją Umowy. Podmiot przetwarzający zapewnia, że korzystanie z usług jego podwykonawcy będzie miało miejsce jedynie w sytuacji, gdy jest ono niezbędne do realizacji Umowy.
3. Podmiot przetwarzający zobowiązuje się informować Administratora o wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia podwykonawców, dając tym samym Administratorowi możliwość wyrażenia sprzeciwu wobec takich zmian.
4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na jego podwykonawcy obowiązków ochrony danych.
5. Przekazanie przez Podmiot przetwarzający powierzonych mu przez Administratora danych osobowych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora, chyba że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

§ 4
Bezpieczeństwo danych

1. Podmiot przetwarzający przeprowadził analizę ryzyka przetwarzania powierzonych danych i stosuje się do jej wyników w zakresie technicznych i organizacyjnych środków ochrony danych.
2. Na żądanie Administratora Podmiot przetwarzający okaże Administratorowi stosowne referencje, wykaz doświadczenia, informacje lub inne dowody, że Podmiot przetwarzający zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą.
3. Podmiot przetwarzający zapewnia w szczególności, że posiada zdolność do:
1) ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów informatycznych i usług przetwarzania;
2) szybkiego przywrócenia dostępności do danych osobowych w przypadku incydentu fizycznego lub technicznego.
4. Podmiot przetwarzający:
1) powiadamia Administratora o każdym podejrzeniu naruszenia ochrony danych, nie później niż w ciągu 24 godzin od uzyskania informacji o tym zdarzeniu i umożliwia Administratorowi uczestnictwo w czynnościach wyjaśniających;
2) przesyła Administratorowi dokumentację dotyczącą naruszenia, w celu umożliwienia Administratorowi spełnienie obowiązku powiadomienia Prezesa Urzędu Ochrony Danych Osobowych (Prezesa UODO);
3) współpracuje z Prezesem UODO w zakresie wykonywanych przez niego zadań;
4) udostępnia Administratorowi wszelkie informacje niezbędne do wykazania zgodności działania Administratora z przepisami o ochronie danych osobowych.

§ 5
Uprawnienia kontrolne Administratora

1. Administrator uprawniony jest do dokonania czynności kontrolnych przetwarzania danych osobowych przez Podmiot przetwarzający na zasadach określonych w niniejszym paragrafie. Na potrzeby niniejszego paragrafu przez Administratora rozumie się również audytora zewnętrznego działającego na zlecenie Administratora.
2. O zamiarze dokonania czynności kontrolnych, Administrator zawiadamia Podmiot przetwarzający z 7-dniowym wyprzedzeniem, wskazując termin kontroli. W uzasadnionych przypadkach, gdy przeprowadzenie czynności kontrolnych jest niezbędne dla zapewnienia prawidłowości przetwarzania danych osobowych, w tym ich bezpieczeństwa, Administrator może dokonać czynności kontrolnych bez zawiadomienia, o którym mowa w zdaniu poprzedzającym. 
3. Podmiot przetwarzający jest zobowiązany współpracować z Administratorem w toku czynności kontrolnych, w szczególności: 
a) umożliwić Administratorowi dostęp do wszystkich pomieszczeń, w których ma miejsce przetwarzanie danych osobowych;
b) umożliwić Administratorowi wgląd do:
· dokumentacji dotyczącej przetwarzania powierzonych danych osobowych 
· oraz wszelkich systemów informatycznych, wykorzystywanych przez Podmiot przetwarzający w celu przetwarzania powierzonych danych osobowych, w tym do dokumentacji ich dotyczącej;
c) niezwłocznie udzielać Administratorowi wszelkich wyjaśnień i informacji dotyczących przetwarzania powierzonych danych osobowych. 
4. Po zakończeniu czynności kontrolnych, Administrator może przekazać Podmiotowi przetwarzającemu wytyczne lub uwagi, do których Podmiot przetwarzający zobowiązany jest się zastosować w terminie wskazanym przez Administratora. 
5. Administrator jest uprawniony do dokonywania czynności kontrolnych również u podwykonawcy Podmiotu przetwarzającego. Podmiot przetwarzający zobowiązany jest zapewnić, że w umowach zawieranych z podwykonawcami zostanie przewidziane uprawnienie Administratora do dokonania czynności kontrolnych u podwykonawcy, na zasadach nie mniej korzystnych dla Administratora niż wskazane w niniejszym paragrafie.

§ 6
Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora:
· o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w Umowie, 
· o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania danych, skierowanych do Podmiotu przetwarzającego, 
· a także wszelkich planowanych, o ile są wiadome lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania tych danych osobowych w Podmiocie przetwarzającym, w szczególności prowadzonych przez Prezesa Urzędu Ochrony Danych Osobowych. 
Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora.
3. Podmiot przetwarzający ponosi pełną odpowiedzialność z tytułu nienależytego wykonania lub niewykonania Umowy lub z tytułu naruszenia przepisów regulujących zasady ochrony danych.
4. W przypadku naruszenia przepisów regulujących ochronę danych osobowych z przyczyn leżących po stronie Podmiotu przetwarzającego, zobowiązuje się on do zwrotu wszelkich kosztów poniesionych przez Administratora, wynikających z prawomocnego orzeczenia sądowego, ostatecznej decyzji organu lub zawartej za zgodą Podmiotu przetwarzającego ugody, w tym kosztów publikacji orzeczenia lub oświadczenia, kosztów procesu, odszkodowań, zadośćuczynień, które ten poniesie w związku z naruszeniem przepisów regulujących ochronę danych osobowych z przyczyn leżących po stronie Podmiotu przetwarzającego. 
5. W razie wytoczenia przez osobę trzecią powództwa przeciwko Administratorowi z tytułu naruszenia praw osoby trzeciej w związku z naruszeniem przepisów regulujących ochronę danych osobowych z przyczyn leżących po stronie Podmiotu przetwarzającego, wstąpi on do postępowania w charakterze strony pozwanej, a w razie braku takiej możliwości wystąpi z interwencją uboczną po stronie pozwanej. 
6. Podmiot przetwarzający zapłaci Administratorowi ww. kwoty w terminie 7 dni od dnia uprawomocnienia się orzeczenia, wydania ostatecznej decyzji organu lub zawarcia ugody.
7. Niezależnie od obowiązków określonych w ust. 4 - 6, Podmiot przetwarzający zobowiązany jest do dostarczania w toku postępowań tam wskazanych, wszelkich koniecznych wyjaśnień, informacji lub dokumentów. Podmiot przetwarzający zobowiązuje się również do podejmowania uzasadnionych, dopuszczalnych prawnie czynności, mających na celu uchronienie Administratora przed postępowaniami, skargami, działaniami prawnymi lub innymi czynnościami, będącymi wynikiem naruszenia przez Podmiot przetwarzający zasad ochrony danych osobowych.
8. Podmiot przetwarzający ponosi pełną odpowiedzialność za działania lub zaniechania podwykonawcy.

§ 7
Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia, w tym także po rozwiązaniu Umowy.
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy powierzonych mu danych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.

§ 8
Czas obowiązywania umowy i usunięcie danych

1. Niniejsza Umowa wygasa z dniem zakończenia realizacji lub odstąpienia od realizacji Umowy podstawowej. 
2. Po wygaśnięciu Umowy Podmiot przetwarzający zobowiązuje się niezwłocznie, nie później jednak niż w terminie 3 dni od dnia zrealizowania Umowy, złożyć Administratorowi oświadczenie, że żadne powierzone dane nie pozostały w jego dyspozycji, w tym na kopiach zapasowych. Podmiot przetwarzający poinformuje niezwłocznie Administratora o braku możliwości złożenia niniejszego oświadczenia, z podaniem podstawy prawnej, uniemożliwiającej dokonanie powyższego.

§ 9
Rozwiązanie umowy

1. Umowa może być wypowiedziana przez Administratora, ze skutkiem natychmiastowym, w przypadku zaistnienia ważnych przyczyn, przez które Strony rozumieją, w szczególności: 
a) naruszenie przez Podmiot przetwarzający któregokolwiek z postanowień Umowy;
b) naruszenie przez Podmiot przetwarzający lub podwykonawcę przepisów regulujących ochronę danych osobowych;
c) niezastosowanie się do wytycznych lub uwag Administratora, skierowanych do Podmiotu przetwarzającego.
2. Strony niniejszym potwierdzają, że wypowiedzenie Umowy podstawowej przez Administratora stanowi ważną przyczynę uprawniającą Administratora do wypowiedzenia Umowy ze skutkiem natychmiastowym. Podmiotowi przetwarzającego nie przysługują jakiekolwiek roszczenia wobec Administratora w związku z wypowiedzeniem Umowy.
3. Jeżeli Podmiot przetwarzający powierza przetwarzanie danych osobowych podwykonawcy, to zobowiązuje się zawrzeć tak ukształtowaną umowę pomiędzy nim a podwykonawcą, że wypowiedzenie Umowy będzie powodowało jednoczesne rozwiązanie umowy zawartej przez Podmiot przetwarzający z podwykonawcą.

§ 10
Postanowienia końcowe

1. Wszelkie zmiany niniejszej Umowy powinny być dokonane w formie pisemnej pod rygorem nieważności. 
2. Umowę sporządza się w 2 jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron w przypadku sporządzenia Umowy w formie pisemnej lub gdy Umowa sporządzona jest w formie elektronicznej zostaje ona opatrzona przez każdą ze Stron kwalifikowanym podpisem elektronicznym.
3. W przypadku zawarcia Umowy w formie elektronicznej, za dzień zawarcia Umowy uznaje się datę podpisania Umowy przez ostatnią ze Stron (data złożenia podpisu przez ostatnią osobę podpisująca Umowę w imieniu Strony).
4. W sprawach nieuregulowanych zastosowanie będą miały w szczególności przepisy Kodeksu cywilnego oraz RODO.
5. W przypadku gdy niniejsza Umowa odwołuje się do przepisów prawa, oznacza to również inne przepisy dotyczące ochrony danych osobowych, a także wszelkie nowelizacje, jakie wejdą w życie po dniu zawarcia Umowy, jak również akty prawne, które zastąpią wskazane ustawy i rozporządzenia.
6. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy dla Administratora. 

	
  ………………………………..…….
	       Administrator

	
    ………………………………..…….
              Podmiot przetwarzający
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