Zatgcznik nr 6
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Nazwa wykonawcy

Poziom zgodnosci

Lp. Pytanie Odpowiedz - Uwagi (dodatkowe informacje)

1. | Czy podmiot posiada doswiadczenie w Swiadczeniu ustug zwigzanych z O Zgodnosé
powierzeniem przetwarzania danych? L TAK O Czesciowa zgodnoéé

CINIE 1 Niezgodnos¢
2. | Czy podmiot swiadczyt juz, podobne ustugi jak zamdéwieniu? [J Zgodnos¢
E-II—\I/-I\EK [ CzeSciowa zgodnosé
[ Niezgodnosé

3.| O jak dawna podmiot stuzy ustugi zwigzane z powierzeniem danych ] Zgodnos¢

osobowych do przetwarzania? [J Czesciowa zgodnosé
1 Niezgodnosé

4. | Czy podmiot posiada opracowang i zatwierdzong polityke ochrony [J Zgodno$¢

danych osobowych? DI TAK [ Czesciowa zgodnos¢
I NIE [ Niezgodnosé

5. | Czy wdrozona polityka bezpieczerstwa zostata opracowana w zgodnosci O Zgodno$é

2 normami ISO 27001/27002? L TAK O Czedciowa zgodnodé
CINIE 1 Niezgodnos¢

6. | Czy podmiot prowadzi regularnie audyty dotyczgce zasad [d Zgodnos¢
bezpieczenstwa informacji, w tym danych osobowych, w celu weryfikacji 00 TAK O Czesciowa zgodnosé
spefniania wymogow polityki ochrony danych lub innej wewnetrznej O NIE [ Niezgodnog¢
procedury, w tym ocena skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewnié bezpieczeristwo przetwarzania?

7. | Czy w ciggu dwdch ostatnich lat podmiot poddawat zewnetrznej kontroli O Zgodnosé
niezaleznych audytoréw funkcjonujgcy w jego organizacji system L TAK O Cze$ciowa zgodnosé
ochrony danych osobowych? LI NIE O Niezgodnoé¢

8. | Czy audyt uzyskat ocene pozytywng? 1 Zgodnos¢

E-II—\I/-I\EK [ CzeSciowa zgodnos¢

[ Niezgodnosé
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9. | Czy w ciggu dwdch ostatnich lat w podmiocie zostat wykonywat test O Zgodnosé
penetracyjny? DITAK O Czesciowa zgodnoéé
I NIE ] ..
[ Niezgodnosé
10. | Czy podmiot jest przygotowany do poddania sie audytowi [d Zgodnos¢
przeprowadzonemu przez administratora danych lub audytora D TAK O Czesciowa zgodnoéé
upowaznionego przez administratora danych? LI NIE O Niezgodnos¢
11. | Czy podmiot powotat inspektora ochrony danych? [0 Zgodnos¢
Jesli tak, to prosze podaé dane kontaktowe inspektora ochrony danych. LI TAK O Czesciowa zgodnos¢
CINIE [ Niezgodnosé
12. | Czy podmiot posiada procedury odtwarzania systemu po awarii oraz O Zgodnosé
procedury ich testowania, oraz stosuje je w praktyce? L TAK O Cze$ciowa zgodnosé
CINIE 1 Niezgodnos¢
13. | Czy podmiot zapewnia szybkie przywrdcenie dostepnosci danych O Zgodnosé
osobowych i dostepu do nich w razie incydentu? LI TAK O Czeéciowa zgodnoéé
CINIE [ Niezgodnosé
14. | Jaki jest czas przywrocenia danych osobowych po wystgpieniu [ Zgodnosé
incydentu? O Czeéciowa zgodnoéé
1 Niezgodnosé
15. | Czy podmiot regularnie wykonuje kopie zapasowe i wdrozyt srodki O Zgodno$é
efektywnego przywracania danych? D TAK O Czesciowa zgodnoéé
CINIE [ Niezgodnosé
16. | Czy stosowana jest zasada 3-2-1 do tworzenia kopii zapasowych danych. O TAK O Zgodno$é
1 Czesciowa zgodnosé
O NIE . i
1 Niezgodnos¢
17. | Czy podmiot dokonuje transferu powierzonych danych osobowych do O Zgodnos¢
panstw trzecich lub organizacji miedzynarodowych poza obszar EOG? DI TAK O Czesciowa zgodnosé
CINIE [ Niezgodnosé
18. | Czy podmiot bedzie podpowierzat przekazane dane osobowe innym O Zgodno$é
podmiotom przetwarzajagcym? O TAK O Czesciowa zgodnos¢
Jesli tak, prosze zatgczy¢ wykaz podmiotdw, ktdorym dane zostang O NIE

podpowierzone.

1 Niezgodnos¢
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19. | Czy przed dalszym powierzeniem danych osobowych do przetwarzania, O Zgodnosé
podmiot sprawdza te podmioty pod katem zapewnienia odpowiedniego L TAK O Czesciowa zgodnosé
poziomu ochrony danych osobowych? LINIE O Niezgodnoé¢
20. | Czy podmiot prowadzi ocene skutkéw dla ochrony danych? 0 [J Zgodnos¢
0 L/;\é( 1 Czesciowa zgodnosé
1 Niezgodnosé
21. | Czy podmiot dobrat zabezpieczenia zapewniajgce bezpieczenstwo O Zgodnos¢
przetwarzanych danych osobowych w odniesieniu do oceny skutkéw ich D TAK O Czeéciowa zgodnosé
przetwarzania dla praw i wolnosci osob, ktérych dane dotycza? LINIE O Niezgodnoé¢
22. | Czy podmiot przeprowadzi analize ryzyka w zakresie swiadczenia ustug, O Zgodnosé
zwigzanych z przyjeciem do przetwarzania danych osobowych? D TAK O Cze$ciowa zgodnosé
CINIE 1 Niezgodnos¢
23. | Czy podmiot wdrozyt procedure postepowania w sytuacji naruszenia O Zgodnosé
bezpieczenstwa informacji stanowigcych naruszenie ochrony danych D TAK O Czeéciowa zgodnoéé
osobowych? CINIE [ Niezgodno$¢
24. | Czy podmiot wdrozyt procedury umozliwiajace szybki kontakt z 0 [0 Zgodnos¢
Zespotem CSIRT. - L/;\é( O Czesciowa zgodnoéé
1 Niezgodnos¢
25. | Czy w stosunku do pomiotu byty zgtaszane naruszenia danych [d Zgodnos¢
osobowych lub tez, czy w ciggu ostatnich dwdch lat, podmiot sam 0 TAK O Czeéciowa zgodnoéé
zgtaszat naruszenia do PUODO? LI NIE O Niezgodnoé¢
26. | Czy podmiot przetwarzajacy gwarantuje pomoc Administratorowi w [0 Zgodnosé
wywigzaniu sie z obowigzkéw okreslonych w art. 32—36 RODO? D TAK O Cze$ciowa zgodnosé
CINIE [ Niezgodnosé
27. | Czy podmiot przetwarzajgcy wdrozyt i stosuje srodki technicznych i O Zgodnosé
organizacyjne, o ktérych mowa w art. 24 i 32 RODO, zapewniajgcych ] TAK O Czeéciowa zgodnosé
stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z O NIE O Niezgodnoé¢
przetwarzaniem danych osobowych?
28. | Czy zgodnie z art. 29 RODO osoby wykonujace operacje na danych O Zgodno$é
osobowych otrzymaty od podmiotu przetwarzajgcego stosowne 0J TAK O Cze$ciowa zgodnosé
upowaznienia do przetwarzania danych osobowy, w tym danych I NIE

osobowych powierzonych do przetwarzania?

[ Niezgodnos¢
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29. | Czy pracownicy podmiotu, ktérzy uczestniczg w operacjach 0 TAK [0 Zgodnos¢
przetwarzania danych osobowych zostali zobowigzani do zachowania ich O NIE O Czesciowa zgodnos¢
w tajemnicy? O Niezgodnosé
30. | Czy podmiot ewidencjonuje dostep do systemdw informatycznych w O TAK O Zgodnosé
ktérych przetwarzane bedg dane osobowe powierzone przez O NIE O Czeéciowa zgodnoéé
Zamawiajacego? O Niezgodnos¢
31. | Czy wprowadzono polityke uniemozliwiajgcg uwierzytelnianie za O TAK O Zgodnosé
pomoca stabego hasta? O NIE O Czeéciowa zgodnosé
[ Niezgodnosé
32. | Czy podmiot prowadzi monitoring zdarzen na styku sie¢ lokalna — O TAK 1 Zgodnosé
internet i przechowuje logi z tych zdarzen? O NIE O Czeéciowa zgodnoéé
1 Niezgodnosé
33. | Czy podmiot posiada zapasowe centrum przetwarzania danych? O TAK O Zgodno$é
O NIE [ Czesciowa zgodnos¢
[ Niezgodnosé
34. | Czy w centrach przetwarzania i przechowywania danych prowadzona O TAK O Zgodnosé
jest kontrola dostepu oséb? O NIE O Czesciowa zgodnoéé
1 Niezgodnosé
35. | Czy urzadzenia na ktérych bedga przetwarzane dane osobowe O TAK [0 Zgodnos¢
Zamawiajacego maja szyfrowane dyski lokalne? O NIE O Czeéciowa zgodnoéé
[ Niezgodnosé
36. | Czy podmiot stosuje ochrone przed dziataniem szkodliwego O TAK [0 Zgodnos¢
oprogramowania? O NIE [J Czesciowa zgodnosé
1 Niezgodnosé
37. | Czy podmiot zapewnia oprogramowanie antywirusowe na wszystkich [ TAK 1 Zgodnosé
stacjach komputerowych? O NIE O Czesciowa zgodnoéé
[ Niezgodnosé
38. | Czy podmiot wdraza nowe rozwigzania zgodnie z zasadg , privacy by O TAK [0 Zgodnos¢
design”? O NIE O Czeéciowa zgodnoéé
1 Niezgodnos¢
39. | Czy podmiot przetwarzajgcy prowadzi rejestr kategorii czynnosci [ TAK O Zgodnosé
przetwarzania zawierajgcy wszystkie informacje wskazane w art. 30 ust. O NIE O Czesciowa zgodnoéé

2 RODO?

[ Niezgodnosé
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40. | Czy organizacja gwarantuje realizacje praw oséb, ktorych dane dotyczg 0 O Zgodnosé
tj. m.in. prawo do przenoszenia danych, prawo do ograniczenia TAK O Cze$ciowa zgodnoéé
przetwarzania, prawo do bycia zapomnianym? LINIE O Niezgodnoé¢

41. | Czy podmiot przetwarzajacy wdrozyt odpowiednie srodki zapewniajgce 0 O Zgodnosé
skuteczne usuniecie powierzonych danych osobowych na polecenie TAK O Czesciowa zgodnoéé
Administratora? LINIE O Niezgodnoé¢

Data: Podpis:

Uwagi administratora danych:
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