Załącznik nr 9 do Umowy

WYMAGANIA BEZPIECZEŃSTWA 
do umowy nr ……………………….….… z dnia ……………… dotyczącej usługi naprawy drukarek i urządzeń wielofunkcyjnych
§ 1 POSTANOWIENIA OGÓLNE
1. W niniejszych Wymaganiach używa się następujących określeń:
1) Zamawiający - Jednostka Wojskowa Nr 2063,
2) Użytkownicy - instytucje na rzecz których świadczona jest umowa, 
3) Wykonawca - ……………………………………………………………..………
………………………………………………………………………………………
4) ustawa - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2018 poz. 412)
2. Niniejsze wymagania określają zasady ochrony informacji do których przestrzegania zobowiązany jest Wykonawca zarówno przed, w trakcie jak i po zakończeniu realizacji wymienionej na wstępie umowy oraz stanowią jej integralną część. Niedotrzymanie lub łamanie ich postanowień jest równoważne z łamaniem lub niedotrzymywaniem postanowień umowy i pociąga za sobą konsekwencje stosowania kar umownych do zerwania umowy włącznie. 
3. Zamawiający i Użytkownicy umowy nie przewidują bezpośredniego przekazywania informacji niejawnych Wykonawcy, jednak biorąc pod uwagę wykonywaną usługę, której charakter może wymagać przebywania personelu Wykonawcy w pomieszczeniach Użytkowników, w których przetwarzane są informacje niejawne, mogą oni wejść w posiadanie materiałów lub informacji dotyczących w szczególności:
1) systemu ochrony obiektów, w tym ich topografii, rozmieszczenia posterunków ochronnych oraz technicznych środków wspomagających ochronę fizyczną,
2) rozmieszczenia lub przeznaczenia budynków, pomieszczeń 
i urządzeń wojskowych,
3) sposobu organizacji pracy przez poszczególnych pracowników, pełnionych przez nich funkcji oraz ich danych osobowych
4. Zgodnie z art. 14 ust 1 ustawy za ochronę informacji niejawnych przekazanych Wykonawcy odpowiada kierownik jednostki organizacyjnej, której informacje niejawne zostały przekazane.
5. W przypadku naruszenia przepisów o ochronie informacji niejawnych zastosowanie mają m. in. przepisy rozdziału XXXIII ustawy z dnia 6 czerwca 1977 r. kodeks karny (Dz. U. z 2017 r. poz. 2204 z późn. zm.).
6. W przypadku naruszenia zasad ochrony osób i mienia lub informacji przez Wykonawcę, Użytkownik o zaistniałym fakcie powiadomi odpowiednie organy, oraz Zamawiającego. 
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§ 2 OBOWIĄZKI WYKONAWCY
1. Mając na uwadze § 1 ust. 3 Wykonawca zobowiązany jest skierować do realizacji przedmiotu umowy personel, którego każdy członek będzie posiadał: 
1) aktualne poświadczenie bezpieczeństwa lub pisemne upoważnienie 
o którym mowa w art. 21 ust. 4 pkt. 1 ustawy,
2) aktualne zaświadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych.
2. W dniu podpisania umowy, jednak nie później niż 7 dni przed rozpoczęciem jakichkolwiek prac na obiektach Użytkowników, Wykonawca przedstawi Zamawiającemu i odpowiedniemu Użytkownikowi wykaz pracowników przewidzianych do realizacji usługi, zawierający w szczególności
1) imię i nazwisko, 
2) numer PESEL, 
3) imię ojca, 
4) datę i miejsce urodzenia, 
5) adres i miejsce zamieszkania lub pobytu, 
6) dane dotyczące posiadanego poświadczenia bezpieczeństwa/ upoważnienia (tj. klauzula, data wystawienia, data ważności, organ wydający), 
7) dane dotyczące posiadanego zaświadczenia o przeszkoleniu w zakresie ochrony informacji niejawnych (data wystawienia, organ wydający).
3. W przypadku gdy do realizacji umowy Wykonawca będzie używał pojazdów przekaże Zamawiającemu i odpowiedniemu Użytkownikowi wykaz zawierający w szczególności:
1) markę pojazdu,
2) numer rejestracyjny,
3) dane właściciela pojazdu.
4. Wykonawca zapewni stabilność składu osobowego pracowników świadczących usługę.
5. W przypadku konieczności wprowadzenia zmian do wykazu, o którym mowa 
w ust 2, Wykonawca zobowiązany jest powiadomić Użytkownika co najmniej na 5 dni przed podjęciem pracy przez te osoby i uzyskać jego zgodę na dokonanie tych zmian. Jednocześnie Wykonawca zobowiązany jest do przesłania w ciągu 5 dni, od daty uzyskania zgody, zaktualizowanego wykazu do Zamawiającego 
i Użytkownika i nie później niż na 3 dni robocze przed przewidywanym przez Wykonawcę rozpoczęciem pracy na obiekcie
6. W przypadku konieczności wprowadzenia zmian do wykazu, o którym mowa 
w ust 3, Wykonawca zobowiązany jest do przesłania zaktualizowanego wykazu do Zamawiającego i Użytkownika.
§ 3 UPRAWNIENIA ZAMAWIAJĄCEGO I UŻYTKOWNIKÓW
1. Zamawiający i Użytkownicy zastrzegają sobie prawo do zgłaszania uwag dotyczących składu pracowników przewidzianych do realizacji usługi bez podawania uzasadnienia. Wykonawca zobowiązany jest do uwzględnienia powyższych uwag.
2. Użytkownik przewiduje możliwość przeszkolenia pracowników Wykonawcy 
w zakresie obowiązujących procedur bezpieczeństwa, we wskazanym przez siebie terminie.
3. Użytkownik i Zamawiający mają prawo do niezapowiedzianych kontroli przestrzegania ustaleń niniejszych Wymagań przez pracowników Wykonawcy.

§ 4 POSTANOWIENIA KOŃCOWE
1. Fakt realizowania umowy nie może być wykorzystany przez Wykonawcę do żadnego rodzaju materiałów marketingowych, ani też być prezentowany 
w środkach masowego przekazu (tj.: prasie, radiu, telewizji, filmie, Internecie, itp.).
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