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1. Czes¢ Opisowa

1.1 Opis ogolny przedmiotu zamdéwienia

Wykonanie modernizacji i rozbudowy wewnetrznej sieci LAN jest czg$cig realizowanego projektu pn.
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT-EU dziatania 5.1
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji
projektu grantowego ,,Cyfrowa Gmina” poprzez:

* Podwyzszenia parametrow transmisyjnych wyeksploatowanej istniejacej sieci
teleinformatycznej;

* rozbudowy sieci o dodatkowe punkty logiczne (PL);

* budowy dedykowanej instalacji sieci zasilajacej dla potrzeb weztéw sieci;

* modernizacji weztow sieci LAN;

* optymalizacji rozmieszczenia Punktéw Logicznych (PL);

Modernizacja sieci LAN bedzie dotyczyla fizyczne] rozbudowy infrastruktury kablowe;j
obejmujacej wykonanie nowych przylaczy logicznych w pomieszczeniach urzedu oraz dostawe
urzadzen aktywnych. W ramach zadania nalezy wykona¢ 186 nowych linii sieci LAN. Struktura
sieci bedzie sprowadzona do topologii gwiazdy-drzewa ograniczonej wylacznie do weztow
dystrybucyjnych, bez kolejnych rozgat¢zien. Zostang wymienione przetaczniki sieciowe, przez co
cala struktura bedzie zarzadzalna oraz pozwoli na znaczace podniesienie poziomu bezpieczenstwa i
wydajnosci sieci.

Materiat zawarty w niniejszym PFU jest wytyczng dla wykonawcy do wykonania kompleksowej
realizacji zadania. Zawiera niezb¢dne informacje do przygotowania oferty przetargowej, a w
pozniejszym etapie do wykonania zadania.

Zamowienie musi spelnia¢ wymogi okreslone w ustawie z dnia 7 lipca 1994 r. Prawo
budowlane, Rozporzadzenia Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia
25 kwietnia 2012 r. w sprawie szczegolowego zakresu i formy projektu budowlanego oraz
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych.

1.2 Zakres rzeczowy robot

W ramach realizacji nalezy wykona¢ ustuge 1 dostawy zgodnie z ponizszym zestawieniem.
Rozwigzania 1 uslugi musza by¢ zgodne z minimalnymi wymaganiami zawartymi w niniejszym
dokumencie.

» uktadanie kabli miedzianych w nowych trasach;

» instalacja punktéw logicznych;

e montaz paneli krosowych w punktach dystrybucyjnych

» dostarczenie i montaz do szafy telekomunikacyjnej paneli krosowych;

» dostosowanie ilo$ci paneli do liczby instalowanych punktow sieci LAN;
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» zakonczenie linkéw miedzianych zlagczami RJ45 kat. 6A Tub wyzszej;
* wykonanie pomiaru linkdw miedzianych;

» dostawa i montaz patchcordow miedzianych kat. 6A lub wyzszej;

* wykonanie dokumentacji powykonawcze;.

1.3 Stan obecny sieci LAN

Obecnie urzad posiada sie¢ komputerowa LAN zbudowang w wigkszos$ci w oparciu o kabel kat.5.
Gléwny punkt dystrybucyjny sieci znajduje si¢ w pomieszczeniu serwerowni, z ktdrego
poprowadzone jest okablowanie na terenie urzedu. Budynek Urzgdu Miasta i Gminy znajduj¢ si¢
pod opieka konserwatora zabytkow.

14 Ogolne wlasciwosci funkcjonalno — uzytkowe

W stosunku do aktualnego rozwigzania planowana modernizacja sieci teleinformatycznej LAN
poprawi organizacje¢ sieci oraz spowoduje zwigkszenie ilosci linii i gniazd sieci LAN oraz utatwi
zarzadzanie. Stanowiska pracy beda kompleksowo podiaczane do punktow logicznych (PL). Sie¢
LAN bedzie posiadta parametry transmisyjne nie gorsze od dotychczasowej. Wydajnos$¢ sieci
ulegnie znacznej poprawie dzigki zastosowaniu urzadzen o znacznie wyzszych parametrach od
parametrow istniejacych urzadzen. Urzadzenia musza zagwarantowacé transmisj¢ z wydajnoscia
10Gb/s pomigdzy punktami dystrybucyjnymi, wydajno$¢ pomiedzy urzadzeniami w stosie
minimum 40Gb/s oraz transmisj¢ pomi¢dzy przetacznikiem a urzadzeniem koncowym minimum
1Gb/s.

1.5 Prowadzenie robot

Wszelkie prace budowlane powinny odbywac¢ si¢ zgodnie z przepisami prawa, w szczegdlnosci
Prawem budowlanym, Prawem telekomunikacyjnym, Rozporzadzeniem Ministra Infrastruktury z
dnia 26 pazdziernika 2005 r. w sprawie warunkow technicznych, jakim powinny odpowiadac
telekomunikacyjne obiekty budowlane i ich usytuowanie, Polskimi Normami, Normami
Europejskimi oraz stosownymi Normami Branzowymi. Zamawiajacy wymaga, aby wszelkie prace
wykonywane byty z zachowaniem ciaglosci pracy Urzedu Miejskiego i nie powodowaty utrudnien w
codziennym jego funkcjonowaniu, a takze zapewniaty bezpieczenstwo pracownikow Urzedu oraz
Petentow.

1.6 Odbior placu budowy

Przed rozpoczeciem modernizacji robot dotyczacych modernizacji instalacji okablowania sieci LAN
wraz z dedykowang instalacjg zasilajaca, wykonawca powinien zapoznac¢ si¢ z obiektem urzedu, w
ktérym prowadzone begda roboty, istniejaca instalacja sieci komputerowej LAN 1 instalacja zasilania
elektrycznego.
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1.7 Koordynacja robdt z innymi robotami

Koordynacja robot instalacyjno-montazowych poszczeg6élnych rodzajéw powinna by¢ dokonana we
wszystkich fazach procesu robot budowlanych. Koordynacja nalezy objaé projekt organizacji
budowy, szczegotowy harmonogram instalacji okablowania strukturalnego wraz z dedykowana
instalacja zasilania elektrycznego oraz pomocnicze roboty ogélnobudowlane zwigzane modernizacja
okablowania strukturalnego sieci LAN i serwerowni.

2. Wymagania Zamawiajacego.

2.1 Wymagania podstawowe

Pracownicy bioracy udzial w realizacji zamowienia musza posiada¢ aktualne i stosowne do
zakresu wykonywanych prac uprawnienia i badania, ktére powinny by¢ przedstawione
Zamawiajacemu przed rozpoczgciem prac.

Wszystkie stosowane materiaty i urzadzenia musza by¢ fabrycznie nowe i dobrej jako$ci, nie
uzywane wczesniej] w zadnych projektach, nieuzywane przed dniem dostarczenia z wytaczeniem
uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy, a takze muszg doktadnie
odpowiada¢ warunkom niezb¢dnym do prawidlowego wykonania powierzonych robot oraz do
poprawnego funkcjonowania catej instalacji.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie moze
stanowi¢ naruszenia majatkowych praw autorskich osob trzecich.

Stosowane materiaty i urzadzenia musza posiada¢ wymagane deklaracje zgodnos$ci lub certyfikaty
dopuszczajace do stosowania ich w budownictwie.

Wykonawca zobowigzany jest do pozostawienia pomieszczen w ktorych beda wykonywane prace
w stanie takim jaki zastal przed przystapieniem do prac.

2.2 Wymagania w zakresie modernizacji sieci LAN

*  Wymagania ogoélne dla sieci komputerowej:
W ramach modernizacji istniejacej sieci LAN nalezy wykona¢ miedziane okablowanie sieci LAN
w oparciu o kabel ekranowany typu skretka kategorii 6 A wraz z dedykowana elektryczng
instalacja zasilajaca. Nalezy rozbudowac istniejacg sie¢ LAN o okoto 186 linii sieci LAN
zakonczonych gniazdami RJ45 pogrupowanymi w punkty logiczne (PL) 1xRJ45, 2xRJ45 3xRJ45.
Wstepna lokalizacje oraz ilo§¢ gniazd RJ45 w poszczegdlnych pomieszczeniach oznaczono
czerwonym znakiem (znak = 1 x RJ45) na schemacie rozmieszczenia punktéw dostepowych LAN
stanowiacy zatacznik nr 1 do PFU. Szczegdlowa docelowa lokalizacje PL w pomieszczeniach
nalezy uzgodni¢ z Zamawiajacym. Caty system okablowania sieci ma by¢ zgodny z obowiazujaca
specyfikacja Kat.6A. System okablowania strukturalnego musi by¢ wykonany zgodnie z
przygotowana dokumentacja wykonawcza, wszelkie zmiany i odstgpstwa musza by¢ pisemnie
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zatwierdzone przez uprawnionego przedstawiciela Zamawiajacego 1 uwzglednione w
dokumentacji powykonawczej. W celu uzyskania maksymalnej kompatybilnosci wszystkich
elementoOw toru transmisyjnego oraz mozliwo$¢ uzyskania jednolitej gwarancji systemowej
wszystkie elementy okablowania muszg pochodzi¢ od jednego producenta. Sktadniki systemu
muszg by¢ zainstalowane przez Certyfikowanego Instalatora oferowanego systemu okablowania.
Wymagana jest jednolita 25-letnia bezptatna gwarancja na system od producenta oferowanego
systemu okablowania strukturalnego. 25-letnia gwarancja powinna obejmowac tor transmisyjny od
gniazda abonenckiego do gniazda RJ45 w panelu w szafie. 25 letnia gwarancja bedzie wazna, gdy
instalacja zostala wykonana zgodnie z mi¢dzynarodowymi standardami branzowymi dotyczace
budowy sieci teleinformatycznych jak i z polskimi, a w szczegdlnosci PN-EN 50174-1, PN-EN
50346, PN-EN 61935-1. Zamawiajacy wymaga certyfikatu gwarancyjnego okablowania
udzielonego bezposrednio Uzytkownikowi koncowemu i stanowigcego 25-letnie zobowigzanie
gwarancyjne producenta w zakresie dotrzymania parametréw wydajnosciowych, jakosciowych,
funkcjonalnych 1 uzytkowych wszystkich elementéw toru oddzielnie 1 calego systemu
okablowania. Poprawno$¢ wykonania pod wzgledem transmisji sygnatowej musi zostaé
potwierdzona odpowiednimi protokotami pomiarowymi. Miernik wykorzystywany do pomiarow
powinien spetnia¢ wymagania stawiane urzadzeniom IV poziomu doktadnosci (Level IV wg in
IEC 61935-1/Ed. 3 lub réwnowaznej) i posiada¢ aktualng kalibracje¢. Catos¢ okablowania (dotyczy
réwniez kabli krosowych) musi posiada¢ izolacje wykonane z materialu nie wydzielajacego
podczas pozaru szkodliwych gazow (LSOH lub LSZH lub LSHF).

. Kabel transmisyjny

Kabel musi by¢ ekranowany i spetnia¢ wymagania minimum kategorii 6 A w pasmie do S00MHz wg
ISO/IEC 11801 lub normy réwnowaznej, z zytami miedzianymi jednodrutowymi o $rednicy
23AWG.Promienie gi¢cia muszg by¢ zgodnie z norma producenta oraz powinny by¢ zakonczone w
sposob trwaly na8 -pozycyjnym ztaczu. Kable transmisyjne nalezy zakonczy¢ w szafie RACK na 19”
panelach rozdzielczych.

. Punkt dostepowy LAN

Punkty dostgpowe sieci LAN nalezy wykona¢ zgodnie z zatwierdzong dokumentacja projektowa
uwzgledniajaca minimalne wymagania dla sieci okre$lone przez Zamawiajacego w niniejszym
dokumencie. Punkt dostepowy w postaci gniazda teleinformatycznego RJ45 w standardzie Mosaic
45 minimum kategoria 6A nalezy zamontowa¢ w puszce p/t na plycie czotowej zapewniajacej
zgodne z normg producenta promien gi¢cia kabla w puszce. Kategoria gniazda musi by¢ zgodna z
kategorig uzytego kabla. Gniazda musza by¢ wyposazone w zlacza szczelinowe IDC z sekwencja
568A/B. Gniazdo RJ45 musi posiada¢ przestone przeciwkurzowa wbudowang w modut. Przestona
powinna si¢ chowa¢ do $rodka podczas wpinania wtyku RJ45 w gniazdo. Moduly zainstalowane w
PL musza zosta¢ ponumerowane w sposob trwaty 1 widoczny, wedtug nastepujacego schematu:
PP- NN gdzie PP to kolejny numer panelu w szafie dystrybucyjnej, NN numer gniazda w danym

panelu.
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. Panele rozdzielcze

W ramach zamdwienia nalezy dostarczy¢ i zainstalowa¢ odpowiednig ilo§¢ paneli rozdzielczych
19” przeznaczonych do montazu w szafie RACK. Panel rozdzielczy minimum kategorii 6 A, 24
lub 48 portowy w zaleznosci od potrzeb danego wezta. Panele 19” do podtaczania kabli w weztach
sieci muszag by¢ wykonane z gniazdami RJ45 na ptytkach PCB, celem lepszej eliminacji
przestuchow pomigdzy gniazdami. Panel musi posiada¢ uniwersalne zlacza szczelinowe IDC z
sekwencja 568A/B. Panel musi by¢ metalowy, malowany proszkowo. Nie dopuszcza si¢ paneli z
tworzyw sztucznych. Panel musi posiada¢ miejsce do wielokrotnego oznaczania portow, w celu
umozliwienia latwego dokonywania zmian opisow. Mozliwos¢ zastosowania dla kazdego
oddzielnego portu RJ45 dodatkowego oznaczenia sugerujagcego przeznaczenie portu, itp. poprzez
wpigcie kolorowej ikony posiadajacej piktogram komputera (ustluga LAN), telefonu (ustuga
Voice), oraz bez rysunku. Panel musi posiada¢ potke stuzaca do przyltaczania terminowanych kabli
za pomocg krawatek dzigki czemu kable nie obcigzajg zlacz szczelinowych oraz uniemozliwia si¢
przypadkowe wyrwanie kabla. Panel musi by¢ wyposazona w moduty RJ45 z przestong
przeciwkurzows, chowang do $rodka podczas wpinania wtyku RJ45 w gniazdo. Pomigdzy
panelami rozdzielczymi nalezy umiesci¢ 19” panele porzadkujace o wysokosci 1U.

. Panele swiatlowodowe

Panel musi by¢ metalowy, malowany proszkowo. Nie dopuszcza si¢ paneli z tworzyw sztucznych.
Panel powinien sktada¢ si¢ korpusu panela tj. obudowy montowanej w ramie 19” oraz wymiennych
paneli przednich (ptyt czotowych) wpinanych w korpus panela. Panel musi istnie¢ mozliwos¢
wymiany plyty czotowej na inng (np. o wigkszej pojemnosci) bez konieczno$ci deinstalacji
zainstalowanych kabli i ponownego terminowania zlagcz $wiattowodowych. Panel powinien
posiada¢ konstrukcje wysuwana, tj. pozwalajaca na wysunigcie ptyty czotowej oraz ustawienie pod
katem umozliwiajac tatwy dostgp do zapasu widkna, zlacz $wiattowodowych 1 kasety spawow.
Szuflada powinna posiada¢ blokade zabezpieczajaca przed niepozadanym wysunigciem np. w
momencie wypinania kabla krosowego.

. Przewody krosowe

Dla nowych punktow sieci LAN, wykonawca zapewni w ramach wykonania ustugi odpowiednig
ilos¢ kabli krosowych (z zachowaniem kat.6A) dla realizacji polaczen jednostek komputerowych z
pobudowanym torem logicznym (dlugo$¢ zalezna od rozmieszczenia stanowisk komputerowych
od 3m do 5m) oraz niezbednych do potaczefn aktywnych i pasywnych elementéw sieci w szafie
dystrybucyjnej (od 0,5m do 2 m).

. Glowny punkt dystrybucyjny

Gtéwny punkt dystrybucyjny (GPD) zostanie zlokalizowany w serwerowni. GPD nalezy wyposazy¢
w szafe stojaca typu RACK 19” o wymiarach 42U 800x1000 na cokole z ptyta dolng otworowanag
umozliwiajaca doprowadzenie okablowania. Elementy szafy musza by¢ wykonane z blachy
stalowej malowanej proszkowo. Szkielet stalowy malowany proszkowo lub ocynkowany. Drzwi
przednie stalowe perforowane zamykane na zamek. Drzwi tylne stalowe uchylne z zamkiem. Drzwi
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boczne demontowane na zatrzaskach z mozliwosciag montazu zamka. Szafa musi by¢ wyposazona w
minimum dwie potki, dwie listwy zasilajace z minimum 6 gniazdami w obudowie aluminiowe;j,
panel wentylacyjny z czterema wentylatorami, panel rozdzielczy 24 portowy wyposazony w moduty
RJ45 oraz panel $wiattowodowy.

. Posrednie punkty dystrybucyjne

Posrednie punkty dystrybucyjne zostang zlokalizowane na parterze oraz 2 pigtrze budynku urzedu.
Kazdy punkt nalezy wyposazy¢é w szafe wiszaca min 12 U. Do kazdego punktu nalezy
doprowadzi¢ zasilanie elektryczne. Wszystkie gniazda energetyczne stuzace do zasilania weztow
sieci muszg posiada¢ zabezpieczenie uniemozliwiajagce wilaczenie innych niz dedykowane
urzadzenia, aby uniemozliwi¢ podlaczenia dowolnych urzadzen elektrycznych, a tym samym
wprowadzi¢ podniesienie bezpieczenstwa uzytkowania.

. Okablowanie swiatlowodowe

Punkty GPD z punktami PPD nalezy potaczy¢ z wykorzystaniem kabli $wiattowodowych
jednomodowych min 6 -cio wiéknowych.

2.3 Urzadzenia sieciowe

Parametry minimalne przetacznik sieciowy — 5 szt.

* Przepustowos¢: 176 Gbps

* Szybkos¢ przesylania w Mpps (pakiety 64 bajtowe): 120
» Porty 10/100/1000: 48

* Porty uplink: 4 SFP+

* Porty obstugujace PoE+ (802.3af/at): 48

* Port konsoli: tak

* Port USB: tak

» Port zarzadzania pozapasmowego: tak

*  Wielkos$¢ tablicy MAC: 16K

* Wielko$¢ pamigci flash: 128 MB
 DRAM: 512 MB

* VLANYy: 4 tys.

= Sieci VLAN oparte na portach: 4 tys.

» Kolejki priorytetowe QoS: 8

e PVRST: 32

* Przychodzace/wychodzace listy ACL: 128
*  Wpisy ARP: 512

e Statyczne wpisy ARP: 512
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* Trasy statyczne: 64
* Routing dynamiczny: 512
* Policy Base Automation: tak

* QoS:
o Mapowanie ACL i oznaczanie ToS/DSCP
o Mapowanie ACL dla 802.1p
o Mapowanie ACL do kolejek priorytetowych
o Obstuga DiffServ
o Zarzadzanie kolejka priorytetowa przy uzyciu metod Wieght Round Robin (WRR),

Strict Priority (SP) oraz potaczenie WRR i SP
e Zarzadzanie ruchem:
o Zasady ograniczania predkosci polaczen przychodzacych oparte na ACL
o Ograniczenie predkos$ci transmisji, multicast i uknown unicast
o Ograniczenie predkosci przychodzacych na port
o Ograniczenie szybkosci potaczen wychodzacych na port/kolejke
* Bezpieczenstwo:
o Uwierzytelnianie 802.1x
Uwierzytelnianie MAC
DHCP snooping
Uwierzytelnianie/autoryzacja poprzez RADIUS
Secure shell
Bezpieczna kopia (SCP)
o Lokalna nazwa uzytkownika/hasto
e Zestaw funkcji warstwy 2:
o 802.1d
Uwierzytelnianie 802.1x
Auto MDI/MDIX
BPDU Guard, Root Guard
IGMP Snooping v1/v2/v3
LLDP/LLDP MED
IGMP Proxy
Statyczny MAC
Port Mirroring: port based, ACL based, VLAN based
Izolacja portow/Privet VLAN Edge
Link Aggregation Group (Static/LACP)
Rate Limiting/Storm Control
Jumbo frame: 9K
DHCP Snooping
Filtrowanie BPDU
Ochrona przed atakami typu DoS
o Ping/TraceRoute/ICMPv6
e Zestaw funkcji warstwy 3:
o Routing pomi¢dzy VLAN
o Statyczne ARP
o Trasy statyczne

O O O O O

O O O 00O O0OO0OO0OO0OO0OO0OO0oOOoOO0
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o Przekazywanie DHCP
o Routing dynamiczny: RIPv1/v2, OSFPv2
o Redystrybucja tras
e Zarzadzenia:
o Kontroler chmurowy
Standardowy interfejs wiersza polecen (CLI)
DHCP client
Whbudowane sieciowe zarzadzenia (HTTP/HTTPS)
Wbudowany serwer DHCP
SSH/SSHv2
SNMP v1/v2/v3
Przekazywanie DHCP
Simpe Network Time Protocol (SNTP)
Lokalny/zdalny system logowania
TFTP/SFTP
Telnet client/server
o Zarzadzanie po IPv6
* Switching:
o Core Switching Features:
m IEEE 802.1ab — Link Layer Discovery Protocol (LLDP)
IEEE 802.1D — Spanning tree compatibility
IEEE 802.1p — Ethernet priority with user provisioning and mapping
IEEE 802.1s — Multiple spanning tree compatibility
IEEE 802.1Q — Virtual LANs with port-based VLANs
m  IEEE 802.1X — port-base authentication
o VLAN Support:
m IEEE 802.1W — Rapid spanning tree compatibility
n IEEE 802.3 - 10BASE-T
m IEEE 802.3u— 100BASE-T
m IEEE 802.3ab — 1000BASE-T
u
u

O O O OO O OO0 OO0 Oo

IEEE 802.3ac — VLAN tagging
IEEE 802.3ad- Link aggregation
n  [EEE 802.3x — Flow control
* Parametry fizyczne:
o Zasilanie: 100-240 VAC
Maksymalna moc przetacznika: 39,24 W
Waga: 5,4 kg
Szybkos¢ CPU: 800 MHz
Budzet mocy PoE+: 400W
Budzet mocy PoE per port: 30W
Mozliwos¢ montazu w szafie: tak, 1U
Zestaw do montazu w szafie rack: tak
Wewngetrzne wentylatory: 2
Zakres temperatur pracy: od 0°C do 50°C

O O O OO O 0O 0 O

Lider projektu Partner projektu

I IJ-:_EJ'_‘, CENTRUM
£ E | PrOJEKTOW
[ POLSKA

:ﬂq% "4 CYFROWA

CYFROWA

P\%LL Politechnika todzka GMI NA




Fundusze R § Unia Europejska

£X v4 li Pe€j

Europejskie - Po?sclfg gl Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Parametry minimalne urzadzenia do backupu:

Parametr Charakterystyka (wymagania minimalne)
Intel® Xeon® E-2334 4C 8T o taktowaniu 3,4 GHz zwigkszanym
Procesor
do 4,8 GHz
IArchitektura procesora 64-bit x86
Pami¢¢ RAM Nie mniej niz 16 GB DDR4 ECC

Pami¢¢ RAM liczba slotow Minimum 4 sloty
Pamig¢ RAM - mozliwos¢ 128 GB (4 x 32 GB)
rozszerzenia

Pami¢¢ Flash Nie mniej niz 4GB

Liczba zatok na dyski twarde |18 (12 x 3,5-calowych SATA + 6 x 2,5-calowych SATA)

Obslugiwane dyski twarde |3.5" SATA oraz 2.5" SATA / SSD SATA

4 dyski 4TB klasy NAS SSD / gwarantowana kompatybilnos¢

producenta

Dostarczone dyski twarde

Pojemnos¢ dyskéw twardych | Do 14 TB
jakie mozna stosowac

Mozliwo$¢ podlaczenia Tak
moduly
rozszerzajacego

2 (2,5G/1G/100M), 2 x 10GBASE-T (10G/5G/2,5G/1G/100M)

Porty LAN

Diody LED HDD 1-24, stan, LAN, stan gniazda rozszerzenia pamigci
masowej

Porty USB 3.1 GEN 2 (10 2 gniazda typu C USB 3.1 Gen2 5V/3A 10 Gb/s

Gb/s) 4 gniazda typu A USB 3.1 Gen2 5V/1A 10 Gb/s

Przyciski Reset, Zasilanie

Typ obudowy RACK, 3-4U

Dopuszczalna temperatura od 0 do 40°C

pracy

Wilgotno$¢ wzgledna 5-95% R.H.

podczas

pracy

Zasilanie Redundantne 800 W(x2), 100240 V

Wysytanie / odbieranie w min. 1800 (MB/s) /2300 (MB/s) (przy agregacji 2 taczy 10 Gb/s i

systemie Windows transferze pliku 10 GB)

Wysytanie / odbieranie w

systemie Windows min. 1500 (MB/s) / 2200 (MB/s) (przy agregacji 2 taczy 10 Gb/s i

(Robocopy) transferze pliku 10 GB)

- z wykorzystaniem
szyfrowania AES 256bit
Agregacja taczy Tak

Obstugiwane systemy plikow | Dyski wewnetrzne: EXT4

Dyski zewnetrzne: EXT3, EXT4, NTES, FAT32, HFS+
Mozliwos¢ podtaczenia karty | Tak

WLAN na USB
Laczenie ustug z interfejsem | Tak
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Szyfrowanie wolumenow Tak, min AES 256
Szyfrowanie dyskow Tak
zewnetrznych
Pojedynczy Dysk, RAID 0,1, 5,50, 6, 60, 10, 5+Hot Spare, 6+Hot
Zarzadzanie dyskami SPare
Rozszerzanie pojemnosci Online RAID Migracja poziomow
Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokow (pliku)

Przywracanie macierzy RAID

Obstuga map bitowyc

Globalny Hot Spare, Pula pamigci masowej

Mechanizm automatycznego pozycjonowania danych w

zalezno$ci od czgstotliwosci wykorzystania

SSD over provisioning

Funkcjonalno$¢ migawek dla wolumindéw oraz LUN, wraz z

mozliwos$cig ich replikacji na drugie urzadzenie

Obstuga SSD cache w trybach read i1 write

Multi-LUNs na Target Minimum do 256 LUNs

Wbudowana obstuga iSCSI | Obstuga LUN Mapping & Masking Obstuga SPC-3 Persistent

Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika

Zarzadzanie prawami dostepu | Importowanie listy uZytlIzownik(')W

Zarzadzanie kontami uzytkownikéw Zarzadzanie grupa

uzytkownikéw Zarzadzanie wspotdzieleniem w sieci

Tworzenie uzytkownikéw za pomoca makr

glésluga zaawansowanych uprawnien dla podfolderéw, Windows
L

Logowanie uzytkownikow do domeny poprzez CIFS/SMB, AFP,

Obstuga Windows AD FTP oraz menadzera plikow sieci Web

Obstuga uwierzytelniania NTLMv2, Funkcja serwera LDAP

Oprogramowanie do tworzenia kopii bezpieczenstwa producenta

Funkcje backup urzadzenia dla systemow Windows, serwer Apple Time Machine,

backup na zewnetrzne dyski twarde,

Wspdlpraca z zewnetrznymi | Przynajmniej: Amazon S3, Amazon Glacier, Microsoft Azure,

dostawcami ustug chmury Google

Cloud Storage, Dropbox,
Darmowe aplikacje na Monitoring / Zarzadzanie / Wspoétdzielenie plikow / obstuga
urzadzenia mobilne kamer /

Odtwarzacz muzyki

Dostepne na systemy iOS oraz Android

Serwer plikow Serwer FTP Serwer WEB

Minimum obstugiwane Serwer baz danych MySQL Serwer kopii zapasowych Serwer
serwery multimediéw UPnP Serwer wydruku

Serwer pobierania (Bittorrent / HTTP / FTP)

Serwer Monitoringu (opcja podigczenia 8 kamer IP w ramach
wbudowanj licencji z mozliwo$¢ia podtgczenia dodatkowych po
dokupieniu licencji)

VPN VPN client / VPN server. Obstuga PPTP, OpenVPN
Potaczenia HTTP/HTTPS
Administracja systemu Powiadamianie przez e-mail (uwierzytelnianie SMTP)

Powiadamianie przez SMS

Ustawienia inteligentnego chlodzenia DDNS oraz zdalny dostep
w chmurze SNMP (v2 & v3)

Obstuga UPS z zarzadzaniem SNMP (USB) Obstuga sieciowe;]

jednostki UPS
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Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobow systemu w czasie rzeczywistym Rejestr zdarzen
System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)

Zarzadzanie zdarzeniami systemowymi, rejestr, biezace
potaczenie uzytkownikow on-line

Aktualizacja oprogramowania reczna

Mozliwo$¢ aktualizacji oprogramowania z powiadomieniem z
serwerow producenta

Ustawienia: Back up, przywracania, resetowania systemu
mozliwo$¢ uruchomienia maszyn wirtualnych z systemem
Wirtualizacja Windows, Linux, Unix i Android; import maszyn wirtualnych z
systemow

VirtualBox, Vmware Workstation; VM clone, VM snapshot;
pass-throug

dla USB;

Filtracja IP

Zabezpieczenia Ochrona dostgpu do sieci z automatycznym blokowaniem
Potaczenie HTTPS

FTP z SSL/TLS (Explicit) Obstuga SFTP (tylko admin)
Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SMS
Mozliwo$¢ instalacji Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek oraz
dodatkowego wbudowane narzedzia wirtualizacji umozliwiajacee zarowno
oprogramowania obstuge kontenerow

Docker/LXC jak i pelnych maszyn wirtualnych

Wspdlpraca z srodowiskami | VMware vSphere, Citrix XenServer, Windows Server 2016,
wirtualnymi Plugln dla

vSphere, obstuga Vmware VAAI dla iSCSI

Parametry minimalne UTM

Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw

Wymagania ogdlne Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie
od dostawcy tacza. Dopuszcza si¢ aby poszczegolne elementy
wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w
{zostaci osobnych, komercyjnych platform sprz¢towych lub
omercyjnych aplikacji instalowanych na platformach ogoélnego
przeznaczenia. W prz;;jpadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprz¢towe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcj¢ Firewall musi dawa¢ mozliwo$¢ pracy w
jednym z trzech trybéw: Routera z funkcja NAT, transparentnym
oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢
zapewniona mozliwo$¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instanciji systemow w zakresie:
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Routingu, Firewall’'a, [PSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4
administratorow do poszczego6lnych instancji systemu.

System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:

Firewall.

Ochrony w warstwie aplikacji.

Protokotéw routingu dynamicznego.

2. Redundancja, 1. W przypadku systemu petnigcego funkcje: Firewall, IPSec,
monitoring i Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ tagczenia w
wykrywanie awarii klaster Active-Active lub Active-Passive. W obu trybach powinna

istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkow statyczng oraz w
oparciu o protokot LACP. Powinna istnie¢ mozliwo$¢ tworzenia
interfejsow redundantnych.

3. Interfejsy, Dysk, 1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
Zasilanie: - 10 portami Gigabit Ethernet RJ-45.

- 2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace podtaczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢
zdefiniowania co najmniej 200 interfejsow wirtualnych -
definiowanych jako VLAN'y w oparciu o standard 802. 1Q.

4. System musi by¢ wyposazony w zasilanie AC.

4. Parametry 1. W zakresie Firewalla obstuga nie mniej niz 1.4 mln.
wydajnosciowe: jednoczesnych polaczen oraz 45 tys. nowych potaczen na sekundg.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla
pakietow 512 B.

3. Przepustowo$¢ Firewall z wigczong funkcjg Kontroli Aplikacji:
nie mniej niz 1.7 Gbps.

4. Wydajnos$¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno clientside jak i serverside w ramach modutu IPS) dla ruchu
Enterprise Traffic Mix - minimum 1.4 Gbps.

6. Wydajno$¢ skanowania ruchu tyinu Enterprise Mix z wigczonymi
furtl)kcjami: IPS, Application Control, Antywirus - minimum 900
Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowane;j
SSL dla ruchu http — minimum 700 Mbps.

5. Funkcje Systemu W ramach dostarczonego systemu ochrony muszg by¢ realizowane
Bezpieczenstwa: wszystkie ponizsze funicje. Moga one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzgtowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Statefullnspection.
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2. Kontrola Aplikacji.

3. Poufno$¢ transmisji danych - pofaczenia szyfrowane IPSec VPN
oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - IntrusionPrevention System.

6. Kontrola stron WWW.

7. Kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP,
POP3.

8. Zarzadzanie pasmem (QoS, Trafficshaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. W ramach postgpowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoré6w lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over
TLS (DOT) oraz DNS over HTTPS (DOH) z mozliwoscia
filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system

6. Polityki, Firewall 13.2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

14.3. System musi zapewnia¢ translacj¢ adresow NAT: zrodlowego i
docelowego, translacj¢ PAT oraz:

- Translacje jeden do jeden oraz jeden do wielu.

- Dedykowany ALG (Application Level Gateway) dlaprotokotu SIP.
15. W ramach systemu musi istnie¢ mozliwos$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

16. Mozliwos¢ wykorzystania w polityce bezpieczenstwa
zewngtrznych repozytoriow zawierajacych: kategorie url, adresy IP,
nazwy domenowe, hash'e ztosliwych plikow.

17. Element systemu realizujacy funkcje¢ Firewall musi integrowaé
si¢ z nastgpujgcymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach wirtualnych po
to aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.

- Amazon Web Services (AWS).

- Microsoft Azure

- Google Cloud Platform (GCP).

- OpenStack.

- VMware NSX.

7. Pofaczenia VPN 1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN.
W zakresie tej funkcji musi zapewniac:

- Wsparcie dla IKE VI oraz v2.

- Obstuga szyfrowania protokotem AES z kluczem 128 1 256 bitow
w trybie pracy Galois/CounterMode(GCM).

- Obstuga protokotu Diffie-Hellman grup 19 1 20.

- Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomigdzy SPOKE w
topologii HUB and SPOKE.

- Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

- Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

- Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

Lider pfojektu Partner projektu
gl | - CYFROWA
:ﬂ'ﬁ%ég pi‘};},];, Politechnika todzka GMINA




Fundusze R § Unia Europejska

£X v4 li Pe€j

Europejskie - Po?sclfg gl Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

- Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

- Mechanizm ,,Split tunneling” dla polaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN.
W zakresie tej funkcji musi zapewniac:

- Prace w trybie Portal gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjna dziatajacg w oparciu o
HTML 5.0.

- Prace w trybie Tunnel z mozliwo$cia wiaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

-Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktére umozliwia realizacje potaczen IPSec VPN lub SSL. VPN.

8. Routing i obstuga W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
laczy WAN - Routingu statycznego.
- Policy Based Routingu.

- ¢ Protokotow dynamicznego routingu w oparciu o protokoty:
RIPv2, OSPF, BGP oraz PIM.

9. Funkcje SD-WAN 1. System powinien umozliwia¢ wykorzystanie protokotow
dynamicznego routingu przy konfiguracji rtOwnowazenia obcigzenia
do taczy WAN.

2.Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako
argumentu dla kierowania ruchu.

10. Zarzadzanie 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
pasmem okreslenie: maksymalnej, gwarantowanej 1lo$ci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczeg6lnych

aplikacji.
3. System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla
wybranych kategorii URL.
11. Ochrona przed 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
malware kierunkach komunikacji dla protokotéw dziatajagcych na

niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co
najmniej: zip, RAR.

3. System musi dysponowa¢ sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

4. System musi wspotpracowac z dedykowang platforma typu
Sandbox lub ustugg typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca
do korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawarto$ci plikow
PDF oraz Microsoft Office bez konieczno$ci blokowania transferu
catych plikow.

6. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

12. Ochrona przed 1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie
atakami sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
2. System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania
wlasnych wyjatkow oraz wlasnych sygnatur.
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5. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu
sieclowego, realizujac tym samym podstawowa ochrong przed
atakami typu DOS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web'owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dlugosci
nagtowka, ilosci parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

13. Kontrola aplikacji | 1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie glebokiej analizy pakietow, nie bazujac jedynie na
wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000
sygnatur 1 by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny by¢ kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysylanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczeg6lnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania
wyjatkow oraz wiasnych sygnatur.

14. Kontrola WWW 1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co
najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne.

2. W ramach filtra www powinny by¢ dostgpne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrédlem zlosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych
prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkdéw — biate/czarne listy dﬁl adreséw URL.

5. Funkcja SafeSearch — przeciwdziatajaca pojawieniu si¢
niechcianych tresci w wynikach wyszukiwarek takich jak: Google,
oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktorych
kategorii url lub wskazanych url - system nie bedzie dokonywat
inspekcji szyfrowanej komunikacji.

15 Uwierzytelnianie 1. System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci
uzytkownikéw w uzytkownikéw za pomoca:
ramach sesji - Hasel statycznych i definicji uzytkownikow przechowywanych w

lokalnej bazie systemu.

- Hasel statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.

- Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewngtrzne bazy danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowg architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych
mechanizmow: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokot SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.
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16. Zarzadzanie 1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS oraz
SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi
platformam1 centralnego zarzadzania 1 monitorowania.
2. Komunikacja systeméw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.
3. Powinna istnie¢ mozliwo$¢ wlaczenia mechanizmow
uwierzytelniania dwu-sktadnikowego dla dostgpu administracyjnego.
4. System musi wspdtpracowac z rozwigzaniami monitorowania
poprzez protokoly SNMP w wersjach 2c, 3 oraz umozliwia¢
pfrlzekazywanie statystyk ruchu za pomoca protokolow netflow lub
sflow.
5. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.
6. Element systemu petnigcy funkcje¢ Firewal musi posiada¢
wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietow, monitorowanie procesowania sesji oraz stanu
sesj1 firewall.
Element systemu realizujgcy funkcje firewall musi umozliwia¢
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.
17. Logowanie 1. Elementy systemu bezpieczenstwa muszg realizowaé lol%owanie
do aplikacji (logowania i raportowania) udostepnianej w chmurze,
lub w ramach postepowania musi zosta¢ dostarczony komercyjny
system logowania 1 raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzgtowej lub programowe;j.
2. W ramach logowania system petnigcy funkcje Firewall musi
zapewniac przeﬁazywame danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratoréw, zuzyciu zasobéw oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢
jednoczesnego wysytania logow do wielu serweréw logowania.
3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich
modutow sieciowych 1 {)ezpleczenstwa oferowanego systemu.
Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.
18.Certyfikaty Poszczegodlne elementy oferowanego systemu bezpieczenstwa
powinny posiada¢ nastepujace certyfikacje: ICSA lub EAL4 dla
funkcji Firewall.

19. Serwisy i licencje W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzgdzen mobilnych co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy

reputacyjne adresow IP/domen na okres 12 miesiecy.
20Gwarancja Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 12 miesigcy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci.

Lider pro;ektu Partner projektu

YFROWA
o CYFRO

‘i L Politechnika todzka GMI NA




Fundusze R § Unia Europejska

z€ zeczpospolita PE€)

Europejskie - Polsk : P Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

21Wsparcie Wsparcie: W ramach serwisu gwarancyjnego producent musi
zapewniac doste;g do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

22. Rozszerzone Certyfikat ISO 9001 podmiotu serwisujacego.

wsparcie serwisowe

AHB/SOS

23. Opisy do Oferent winien przedlozy¢ oswiadczenie producenta lub
wymagan ogolnych autoryzowanego dystrybutora producenta na terenie Polski, iz

oferent posiada autoryzacj¢ producenta w zakresie sprzedazy
oferowanych rozwigzan.

Zamawiajacy wymaga szkolenia w zakresie obstugi zakupionego sprzetu dla
wskazanych pracownikow urzedu.

2.4 Instalacja i konfiguracja urzadzen

Wykonawca dostarczy aktywny sprzet sieciowy do lokalizacji, ktora jest siedziba Zamawiajacego,
na wlasny koszt. Dostarczone urzadzenia musza by¢ zainstalowane w szafach RACK zgodnie z
wymagang konfiguracja weztow sieci, podiaczone, skonfigurowane i uruchomione. Wszystkie
elementy niezbedne do instalacji (Sruby montazowe, kable, przewody, listwy zasilajace, itp.)
musza by¢ zapewnione przez Wykonawce. Zamawiajacy wymaga potaczenia urzadzen aktywnych
przy wykorzystaniu okablowania dostarczonego przez Wykonawce wraz z urzadzeniami. Porty
Base-T przetacznikéw dystrybucyjnych musza by¢ potaczone za pomocg kabli krosowych z
odpowiednimi gniazdami RJ45 w panelach krosowych sieci LAN. Zamawiajacy wymaga
potaczenia wezldw sieci z wykorzystaniem dostarczonych wraz z przetacznikami modutéw 10G
SFP+ ze ztaczem typu LC lub rownowaznym. W przypadku przetacznikow agregacyjnych nalezy
wykona¢ $wiattowodowe potaczenia agregacyjne z przelacznikami rdzeniowymi oraz serwerami i
macierzami z wykorzystaniem modutow 10G SFP+ dostarczonych wraz z przetacznikami. W
przypadku instalacji w jednym miejscu dwoch lub wigcej przelacznikéw, musza by¢ polaczone w
stos za pomoca dostarczonego okablowania oraz odpowiednich modutéw dostarczonych wraz z
przetacznikami, zapewniajacych transmisjg.

Porty Base-T przetacznikéw musza by¢ poltaczone za pomoca kabli krosowych z odpowiednimi
gniazdami RJ45 w panelach krosowych sieci LAN.

Przelaczniki musza by¢ skonfigurowane zgodnie ze wskazaniami i1 uzgodnieniami z
Zamawiajagcym na etapie instalacji. Konfiguracja powinna zapewnia¢ minimum 2 podsieci
(VLAN) oraz umozliwia¢ autoryzacje¢ IEEE 802.1x.

Wymagana jest konfiguracja urzadzen w zakresie:
» sieci VLAN, adresacji IP, interfejsow VLAN;
» interfejséw fizycznych, funkcjonalnosci LACP;

funkcjonalnosci routingu;
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» stackowania przelacznikow;

» polityk bezpieczenstwa, QoS, mechanizméw STP i ich bezpieczenstwa;

* mechanizméw zarzadzania urzadzeniami (np. SSH, telnet, SNMP, HTTPS);
» autoryzacji IEEE 802.1x.

Wykonawca przeprowadzi instruktarz dla administratoréw sieci Zamawiajacego obejmujacy
minimum w/w zagadnienia zwigzane z konfiguracja i zarzadzaniem urzadzeniami. Czas trwania
instruktarzu musi zapewni¢ petng zrozumiato$¢ zagadnien przez wytypowanych przedstawicieli
Zamawiajacego, potwierdzong protokotem przeprowadzenia instruktazu.

Po instalacji 1 konfiguracji sprzetu, wykonawca wykona testy potaczen i wydajnosci urzadzen.
Pozytywny wynik testow bedzie podstawa podpisania protokotu odbioru.

2.5 Dokumentacja Powykonawcza

Po zakonczeniu rob6t nalezy przygotowa¢ dokumentacje powykonawcza zawierajacg co najmnie;j
nastepujace elementy:

» informacje o inwestorze;

* wykonawcy rozpatrywanej instalacji;

» opis wykonanej instalacji wraz z opisem wybranej technologii;

* rysunki powykonawcze uwzgledniajagce zmiany w wykonaniu prac instalacyjnych dla tras
kablowych, szaf i rozdzielni oraz z zaznaczonymi miejscami przej$¢ przez §ciany i stropy;

» lista zainstalowanych komponentéw: Lp. / Producent — Dostawca / numer katalogowy /
nazwa elementu / nr seryjny / ilo$¢;

» schemat potaczen elementdéw instalacji uwzgledniajace lokalizacj¢ na terenie obiektu, opisy
poszczegolnych szaf, gniazd, kabli i portéw w panelach krosowych oraz zmiany w
istniejacych opisach;

» schematy instalacji elektrycznej;

» widoki szaf i stojakow w punktach dystrybucyjnych;

* podpisane przez uprawnione osoby protokoly pomiarowe sieci teleinformatycznej i instalacji
elektrycznej;

» dokumentacj¢, raporty (w formie tekstowej lub wydruku z konsoli administracyjnej)
konfiguracji oraz schematy polaczen zainstalowanych przetacznikéw sieciowych.
Dokumentacja musi uwzglednia¢ m.in. adresacj¢ urzadzen oraz hasta;

Informacje zawarte w dokumentacji powykonawczej musza zgadzac si¢ z rzeczywistoscig.
Dokumentacja powykonawcza musi zosta¢ przygotowana w jezyku polskim.

Nalezy dostarczy¢ 2 egzemplarze dokumentacji powykonawczej w formie papierowej, oraz
dokumentacje elektroniczng w standardzie PDF i w wersji edytowalnej zapisanej na no$niku CD, lub
DVD, ”, nie p6zniej niz na 5 dni przed zgloszeniem gotowosci do odbioru koncowego.

Lider projektu Partner projektu
e R
S

S

CYFROWA

13| Politechnika todzka GMI NA




Fundusze R § Unia Europejska

£X v4 li Pe€j

Europejskie - Po?sclfg gl Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

3. Wykonanie robot budowlanych
3.1 Zasady wykonania robot

Podczas realizacji robot wykonawca bedzie przestrzegaé przepisoOw dotyczacych bezpieczenstwa i
higieny pracy. W szczegodlnosci wykonawca ma obowiazek zadba¢, aby personel nie wykonywat
pracy w warunkach niebezpiecznych, szkodliwych dla zdrowia oraz niespelniajacych
odpowiednich wymagan sanitarnych. Wykonawca zobowigzany jest do pozostawienia
pomieszczen w ktorych beda wykonywane prace w stanie takim jaki zastat przed przystapieniem
do prac. Wykonawca zobowigzany bedzie do wywiezienia odpadéw, opakowan, materiatow z
rozbidrki na wlasny koszt oraz ich utylizacj¢ zgodnie z przepisami w zakresie ochrony srodowiska.
Wykonawca zobowigzany bedzie do przedtozenia Zamawiajacemu dokumentow potwierdzajacych
utylizacj¢ materiatow w ilo$ciach odpowiadajacych faktycznemu zakresowi wykonanych prac.

3.2 Budowa tras kablowych

Wszystkie trasy kablowe musza by¢ wykonane zgodnych z dyrektywa 2006/95/WE, w sposob
pozwalajacy na zachowanie odpowiednich promieni gi¢cia wigzek kablowych na zakretach.
Wartos$ci minimalnych promieni gigcia kabli s3 podane w kartach katalogowych kabli miedzianych
1 $wiattowodowych. Przy budowie tras kablowych pod potrzeby okablowania strukturalnego
nalezy wzig¢ pod uwage zapisy normy EN 50174-2:2009 lub roéwnowaznej, dotyczace
rownoleglego prowadzenia réznych instalacji w budynku, m.in. instalacji zasilajacej, zachowujac
odpowiednie odlegtosci pomiedzy okablowaniem zasilajacym, a okablowaniem strukturalnym
przy jednoczesnym uwzglgdnieniu materiatu, z ktorego zbudowane sg kanaty kablowe. W ciggach
komunikacyjnych kable prowadzi¢ w korytach metalowych podsufitowo, w pokojach natynkowo
w korytach kablowych z tworzyw sztucznych. W pomieszczeniu technicznym sgsiadujacym z
serwerownig, gtowne ciggi wykona¢ podsufitowo w korytach metalowych, pionowe zejScia w
peszlach podtynkowo. W miar¢ mozliwos$ci nalezy wykorzysta¢ istniejace trasy kablowe, w tym
szachty kablowe. Po zakonczeniu prac instalacyjnych wymagane jest odtworzenie zabezpieczenia
przej$¢ instalacyjnych. W zakresie instalacji teletechnicznych i elektrycznych nie dopuszcza sig¢
przeciggania przewodow przez przepusty $cianowe 1 mig¢dzy stropowe bez wprowadzania w nie
dodatkowych zabezpieczen uniemozliwiajace uszkodzenia kabli w trakcie przeciagania. Jako
ostony przed przypadkowymi uszkodzeniami mechanicznymi nalezy stosowac rury stalowe, rury z
tworzyw sztucznych, korytka blaszane itp. Rozmiary (pojemno$¢) kanatow kablowych (dotyczy
réwniez peszli instalowanych w pomieszczeniu technicznym) nalezy dobiera¢ w zalezno$ci od
maksymalnej liczby kabli projektowanych w danym miejscu instalacji. Nalezy przyja¢ zapas 20%
na potrzeby ewentualnej rozbudowy systemu. Zajetos¢ $wiatta kanaléw kablowych przez kable
nalezy oblicza¢ w miejscach zakretow kanatéw kablowych. Przy catkowitym wypehieniu $wiatta
kanatu kablami na zakrecie kanat bedzie wowczas wypeliony w 40% na prostym odcinku. W
peszlach pozostawi¢ piloty dla potrzeb ewentualnego wprowadzenia dodatkowych kabli na etapie
eksploatacji. Nie dopuszcza si¢ montazu tras kablowych na zadnym z odcinkéw na kleju
natynkowym, a jedynie z wykorzystaniem kotkéw montazowych. Wykonawca wykonujac trasy
kablowe dla sieci teleinformatycznej jest zobowigzany do szczegdlnej ostroznosci w czasie
realizacji bruzdowania, wykonania otworéw w $cianach oraz odwiertow i przeku¢ przez $ciany lub

Lider pfojektu Partner projektu
gl . CYFROWA

?\i%{i Politechnika todzka GMI NA

e




Fundusze R 3 Unia Europejska

ze zeczpospolita P€j

Europejskie - Polsk : P Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

stropy w zakresie istniejacych wigzek kabli elektrycznych, rur i innych elementéw budynku
ukrytych pod tynkiem ktore muszg pozosta¢ nieuszkodzone.

3.3 Ukladanie Kabli

Przy uktadaniu kabli, zardwno miedzianych, jak i $wiattowodowych nalezy stosowac si¢ do
odpowiednich zalecen producenta (tj. promienia gigcia, sity i sposobu wciggania, itp.).

Symetryczne kable skretkowe nalezy uktada¢ w wybudowanych kanatach kablowych w sposob
odpowiadajacy odpornosci konstrukcji kabla na wszelkie uszkodzenia mechaniczne. W
szczeg6lnosci nalezy wystrzegaé si¢ nadmiernego $ciskania kabli, deptania po kablach utozonych
na podlodze oraz zalamywania kabli na elementach konstrukcji kanatow kablowych. Przy
odwijaniu kabla z bgbna badz wyciaganiu kabla z pudetka nie nalezy przekracza¢ maksymalne;j
sity ciagnigcia oraz zwraca¢ uwage na to, by na kablu nie tworzyly si¢ wezly ani suply. Przyjety
og6lnie promien gigcia podczas instalacji wynosi 8-krotno$¢ S$rednicy zewnetrznej kabla
skretkowego.

3.4  Budowa gniazd uzytkownikow

Punkty dostepu do systemu sa zrealizowane w formie gniazd montowanych na listwach
natynkowych. Doprowadzenie kabli do gniazd wigze si¢ z pozostawieniem zapasu kabla w obrebie
gniazda badz tuz za nim w sytuacjach, kiedy gabaryty gniazda nie pozwalaja na zorganizowanie
zapasu. Instalacja gniazd musi uwzglednia¢ tatwy dostgp uzytkownikdéw do gniazd. Gniazdo ma
by¢ zgodne ze standardem uchwytu osprzgtu elektroinstalacyjnego typu Mosaic (45x45mm) i
zawiera¢ zacisk zapewniajacy optymalne mocowanie kabla.

3.5 Trasowanie

Trasa instalacji okablowania strukturalnego powinna przebiega¢ bezkolizyjnie z innymi
instalacjami 1 urzadzeniami, powinna by¢ przejrzysta, prosta i dostepna dla prawidtowej
konserwacji oraz remontow. W przypadku dtugich traktow, gdzie kable sieci teleinformatycznej i
zasilajagcej biegna rownolegle do siebie na odleglosci wigkszej niz 35m, nalezy zachowad
odlegto$§¢ miedzy instalacjami, co najmniej 10mm lub stosowaé metalowe przegrody. Kable
stosowane w roznych celach (np. zasilajace energia elektryczng i informatyczne) nie powinny by¢
umieszczane W tych samych wigzkach. Rozne wigzki powinny by¢ oddzielone
elektromagnetycznie od siebie. Szczegdétowe informacje w normie EN 50174-1:2009 lub
rOwnowaznej.

3.6 Przejscia przez Sciany i stropy

Przej$cia przez $ciany i stropy powinny spetniaé¢ nastgpujace wymagania:
» wszystkie przej$cia obwodow instalacji okablowania strukturalnego przez Sciany

e istropy itp. muszg by¢ chronione przed uszkodzeniami,
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* przejscia te nalezy wykonywaé w przepustach rurowych
* obwody instalacji okablowania strukturalnego przechodzac przez podtogi musza
* by¢ chronione do wysokosci bezpiecznej przed przypadkowymi uszkodzeniami.

Jako ostony przed przypadkowymi uszkodzeniami mechanicznymi nalezy stosowacé rury stalowe,
rury z tworzyw sztucznych, korytka blaszane itp.

4. Materiatly

Parametry techniczne materiatdw 1 wyrobow powinny by¢ zgodne z wymaganiami
podanymi w projekcie i powinny odpowiadaé wymaganiom obowigzujacych norm
panstwowych (PN) oraz przepisom dotyczacym instalacji okablowania strukturalnego i
instalacji urzadzen systemow bezpieczenstwa instalowanych obiektach.

Zamawiajacy dopusci do uzycia tylko te materiaty, ktore posiadaja:

» certyfikat na znak bezpieczenstwa wykazujacy, ze zapewniono zgodno$¢ z
kryteriami technicznymi okreslonymi na podstawie Polskich Norm, aprobat
technicznych oraz wtasciwych przepiséw i dokumentow technicznych,

» deklaracj¢ zgodnosci lub certyfikat zgodnosci z: Polska Norma, aprobata techniczna,
w przypadku wyrobow, dla ktérych nie ustanowiono Polskiej Normy, jezeli nie sa
objete certyfikacja okreSlong w pakt 1 i1 ktore spetniaja wymogi Szczegdlowego
Opisu Przedmiotu Zaméwienia.

W przypadku materiatow, dla ktorych ww. dokumenty sa wymagane, kazda partia
dostarczona do realizacji robot musi posiada¢ te dokumenty, okreslajace w sposob
jednoznaczny cechy produktu. Produkty przemyslowe musza posiada¢ w/w dokumenty
wydane przez producenta.

Jakiekolwiek materiaty, ktdre nie spetniajg tych wymagan jakosciowych beda odrzucone.

Wszystkie dostarczone elementy systemu okablowania LAN oraz urzadzenia sieciowe
muszg by¢ oznakowane znakiem CE zgodnie z wymogami deklaracji zgodnosci UE
wystawione] przez producenta lub jego upowaznionego przedstawiciela, w celu
potwierdzenia zgodnosci z dyrektywami Nowego Podejscia lub rownowaznym.

5. Odbior

Sie¢ LAN oraz dedykowane elektryczne zasilanie dla celow teleinformatycznych bedzie
podlegato odbiorowi przez Zamawiajacego poprzez przeprowadzenie testow wykonanych sieci
na obiekcie oraz na wybranych ustugach, ktére powinny by¢ mozliwe do zrealizowania w
zakresie zbudowane;j sieci teleinformatycznej. Odbiér wykonanych robot bedzie obejmowat:

- weryfikacje¢ struktury systemu okablowania;

- weryfikacja wydajnosci systemu okablowania;
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weryfikacja jakos$ci wykonania prac wykonczeniowych;

weryfikacj¢ sprawnos$ci dzialania dostarczonych urzadzen i systemow;

weryfikacje dokumentacji powykonawcze;.

6. Przepisy prawne i normy zwiazane z projektowaniem i wykonaniem
przedmiotu zamowienia

Ustawa z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych (Dz.U. 2019 r. poz. 2019
ze zm.).

Ustawa z dnia 7.07.1994 Prawo budowlane (Dz.U. 2020 r. poz. 1333 ze zm.) oraz
przepisami wykonawczymi do tej ustawy.

Rozporzadzenia Ministra Infrastruktury z 18.05.2004. w sprawie okreslenia metod 1
podstaw sporzadzania kosztorysu inwestorskiego. (Dz.U. 2004 r. Nr 130 poz. 1389).

Rozporzadzenie Ministra Infrastruktury z dnia 02.09. 2004 r. w sprawie szczegoétowego zakresu
1 formy dokumentacji projektowej, specyfikacji technicznych (Dz.U. z 2013 r.poz.1129).

Rozporzadzenie Ministra Infrastruktury z dnia 6 lutego 2003 r. w sprawie bezpieczenstwa i
higieny pracy podczas wykonywania rob6t budowlanych (Dz.U. Nr 47, poz. 401).

Norma branzowa PN-IEC 60364 — Instalacje elektryczne w obiektach budowlanych.

Norma branzowa PN-EN 50173-1 Technika informatyczna — Systemy okablowania
strukturalnego. Cz1. Wymagania ogdlne i strefy biurowe.

Norma branzowa PN-EN 50174-1 Technika informatyczna — Instalacja okablowania.
Cz1. Instalacja okablowania.

Norma branzowa PN-EN 50174-2 Technika informatyczna — Instalacja okablowania. Cz2.
Planowanie i wykonawstwo instalacji wewnatrz budynkow.

Norma branzowa PN-EN 50346 — Technika informatyczna — Instalacja okablowania.
Badanie zainstalowanego okablowania.

Norma branzowa PN-EN 61935-1:2010 - Wymagania dotyczace sprawdzania

symetrycznych i wspotosiowych kablowych linii telekomunikacyjnych - Czgs¢ 1: Okablowanie
z symetrycznych kabli telekomunikacyjnych zgodne z serig norm EN 50173.

Norma branzowa PN-EN50310:2012  Stosowanie  potaczen wyrownawczych i
uziemiajacych w budynkach z zainstalowanym sprze¢tem informatycznym.

ISO/IEC 11801-1:2017 - Information technology - Generic cabling for customer premises - Part
1: General requirements.

ISO/IEC 11801-2:2017 - Information technology - Generic cabling for customer premises - Part
2: Office premises.

ISO/IEC TR 24750:2007 - Information technology - Assessment and mitigation of installed
balanced cabling channels in order to support I0GBASE-T
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7. Minimalne Zestawienie Materialowe

Lp. |Instalacja sieci komputerowej LAN jednostka (ilos¢  |branza
1 Szafa Rack 12 U 800x1000 szt 1 LAN
1 Szata Rack 6U x600 mm wiszaca szt. 3 LAN
2 Kabel F/UTP cat.6 A mb 10 000 [LAN
3 Patchpanel kat 6 FTP 24xRJ45 szt. 12 LAN
4 Modut F/UTP kat. 6A podwojne szt. 94 LAN
5 Gniazdo RJ45 typ 45/45 kat. 6A podwdjne szt. 94 LAN
6 Patchkordy kat. 6F/UTP Im szt. 200 LAN
7 Patchkordy kat. 6F/UTP 7m szt. 10 LAN
8 Koryto PCV do montazu osprzgtu Mosaic 45x45 mb. 2000 |[LAN
9 Swiattowdd jednomodowy 12 wtoknowy ztacze LC-LC mb. 600 LAN
10  |Przelacznik sieciowy szt. S LAN
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PARTER ; c®

Nr Przeznaczenie | Wymiary pomieszezenia | Powierz | Wysokosé
pem. pomieszczenia e/ chnia Im/
/m%/

2 Sekretariat Rady 2,42%4,95 12,13 3,60
3 | Mala sala narad 4,957,95 3935 3,60 | /
4 Duza sala narad 8,45%15,20 128,44 5,40
S Laboratorium 2,40°5,79 13,90 3,60 AN 6 X LAN
6 |Biuro 2,85°3,80 10,83 3,60

6a Biuro 5,60°3,80 21,28 3,60
7 |Korytarz 8,30°1,70 14,11 3,60
8 Biuro 2,48%2,59 642 3,60

9 Biuro - kierownik 3.24%259 8,39 3,60

10 {Biuro 4,64°5,59 25,93 3,60

11 Biuro 2,98%4,60 1371 3.60 ‘
1la |Biuro 2,804,680 12,88 3,60

12 | Biuro 1,86%3,65 6,79 3,60 .
12a | Biuro 3,70°3.65 13,88 3,60 7

13 |Korytarz 1,86412,00 22,32 3,60
3,040 120 360
14 | Schody 2,913,10 9.02 3,60 ' .
15 |Biuro 16.0+2,5]°05°1,606,0+360] | 24,08 360 '
0,5¢3,0 : ,
15a | Biuro 1,80°2,95 5,31 3,60
16 |Kasa 2,40%.,97 16,73 3,60 L 4
17 Ksiggowoéé 3,94%591 23,39 3,60 4xLAN
18 Skarbnik 2,68¢3,94 10,56 3,60 v/
19 | Biuro 4,94%575 2841 3,60 ’\
20 | Biuro 322°348 1121 3,60 NS ' Ny
21  |Biuro 4,93°348 17,15 360 : ,
22 I Biuro : 3.00°5,08 15,24 3,60 ' 21
23 | Biuro 1,90%5,08 9.65 3,60 a , 15
24 | Korytarz 1,45°8,80 12,76 3,60 _
25 | Archiwum - 5,05°3,00 15,15 3,60 o) /2 ~ / 4 W L
26 | Korytarz 8,0°2,86 22,88 3,60 — . . 4~
27 | W-C damski 2,68°295 791 3.60 ' ‘ O
28 |Korytarz 2,80%2,55%0,5 81,27 3,60
3,30°6,30%0,5 . 4
{6,3044,0}°0,51,40
{2,0°6,0)°0,5 L
2,70°3,40%0,5 ,
3,60%0,9 e > 4xLAN 22
2,70*9,00 . -7 :
R R - 1.80°12.20 : » N /
29 | Wiatrolap 2,92°3,50 10,22 3,60 ‘ B ’ (1] CYLAN < T SN = <> e BN
30 __|Portiernia (5.0+2,90]%0,5°1,40 5.53 3.60 ] ~ - @ \.
31 | W-Cmeski 1.82°1,50 7,43 3,60 e, '
) 1,74°2,70 ‘ —_—
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PIERWSZE PIETRO

Nr Przeznaczenie | Wymiary pomieszczenia | Powierz | Wysokos$é
pom. pomieszczenia lem/ chnia |i /o
m?/
1-24 | Biuro [2,5046,0]°0,50°1,704{3,2+6,0 | 23,33 325
© %0,5°3.50
1-25 | Bwro 7,05°3.21 2263 325
1-26 | Biuro 2,39°7,05 16,85 325
1-27 | Biuro 402,55 10,20 325
1-28 | Biuro 4,0°2,53 10,12 3,25
1-29 | Biuro 5.76%5,20 29,95 325
1.30 | Buro 5,15%3.37 17,36 325
1-31 | Biuro 4,80°5,15 4,72 3,25
1-32 {Biuro © [5,5+3,79]°0,5°5,15 23,92 325
1-33 | Burmistrz 4,57%6,0+6 0+2,801]°0,5°2,50 | 38,42 3,25
1-34 | Sekretariat [5.50+3,94]°0,5°5,20+2,50°1,5 | 20,79 325
1-35 | Burmistrz 5,20°8,11 42,17 3,25
1-36 | Archiwum 2,90°120 34,80 220
1-36a | Korytarz 3,585,50 1969 |i 330
1-36b | Korytarz 2.70°(*12,0+15,70) 779 |, 330
1-36c_| Pom. gospodarcze 1,50°1.50 225 ' 330
1-36d | Pom. gospodarcze 1,50*1,50 225 |° 330
1-36e | W-C 4,75°2,95 14,01 330
1-37 | Sala §lubow 5,65°8,50 4803 3,30
1-38 | Sala toastow ‘ 3,50°6,50 2,75 3,30
1-39 | Kierownik U.S.C. 6,50°3,71+1,80°2,70 28,97 3,30
1-40 | Biuro 2,30°3,70 851 330
141 |Korytarz 1,65°5.80 9,57 3.30
1-42 | Sekretarz Urzedu 2,98%.72 14,06 330
1-63 { Biuro 2,22°40 888 325
1-64 |Biuwro 545%40 218 3,25
1-65 | Korytarz 4,0°1,50 6,0 3.25
1-65a | Pomieszczenie 5,48%4,96 27,18 325
burowe
1-65b | Korytarz 2,60°3,60+1,70°7,50 2.1 3,25
1-65¢ | W-C 0,90*1.0 0,90 325
1-66 |Bwro 5,13%2,65 13,59 325
1-67 | Biuro 26422 665 325
1-68 | Buro 2,81°4.96 13,94 325
1-69 | Biuro 3,05%4,9% 15,13 325
1-70 | Korytarz 1.60°1.50 240 325
1-70a | Powielarnia 5,50°4,0 220 3,25
1-70b |Klatka schodowa 2,60°2,60 6,76 3,25
1-70¢ | Powielarnia 4030 12,0 325
1-70d }Pom. gospodarcze 1,30°1,50 1,95 3,25
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DRUGIE PIETRO
Nr Przeznaczenie | Wymiary pomieszezenia | Powierz | Wysoko$é
pom, pomieszczenia femd/ | chnia v/
1 m¥
243 Biuro . 4,35%,16 i 18,10 2,95
244 Bitro 4,35%3.48 ! 15,14 295
245 | Biuwro {2,5045,80}%0,5*1,50 | 3207 295
3.80°2,0+{5,80+3,70}°0,5°3.0

246 {Biuro 4,99°4 40 21,96 2,95
247 | Suych - 100 -

2-48 | Biwo 3,51°5,65 ! 19.83 2,95
2-49  { Biwo 6.80°2.88 : 19,58 2,95
2-50 | Strych - (] 188 -

2-5% Biuro 3,38°3.30 i 1L15 295
2-52 Biuro 3,95°330 13,04 295
2-53 Powielamia 3.10°3.30 10,23 295
2-54 | Biuro 0.25%(8.0°2,75°2.75]°2 41 3645 2,95
2-55 | Biuro 8,5043,0 25,50 295
2-55a | Archiwvum 3,80°30 11,40 2,95
2-56 | Suych - I 160 -

2-57 Biuro 6,10%2,64 ! 16,10 295
2-58 | Biuro 3.80%6,10-1,20 : 2182 2,95
2-59 Biuro 2,40°50 : 13,20 295
260 | Biwro 2,60°3.40 1 8s4 295
2-71 | Biuo 5.46%4,20 09 * 2,60
2-71a_ | Stvch - 700 -

2-71b_| Strvch - 260 -

2-71c _ { Korvtarz 1.6°3.0 4,80 260
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