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WYJASNIENIE I ZMIANA TRESCI SWZ

Dot.: postepowania o udzielenie zamdwienia publicznego prowadzonego w __trybie
podstawowym na podstawie art. 275 pkt 1 ustawy Prawo zamowien publicznych
na zadanie pn.: ,Cyberbezpieczny Samorzgd - etap I - Dostawa sprzetu
i oprogramowania w ramach projektu grantowego”

Na podstawie art.284 ust. 4 i 6 oraz art.286 ust. 1, 3, 5, 6, 7 i 9 ustawy z dnia 11 wrzesnia
2019 r. - Prawo zamdwien publicznych (Dz.U. z 2024 r., poz. 1320), zwanej dalej ,ustawg Pzp”,
Zamawiajacy przekazuje ponizej tre$¢ zapytan, ktére wptynety do Zamawiajacego wraz z
wyjasnieniami:

Pytanie 1

Czy zamawiajgcy dopusci rozwigzanie, ktére umoZzliwia tworzenie kont administratoréw
oprogramowania i nadawanie im rél oraz uprawnienn z poziomu konsoli zarzadzajgcej
dostarczonego oprogramowania?

Odpowiedz 1
Zamawiajacy dopusci rozwigzanie ktére umozliwia tworzenie kont administratoréow

oprogramowania i nadawanie im rél oraz uprawnien z poziomu konsoli zarzadzajacej
dostarczonego oprogramowania.

Pytanie 2
Dotyczy Narzedzie do tworzenia kopii zapasowej

Czy Zamawiajacy dopuszcza rozwigzanie, ktore umozliwia tworzenie nowych administratoréow
oprogramowania i nadawanie im rél z poziomu konsoli dostarczonego oprogramowania?

Odpowiedz 2

Zamawiajacy dopusci rozwiazanie, ktore umozliwia tworzenie nowych
administratorow oprogramowania i nadawanie im rol z poziomu konsoli
dostarczonego oprogramowania.

Pytanie 3
Czy Zamawiajgcy dopusci rozwigzanie objete wsparciem technicznym w zakresie 8/5,

Swiadczonym przez polski dziat supportu za posrednictwem systemu zgtoszen ticketowych?

Odpowiedz 3

Zamawiajacy dopuszcza rozwiazanie objete wsparciem technicznym w zakresie 8/5
(swiadczone osiem godzin dziennie przez 5 dni w tygodniu), swiadczone przez polski
dzial wsparcia za posrednictwem systemu zgtoszen elektronicznych (ang. ticket).
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Pytanie 4

"Automatyczne blokowanie podejrzanych operacji" nie precyzuje konkretnej funkcjonalnosci
jaka miataby staé za tym zapisem. Czy w zwigzku z tym Zamawiajgcy uzna, ze jest to zapis
opcjonalny? Jesli nie i jest to element konieczny, prosze o sprecyzowanie konkretnej
funkcjonalnosci jakiej Zamawiajacy oczekuje.

Odpowiedz 4

Zamawiajacy dopuszcza zapis ,automatyczne blokowanie podejrzanych operacji”
jako opcjonalny.

Pytanie 5
Czy Zamawiajacy w ramach wdrozenia aplikacji dziedzinowych na zakupionych dwdch

serwerach (platforma: "Plta gftdwna z mozliwoscig zainstalowania minimum dwdch
procesorow") wraz z wymogiem wdrozeniowym tj. "4) testy integracyjne z istniejacymi
systemami i aplikacjami (ERP, CRM);" bedzie réwniez oczekiwat od wykonawcy réwniez
konfiguracji i migracji baz danych dla tych aplikacji dziedzinowych.

Odpowiedz 5

Zamawiajacy nie oczekuje konfiguracji oraz migracji danych. Zadaniem wykonawcy
jest weryfikacja czy wdrozone przez niego komponenty dzialaja poprawnie
z systemami Zamawiajacego.

Pytanie 6
Zamawiajgcy oczekuje w ramach wdrozenia:

a) "Hardening systemu", "Wykonawca skonfiguruje polityki zabezpieczen, wtaczy audytowanie,
zabezpieczy konta hastami, skonfiguruje firewall i wiqczy automatyczne aktualizacje."

b) "Backup i redundancja"

wobec tego czy w.w wymagania bedg rowniez dotyczy¢ konfiguracji aplikacji dziedzinowych.

Odpowiedz 6
W zakresie ,hardeningu systemu” wymagania, o ktérych mowa dotycza systemu
operacyjnego oraz pozostatych elementéw stanowiacych przedmiot postepowania.

W zakresie ,,Backup iredundancja” Zamawiajacy oczekuje konfiguracji tworzenia
kopii zapasowych z systemu operacyjnego oraz posiadanych narzedzi dziedzinowych.
Zamawiajacy jednoczesnie informuje, Zze konfiguracja systemu kopii zapasowych
oraz tworzenia kopii zapasowych jest 2zadaniem Wpykonawcy przy udziale
Zamawiajacego. Zadaniem Wykonawcy jest rowniez weryfikacja czy wykonywane
kopie zapasowe s poprawne i kompletne.

Pytanie 7
Prosze o informacje jakie Zamawiajgcy dopuszcza przestoje w dziataniu aplikacji dziedzinowych
w czasie ich migracji na nowy sprzet ?

Odpowiedz 7

Zamawiajacy informuje, ze migracje aplikacji dziedzinowych wykona samodzielnie
i przestoje w tym zakresie nie stanowia zagrozenia realizacji projektu w stosunku do
Wykonawcy. Wykonawca jest zobowiazany do konfiguracji tworzenia kopii
zapasowych, ktérej realizacja bedzie mozliwa po migracji.

Pytanie 8

Zamawiajacy okreslit konieczne wymagania wydajnosciowe przy wdrozeniu oprogramowania
"NARZEDZIE DO TWORZENIA KOPII ZAPASOWE]J - 3 SZT." zatacznik nr 9 do SWZ tj.
"Wymagania sprzetowe (serwer)

Procesor: min. 2 GHz, RAM: min. 4 GB, Dysk: min. 20 GB przestrzeni na instalacje

Wymagania sprzetowe
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(klient) Procesor: min. 1 GHz, RAM: min. 2 GB, Dysk: min. 1 GB przestrzeni"

2. Przygotowanie infrastruktury

e Magazyn danych (storage): Przygotowanie odpowiednich przestrzeni do przechowywania
danych - np. macierze dyskowe, NAS, SAN, a takze integracja z chmurg (np. OneDrive,
AWS S3) w celu zdalnego przechowywania kopii zapasowych.

e Backup zdalny (offsite): Wdrozenie backupu zdalnego do chmury lub na serwery znajdujgce
sie poza lokalizacjg firmy, aby zapewnié¢ ochrone danych na wypadek awarii lokalnych
systemow (np. OneDrive, AWS).

8. Zarzadzanie danymi i polityki zgodnoSci

e Zarzadzanie zgodnoscig z regulacjami (np. RODO):

Oprogramowanie backupowe musi by¢ zgodne z obowigzujacymi regulacjami, np. w zakresie

przechowywania i przetwarzania danych osobowych (RODO). System backupu musi umozliwiaé

szybkie usuniecie danych, gdy jest to wymagane przez przepisy.

Zamawiajacy przewidziat na etapie postepowania koniecznos¢ regulacji przetwarzania danych

osobowych w oprogramowaniu, ktore wspoétpracuje z chmura (w szczegdlnosci Microsoft Azure,

Amazon S3, Google Cloud, OVH,; backup do chmur prywatnych), co byto bardzo zasadne ale

nie doprecyzowat jak takie umowy powinny wygladac¢ ze strony Urzedu wraz z przedstawieniem

wzordw takich umdw.

Takie zaproponowane przez Zamawiajgcego wzory umow bedg gwarantem ochrony interesu

Urzedu.

Wobec powyzszego prosze o informacje czy Zamawiajacy przedstawi wzory umow powierzenia,

przetwarzania danych osobowych koniecznych dla pracy takich systeméow w Urzedzie,

poniewaz standardowe umowy producentéw oprogramowania oraz dostawcéw chmurowych
dotyczaq zazwyczaj szerokiej grupy klientow (np. EDU, Banki, firmy komercyjne, Szpitale itp.) ?

Odpowiedz 8

Przedmiotem postepowania nie jest dostawa chmury obliczeniowej tylko narzedzia
posiadajacego funkcje integracji ze wskazanymi w zamowieniu srodowiskami/
funkcjami w chmurze w zwigzku z powyzszym Zamawiajacy nie widzi zwigzku
pomiedzy przedmiotem dostawy a zewnetrznymi podmiotami, 2z ktorymi w
przysziosci, by¢ mozem nawiaze wspolprace. Na etapie postepowania takiej
wspolpracy nie ma, ale Zamawiajacy oczekuje, ze Wykonawca dostarczy i wdrozy
system, ktéry bedzie posiadat funkcje opisana w zaméwieniu. Przez wdrozenie
w opisywanym zakresie Zamawiajacy rozumie weryfikacje poprawnosci dzialania
kopii zapasowych do chmury w warunkach testowych. Oznacza to, ze kopiowane
do chmury nie beda dane osobowe ale informacje, ktore umozliwia weryfikacje czy
dostarczone rozwiazanie dziata poprawnie.

Jednoczesnie zamawiajacy informuje, ze przedmiotem dostawy jest
oprogramowanie, ktore powinno by¢ zgodne z RODO. Zamawiajacy oczekuje, ze
system bedzie miedzy innym posiadal mozliwos$é: szyfrowania backupu, managera
hasel, wspierat informowanie oraz monitorowanie w czasie rzeczywistym, replikacje
danych iregule 3-2-1 oraz zasady pryncypialne: bezpieczenstwo w domysle oraz
bezpieczenstwo w fazie projektowania.

Pytanie 9

W ramach opisu Serwer (2 sztuki) Zamawiajgcy opisat nastepujgce parametry procesora:
~Zainstalowany jeden procesor 8-rdzeniowy, min. 2.8 GHz (Turbo Speed min. 3.6 GHz), klasy
x86 dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min.
34984 w tescie Average CPU Mark dostepnym na stronie https://www.cpubenchmark.net/.”
Zwracamy sie z uprzejmag prosbg o odpowiedz na pytanie czy Zamawiajgcy dopusci procesor o
nastepujgcych parametrach ,procesor 12-rdzeniowy, min. 2.1 GHz (Turbo Speed min. 3.3
GHz), klasy x86 dedykowany do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie
wyniku min. 22146 w teScie Average CPU Mark dostepnym na  stronie
https://www.cpubenchmark.net/.”
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Korzysci wynikajace ze zmiany:

1. Wieksza liczba rdzeni dla lepszej wydajnosci w zadaniach wielowatkowych - Procesor 12-
rdzeniowy lepiej radzi sobie z obcigzeniami wielowatkowymi, ktére sg typowe dla serwerdw,
umozliwiajgc obstuge wiekszej liczby rownoczesnych procesdw, co moze przektadac sie na
lepszg responsywnos¢ i wyzsza efektywnosé pracy w srodowisku wielozadaniowym.

2. Optymalizacja zuzycia energii — Procesor o nizszym bazowym taktowaniu i wyzszej liczbie
rdzeni moze zuzywaé mniej energii przy zadaniach wymagajacych rdéwnolegtego
przetwarzania. Przy duzych obcigzeniach rozktad mocy na wiekszg liczbe rdzeni obniza
zapotrzebowanie na energie oraz zmniejsza generowanie ciepta, co moze wptywaé na
dtugoterminowe oszczednosci operacyjne.

3. Elastycznos¢ i skalowalnos¢ - Procesor 12-rdzeniowy daje wiekszg elastycznos¢ w
planowaniu przysztych rozbuddw i obstuguje wiekszg liczbe rdéwnolegtych zadan bez
koniecznosci zwiekszania taktowania. Serwery wymagajgce duzej liczby réwnoczesnych
potaczen uzytkownikow i aplikacji moga w petni wykorzystaé wiekszg liczbe rdzeni przy tej
samej liczbie jednostek obliczeniowych.

4. Stabilniejsza praca przy duzych obcigzeniach - Dzieki wiekszej liczbie rdzeni serwer moze
utrzymywac stabilng wydajnos¢ w sytuacjach intensywnego obcigzenia, rozktadajgc procesy
na wiele jednostek obliczeniowych. W srodowiskach wymagajgcych wysokiej dostepnosci i
ptynnosci dziatania, takich jak bazy danych czy serwery aplikacyjne, moze to skutkowacd
mniejszym ryzykiem przecigzenia poszczegolnych rdzeni.

5. Dostosowanie do specyficznych aplikacji serwerowych - Wiele aplikacji serwerowych i
systemoéw operacyjnych jest zoptymalizowanych pod katem obstugi wielordzeniowych
procesoréw. Zmiana na procesor z wiekszq liczbg rdzeni moze poprawi¢ wydajnos¢ tych
aplikacji, nawet jesli pojedyncze rdzenie pracujq na nizszym taktowaniu.

6. Mozliwos¢ rownoczesnego hostowania wiekszej liczby maszyn wirtualnych — Serwery czesto
wykorzystujq wirtualizacje, a procesor 12-rdzeniowy moze obstugiwaé wiekszg liczbe
maszyn wirtualnych przy jednoczesnym zapewnieniu wydajnosci. Taki procesor wspiera
bardziej efektywne dziatanie srodowisk wirtualnych.

7. Poprawa w zakresie kosztédw operacyjnych i efektywnosci chtodzenia - Nizsze taktowanie
przy wiekszej liczbie rdzeni moze zmniejszy¢ ilos¢ generowanego ciepta, co przekfada sie na
efektywniejsze chtodzenie serwera. Zmniejsza to koszty operacyjne zwigzane z systemem
chtodzenia i zapewnia wiekszg stabilnos¢ pracy w dtugim okresie.

Odpowiedz 9

Zamawiajacy dokonuje zmiany tresci Opisu Przedmiotu Zamoéwienia stanowiacego
zatacznik nr 9 do SWZ w nastepujacy sposdb:

W dziale V. SPECYFIKACJA TECHNICZNA PRZEDMIOTU ZAMOWIENIA, ust. 1 SERWER
WRAZ Z WDROZENIEM - 2 SZT., w parametrze ,Procesor” w kolumnie
~CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)":

BYLO: ,Zainstalowany jeden procesor 8-rdzeniowy, min. 2.8 GHz (Turbo Speed min. 3.6 GHz),
klasy x86 dedykowany do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie wyniku
min. 34984 w tescie Average CPU Mark dostepnym na stronie https://www.cpubenchmark.net/”

JEST: ,, Zainstalowany jeden procesor 12-rdzeniowy, min. 2.1 GHz (Turbo Speed min.
3.3 GHz), klasy x86 dedykowany do pracy z zaoferowanym serwerem umozliwiajacy
osiagniecie wyniku min. 22146 w tescie Average CPU Mark dostepnym na stronie
https://www.cpubenchmark.net/"”

Zamawiajacy informuje, Zze zamieszcza zaktualizowany Opis Przedmiotu Zamodwienia
stanowiqcy zat. nr 9 do OPZ jako dodatkowy plik.
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Zamawiajacy informuje, ze w wyniku udzielonych odpowiedzi zmianie ulegaja

terminy skladania i otwarcia ofert oraz termin zwiazania oferta o ktérych mowa w
Rozdziale XVI ust. 1, Rozdziale XVII ust. 1 i Rozdziale XIX ust. 1, na nastepujace:

- Nowy termin_skladania ofert uptywa w dniu_21 listopada 2024 r., o godz. 09:00

- Nowe otwarcie ofert nastapi w dniu 21 listopada 2024 r., 0 godz. 09:10

- Nowy termin zwiagzania oferta: od dnia 21 listopada 2024 r., przez okres 30 dni,
tji. do dnia 20 grudnia 2024 r.

Jednoczesnie Zamawiajacy informuje, ze odpowiedzi dokonat zmiany treéci SWZ oraz
zmiany tresci_Ogloszenia o zaméwieniu w Biuletynie Zamoéwien Publicznych
w zakresie zmiany terminu skladania i otwarcia ofert oraz terminu zwigzania oferta.

Powyzsze wyjasnienia i zmiana treéci SWZ stanowia integralng cze$¢ SWZ i wiaza
Wykonawcow.

woiT

Signed by /
Podpisano przez:

Niniejsze wyjasnienie i zmiane tresci SWZ

zamieszcza sie w dniu 15.11.2024 r. na:

— stronie internetowej prowadzonego
postepowania;

Katarzyna
Gotebiowska-
Jarek

Date / Data:
2024-11-15 12:40

Katarzyna Gotebiowska - Jarek
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