Zatacznik nr 3A do SWZ

Umowa

powierzenia przetwarzania danych osobowych do Umowy ...................

zawarta w dniu ........eevvvennnnn. W oriiriieieeeeeeeenns , pomiedzy:

................................... (,Administrator”)

................................... (,,Przetwarzajacy”)
(dalej tacznie jako: ,Strony”)
Majac na uwadze, ze:

1) Strony zawarty umowe .................... (,Umowa Podstawowa”), w zwigzku, z
wykonywaniem  ktérej  Administrator = powierzy  Przetwarzajgcemu
przetwarzanie Danych Osobowych, zwanych dalej takze ,,Danymi” w zakresie
okreslonym Umowag;

2) Celem Umowy jest ustalenie warunkdéw, na jakich Przetwarzajgcy wykonuje
operacje przetwarzania Danych Osobowych w imieniu Administratora;

3) Strony zawierajgc Umowe dazg do takiego uregulowania zasad przetwarzania
Danych Osobowych, aby odpowiadaty one w pefni postanowieniom
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE
L 119, s. 1) — dalej zwanej takze RODO.

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:
1. Opis Przetwarzania

1.1. Przedmiot [art. 28 ust. 3 RODO] Na warunkach okreslonych niniejszg Umowg oraz
Umowg Podstawowg Administrator powierza Przetwarzajgcemu przetwarzanie (w
rozumieniu RODO) dalej opisanych Danych Osobowych.

1.2. Czas [art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresie
obowigzywania Umowy Podstawowe;j

1.3. Charakter i cel [art. 28 ust. 3 RODO] Charakter i cel przetwarzania uzasadnia
Umowa Podstawowa.

1.3.1. charakter i cel okresla umowa podstawowa, a przetwarzanie ma charakter
czasowy
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1.3.2. celem przetwarzania jest: realizacja umowy na Swiadczenie ustug sportowo -
rekreacyjnych dla pracownikéw Szpitala Uniwersyteckiego nr 2 im. dr. Jana
Biziela w Bydgoszczy oraz oséb wskazanych w zatgczniku nr 1 do umowy nr
NZz/.../D/24

1.3.3. Powierzone przez Administratora dane osobowe bedg przetwarzane w
ramach realizacji czynnosci przetwarzania — prowadzenie spraw socjalnych
pracownikéw Szpitala i cztonkdéw ich rodzin oraz emerytdow i rencistow Szpitala,
a takze obstugi Zaktadowego Funduszu Swiadczen Socjalnych.

1.4. Rodzaj danych [art. 28 ust. 3 RODO] Przetwarzanie obejmowac bedzie nastepujace
rodzaje danych osobowych (,Dane”):

Dane zwykte i szczegdlne kategorie danych * :

1.4.1. imie(imiona) i nazwisko

1.4.2. jego numery telefondw,

1.4.3. jego adres zamieszkania

1.4.4. jego data urodzenia,

1.4.5. jego seriai numer dokumentu tozsamosci, imiona rodzicéw, pte¢,
1.4.6. jego miejsce pracy,

1.4.7. jego adres e mail,

1.4.8. jego wizerunek.

1.5. Kategorie oséb [art. 28 ust. 3 RODO] Przetwarzanie Danych bedzie dotyczy¢
nastepujacych kategorii osob:

1.5.1 pracownikéw Szpitala Uniwersyteckiego nr 2 im. dr. Jana Biziela w Bydgoszczy
oraz os6b wskazanych w zatgczniku nr 1 do umowy nr NZZ/.../D/24

2. Podpowierzenie

2.1. Podpowierzenie [art. 28 ust. 2 RODO] Przetwarzajgcy moze powierzy¢ konkretne
operacje przetwarzania Danych (,podpowierzenie”) w drodze pisemnej umowy
podpowierzenia (,Umowa Podpowierzenia”) innym podmiotom przetwarzajgcym.
(,Podprzetwarzajacy”), pod warunkiem uprzedniej akceptacji Podprzetwarzajgcego
przez Administratora lub braku sprzeciwu.

2.2. Sprzeciw. Powierzenie przetwarzania Danych Podprzetwarzajgcym spoza Listy
Zaakceptowanych  Podprzetwarzajgcych  wymaga  uprzedniego  zgtoszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator moze z
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2.3.

2.4.

2.5.

2.6.

uzasadnionych przyczyn zgtosi¢ udokumentowany sprzeciw wzgledem powierzenia
Danych konkretnemu Podprzetwarzajgcemu w terminie 7 dni od daty zgtoszenia
tego faktu przez Przetwarzajgcego. W razie zgtoszenia uzasadnionego sprzeciwu
Przetwarzajgcy nie ma prawa powierzy¢ Danych Podprzetwarzajgcemu objetemu
sprzeciwem. Zastrzezenia co do zasadnosci sprzeciwu i ewentualne jego negatywne
konsekwencje Przetwarzajgcy zgtosi Administratorowi w czasie umozliwiajgcym
zapewnienie ciggtosci przetwarzania.

Transfer obowigzkéw [art. 28 ust. 4 RODO] Dokonujgc podpowierzenia
Przetwarzajagcy ma obowigzek zobowigza¢ Podprzetwarzajacego do realizacji
wszystkich obowigzkéw Przetwarzajacego wynikajacych z niniejszej Umowy
powierzenia, z wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na nature
konkretnego podpowierzenia.

Zobowigzanie wzgledem Administratora. Przetwarzajgcy ma obowigzek zapewnic,
aby Podprzetwarzajacy ztozyt Administratorowi zobowigzanie do wykonania
obowigzkéw, o ktérych mowa w poprzednim ustepie. Moze to zosta¢ wykonane
przez podpisanie stosownego oswiadczenia adresowanego do Administratora wraz z
podpisaniem Umowy Podpowierzenia, zawierajacego liste obowigzkow
Podprzetwarzajgcego.

Zakaz podzlecenia swiadczenia gtéwnego [art. 28 ust. 4 RODO] Przetwarzajgcy nie
ma prawa przekazac¢ Podprzetwarzajgcemu catosci wykonania Umowy.

Podmiot przetwarzajagcy dostarczy Administratorowi Porozumienie ws
podpowierzenia przetwarzania danych osobowych, , w przypadku, jezeli takie
porozumienie zostanie zawarte.

3. Obowigzki Przetwarzajacego

Przetwarzajgcy ma nastepujgce obowigzki:

3.1.

3.2.

3.3.

3.4.

Udokumentowane polecenia [art. 28 ust. 3 lit. a RODO] Przetwarzajacy przetwarza
Dane wylfgcznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Administratora.

Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODO] Przetwarzajgcy oswiadcza,
Ze nie przekazuje Danych do panstwa trzeciego lub organizacji miedzynarodowej
(czyli poza Europejski Obszar Gospodarczy (,EO0G”)). Przetwarzajgcy oswiadcza
rowniez, ze nie korzysta z Podprzetwarzajacych, ktdrzy przekazujg Dane poza EOG.

Poinformowanie o zamiarze przetwarzania poza EOG. [art. 28 ust. 3 lit. a RODO]
Jezeli Przetwarzajagcy ma zamiar lub obowigzek przekazywaé¢ Dane poza EOG,
informuje o tym Administratora, w celu umozliwienia Administratorowi podjecia
decyzji i dziatan niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub
zakonczenia powierzenia przetwarzania.

Tajemnica [art. 28 ust. 3 lit. b RODO] Przetwarzajacy uzyskuje od oséb, ktére
zostaly upowaznione do przetwarzania Danych w wykonaniu Umowy,
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udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie upewnia
sie, ze te osoby podlegajg ustawowemu obowigzkowi zachowania tajemnicy.

3.5. Bezpieczenstwo [art. 28 ust. 3 lit. ¢ RODO] Przetwarzajacy zapewnia ochrone
Danych i podejmuje srodki ochrony Danych, o ktérych mowa w art. 32 RODO, w
zgodzie z dalszymi postanowieniami Umowy.

3.6. Podprzetwarzanie [art. 28 ust. 3 lit. d RODO] Przetwarzajgcy przestrzega warunkéw
korzystania z ustug innego podmiotu przetwarzajgcego (Podprzetwarzajgcego).

3.7. Wspoétpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e RODO]
Przetwarzajgcy zobowigzuje sie wobec Administratora, w miare mozliwosci, do
pomocy w odpowiadaniu na zadania osoby, ktorej dane dotycza, w zakresie
wykonywania praw okreslonych w rozdziale 11l RODO (,,Prawa jednostki”). Szczegoty
obstugi Praw jednostki zostang uzgodnione pomiedzy Stronami.

3.8. Wsparcie przy obowigzkach bezpieczenstwa [art. 28 ust. 3 lit. f RODO]
Przetwarzajacy, uwzgledniajagc charakter przetwarzania oraz odstepne mu
informacje pomaga Administratorowi wywigza¢ sie z obowigzkdéw z obszaru ochrony
danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona danych,
zgtaszanie naruszen organowi nadzorczemu, zawiadamianie osdb dotknietych
naruszeniem ochrony danych, ocena skutkéw dla ochrony danych i uprzednie
konsultacje z organem nadzorczym).

3.9. Legalnos¢ polecen Jezeli Przetwarzajgcy powezmie watpliwosci co do zgodnosci z
prawem wydanych przez Administratora polecen lub instrukcji, Przetwarzajacy
natychmiast informuje Administratora o stwierdzonej watpliwosci (w sposoéb
udokumentowany i z uzasadnieniem). Przetwarzajgcy odpowiada wobec
Administratora za szkode wyrzgdzong brakiem informacji, nieprawidtowg informacjg
lub sp6zniong informacja.

3.10. Projektowanie prywatnosci [art. 25 ust. 1 RODO] Planujgc dokonanie zmian w
sposobie przetwarzania Danych, Przetwarzajgcy ma obowigzek zastosowac sie do
wymogu projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO i ma
obowigzek z wyprzedzeniem informowaé Administratora o planowanych
zmianach w taki sposéb i terminach, aby zapewni¢ Administratorowi realng
mozliwos¢ reagowania, jezeli planowane przez Przetwarzajgcego zmiany w opinii
Administratora grozg uzgodnionemu poziomowi bezpieczenstwa Danych lub
zwiekszajg ryzyko naruszenia praw lub wolnosci oséb, wskutek przetwarzania
Danych przez Przetwarzajgcego.

3.11. Minimalizacja [art. 25 ust. 2 RODO] Przetwarzajgcy zobowigzuje sie do
ograniczenia dostepu do Danych Osobowych wytgcznie do oséb, ktorych dostep
do Danych jest potrzebny dla realizacji Umowy i posiadajacych odpowiednie
upowaznienie.

3.12. RCPD [art. 30 ust. 2 RODO] Przetwarzajgcy zobowigzuje sie do prowadzenia
rejestru czynnosci przetwarzania danych osobowych w imieniu administratora, w
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tym (wymog art. 30 RODO). Przetwarzajagcy udostepniania na uzasadnione
zgdanie Administratora, jak rowniez na zgdanie wtasciwych organéw nadzoru
prowadzony rejestr czynnos$ci przetwarzania danych przetwarzajacego, w
odniesieniu do Administratora z wytgczeniem informacji stanowigcych tajemnice
handlowg innych klientéw Przetwarzajgcego.

3.13. Profilowanie [art. 22 RODO] Jezeli Przetwarzajgcy wykorzystuje w celu realizacji
Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o ktdrym mowa w
art. 22 ust. 1i 4 RODO, Przetwarzajacy informuje o tym Administratora w celu i w
zakresie niezbednym do wykonania przez Administratora obowigzku
informacyjnego.

3.14. Szkolenie personelu Przetwarzajgcy ma obowigzek zapewni¢ osobom
upowaznionym do przetwarzania Danych odpowiednie szkolenie z zakresu
ochrony danych osobowych.

4. Obowigzki Administratora

4.1. Administrator zobowigzany jest wspotdziata¢ z Przetwarzajagcym w wykonaniu
Umowy, udzielaé Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci
polecen Administratora, jak tez wywigzywa¢ sie terminowo ze swoich
szczegdtowych obowigzkéw.

5. Bezpieczenstwo danych

5.1. Bezpieczenstwo danych osobowych [art. 32 RODO] Strony przeprowadzity analize
ryzyka przetwarzania Danych, i stosuja odpowiednie organizacyjne i techniczne
srodki ochrony danych zgodnie z art. 32 RODO.

6. Powiadomienie o Naruszeniach Danych Osobowych [art. 33 RODO]

6.1. Powiadomienie 0 naruszeniu. Przetwarzajgcy powiadamia niezwtocznie
Administratora danych o kazdym naruszeniu ochrony Danych, informuje
Administratora o czynnosSciach wyjasniajgcych i o ustaleniach z chwilg ich
dokonania. W razie opdznienia w zgtoszeniu Przetwarzajgcy informuje rowniez o
przyczynach opdznienia.

6.2. Rozwiniecie. Powiadomienie o stwierdzeniu naruszenia odpowiada¢ musi
wymogom art. 33 ust. 3 RODO aby umozliwi¢ Administratorowi spetnienie
obowigzku powiadomienia organ nadzoru.

7. Nadzor

7.1. Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO] Administrator kontroluje sposdb
przetwarzania powierzonych Danych Osobowych po uprzednim poinformowaniu
Przetwarzajgcego o planowanej kontroli. Administrator lub wyznaczone przez niego
osoby sg uprawnione do:

7.1.2 przeprowadzania audytéw lub inspekcji, o ktérych Administrator
informuje  Przetwarzajgcego, co najmniej z 7 dniowym
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wyprzedzeniem; Administrator ma prawo kontrolowacd
Przetwarzajgcego dwa razy w ciggu kazdego roku obowigzywania
umowy, chyba, ze doszto do naruszenia przetwarzania Danych lub
podejrzenia takiego naruszenia, Przetwarzajgcy wspotpracuje w
zakresie realizacji audytéw lub inspekcji;

7.1.3 do zgdania od Przetwarzajgcego udzielania informacji niezbednych do
wykazania spetnienia obowigzkow wynikajgcych z RODO i niniejszej
umowy, w szczegblnosci dotyczgcych przebiegu przetwarzania
Danych Osobowych,

7.2. Wspotpraca przy kontroli. [art. 28 ust. 3 lit. h RODO] Przetwarzajacy
wspotpracuje z organem ochrony danych osobowych w zakresie wykonywanych
przez niego zadan.

8. Oswiadczenia Stron

8.2. Oswiadczenie Administratora. Administrator oswiadcza, ze jest
Administratorem Danych oraz, ze jest uprawniony do ich przetwarzania w
zakresie, w jakim powierzyt je Przetwarzajacemu.

8.3. Oswiadczenie Przetwarzajagcego [art. 28 ust. 1 RODO]. Przetwarzajgcy
oswiadcza, ze w ramach prowadzonej dziatalnosci przetwarzana dane osobowe
w zakresie objetym Umowa i Umowg Podstawowg, posiada w tym zakresie
niezbedng wiedze, odpowiednie srodki techniczne i organizacyjne oraz daje
rekojmie nalezytego wykonania niniejszej Umowy.

8.4. Referencje [art. 28 ust. 1 RODO]. Na uzasadnione Zzgdanie Administratora
Przetwarzajgcy przekaze Administratorowi stosowne informacje lub dowody, iz
Przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
sSrodkow technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
RODO i chronito prawa oséb, ktorych dane dotyczg.

9. Odpowiedzialnos¢

9.2. Odpowiedzialnos¢ Przetwarzajgcego [art. 82 ust. 3 RODO] Przetwarzajacy
odpowiada za szkody spowodowane swoim dziataniem lub zaniechaniem w
zwigzku z niedopetnieniem obowigzkdow, ktore RODO nakfada bezposrednio na
Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom. Przetwarzajacy odpowiada za szkody
spowodowane zastosowaniem lub nie zastosowaniem wtasciwych Srodkow
bezpieczenstwa.

9.3. Odpowiedzialnos¢ za Podprzetwarzajacych [art. 28 ust. 4 RODo] Jezeli
Podprzetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkow
ochrony danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie
obowigzkdéw przez Podprzetwarzajgcego spoczywa na Przetwarzajgcym.

10. Okres Obowigzywania Umowy Powierzenia [art. 28 ust. 3 RODO]
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10.1. Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej.
11. Usuniecie Danych

11.2. Usuniecie danych [art. 28 ust. 3 lit g RODO] Z chwilg rozwigzania Umowy
Przetwarzajgcy nie ma prawa do dalszego przetwarzania powierzonych Danych i
jest zobowigzany do:

11.2.1 usuniecia Danych i usuniecia wszelkich ich istniejgcych kopii,
lub
11.2.2 zwrotu Danych,
chyba, ze prawo Unii Europejskiej lub prawo polskie stanowi inacze;.

11.3. Karencja. Przetwarzajgcy dokona usuniecia Danych lub zwrotu Danych w terminie
uzgodnionym z Administratorem uwzgledniajgcym normalny czas konieczny na
realizacje tego obowigzku w normalnym trybie czynnosci.

12. Postanowienia Koncowe

12.1.  Pierwszenstwo. W razie sprzecznosci pomiedzy postanowieniami niniejszej
Umowy Powierzenia, a Umowy Podstawowej, pierwszenstwo majq
postanowienia Umowy Powierzenia. Oznacza to takze, ze kwestie dotyczace
przetwarzania danych osobowych pomiedzy  Administratorem a
Przetwarzajgcym nalezy regulowac poprzez zmiany niniejszej Umowy.

12.2. Egzemplarze. Umowa zostata sporzadzona w dwédch jednobrzmiacych
egzemplarzach, po jednym dla kazdej ze Stron.

12.3. Wiasciwos¢ prawa. Umowa podlega prawu polskiemu oraz RODO.

Administrator Przetwarzajacy
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