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Zatgcznik Nr 2 do SWZ

Znak sprawy: 1Z-1.272.28.2024

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiot zaméwienia
Nazwa zamowienia: ,,Zakup sprzetu informatycznego i urzadzen bezpieczenstwa wraz z licencjami,
dostawg i montazem, w ramach projektu ,,Cyberbezpieczny Powiat Zdunskowolski ".
Przedmiotem zamdwienia jest dostawa fabrycznie nowych urzgdzen, oprogramowania oraz wykonanie
wszystkich niezbednych ustug instalacyjnych zgodnie ze sztuka, zaleceniami producenta i najlepszymi
praktykami, koniecznych by dostarczone urzadzenia poprawnie funkcjonowaty w srodowisku sieciowym
Zamawiajgcego i zapewniaty bezusterkowg prace uzytkownikom Zamawiajgcego.
Przedmiot zamdwienia obejmuje réwniez:
3.1.Opracowanie w konsultacji z Zamawiajgcym szczegétowego harmonogramu wdrozenia.
3.2.Zaktualizowanie oprogramowania/sterownikow/firmware dla wszystkich wdrazanych
rozwigzan do najnowszej dostepnej w dniu wdrozenia i stabilnej wersji (wymaganie to
dotyczy rowniez infrastruktury zaleznej, wspdtpracujacej z wdrazanymi rozwigzaniami).
3.3. Opracowanie dokumentacji powykonawczej wdrozenia, obejmujacej catos¢ wykonanych
prac oraz zmiany wprowadzone w infrastrukturze zaleznej.
Prace wdrozeniowe muszg zostac¢ zrealizowane przez osoby posiadajgce odpowiednig wiedze techniczna
do ich poprawnego wykonania.
Realizacja prac wdrozeniowych winna by¢ planowana w uzgodnieniu z Zamawiajgcym z minimum
trzydniowym wyprzedzeniem, moze skutkowaé niedostepnoscia $rodowiska IT Zamawiajacego
w godzinach 20:00 — 5:00 w dni od poniedziatku do pigtku lub w sobote i niedziele przez catg dobe.
Dostarczone urzadzenia muszg by¢ objete serwisem gwarancyjnym Wykonawcy przez okres min. 36
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu Wykonawca musi zapewniac rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7. W przypadku wymiany dyskow uszkodzone pozostajg u Zamawiajgcego bez
dodatkowych kosztow. Zgtoszenia serwisowe rejestrowane jest poprzez e-mail/telefon. Do kazdego
zgtoszenia serwisowego wymagane jest nadanie unikalnego numeru zgtoszenia pozwalajgcego na

identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakoriczeniu. Zgtoszenia reklamacyjne musza
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by¢ realizowane w trybie NBD (nastepny dzien roboczy).
7. W ramach realizacji zamoéwienia wymaga sie dostawy, instalacji i wdrozenia:
7.1.Klastrow UTM — 2 sztuki;
7.2.Urzadzenia Menadzera Logdéw — 1 sztuka;
7.3.Zarzadzalnych przetacznikdw sieciowych — 6 sztuk;
7.4.0chrony urzadzen mobilnych — rozwigzan klasy MDM — 25 sztuk;
7.5.Aktualizacji licencji oprogramowania do monitorowania infrastruktury informatycznej —
1 sztuka;
7.6.Serwerdw backupu wraz z oprogramowaniem do tworzenia kopii zapasowych — 4 sztuki,
w tym:
7.6.1. Serwer TYP 1 -1 sztuka,
7.6.2. Serwer TYP 2 — 1 sztuka,
7.6.3. Serwer backupu TYP 1 —1 sztuka,
7.6.4. Serwer backupu TYP 2 — 1 sztuka,
7.6.5. Oprogramowanie do wykonywania kopii zapasowych — 1 sztuka;
7.7. Macierzy Dyskowej — 1 sztuka;
7.8. Urzadzen do deduplikacji i zabezpieczenia danych — 2 sztuki;
7.9. Zasilaczy awaryjnych — 80 sztuk.
8. Miejscami dostawy sg: budynek Starostwa Powiatowego w Zdunskiej Woli, ul. Ztotnickiego 25, 98—-220
Zduinska Wola oraz budynek Powiatowego Centrum Pomocy Rodzinie w Zdunskiej Woli,
ul. Dgbrowskiego 15, 98-220 Zduriska Wola. Lokalizacje dla pozycji wymienionych w pkt. 7 nalezy ustali¢

z Zamawiajacym przez dostawa.

Il. Termin wykonania zamdwienia

Wykonawca zobowigzuje sie wykona¢ przedmiot zamdwienia w terminie do 150 dni od daty zawarcia
umowy z zastrzezeniem, ze:

1) Etap | nalezy wykona¢ w terminie do 30 dni od daty zawarcia umowy.

2) Etap Il nalezy wykona¢ w terminie 90 dni od daty zawarcia umowy.

3) Etap lll nalezy wykona¢ w terminie 150 dni od daty zawarcia umowy

Ill. Wymagania ogélne dla dostarczanego przedmiotu zamoéwienia



10.

11.

12.
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Przedmiot zamdwienia, dostarczony, zainstalowany i wdrozony w ramach niniejszego zamoéwienia, musi
dziata¢ zgodnie z obowigzujgcymi na terenie Rzeczypospolitej Polskiej przepisami prawa.
Zamawiajgcy wymaga, o ile zapisy OPZ nie stanowig inaczej, udzielenia bezterminowej, niewytacznej
licencji na korzystanie z dostarczonego przedmiotu zaméwienia.
Dostarczane sprzet i oprogramowanie muszg pochodzi¢ z autoryzowanego kanatu sprzedazy
producentdw.
Zamawiajgcy wymaga, by dostarczone urzadzenia byly nowe oraz, aby byty nieuzywane (przy czym
Zamawiajgcy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich dostarczeniem
wytgcznie przez Wykonawce i wytgcznie w celu weryfikacji dziatania).
Wykonawca zapewnia, ze korzystanie przez Zamawiajgcego z zaoferowanych produktéw nie bedzie
stanowi¢ naruszenia praw majgtkowych oséb trzecich.
Oferowane urzgdzenia w dniu sktadania ofert nie mogg by¢ przeznaczone do wycofania ze sprzedazy.
Oferowane oprogramowanie w dniu sktadania ofert nie moze by¢ przeznaczone przez producenta do
wycofania z produkcji, sprzedazy lub wsparcia technicznego.
Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji aktualnej na
dzien poprzedzajacy dzien sktadania ofert.
Dla dostarczonego oprogramowania, o ktérym mowa w niniejszym Opisie Przedmiotu Zamowienia,
nalezy dostarczy¢ certyfikaty potwierdzajgce legalnosé¢ uzytkowania.
Wymagania okreslone przez Zamawiajgcego w niniejszym Opisie Przedmiotu Zamodwienia sg
wymaganiami minimalnymi.
Dtugosci okresdow trwania gwarancji podane przez Zamawiajacego w niniejszym Opisie
Przedmiotu Zaméwienia sg okresami minimalnymi.
Wymagania Zamawiajacego dotyczace Klastra UTM oraz Urzgdzenia Menadzera Logéw obejmuja:
12.1. Instalacje Klastra UTM i Urzadzenia Menadzera Logéw we wskazanym punkcie
dystrybucji okablowania;
12.2. Wdrozenie Klastra UTM do ochrony styku z Internetem wskazanych przez
Zamawiajgcego segmentéw sieci, w tym:

12.2.1. Konfiguracji interfejsow urzadzenia (w tym LACP, VLAN),

12.2.2. Konfiguracji routingu IP,

12.2.3. Konfiguracji mechanizméw zarzadzania,

12.2.4. Konfiguracji regut firewalla,
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12.3.

12.4.

12.2.5. Konfiguracji modutéw funkcyjnych (min. IPS, AntiVirus).
Konfiguracje logowania zdarzen z wdrozonego klastra UTM na dostarczone Urzadzenie
Menadzera Logéw.
Skonfigurowanie, we wspodtpracy z Zamawiajgcym, pieciu typéw raportéw stuzgcych do

oceny stopnia wykorzystania oraz ochrony styku z Internetem.

13. Wymagania Zamawiajgcego dotyczace zarzadzalnych przetgcznikéw sieciowych obejmuja:

14.

15.

13.1.

13.2.
13.3.
13.4.

Instalacje dostarczonych przetgcznikdw w wskazanych przez Zamawiajgcego punktach
dystrybucji okablowania.

Konfiguracje funkcjonalnosci warstwy II: VLAN, Spanning Tree, agregacje tgczy.
Konfiguracje zarzadzania (SSH, HTTPS, SNMP).

Konfiguracje logowania zdarzen.

Wymagania Zamawiajgcego dotyczace ochrony urzadzen mobilnych — rozwigzania klasy MDM

obejmuja:
14.1.
14.2.

Wstepna konfiguracje i wdrozenie systemu.
Szkolenia dla administratoréw — min. dla 4 oséb w wymiarze jednego dnia roboczego

(mozliwe jest szkolenie w formie on-line).

Wymagania Zamawiajgcego dotyczace Serwera TYP1, Serwera backupu TYP 1 oraz oprogramowania do

tworzenia kopii zapasowych obejmuja:

15.1.

15.2.

15.3.

15.4.

15.5.

Instalacje serweréw we wskazanej serwerowni i szafie rack.

Instalacje i konfiguracje dostarczonego wraz odpowiednimi urzadzeniami systemu
operacyjnego Microsoft Windows Server na serwerach, podfaczenie serweréw do
wskazanego przez Zamawiajgcego segmentu sieci.

Migracje wskazanych przez Zamawiajgcego aplikacji z komputeréw uzytkownikéw na
wdrozony serwer TYP 1.

Instalacje oprogramowania do wykonywania kopii zapasowych na serwerze backupu TYP
1.

Skonfigurowanie serwera backupu TYP 1 jako serwera kopii zapasowych dla serwera TYP
1, w tym zdefiniowanie zadan i harmonogramdw kopii zapasowych oraz wykonanie

testowego odtwarzania danych.

16. Wymagania Zamawiajgcego dotyczace Serwera TYP2 obejmujg:

16.1.

Instalacje serweréw we wskazanej serwerowni i szafie rack.
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16.2.

16.3.

16.4.

Instalacje i konfiguracje dostarczonego wraz odpowiednimi urzadzeniami systemu
operacyjnego Microsoft Windows Server, podtgczenie serwera do wskazanego przez
Zamawiajgcego segmentu sieci.

Dotgczenie serwera TYP 2 do wskazanego przez Zamawiajgcego klastra wirtualizacyjnego
Hyper-V.

Wykonanie migracji maszyn wirtualnych uruchomionych na klastrze wirtualizacyjnym na

serwer TYP 2, potwierdzenie poprawnosci pracy.

17. Wymagania Zamawiajgcego dotyczace Macierzy Dyskowej obejmuja:

17.1.
17.2.
17.3.

17.4.
17.5.

Instalacje we wskazanej serwerowni i szafie rack.

Podtaczenie macierzy dyskowej do wskazanego segmentu sieci iSCSI.

Skonfigurowanie wolumindw dyskowych i przypisanie ich do serweréw klastra
wirtualizacyjnego Hyper-V.

Rekonfiguracje zaleznych urzadzen/systemow.

Migracje danych na woluminy dyskowe nowej macierzy.

18. Wymagania Zamawiajacego dotyczace Serwera backupu TYP 2, Urzadzenia do deduplikacji

i zabezpieczenia danych, oprogramowania do tworzenia kopii zapasowych obejmuja:

18.1.
18.2.

18.3.
18.4.

18.5.

Instalacje we wskazanej serwerowni i szafie rack.
Instalacje i konfiguracje dostarczonego wraz odpowiednimi urzadzeniami systemu
operacyjnego Microsoft Windows Server, podtgczenie serwera do wskazanych przez
Zamawiajgcego segmentow sieci.
Skonfigurowanie potgczenia serwera backupu TYP 2 z urzadzeniem do deduplikacji.
Instalacje oprogramowania do wykonywania kopii zapasowych na serwerze backupu TYP
2.
Skonfigurowanie serwera backupu TYP 2 jako serwera kopii zapasowych dla wskazanego
przez Zamawiajgcego, istniejgcego srodowiska wirtualizacyjnego (do ktdérego zostat
rowniez dotgczony serwer TYP 2), w tym:
18.5.1. skonfigurowanie repozytorium danych na dyskach wewnetrznych serwera
backupu TYP 2 oraz repozytorium danych na urzgdzeniu do deduplikaciji,
18.5.2. zdefiniowanie zadan i harmonogramoéw kopii zapasowych dla serwerow
wirtualnych z uwzglednieniem odtworzenia catej maszyny wirtualnej, jak

i granularnego odtwarzania pojedynczych plikéw lub aplikacji z danej
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maszyny wirtualne;j,

18.5.3. wykonanie testowego odtwarzania danych.

IV. Wymagania w zakresie ochrony danych osobowych

Dostarczony, zainstalowany i wdrozony w ramach niniejszego zamdwienia przedmiot zamdwienia musi

funkcjonowac zgodnie z obowigzujgcymi na terenie Rzeczypospolitej Polskiej przepisami prawa w zakresie

ochrony danych osobowych.

Wykonawca zobowigzuje sie do utrzymania tajemnicy o przetwarzanych w oprogramowaniu danych

i nie ujawni danych osobowych, do ktérych miat dostep osobom trzecim, zaréwno w czasie trwania umowy,

jak i po jej wygasnieciu.

V. Wpymagania szczegétowe dla dostarczanego przedmiotu zaméwienia

1. Klaster UTM — 2 sztuki

1.1. Redundancja, monitoring i wykrywanie awarii.

1.1.1.

1.1.2.
1.1.3.

1.1.4.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

W ramach postepowania system musi zosta¢ dostarczony w postaci redundantne;.

System musi zawiera¢ monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemow zabezpieczen oraz taczy sieciowych.

System musi zawiera¢ monitoring stanu realizowanych potaczen VPN.

1.2. Interfejsy, Dysk, Zasilanie.

1.2.1.

1.2.2.

1.2.3.

1.2.4.

System realizujacy funkcje Firewall musi dysponowac minimum 10 portami Gigabit Ethernet
RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwosé zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

1.3. Parametry wydajnosciowe.

1.3.1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35 tys.
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1.3.2.
1.3.3.
1.3.4.
1.3.5.

1.3.6.

1.3.7.

nowych potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.8 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.

Wydajnos$é systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu HTTPS —

minimum 600 Mbps.

1.4. Funkcje Systemu Bezpieczenstwa.

1.5.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga

one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych.

1.4.1.
1.4.2.
1.4.3.
1.4.4.

1.4.5.
1.4.6.
1.4.7.
1.4.8.
1.4.9.
1.4.10.

1.4.11.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwusktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

1.5.1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,

aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
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1.5.2. System musi zapewniac translacje adreséw NAT: Zrédtowego i docelowego, translacje PAT

1.5.3.
1.5.4.
1.5.5.

1.5.6.

d.

e.

oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa
np. DMZ, LAN, WAN.

Element systemu realizujacy funkcje Firewall musi integrowac¢ sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzyc¢ ich przy budowaniu polityk kontroli dostepu:
Amazon Web Services (AWS)

Microsoft Azure

Cisco ACI

Google Cloud Platform (GCP)

OpenStack

VMware vCenter (ESXi)

1.6. Potgczenie VPN

1.6.1.

1.6.2.

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

wsparcie dla IKE vl oraz v2,

obstuge szyfrowania protokotem AES z kluczem 128 i 256 bitédw w trybie pracy
Galois/Counter Mode(GCM),

obstuge protokotu Diffie-Hellman grup 19 20,

wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE,

tworzenie potaczen typu Site-to-Site oraz Client-to-Site,

monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,

mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego,

obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth,

mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi
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zapewniac:
a. prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za

posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjna
dziatajacg w oparciu o HTML 5.0,
b. prace w trybie Tunnel z mozliwoscig wtgczenia funkgji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta,
c. producent rozwigzania musi dostarczaé oprogramowanie klienckie VPN, ktére umozliwia
realizacje pofaczen IPSec VPN lub SSL VPN.
1.7. Routing i obstuga tgczy WAN
1.7.1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
a. Routingu statycznego.
b. Policy Based Routingu.
c. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
1.8. Zarzadzanie pasmem

1.8.1. System Firewall musi umozliwiaé¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

1.8.2. System musi zapewnia¢ mozliwos¢ okres$lania pasma dla poszczegdlnych aplikacji.

1.8.3. System musi zapewnia¢ mozliwosc¢ zarzgdzania pasmem dla wybranych kategorii URL.

1.9. Ochrona przed malware

1.9.1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

1.9.2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

1.9.3. System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

1.9.4. System musi wspodtpracowaé z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

1.9.5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

1.10. Ochrona przed atakami
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1.10.1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

1.10.2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

1.10.3. Baza sygnatur atakéw powinna zawiera¢ minimum 15000 wpiséw i byé¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

1.10.4. Administrator systemu musi mie¢ mozliwos¢ definiowania witasnych wyjgtkéw oraz
wiasnych sygnatur.

1.10.5. System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

1.10.6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtéwka, ilosci parametréw URL, Cookies.

1.10.7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

1.11. Kontrola aplikacji

1.11.1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

1.11.2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 4500 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

1.11.3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

1.11.4. Baza powinna zawieraé¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

1.11.5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkdw oraz wtasnych
sygnatur.

1.12. Kontrola WWW

1.12.1. Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 60 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

1.12.2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.
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1.12.3.
1.12.4.

1.12.5.

1.12.6.

1.12.7.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkéw —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okredlenia, dla ktérych kategorii URL lub

wskazanych URL - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

1.13. Uwierzytelnianie uzytkownikéw w ramach sesji

1.13.1.
a.
b.
c.

1.13.2.

1.13.3.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP.
Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmodw:

RADIUS lub API.

1.14. Zarzadzanie

1.14.1.

1.14.2.

1.14.3.

1.14.4.

1.14.5.

Elementy systemu bezpieczenstwa muszg mieé¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mieé¢ mozliwosé wspodtpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

System musi wspodtpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow
netflow lub sflow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktdérego producent udostepnia dokumentacje.
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1.14.6. Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia

diagnostyczne, co najmniej : ping, traceroute, podglagdu pakietéw, monitorowanie

procesowania sesji oraz stanu sesji firewall.

1.14.7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian

przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie

zostang zatwierdzone.

1.15. Logowanie

1.15.1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania

i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio

zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

1.15.2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé¢ przekazywanie

danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢

jednoczesnego wysytania logéw do wielu serweréw logowania.

1.15.3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéow sieciowych

i bezpieczeristwa oferowanego systemu.

1.15.4. Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

1.15.5. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

1.16. Certyfikaty

1.16.1. Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac

certyfikacje EAL4 dla funkcji Firewall.

1.17. Serwisy i licencje

1.17.1. W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do

UWAGA:

a.

korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw na okres 24
miesiecy do dnia 02.05.2026 r. Powinny one obejmowac:

kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,

Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen.

1. Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione powyzej funkcje

12
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sieciowe i bezpieczenstwa niezaleznie od dostawcy facza. Dopuszcza sie, aby poszczegélne
elementy wchodzace w sktad systemu bezpieczeistwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnié
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

2. System realizujgcy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trzech trybow: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

3. W ramach dostarczonego systemu bezpieczestwa musi byé zapewniona mozliwosé¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 3 administratorow do poszczegdlnych instancji systemu.

4. System musi wspierac IPv4 oraz IPv6 w zakresie:

a. Firewall,
b. Ochrony w warstwie aplikacji,
c. Protokotéw routingu dynamicznego.

5. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych

rozwigzan.

Urzadzenie Menadzera Logow — 1 szt.
2.1. Interfejsy, Dysk, Zasilanie
2.1.1. System musi dysponowac co najmniej 2 portami Gigabit Ethernet RJ-45.
2.1.2. Rozwigzanie musi dysponowac powierzchnig dyskowa min. 4 TB.
2.1.3. Z punktu widzenia bezpieczeAstwa platformy, na ktérych realizowane beda funkcje
logowania muszg mie¢ mozliwo$¢é rozbudowy o mechanizmy zabezpieczajgce przed utratg
danych w przypadku awarii nosnika — minimum RAID O, 1.
2.2. Parametry wydajnosciowe
2.2.1. System musi by¢ w stanie przyjmowaé minimum 25 GB logéw na dzien.
2.2.2. System musi by¢ w stanie przeanalizowa¢ minimum 500 logéw na sekunde.
2.2.3. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 50 systemodw.

2.3. Logowanie
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W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co

najmniej ponizsze funkcje:

2.3.1.
2.3.2.
2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.3.7.

2.3.8.

Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logdw historycznych z funkcja filtrowania.

Mozliwos¢ dostosowania widoku wyswietlanych logédw poprzez dodawanie, usuwanie oraz
zmiane kolejnosci kolumn zawierajgcych elementy logowanego zdarzenia.

System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia NGFW oraz ogdlne
informacje dotyczace statystyk ruchu sieciowego i zdarzen bezpieczeristwa na przestrzeni
zadanego czasu. Muszg one obejmowac co najmniej:

liste najczesciej wykrywanych atakéw,

liste najbardziej aktywnych uzytkownikdéw/zrédet ruchu,

liste najczesciej wykorzystywanych aplikacji,

liste najczesciej odwiedzanych stron www,

liste krajéw, do ktérych nawigzywane sg potfaczenia,

liste najczesciej wykorzystywanych polityk Firewall,

informacje o realizowanych potgczeniach IPSec i SSL VPN,

liste najczesciej wystepujacych zdarzen systemowych.

Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logdw do innych systemow
logowania i przetwarzania danych za pomocg protokotu Syslog i/lub CEF. Musi w tym
zakresie zapewniaé¢ mechanizmy filtrowania dla wysytanych logéw.

Komunikacja systeméw bezpieczenstwa (z ktdrych przesytane sa logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem portéw
UDP/514 oraz TCP/514.

System musi umozliwia¢ cykliczny eksport logdw do zewnetrznego systemu w celu ich
dtugoterminowego sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokotu
SFTP i/lub SCP. Administrator musi mie¢ mozliwo$¢ okreslenia, kiedy ma nastepowad
eksport logow.

System musi prezentowac informacje na temat ilosci przestrzeni dyskowej wykorzystanej na

przechowywanie logéw.

2.4. Raportowanie
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W zakresie raportowania system musi zapewniac:

2.4.1.
2.4.2.

2.4.3.
2.4.4.
2.4.5.

2.4.6.

2.4.7.

Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportow, dla ktdrych administrator systemu moze modyfikowac
parametry prezentowania wynikdéw.

Funkcje definiowania wtasnych raportow.

Mozliwosc¢ spolszczenia raportow.

Generowanie raportdw w sposob cykliczny lub na zadanie, z mozliwos$cig automatycznego
przestania wynikdw na okreslony adres lub adresy email oraz automatycznego przestania
raportu na zewnetrzny serwer za pomocg protokotu FTP lub SCP.

Mozliwos¢ filtrowania danych uwzglednianych w procesie tworzenia danego raportu, m.in.
mozliwo$¢ ograniczenia zakresu raportu do danych z wybranych urzadzen NGFW a takze z
wybranej adresacji IP.

Mozliwos¢ automatycznego usuwania raportow po okreslonym czasie.

2.5. Korelacja logéw

W zakresie korelacji zdarzen system musi zapewniac:

2.5.1.
2.5.2.
2.5.3.

2.5.4.

Korelowanie logdw z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.
Mozliwos¢ tworzenia wiasnych regut korelowania logdw.

Konfiguracje powiadomien poprzez: e-mail, SNMP oraz API http w przypadku wystagpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczedstwa. W tresci
powiadomienia musi byé mozliwosé przekazania dodatkowych informacji o zdarzeniu
wywotujgcym dane powiadomienie, np. nazwa wykrytego zagrozenia.

Wybdr kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System musi
korelowac zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

a. Malware/AV,

b. Aplikacje sieciowe,

c. Email,
d. IPS,
e. Web Filter,

f. Traffic (logi z ruchu sieciowego),
g. Systemowe (m.in. utracone potgczenie VPN, utracone potgczenie sieciowe, zdarzenia
zwigzane z klastrem niezawodno$ciowym, zmiana w sieci SD-WAN).

15



Fundusze Europejskie Rzeczpospolita Dofinansowane przez W,

na Rozwéj Cyfrowy - Polska Unig Europejska ‘****:
2.5.5. Moizliwo$é automatycznego, zwrotnego powiadomienia systemu bezpieczenstwa NGFW

o wystgpieniu wybranych zdarzen korelacji.

2.6. Zarzadzanie

System logowania i raportowania musi mie¢ mozliwos¢ zarzgdzania lokalnego
z wykorzystaniem protokotédw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢
dedykowang konsole zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotéw.

Proces uwierzytelniania administratoréw musi byc¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, Tacacs+, PKI.

System musi umozliwia¢ definiowanie co najmniej 8 administratorow z mozliwoscig
okreslenia praw dostepu do wybranych modutéw systemu logowania i raportowania.
System musi mie¢ mozliwos$¢ podziatu na wirtualne systemy logowania i raportowania
(konteksty/domeny). Musi istnie¢ mozliwo$¢ przypisywania administratorom praw dostepu
do wybranych kontekstéw. Dla kazdego kontekstu musi by¢ mozliwos¢ niezaleznego
przydzielania zasobdw dyskowych oraz okreslania maksymalnego czasu przechowywania

logow.

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,

raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych,

systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zostaé dostarczone w postaci komercyjnej platformy sprzetowej Ilub

programowej. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne

platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

2.6.1.
2.6.2.
2.6.3.
2.6.4.

UWAGA:

1.

2.

3.

Zarzadzalne przetaczniki sieciowe

3.1. Parametry fizyczne platformy

3.1.1.

3.1.2.
3.1.3.

Wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie powinna
by¢ wyzsza niz 1U.

Zasilanie 230V

MTBF > 10lat
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3.2. Interfejsy sieciowe — wymagania minimalne

3.2.1.
3.2.2.

48 portéw GE, RJ-45
4 porty 10GE SFP+

3.3. Zarzadzanie

3.3.1.
3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

Port konsoli szeregowej RJ45.

Zarzadzanie przez wiersz polecen (SSH) oraz poprzez graficzny interfejs poprzez
przegladarke.

Mozliwos¢ zarzadzania poprzez kontroler przetacznikdw pozwalajacy na automatyczne
wykrywanie i centralne konfigurowanie przetgcznikéw oraz bedacy jednoczesnie konsolg do
zarzadzania rozwigzaniami NGFW (Next Generation Firewall).

Kontroler przetgcznikéw musi by¢ w stanie wykonywac¢ pewne akcje automatycznie, bez
ingerencji administratora a pod wptywem rozpoznanej topologii — m.in. automatyczna
konfiguracja Spanning Tree, tagowanie 802.1q, automatyczne przejecie zarzadzania nad
wykrytym przetgcznikiem.

Kontroler przetacznikéw musi umozliwia¢ aktualizacje oprogramowania zarzgdzanych
przetgcznikow.

Z poziomu kontrolera musi by¢ mozliwos¢ podejrzenia informacji o typie urzadzen
wykrytych na wybranym porcie przetacznika (np. system Linux, Windows itp.).

Kontroler musi oferowa¢ mozliwos¢ automatycznej instalacji wskazanej wersji
oprogramowania uktadowego firmware, po podtgczeniu przetacznika. Oprogramowanie

przetacznika, musi by¢ przechowywane na kontrolerze.

3.4. Parametry wydajnosciowe

3.4.1.
3.4.2.
3.4.3.
3.4.4.
3.4.5.
3.4.6.

Przepustowo$¢ urzadzenia - min. 176 Gbps, min. 260 Mpps.
Mozliwos¢ zapamietania co najmniej 32 000 adresow MAC.
Opdznienie - ponizej 1 mikrosekundy.

Bufor pakietéw: min. 2 MB.

Pamie¢ DRAM: min. 512 MB.

Pamiec¢ FLASH: min. 64 MB.

3.5. Wymagane funkcje

3.5.1.
3.5.2.

Mozliwos¢ automatycznej negocjacji predkosci i duplexu dla potaczen.
obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
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Tree).

3.5.3. Mozliwos¢ agregacji portéw zgodna z 802.3ad.

3.5.4. Obstuga co najmniej 4000 VLANOw, zgodna z 802.1Q.

3.5.5. Port-mirroring.

3.5.6. Kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwosé
uwierzytelniania w oparciu o baze Radius.

3.5.7. Zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP (w
trybie odbioru).

3.5.8. Mozliwos$¢ zarzadzania przez interfejs graficzny i tekstowy.

3.5.9. Mozliwo$é aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

3.5.10. Mozliwos¢ integracji z systemem bezpieczeristwa NGFW, w zakresie co najmnie;j:

a. mozliwosé uruchomienia Captive Portalu w celu identyfikacji uzytkownikdw,
b. obstuga biatych i czarnych list MAC,
c. stateful firewall, umozliwiajgcy kontrole dostepu do sieci,

d. routing statyczny i dynamiczny, co najmniej OSPF.

4. Ochrona urzadzen mobilnych — rozwigzanie klasy MDM - 25 szt. licencji na urzadzenie mobilne

4.1. Wspierane platformy systemowe

4.1.1.

Oprogramowanie (System) musi wspiera¢ nastepujgce platformy dostepne na rynku: iOS,

iPadOS, Android, MacOS.

4.2. Wymagania ogdlne dla systemu MDM (Mobile Device Management)

4.2.1.

4.2.2.
4.2.3.

4.2.4.

System powinien mie¢ mozliwos¢ integracji z ustugg katalogowa Microsoft Active Directory,
Open LADP oraz Microsoft Azure Active Directory w zakresie pobierania uzytkownikéw
i grup do systemu MDM.

System musi mie¢ mozliwos¢ obstugi interfejsu w jezyku polskim oraz angielskim.

System musi posiadaé mozliwosé obstugi platformy MacOS w zakresie:

a. wytaczenia ustug iCloud (Mail, Calendar, Reminder, Address Book, Notes,),

b. wytgczenia udostepniania plikdw przez iTunes,

c. wyltgczenia parowania z Apple TV,

d. blokade wykorzystania danych lokalizacyjnych przez wyszukiwarke.

System musi pozwala¢ na blokowanie zainstalowanych oraz niezainstalowanych aplikacji.
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4.2.5. System musi pozwala¢ na zabezpieczenie aplikacji hastem.
4.2.6. System musi pozwalac na zarzgdzanie kontem Factory Reset Protection (FRP).
4.2.7. System musi mie¢ mozliwosc¢ zarzadzania aktualizacjami OTA.
4.2.8. System musi udostepnia¢ mozliwos¢ blokowania i odinstalowywania aplikacji.
4.2.9. System musi obstugiwa¢ generowanie raportdw zgodnie z harmonogramem.
4.2.10. System musi mieé mozliwos¢ zarzadzania alertami dotyczgcymi urzadzen.
4.2.11. System musi pozwala¢ na wymuszanie Sciggania lokalizacji, oraz $cigganie lokalizacji zgodnie
z interwatem czasowym.
4.2.12. System musi pozwalaé¢ na ograniczenie funkcjonalnosci bazujgc na okreslonym okresie
czasowym.
4.2.13. System musi mie¢ mozliwos¢ ustawienia powiadomien na zablokowanym ekranie.
4.2.14. System musi pozwala¢ na ograniczenie funkcjonalnosci bazujgc na potozeniu
geograficznym.
4.2.15. System musi pozwalaé¢ na pofaczenie za pomocg zdalnego pulpitu z urzadzeniami
koncowymi.
4.2.16. System musi umozliwia¢ grupowanie urzadzen.
4.2.17. System musi pozwala¢ na monitoring takich danych jak:
a. uzycie danych pakietowych,
b. tres¢ SMS,
c. uzycie aplikacji,
d. rozmowy gtosowe.
4.2.18. System musi informowaé administratora o sytuacjach awaryjnych takich jak:
a. zmiana karty SIM,
b. zrootowanie urzadzenia,
c. brak kontaktu z urzagdzeniem przez okreslony czas.
4.2.19. System musi pozwalac na tworzenie biatych i czarnych list aplikacji.
4.2.20. System musi pozwoli¢ na zdalng instalacje aplikacji wtasnych oraz z oficjalnych sklepéw
dostepnych na urzadzeniach.
4.2.21. System musi umozliwia¢ tworzenie sklepu firmowego.
4.2.22. System musi pozwala¢ na tworzenie wtasnego korporacyjnego sklepu play (android).
4.2.23. System musi posiada¢ mozliwos¢ wysytania wiadomosci SMS oraz Push.
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4.2.24. System musi pozwalac na obstuge konfiguracji typu kiosk.

4.2.25.
4.2.26.

4.2.27.
4.2.28.

4.2.29.

4.2.30.
4.2.31.
4.2.32.

4.2.33.
4.2.34.
4.2.35.
4.2.36.
4.2.37.

4.2.38.

4.2.39.

System musi umozliwia¢ konfiguracje wtasnego pulpitu na urzadzeniach koricowych.

System musi pozwala¢ na wymuszenie ustawienia blokady ekranu, w zakresie:

wymuszenie rodzaju blokady,

wymuszenie ilosci minimalnych znakdw,

ustawienie historii haset,

wymuszenie ztozonosci hasta.

System musi pozwolié na zdalng konfiguracje poczty Exchange na urzadzeniach koicowych.
System musi pozwoli¢ na tworzenie wielu uzytkownikéw z réinymi dostepami oraz
uprawnieniami.

System powinien umozliwia¢ wdrozenie urzgdzen metodami:

Google zero touch,

Apple Business Manager/Device Enrollment Program,

Samsung Knox Mobile Enroliment,

Whtasciciel urzadzenia (Android Enterprise Device Owner) / Profil Praca (Android Enterprise
Work Profile).

System musi obstugiwaé konteneryzacje.

System musi posiadaé mozliwosé zarzadzania dostepem aplikacji w kontenerze.

System musi posiada¢ mozliwos¢ zarzadzania urzagdzeniem w catosci z podziatem na strefe
konteryzowang (COPE).

System musi mie¢ mozliwos¢ zarzadzania certyfikatami.

System powinien umozliwia¢ dostep do API.

System musi mie¢ mozliwosc¢ integracji z innymi systemami zewnetrznymi.

System musi mie¢ mozliwos¢ obstugiwania mechanizmdéw proxy.

System musi umozliwia¢ mozliwos¢ logowania do konsoli www z autoryzacjg opartg o
protokdt SAML.

System musi umozliwia¢ konfiguracje aplikacji obstugujacych Zarzadzane Konfiguracje
Google (Google Managed Configuration) dla urzadzen z systemem Android bez
posrednictwa serwerdow Google.

System musi umozliwia¢ funkcjonalno$¢ zdalnego pulpitu (przejecie kontroli ekranu oraz

klawiatury telefonu) przynajmniej dla platformy Android.
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4.2.40. System musi umozliwiaé¢ zarzadzanie plikami na urzadzeniu mobilnym przynajmniej dla
platformy Android.

4.2.41. System musi umozliwia¢ dziatanie w srodowisku w petni zamknietym (bez dostepu do sieci
internet, w szczegdlnosci do ustugodawcédw typu Google, Amazon itp).

4.2.42. System musi umozliwia¢ odswiezenie informacji o kartach eSIM dla urzadzen co najmniej z
systemem iOS, iPadOS.

4.3. Obstugiwane polityki bezpieczeristwa

System musi pozwala¢ na obstuge szerokiej gamy polityk jak:

4.3.1. Blokada interfejsu Wi-Fi.

4.3.2. Blokada interfejsu bluetooth.

4.3.3. Blokada danych pakietowych.

4.3.4. Blokada danych pakietowych w roamingu.

4.3.5. Blokada udostepniania interfejsu przez WiFi, USB.

4.3.6. Blokada VPN przez sie¢ komérkowa.

4.3.7. Blokada GPS.

4.3.8. Wiaczenie i podtrzymanie dziatania lokalizacji.

4.3.9. Blokada Aparatu.

4.3.10. Blokada opcji programisty.

4.3.11. Blokada nieznanych zrodet.

4.3.12. Blokada debugowania USB.

4.3.13. Blokada nagrywania gtosu w aplikacjach.

4.3.14. Blokada NFC.

4.3.15. Blokada karty pamieci.

4.3.16. Blokada trybu samolotowego.

4.3.17. Blokada trybu awaryjnego.

4.3.18. Blokada instalacji aplikacji.

4.3.19. Blokada ustawien telefonu.

4.3.20. Blokada przegladarki www.

4.3.21. Blokada tworzenia konta email.

4.4. Licencja: opieka licencyjna do 02.05.2026 r.

5.  Aktualizacja licencji oprogramowania do monitorowania infrastruktury informatyczne;j
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5.1. Odnowienie licencji-wsparcia technicznego Axence Nvision lub dostarczenie i wdrozenie innego

systemu zarzadzania i monitorowania dostosowanego do obecnej infrastruktury na okres 12

miesiecy.

5.2. Przedtuzenie waznosci umowy serwisowej dla 150 urzadzen dla modutéw:

5.2.1.
5.2.2.
5.2.3.
5.2.4.
5.2.5.

Network,
Helpdesk,
DataGuard,
Inventory,

Users.

6. Serwer TYP 1 — 1 szt.

6.1. Obudowa

6.1.1.

6.1.2.
6.1.3.

Obudowa Rack o wysokos$ci max 1U z mozliwoscig instalacji do 8 dyskow 2.5" Hot-Plug wraz
z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera
do celéw serwisowych oraz organizatorem do kabli.

Obudowa wyposazona w panel LCD umieszczony na froncie obudowy.

Obudowa wyposazona w karte umozliwiajacg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple

i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

6.2. Ptyta gtdéwna

6.2.1.

6.2.2.
6.2.3.

6.2.4.

6.3. Chipset

6.3.1.

Ptyta gtdwna z mozliwoscig zainstalowania do dwéch procesoréw. Ptyta gtdwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Mozliwos¢ obstugi procesoréw 32 rdzeniowych.

Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotow przeznaczonych do instalacji
pamieci.

Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

6.4. Procesor

6.4.1. Zainstalowane dwa procesory 8-rdzeniowe, min. 3.2 GHz, klasy x86 umozliwiajgce
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osiggniecie wyniku min. 146 w tescie SPECrate2017_int_base dostepnym na stronie
www.spec.org dla dwdch procesoréw.
6.5. RAM
6.5.1. 128GB DDR4 RDIMM 3200MT/s.
6.6. Funkcjonalnos$¢ pamieci RAM
6.6.1. Advanced ECC
6.6.2. Memory Page Retire
6.6.3. Fault Resilient Memory
6.6.4. Memory Self-Healing lub PPR
6.6.5. Partial Cache Line Sparing
6.7.Gniazda PCI
6.7.1. Minimum trzy sloty PCle.
6.8. Interfejsy sieciowe/FC/SAS

6.8.1. Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 interfejsy
sieciowe 10/25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢ osiggniete poprzez
karty w slotach PCle).

6.9. Dyski twarde

6.9.1. Zainstalowane:

a. 2 dyski SSD SATA MU o pojemnosci min. 480GB, 6Gb, 2,5“ Hot-Plug,
b. 3 dyski SAS o pojemnosci min. 2.4TB, 12Gb, 2,5“ Hot-Plug.

6.9.2. Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 480GB z mozliwoscig konfiguracji
RAID 1.

6.9.3. Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

6.10. Kontroler RAID
6.10.1. Sprzetowy kontroler dyskowy, posiadajacy:
- min. 8GB nieulotnej pamieci cache,
- mozliwos¢ konfiguracji poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60.

6.10.2. Wsparcie dla dyskéow samoszyfrujacych.
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6.11. Wbudowane porty

6.11.1. Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty
zarzadzajacej,
6.11.2. Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0.
6.12. Video
6.12.1. Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200.

6.13. Zasilacze

6.13.1.

Redundantne, Hot-Plug min. 1100W, klasy Titanium.

6.14. Bezpieczenstwo

6.14.1.

6.14.2.
6.14.3.

6.14.4.

6.14.5.

6.14.6.

6.14.7.

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz, stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowegoz mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta.

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

Modut TPM 2.0.

Mozliwos$¢ dynamicznego wtaczania | wytaczania portdw USB na obudowie — bez potrzeby
restartu serwera.

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera — niezalezne

od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzgdzania serwerem.

6.15. Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, posiadajaca dedykowany port

Gigabit Ethernet Rj-45 i umozliwiajaca:

6.15.1.
6.15.2.

6.15.3.
6.15.4.
6.15.5.
6.15.6.
6.15.7.

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

zamontowania wirtualnych napeddéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
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6.15.8. mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
6.15.9. zdalne ustawienie limitu poboru pradu przez konkretny serwer;
6.15.10. integracja z Active Directory;
6.15.11. obstuge przez dwdch administratorow jednoczesnie;
6.15.12. wsparcie dla dynamic DNS;
6.15.13. wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;j;
6.15.14. mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera;
6.15.15. zarzadzanie do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej pojedynczego
serwera;
6.15.16. wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej;
6.15.17. przesytanie danych telemetrycznych w czasie rzeczywistym;
6.15.18. dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze;
6.15.19. automatyczna rejestracja certyfikatéw (ACE).
6.16. Oprogramowanie do zarzadzania
Zainstalowane oprogramowanie producenta do zarzadzania, spetniajgcego ponizsze wymagania:
6.16.1. Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych.
6.16.2. Integracja z Active Directory.
6.16.3. Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta.
6.16.4. Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish.
6.16.5. Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram.
6.16.6. Szczegdtowy opis wykrytych systemow oraz ich komponentéw.
6.16.7. Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF.
6.16.8. Mozliwos¢ tworzenia wtasnych raportdow w oparciu o wszystkie informacje zawarte
w inwentarzu.
6.16.9. Grupowanie urzgdzen w oparciu o kryteria uzytkownika.
6.16.10.Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarancji.

6.16.11. Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach.
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6.16.12. Szybki podglad stanu Srodowiska.

6.16.13. Podsumowanie stanu dla kazdego urzadzenia.

6.16.14. Szczegdtowy status urzadzenia/elementu/komponentu.

6.16.15. Generowanie alertéw przy zmianie stanu urzadzenia.

6.16.16. Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen.

6.16.17. Integracja z service desk producenta dostarczonej platformy sprzetowe;.

6.16.18. Mozliwosc¢ przejecia zdalnego pulpitu.

6.16.19. Mozliwos¢ podmontowania wirtualnego napedu .

6.16.20. Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw.

6.16.21. Mozliwos$¢ importu plikéw MIB.

6.16.22. Przesytfanie alertéw ,as-is” do innych konsol firm trzecich.

6.16.23. Mozliwosé definiowania rél administratoréow.

6.16.24. Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow.

6.16.25. Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania).

6.16.26. Mozliwosc instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta.

6.16.27. Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serwerdw.

6.16.28. Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych alertéw,
MAC adreséw kart sieciowych, stanie poszczegdlnych komponentdw serwera.

6.16.29. Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

6.16.30. Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych w oparciu o
profile.

6.16.31. Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzagdzeniami.

6.16.32. Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzadzenia

przez serwis producenta.
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6.16.33. Zdalne uruchamianie diagnostyki serwera.

6.16.34. Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzadzajgcym.

6.16.35. Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

6.17. Certyfikaty

6.17.1. Serwer musi posiadac¢ deklaracja CE.

6.17.2. Oferowany serwer musi znajdowa¢ sie na liscie Windows Server Catalog i posiadac¢ status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

6.18. System operacyjny/dodatkowe oprogramowanie

6.18.1. Microsoft Windows Server 2022 Standard — licencja na ilo$¢ rdzeni zgodng z iloscig rdzeni
w zaoferowanych procesorach w serwerze. System Windows Server 2022 jest niezbedny do
zapewniania integralnosci z pozostatymi serwerami infrastruktury.

6.18.2. Zamawiajgcy dopuszcza zaoferowanie oprogramowania rownowaznego pod warunkiem
zachowania kompatybilnosci zaoferowanego oprogramowania z infrastrukturg
Zamawiajgcego oraz spetnienia ponizszych warunkéw réwnowaznosci poprzez:

a. Wspdtprace z procesorami o architekturze x86-64.
b. Instalacje i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.
c. Prace w roli klienta domeny Microsoft Active Directory.

d. Mozliwos¢ uruchomienia roli:

Serwera DNS.

— Kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows
Server 2019.

— Klienta i serwera czasu (NTP).

— Serwera DHCP, w tym funkcji klastrowania serwera DHCP (mozliwosc¢
uruchomienia dwdch serweréw DHCP operujacych jednoczesnie na tej samej
puli oferowanych adreséw IP).

— Serwera plikbw z uwierzytelnieniem i autoryzacja dostepu w domenie
Microsoft Active Directory.

— Serwera wydruku z uwierzytelnieniem i autoryzacja dostepu w domenie

Microsoft Active Directory
27



Fundusze Europejskie Rzeczpospolita Dofinansowane przez by 2,
na Rozwéj Cyfrowy - Polska Unie Europejska SR

— Mozliwos¢ uruchomienia programowego inicjatora protokotu iSCSI.

6.18.3. W ramach dostarczonej licencji musi byé zawarte prawo do uzytkowania i dostep do

oprogramowania oferowanego przez producenta systemu operacyjnego umozliwiajgcego

wirtualizowanie zasobdéw sprzetowych serwera.

6.18.4. W ramach dostarczonej licencji musi by¢ zawarte prawo do pobierania poprawek systemu

operacyjnego.

6.18.5. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego muszg byc

objete dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania

(nie mogg wymagac ponoszenia przez Zamawiajgcego dodatkowych kosztéw).

6.19. Dokumentacja uzytkownika

6.19.1. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

7. Serwer TYP 2 - 1 szt.

7.1. Obudowa

7.1.1.

7.1.2.
7.1.3.

Obudowa Rack o wysokosci max 1U wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celdw serwisowych oraz organizatorem do
kabli.

Obudowa wyposazona w panel LCD umieszczony na froncie obudowy.

Obudowa wyposazona w karte umozliwiajgcg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentoéw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple

i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

7.2. Ptyta gtéwna

7.2.1.

7.2.2.
7.2.3.

7.2.4.

7.3. Chipset

7.3.1.

Ptyta gtdwna z mozliwoscig zainstalowania do dwéch procesoréw. Ptyta gtdwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Mozliwos¢ obstugi procesoréw 32 rdzeniowych.

na ptycie gtéwnej powinno znajdowac sie minimum 16 slotéw przeznaczonych do instalacji
pamieci.

Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
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7.4. Procesor

7.4.1. Zainstalowane dwa procesory 8-rdzeniowe, min. 3.2 GHz, klasy x86 umozliwiajgce
osiggniecie wyniku min. 146 w tescie SPECrate2017_int_base dostepnym na stronie
www.spec.org dla dwdch procesorow.

7.5. RAM
7.5.1. 256GB DDR4 RDIMM 3200MT/s.
7.6. Funkcjonalnos¢ pamieci RAM

7.6.1. Advanced ECC.

7.6.2. Memory Page Retire.

7.6.3. Fault Resilient Memory.

7.6.4. Memory Self-Healing lub PPR.

7.6.5. Partial Cache Line Sparing.

7.7. Gniazda PCI
7.7.1. minimum trzy sloty PCle.
7.8. Interfejsy sieciowe/FC/SAS

7.8.1. Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 interfejsy
sieciowe 10/25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢ osiggniete poprzez
karty w slotach PCle).

7.8.2. Dodatkowa, dwuportowa karta 10/25Gb Ethernet SFP28.

7.9. Dyski twarde

7.9.1. Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 480GB z mozliwoscig konfiguracji
RAID 1.

7.9.2. Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

7.10. Wbudowane porty

7.10.1. Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty
zarzadzajgcej.

7.10.2. Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0.

7.11. Video
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7.11.1.

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1920x1200.

7.12. Zasilacze

7.12.1.

Redundantne, Hot-Plug min. 1100W, klasy Titanium.

7.13. Bezpieczenstwo

7.13.1.

7.13.2.
7.13.3.

7.13.4.

7.13.5.

7.13.6.

7.13.7.

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowegoz mozliwosciag
zarzadzania blokada zasilania, panelem sterowania oraz zmiang hasta.

Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg zarzadzajaca.

Modut TPM 2.0

Powinno zapewni¢ mozliwo$¢ dynamicznego wigczania | wyfaczania portéow USB na
obudowie — bez potrzeby restartu serwera.

Powinno zapewni¢ mozliwo$s¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu

zarzadzania serwerem.

7.14. Karta zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, posiadajaca dedykowany port

Gigabit Ethernet Rj-45 i umozliwiajgca:

7.14.1.
7.14.2.

7.14.3.
7.14.4.
7.14.5.
7.14.6.
7.14.7.
7.14.8.
7.14.9.
7.14.10.
7.14.11.

zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

zdalnych wirtualnych napeddw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

zdalne monitorowanie w czasie rzeczywistym poboru pradu przez serwer;
zdalne ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;
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7.14.12. wsparcie dla dynamic DNS;

7.14.13. wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej;

7.14.14. mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu

serwera;

7.14.15. mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
a. wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej,
b. przesytanie danych telemetrycznych w czasie rzeczywistym,
c. dostosowanie zarzagdzania temperaturg i przeptywem powietrza w serwerze,
d. automatyczna rejestracja certyfikatéw (ACE).
7.15. Oprogramowanie do zarzadzania
Zainstalowane oprogramowanie producenta do zarzgdzania, spetniajgcego ponizsze wymagania:
7.15.1. Wsparcie dla serwerdw, urzagdzen sieciowych oraz pamieci masowych.
7.15.2. integracja z Active Directory.
7.15.3. Zarzadzanie dostarczonymi serwerami bez udziatu dedykowanego agenta.
7.15.4. Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish.
7.15.5. Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram.
7.15.6. Szczegdtowy opis wykrytych systeméw oraz ich komponentow.
7.15.7. Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF.
7.15.8. Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu.
7.15.9. Grupowanie urzgdzen w oparciu o kryteria uzytkownika.

7.15.10. Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarancji.

7.15.11. Mozliwo$¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach.

7.15.12. Szybki podglad stanu Srodowiska.

7.15.13. Podsumowanie stanu dla kazdego urzadzenia.

7.15.14. Szczegbtowy status urzadzenia/elementu/komponentu.
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7.15.15. Generowanie alertéw przy zmianie stanu urzadzenia.

7.15.16. Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen.

7.15.17. Integracja z service desk producenta dostarczonej platformy sprzetowe;j.

7.15.18. Mozliwos$é przejecia zdalnego pulpitu.

7.15.19. Mozliwo$é podmontowania wirtualnego napedu.

7.15.20. Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow.

7.15.21. Mozliwos¢ importu plikow MIB.

7.15.22. Przesytanie alertow ,as-is” do innych konsol firm trzecich.

7.15.23. Mozliwos¢ definiowania rél administratorow.

7.15.24. Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdéw.

7.15.25. Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania).

7.15.26. Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta.

7.15.27. Mozliwo$¢ automatycznego generowania i zgtaszania incydentdw awarii bezposrednio do
centrum serwisowego producenta serwerdw.

7.15.28. Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéow PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertéw,
MAC adreséw kart sieciowych, stanie poszczegdlnych komponentéw serwera.

7.15.29. Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

7.15.30. Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw sieciowych w oparciu o
profile.

7.15.31. Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN,
IQN) miedzy urzadzeniami.

7.15.32. Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzadzenia
przez serwis producenta.

7.15.33. Zdalne uruchamianie diagnostyki serwera.

7.15.34. Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi

oprogramowaniem zarzgdzajgcym.

32



Fundusze Europejskie Rzeczpospolita Dofinansowane przez by ) *

na Rozwdj Cyfrowy - Polska Unie Europejska Y
7.15.35. Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

7.16. Certyfikaty

7.16.1.
7.16.2.

Serwer musi posiadac deklaracja CE.
Oferowany serwer musi znajdowacd sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2019, Microsoft

Windows Server 2022.

7.17. System operacyjny/dodatkowe oprogramowanie

7.17.1.

7.17.2.

Microsoft Windows Server 2022 Standard — licencja na ilo$¢ rdzeni zgodng z iloScig rdzeni w
zaoferowanych procesorach w serwerze. System Windows Server 2022 jest niezbedny do
zapewniania integralnosci z pozostatymi serwerami infrastruktury.

Zamawiajgcy dopuszcza zaoferowanie oprogramowania rownowaznego pod warunkiem
zachowania kompatybilnosci zaoferowanego oprogramowania z infrastrukturg
Zamawiajgcego oraz spetnienia ponizszych warunkéw réwnowaznosci poprzez:

wspotprace z procesorami o architekturze x86-64,

instalacje i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym,
prace w roli klienta domeny Microsoft Active Directory,

mozliwos¢ uruchomienia roli:

Serwera DNS,

— Kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows
Server 2019,

— Klienta i serwera czasu (NTP),

— Serwera DHCP, w tym funkcji klastrowania serwera DHCP (mozliwoscé
uruchomienia dwdch serweréw DHCP operujgcych jednoczesnie na tej samej
puli oferowanych adresow IP),

— Serwera plikbw z uwierzytelnieniem i autoryzacja dostepu w domenie
Microsoft Active Directory,

— Serwera wydruku z uwierzytelnieniem i autoryzacja dostepu w domenie

Microsoft Active Directory,

— Mozliwo$é uruchomienia programowego inicjatora protokotu iSCSI.

33



Fundusze Europejskie Rzeczpospolita Dofinansowane przez by 2,
na Rozwéj Cyfrowy - Polska Unie Europejska SR

7.17.3. W ramach dostarczonej licencji musi byé zawarte prawo do uzytkowania i dostep do

oprogramowania oferowanego przez producenta systemu operacyjnego umozliwiajgcego

wirtualizowanie zasobdéw sprzetowych serwera.

7.17.4. W ramach dostarczonej licencji musi by¢ zawarte prawo do pobierania poprawek systemu

operacyjnego.

7.17.5. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego muszg by¢é

objete dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania

(nie mogg wymagac ponoszenia przez Zamawiajgcego dodatkowych kosztéw).

7.18. Dokumentacja uzytkownika

7.18.1. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

8. Serwer backupu TYP 1 — 1 szt.

8.1. Obudowa
8.1.1. Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 12 dyskéw 3.5”.
8.1.2. Obudowa wyposazona w panel LCD umieszczony na froncie obudowy.
8.1.3. Obudowa wyposazona w karte umozliwiajgcg dostep bezposredni poprzez urzadzenia

mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple

i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

8.2. Ptyta gtdéwna

8.2.1.
8.2.2.
8.2.3.

8.2.4.

8.3. Chipset

8.3.1.

Ptyta gtéwna z mozliwoscia zainstalowania do dwdch procesordéw.

Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Mozliwos¢ obstugi procesoréw 32 rdzeniowych.

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

8.4.Procesor

8.4.1. Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.8GHz, klasy x86umozliwiajgce

osiggniecie wyniku min. 131 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowe;j.
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8.5. RAM

8.5.1. Minimum 64GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie

minimum 16 slotéw przeznaczonych do instalacji pamieci.
8.6. Funkcjonalnos¢ pamieci RAM

8.6.1. Advanced ECC.

8.6.2. Memory Page Retire.

8.6.3. Fault Resilient Memory.

8.6.4. Memory Self-Healing lub PPR.

8.6.5. Partial Cache Line Sparing.

8.7. Kontroler RAID
8.7.1. Sprzetowy kontroler dyskowy, posiadajacy:
a. min. 8GB nieulotnej pamieci cache,
b. mozliwos¢ konfiguracji poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60,
c. wsparcie dla dyskdw samoszyfrujgcych.
8.8. Dyski twarde

8.8.1. Zainstalowane: 7x dysk NLSAS o pojemnosci min. 4TB, 7.2K, 3.5 Hot-Plug.

8.8.2. Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 480GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.

8.8.3. Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

8.9. Zasilacze

8.9.1. Redundantne, Hot-Plug min. 1100W kazdy.
8.10. Gniazda PCI

8.10.1. Min. 5 slotéw PCle generacji 4.
8.11. Interfejsy sieciowe/FC/SAS

8.11.1. Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 interfejsy
sieciowe 10/25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢ osiggniete poprzez
karty w slotach PCle).

8.12. Porty
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8.12.1. 4x USB w tym przynajmniej 1x USB 3.0.

8.12.2.

2x VGA w tym jedno z przodu serwera.

8.13. Elementy montazowe

8.13.1.

8.13.2.

8.14. Video

8.14.1.

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych.

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych.

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1920x1200.

8.15. Bezpieczenstwo

8.15.1.

8.15.2.
8.15.3.

8.15.4.

8.15.5.

8.15.6.

8.15.7.

8.16. Karta

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowegoz mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta.

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

Modut TPM 2.0 V3.

Mozliwos$¢ dynamicznego wtaczania | wytaczania portdw USB na obudowie — bez potrzeby
restartu serwera.

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzgdzania serwerem.

Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, posiadajaca dedykowany port

Gigabit Ethernet Rj-45 i umozliwiajgca:

8.16.1.
8.16.2.

8.16.3.
8.16.4.
8.16.5.
8.16.6.
8.16.7.

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
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8.16.8. mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
8.16.9. mozliwosc¢ zdalnego ustawienia limitu poboru pragdu przez konkretny serwer;

8.16.10. integracja z Active Directory;

8.16.11. mozliwos¢ obstugi przez dwdch administratoréow jednoczesnie;

8.16.12. wsparcie dla dynamic DNS;

8.16.13. wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;j;

8.16.14. mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera;

8.16.15. mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajgcej
pojedynczego serwera;

8.16.16. wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej;

8.16.17. przesytanie danych telemetrycznych w czasie rzeczywistym;

8.16.18. dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze;

8.16.19. automatyczna rejestracja certyfikatéw (ACE).

8.17. Oprogramowanie do zarzadzania
Zainstalowane oprogramowanie producenta do zarzadzania, spetniajgcego ponizsze wymagania:
8.17.1. Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych.
8.17.2. integracja z Active Directory.
8.17.3. Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta.
8.17.4. Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish.
8.17.5. Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram.
8.17.6. Szczegdtowy opis wykrytych systemow oraz ich komponentéw.
8.17.7. Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF.
8.17.8. Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu.
8.17.9. Grupowanie urzgdzen w oparciu o kryteria uzytkownika.

8.17.10. Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarancji.

8.17.11. Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzagdzeniach.
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8.17.12. Szybki podglad stanu srodowiska.

8.17.13. Podsumowanie stanu dla kazdego urzadzenia.

8.17.14. Szczegdtowy status urzgdzenia/elementu/komponentu.

8.17.15. Generowanie alertdw przy zmianie stanu urzadzenia.

8.17.16. Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen.

8.17.17. Integracja z service desk producenta dostarczonej platformy sprzetowej.

8.17.18. Mozliwos¢ przejecia zdalnego pulpitu.

8.17.19. Mozliwo$é podmontowania wirtualnego napedu.

8.17.20. Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow.

8.17.21. Mozliwos¢ importu plikow MIB.

8.17.22. Przesytanie alertow ,as-is” do innych konsol firm trzecich.

8.17.23. Mozliwos¢ definiowania rél administratoréw.

8.17.24. Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdéw.

8.17.25. Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania).

8.17.26. Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta.

8.17.27. Mozliwos¢ automatycznego generowania i zgtaszania incydentdw awarii bezposrednio do
centrum serwisowego producenta serwerdéw.

8.17.28. Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéow PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertéw,
MAC adreséw kart sieciowych, stanie poszczegdlnych komponentdéw serwera.

8.17.29. Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
Srodowiska w celu wykrycia rozbieznosci.

8.17.30. Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikow sieciowych w oparciu o
profile.

8.17.31. Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN,
IQN) miedzy urzadzeniami.

8.17.32. Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzadzenia

przez serwis producenta.
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8.17.33. Zdalne uruchamianie diagnostyki serwera.

8.17.34.

8.17.35.

Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

8.18. Certyfikaty

8.18.1.
8.18.2.

Serwer musi posiada¢ deklaracja CE.
Oferowany serwer musi znajdowacd sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2016, Microsoft

Windows Server 2019, Microsoft Windows Server 2022.

8.19. System operacyjny/dodatkowe oprogramowanie

8.19.1.

8.19.2.

8.19.3.
8.19.4.
8.19.5.
8.19.6.

Microsoft Windows Server 2022 Standard — licencja na ilo$¢ rdzeni zgodng z iloscig rdzeni
w zaoferowanych procesorach w serwerze. System Windows Server 2022 jest niezbedny do
zapewniania integralnosci z pozostatymi serwerami infrastruktury.

Zamawiajgcy dopuszcza zaoferowanie oprogramowania rownowaznego pod warunkiem
zachowania kompatybilnosci zaoferowanego oprogramowania z infrastrukturg
Zamawiajgcego oraz spetnienia ponizszych warunkéw réwnowaznosci poprzez:

Wspétprace z procesorami o architekturze x86-64.

Instalacje i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.
Prace w roli klienta domeny Microsoft Active Directory.

Mozliwos$¢ uruchomienia roli:

Serwera DNS,

Kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows Server
2019,

Klienta i serwera czasu (NTP),

Serwera DHCP, w tym funkcji klastrowania serwera DHCP (mozliwos$¢ uruchomienia dwdch
serweréw DHCP operujacych jednoczesnie na tej samej puli oferowanych adreséw IP),
Serwera plikdw z uwierzytelnieniem i autoryzacjg dostepu w domenie Microsoft Active
Directory,

Serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w domenie Microsoft Active
Directory,

Mozliwos¢ uruchomienia programowego inicjatora protokotu iSCSI.
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8.19.7. W ramach dostarczonej licencji musi by¢é zawarte prawo do uzytkowania i dostep do

oprogramowania oferowanego przez producenta systemu operacyjnego umozliwiajacego

wirtualizowanie zasobdéw sprzetowych serwera.

8.19.8. W ramach dostarczonej licencji musi by¢ zawarte prawo do pobierania poprawek systemu

operacyjnego.

8.19.9. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego muszg by¢é

objete dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania

(nie mogg wymagac ponoszenia przez Zamawiajgcego dodatkowych kosztéw).

8.20. Dokumentacja uzytkownika

8.20.1. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

9. Serwer backupu TYP 2 — 1 szt.

9.1.0budowa

9.1.1.
9.1.2.
9.1.3.

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 12 dyskéw 3.5”.

Obudowa wyposazona w panel LCD umieszczony na froncie obudowy.

Obudowa wyposazona w karte umozliwiajgcg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple

i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

9.2. Ptyta gtdéwna

9.2.1.
9.2.2.
9.2.3.

9.2.4.

9.3. Chipset

9.3.1.

Ptyta gtéwna z mozliwoscia zainstalowania do dwdch procesordéw.
Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem

firmowym.

Mozliwos¢ obstugi procesoréw 32 rdzeniowych

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

9.4. Procesor

9.4.1. Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.8GHz, klasy x86, umozliwiajgce

osiggniecie wyniku min. 131 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowe;j.
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9.5. RAM

9.5.1. Minimum 64GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie

minimum 16 slotéw przeznaczonych do instalacji pamieci.
9.6. Funkcjonalnos$¢ pamieci RAM

9.6.1. Advanced ECC.

9.6.2. Memory Page Retire.

9.6.3. Fault Resilient Memory.

9.6.4. Memory Self-Healing lub PPR.

9.6.5. Partial Cache Line Sparing.

9.7. Kontroler RAID
9.7.1. Sprzetowy kontroler dyskowy, posiadajacy:
a. min. 8GB nieulotnej pamieci cache,
b. mozliwos¢ konfiguracji poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60,
c. wsparcie dla dyskdw samoszyfrujgcych.
9.8. Dyski twarde

9.8.1. Zainstalowane: 12x dysk SAS o pojemnosci min. 8TB, 7.2K, 3.5“ Hot-Plug.

9.8.2. Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 480GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.

9.8.3. Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

9.9. Zasilacze
9.9.1. Redundantne, Hot-Plug min. 1100W kazdy.
9.10. Gniazda PCl
9.10.1. Min. 5 slotéw PCle generacji 4.
9.11. Interfejsy sieciowe/FC/SAS
9.11.1. Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 interfejsy

sieciowe 10/25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢ osiggniete poprzez
karty w slotach PCle).
9.12. Porty
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9.12.1. 4x USB w tym przynajmniej 1x USB 3.0.

9.12.2.

2x VGA w tym jedno z przodu serwera.

9.13. Elementy montazowe

9.13.1.

9.13.2.

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych.

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych.

9.14. Video

9.14.1.

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1920x1200.

9.15. Bezpieczenstwo

9.15.1.

9.15.2.
9.15.3.

9.15.4.

9.15.5.

9.15.6.

9.15.7.

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowegoz mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta.

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

Modut TPM 2.0 V3.

Mozliwos$¢ dynamicznego wtaczania | wytaczania portdw USB na obudowie — bez potrzeby
restartu serwera.

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera — niezalezne

od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzgdzania serwerem.

9.16. Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, posiadajaca dedykowany

port Gigabit Ethernet RJ-45 i umozliwiajaca:

9.16.1.
9.16.2.

9.16.3.
9.16.4.
9.16.5.
9.16.6.
9.16.7.

Zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

Zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

Szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

Mozliwos$¢ podmontowania zdalnych wirtualnych napedow;

Wirtualng konsole z dostepem do myszy, klawiatury;

Wsparcie dla IPv6;

Wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
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9.16.8. Mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
9.16.9. Mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
9.16.10. Integracja z Active Directory;
9.16.11. Mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
9.16.12. Wsparcie dla dynamic DNS;
9.16.13. Wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;.
9.16.14. Mozliwos$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera;
9.16.15. Mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera;

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej,

przesytanie danych telemetrycznych w czasie rzeczywistym,
— dostosowanie zarzagdzania temperaturg i przeptywem powietrza w serwerze,
— automatyczng rejestracje certyfikatow (ACE).
9.17. Oprogramowanie do zarzadzania
Zainstalowane oprogramowanie producenta do zarzadzania, spetniajgcego ponizsze wymagania:
9.17.1. Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych.
9.17.2. Integracja z Active Directory.
9.17.3. Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta.
9.17.4. Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish.
9.17.5. Mozliwos$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram.
9.17.6. Szczegdtowy opis wykrytych systemow oraz ich komponentéw.
9.17.7. Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF.
9.17.8. Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu.
9.17.9. Grupowanie urzgdzen w oparciu o kryteria uzytkownika.
9.17.10. Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera
np. nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu

gwarancji.
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9.17.11. Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach.

9.17.12. Szybki podglad stanu srodowiska.

9.17.13. Podsumowanie stanu dla kazdego urzadzenia.

9.17.14. Szczegbtowy status urzadzenia/elementu/komponentu.

9.17.15. Generowanie alertdw przy zmianie stanu urzadzenia.

9.17.16. Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen.

9.17.17. Integracja z service desk producenta dostarczonej platformy sprzetowej.

9.17.18. Mozliwos¢ przejecia zdalnego pulpitu.

9.17.19. Mozliwo$é podmontowania wirtualnego napedu.

9.17.20. Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow.

9.17.21. Mozliwos¢ importu plikow MIB.

9.17.22. Przesytanie alertow ,as-is” do innych konsol firm trzecich.

9.17.23. Mozliwos¢ definiowania rél administratoréw.

9.17.24. Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdw.

9.17.25. Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania).

9.17.26. Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta.

9.17.27. Mozliwos¢ automatycznego generowania i zgtaszania incydentdw awarii bezposrednio do
centrum serwisowego producenta serwerdéw.

9.17.28. Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéow PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertéw,
MAC adreséw kart sieciowych, stanie poszczegdlnych komponentéw serwera.

9.17.29. Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
Srodowiska w celu wykrycia rozbieznosci.

9.17.30. Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdw sieciowych w oparciu
o profile.

9.17.31. Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN,

IQN) miedzy urzadzeniami.
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9.17.32. Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzadzenia

9.17.33.
9.17.34.

9.17.35.

przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

9.18. Certyfikaty

9.18.1.
9.18.2.

Serwer musi posiadac¢ deklaracja CE.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2016, Microsoft

Windows Server 2019, Microsoft Windows Server 2022.

9.19. System operacyjny/dodatkowe oprogramowanie

9.19.1.

9.19.2.

9.19.3.
9.19.4.
9.19.5.
9.19.6.

Microsoft Windows Server 2022 Standard — licencja na ilos¢ rdzeni zgodng z iloscig rdzeni w
zaoferowanych procesorach w serwerze. System Windows Server 2022 jest niezbedny do
zapewniania integralnosci z pozostatymi serwerami infrastruktury.

Zamawiajgcy dopuszcza zaoferowanie oprogramowania rownowaznego pod warunkiem
zachowania kompatybilnosci  zaoferowanego oprogramowania z infrastruktura
Zamawiajgcego oraz spetnienia ponizszych warunkéw réwnowaznosci poprzez:

Wspétprace z procesorami o architekturze x86-64.

Instalacje i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.
Prace w roli klienta domeny Microsoft Active Directory.

Mozliwos$¢ uruchomienia roli:

Serwera DNS,

Kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows Server
2019,

Klienta i serwera czasu (NTP),

Serwera DHCP, w tym funkcji klastrowania serwera DHCP (mozliwo$¢ uruchomienia dwdch
serweréw DHCP operujacych jednoczesnie na tej samej puli oferowanych adreséw IP),
Serwera plikdw z uwierzytelnieniem i autoryzacjg dostepu w domenie Microsoft Active

Directory,
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f. Serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w domenie Microsoft Active
Directory,
g. Mozliwos¢ uruchomienia programowego inicjatora protokotu iSCSI.

9.19.7. W ramach dostarczonej licencji musi byé zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego umozliwiajgcego
wirtualizowanie zasobow sprzetowych serwera.

9.19.8. W ramach dostarczonej licencji musi by¢ zawarte prawo do pobierania poprawek systemu
operacyjnego.

9.19.9. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego muszg byé
objete dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania
(nie mogg wymagac ponoszenia przez Zamawiajgcego dodatkowych kosztéw).

9.20. Dokumentacja uzytkownika

9.20.1. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

10. Oprogramowanie do wykonywania kopii zapasowych — 1 szt.
10.1. Wymagania ogélne

10.1.1. Dostarczone oprogramowanie musi umozliwia¢ wykonywanie kopii zapasowych z minimum
10 maszyn wirtualnych pracujacych w Srodowisku wirtualizacyjnym (sktadajgcym sie z
trzech serwerdw wirtualizacyjnych) lub 10 serweréw fizycznych, kazdy z wtasng instancjg
systemu operacyjnego.

10.1.2. Dostarczone oprogramowanie musi by¢ objete wsparciem technicznym producenta przez
okres 24 miesiecy, ale nie dtuzej niz do dnia 02.05.2026 r.

10.1.3. Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150, - minimalna
ocena z referencji 4,5.

10.1.4. Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz

Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w
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10.1.5.

specyfikacji musza byé dostepne na wszystkich wspieranych platformach wirtualizacyjnych,
chyba, ze wyszczegdlniono inaczej.

Oprogramowanie musi zapewniaé¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, AWS S3 i urzadzern kompatybilnych z protokotem S3

oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

10.2. Wymagania funkcjonalne

10.2.1.

10.2.2.

10.2.3.

10.2.4.

10.2.5.

10.2.6.

10.2.7.

Oprogramowanie musi byé niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wigczenie tych mechanizméw nie moze skutkowaé utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane w plikach
backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.
Oprogramowanie musi pozwala¢é na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi
Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft
Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennos¢ kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej

w zadanym okresie czasu.
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10.2.8. Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania.

10.2.9. Oprogramowanie musi oferowac¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time).

10.2.10. Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu.

10.2.11. Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane
RESTful API.

10.2.12. Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji.

10.2.13. Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

10.2.14. Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

10.2.15. Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscia instalacji wielu
instancji konsoli administracyjnych.

10.2.16. Oprogramowanie musi posiadac natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjne;j.

10.2.17. Oprogramowanie musi wymagaé¢ autoryzacji dwdch administratoréw backupu do
wykonania  krytycznych operacji (np. skasowanie backupu, dodanie kolejnego
administratora).

10.2.18. Oprogramowanie musi posiadac integracje z systemami zarzadzania kluczami szyfrujgcymi
(KMS).

10.2.19. Oprogramowanie musi posiadac integracje z systemami typu SIEM.

10.2.20. Oprogramowanie musi posiadac¢ asystenta produktu opartego o Al, pozwalajgcego na
przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytgczenia tej opcji.

10.3. Wymagania RPO
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10.3.1. Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej.

10.3.2. Oprogramowanie musi wykorzystywaé mechanizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

10.3.3. Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnosé ta musi by¢ dostepna na wszystkich wspieranych
platformach wirtualizacyjnych z doktadnoscig do pojedynczego datastoru.

10.3.4. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych 2z bezposrednim
wykorzystaniem snapshotdw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagaé
uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w
srodowisku VMware.

10.3.5. Oprogramowanie musi posiadaé¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjg VMware.

10.3.6. Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobéw plikowych na tasmy
(LTO oraz IBM 3592).

10.3.7. Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).

10.3.8. Oprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu
CS800, Quantum DXi oraz Infinidat InfiniGuard.

10.3.9. Oprogramowanie musi wspieraé BlockClone API w przypadku uzycia Windows Server 2016,
2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢
musi by¢ zapewniona dla repozytoridow opartych o linuxowy system plikéw XFS.

10.3.10. Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

10.3.11. Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikéw kopii zapasowych jako zrédta replikacji.
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10.3.12. Oprogramowanie musi mie¢ mozliwos¢ replikacji ciagtej, opartej o VMware VAIO,

10.3.13.
10.3.14.

10.3.15.

wiaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej musi by¢ mozliwos$¢ zdefiniowania dziennika pozwalajgcego na odzyskanie
danych z dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrddta do dalszej replikacji (replica seeding).

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby

transportu (sie¢, hot-add, LAN Free-SAN).

10.4. Wymagania RTO

10.4.1.

10.4.2.

10.4.3.

10.4.4.

10.4.5.

10.4.6.

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢
musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnosé
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna).

Oprogramowanie musi pozwalaé na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywa¢ sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.

Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB oraz baz danych
MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobdéw na
Srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdéw

konfiguracji i dyskdéw.
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10.4.7. Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

10.4.8. Oprogramowanie musi umozliwi¢ odtworzenie plikoéw/folderéw lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego
wewnatrz wirtualnej maszyny. Funkcjonalnos$é ta nie powinna byé ograniczona wielkoscig i
liczba przywracanych plikow.

10.4.9. Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny
wirtualnej poprzez sieé, przy pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V.

10.4.10. Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows,
Linux, BSD, Solaris, Mac, Novell.

10.4.11. Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM.

10.4.12. Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

10.4.13. Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich
jak konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatoéw CA, elementéw AD Sites oraz
pozwalaé na odtworzenie haset.

10.4.14. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1
i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Odtwarzanie musi byé mozliwe bezposrednio do $rodowiska produkcyjnego.

10.4.15. Oprogramowanie musi wspieraé¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku
point-in-time, catych baz lub pojedynczych tabeli, widokéw oraz procedur.

10.4.16. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013
i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla
odzysku catych witryn, bibliotek oraz pojedynczych dokumentdw wraz z historig ich wersji.

10.4.17. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalno$é ta musi by¢

dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
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10.4.18. Oprogramowanie musi wspieraé¢ granularne odtwarzanie baz danych PostgreSQL z opcja
odtwarzanie point-in-time. Funkcjonalnosé ta musi by¢ dostepna dla baz uruchomionych w
srodowiskach Linux.

10.4.19. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do
oryginalnej lub innej lokalizacji.

10.4.20. Oprogramowanie musi posiadaé natywng integracje dla backupédw wykonywanych poprzez
Oracle RMAN.

10.4.21. Oprogramowanie musi posiadaé¢ natywng integracje dla backupédw wykonywanych poprzez
SAP HANA, SAP Oracle.

10.4.22. Oprogramowanie musi posiadaé¢ natywng integracje dla backupow wykonywanych poprzez
MS sQL VDL.

10.4.23. Oprogramowanie musi posiadaé¢ natywng integracje dla backupow wykonywanych poprzez
IBM Db2.

10.4.24. Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym ,reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

10.5. Ograniczenie ryzyka

10.5.1. Oprogramowanie musi dawa¢ mozliwos$¢ stworzenia laboratorium (izolowane Srodowisko)
dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikdw
backupu. Powyzsza funkcjonalnosé powinna umozliwiaé uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

10.5.2. Dla VMware’a oprogramowanie musi pozwalaé¢ na uruchomienie takiego srodowiska dla
replik maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych na
wspieranych urzadzeniach.

10.5.3. Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
Srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg byé
przeprowadzone bez interakcji z administratorem.

10.5.4. Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu

wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
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10.5.5.

10.5.6.

10.5.7.

10.5.8.

danych. Integracja musi byé zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

Oprogramowanie musi analizowaé indeksy systemoéw plikéw zabezpieczanych maszyn
w poszukiwaniu rozszerzeh, notatek zgdania okupu oraz innych oznak obecnosci
ransomware/malware.

Oprogramowanie musi mie¢ mozliwos¢ skanowania plikdw backupu przy pomocy znanych
sygnatur zto$liwego oprogramowania.

Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning) musi
w locie wykrywaé oznaki ztosliwego oprogramowania (malware, ransomware) oraz
cyberatakow.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych

do srodowiska produkcyjnego.

10.6. Srodowiska fizyczne

10.6.1.

10.6.2.

10.6.3.

10.6.4.
10.6.5.

10.6.6.

10.6.7.

10.6.8.

10.6.9.

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujgc
agenta znajdujgcego sie wewnatrz systemu operacyjnego.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych.

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systemdéw Linux: Debian,
Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE.

Rozwigzanie musi wspierac system operacyjny macOS.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systeméw Windows,
Linux, MacOS, Unix.

Rozwigzanie musi mie¢ mozliwos$¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny
(per agent) jak réwniez zcentralizowany (poprzez centralng konsole zarzadzajaca).
Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster.

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw,
oraz wybranych plikow i folderow.

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB.
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10.6.10. Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na
poziomie blokowym.

10.6.11. Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak
zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalajgcym
na wystawienie swoich zasobdéw poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury).

10.6.12. Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone.

10.6.13. Rozwigzanie musi wspierac kontrole pasma sieciowego.

10.6.14. Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych.

10.6.15. Rozwigzanie musi wspierac ograniczenia wykonywania backupéw dla potgczen VPN.

10.6.16. Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systeméw Windows technologia S$ledzenia blokéw dla systeméw
serwerowych musi by¢ certyfikowana przez Microsoft.

10.6.17. Rozwigzanie musi wspierac technologie BitLocker.

10.6.18. Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania.

10.6.19. Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej
kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory
2008 i nowszych, Microsoft Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych,
Oracle 11g i nowszych oraz PostgreSQL 12 i nowszych.

10.6.20. Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systeméw bazodanowych.

10.6.21. Rozwigzanie musi umozliwiaé natychmiastowe publikowanie baz MS SQL, Oracle
| PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu.

10.6.22. Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do vSphere,
Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform.

10.6.23. Rozwigzanie musi wspierac szyfrowanie.
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10.6.24. Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne.

10.6.25. Rozwigzanie musi posiadaé¢ funkcjonalno$é automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego.

10.6.26. Rozwigzanie musi posiadaé ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckie;j.

10.6.27. Rozwigzanie musi wspierac tworzenie wielu zadan backupowych.

10.7. Monitoring

10.7.1. System musi zapewnié mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich.

10.7.2. System musi umozliwia¢ monitorowanie Srodowiska wirtualizacyjnego VMware w wersji
6.x, 7.x oraz 8.0 — zarédwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie.

10.7.3. System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine
Manager lub pracujace samodzielnie.

10.7.4. System musi umozliwia¢ kategoryzacje obiektéow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter.

10.7.5. System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak
i pojedynczych wirtualnych maszyn.

10.7.6. System musi dawa¢ mozliwos¢ uktadania terminarza raportdéw i wysytania tych raportéw
przy pomocy poczty elektronicznej w formacie HTML oraz Excel.

10.7.7. System musi dawac mozliwos¢ podtaczenia sie do kilku instancji vCenter Server i serweréw
Hyper-V jednoczesnie, w celu centralnego monitorowania wielu Srodowisk.

10.7.8. System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wlasnych alarmow i zdarzen przez administratora.

10.7.9. System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgcg problemy

z predefiniowanych alarmoéw.
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10.7.10. System musi mieé¢ centralng konsole z sumarycznym podglagdem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard).

10.7.11. System musi mie¢ mozliwo$s¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna.

10.7.12. System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujacego.

10.7.13. System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych
tego samego producenta.

10.7.14. System musi mie¢ mozliwos¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

10.7.15. System musi oferowacé inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz btedéw konfiguracyjnych w
celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez
potrzeby wysytania jakichkolwiek danych diagnostycznych do producenta oprogramowania
backupu.

10.7.16. System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy Vmware.

10.7.17. System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji od
10.x do 10.4.

10.8. Raportowanie

10.8.1. System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x,
7.x oraz 8.0 — zarébwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane
przez konsole vCenter Server lub pracujgce samodzielnie.

10.8.2. System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine
Manager lub pracujace samodzielnie.

10.8.3. System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez

koniecznosci instalowania dodatkowych modutéw.
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10.8.4. System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentdw na monitorowanych hostach ESXi i Hyper-V.

10.8.5. System musi mie¢ mozliwos¢ eksportowania raportéow do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF.

10.8.6. System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwo$¢ tworzenia zadan kolekcjonowania danych ad-hoc.

10.8.7. System musi mie¢ mozliwo$é ustawienia harmonogramu generowania raportéw
i dostarczania ich do odbiorcow w okreslonych przez administratora interwatach.

10.8.8. System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow.

10.8.9. System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie
zaktadajgc, ze informacje z tego czasu nie zostaty usuniete z bazy danych.

10.8.10. System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak
i modyfikacji wbudowanych.

10.8.11. System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz
z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

10.8.12. System musi mie¢ mozliwos¢ generowania raportdow na podstawie danych uzyskanych
z oprogramowania do tworzenia kopii zapasowych tego samego producenta.

10.8.13. System musi mie¢ mozliwos$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania
zasobow serwerdw backupowych.

10.8.14. System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’.

10.8.15. System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy Vmware.

10.8.16. System musi mie¢ mozliwos¢ generowania raportow dotyczacych tzw. migawek-sierot
(orphaned snapshots).

10.8.17. System musi mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajgcych

informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie.

11. Macierz dyskowa —1 szt.
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11.1. Obudowa
11.1.1. Macierz musi by¢ przystosowana do montazu w szafie rack 19", o wysokosci maksymalnie
2U.
11.2. Przestrzen dyskowa
11.2.1. Zainstalowane: 11x dysk SSD SAS Mixed Use Hot-Plug o pojemnosci min. 1.6TB kazdy.
11.3. Mozliwos$é rozbudowy
11.3.1. Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co najmniej
276 dyskow twardych.
11.4. Obstuga dyskow
11.4.1. Macierz musi mie¢ mozliwo$¢ obstugiwania dyskéw SSD, SAS i Nearline SAS. Macierz musi
umozliwia¢ mieszanie napeddéw dyskowych SSD, SAS i NL SAS w obrebie pojedynczej potki
dyskowej. Macierz musi obstugiwac dyski 2,5” jak rdwniez 3,5”.
11.5. Sposdb zabezpieczenia danych
11.5.1. Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10, RAID5, RAID6
oraz RAID z tzw. rozproszong wolng pojemnoscig, realizowane sprzetowo za pomoca
dedykowanego ukfadu, z mozliwoscia dowolnej ich kombinacji w obrebie oferowanej
macierzy i z wykorzystaniem wszystkich dyskéw (tzw. wide-striping).
11.5.2. Macierz musi umozliwia¢ definiowanie globalnych dyskédw spare oraz dedykowanie dyskéw
spare do konkretnych grup RAID.
11.5.3. Macierz musi réwniez oferowa¢ mozliwo$¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscia, ktéra nie wykorzystuje tradycyjnych dyskéw zapasowych
(integracja dyskéw zapasowych i nieaktywnych do zwiekszenia dostepnosci i wydajnosci
macierzy, zwiekszenie szybkosci odbudowy macierzy na wypadek awarii dysku).
11.5.4. Macierz musi umozliwia¢ obstuge dyskow réznej pojemnosci w ramach grupy dyskow.
11.6. Tryb pracy kontroleréw macierzowych
11.6.1. Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie active-active
i udostepniajace jednoczesnie dane blokowe. Wszystkie kontrolery muszg komunikowac sie
miedzy sobg bez stosowania dodatkowych przetgcznikow lub koncentratorow.
11.7. Pamieé cache
11.7.1. Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢ cache musi by¢

zbudowana w oparciu o wydajng pamieé typu RAM.
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11.7.2. Pamiec zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami dyskowymi.
11.7.3. Dane niezapisane na dyskach (np. zawarto$s¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania bateryjnego lub
z zastosowaniem innej technologii przez okres minimum 5 lat.
11.8. Rozbudowa pamieci cache
11.8.1. Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do minimum
8 TB z wykorzystaniem dyskdw SSD lub kart pamieci flash.
11.8.2. Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z rozwigzaniem.
11.9. Interfejsy
11.9.1. Macierz musi posiadaé, co najmniej 8 portdéw iSCSI 10/25GbE SFP28 (4 porty na kontroler).
11.10. Kable/wktadki
11.10.1. 8x kabel DAC 10GbE o dtugosci min. 3m.
11.11. Zarzadzanie

11.11.1. Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu
znakowego. Zarzgdzanie macierzg musi odbywac sie bezposrednio na kontrolerach macierzy
z poziomu przegladarki internetowe;j.

11.12. Zarzadzanie grupami dyskowymi oraz dyskami logicznymi

11.12.1. Macierz musi umozliwia¢ zdefiniowanie co najmniej 500 wolumendw logicznych w ramach
oferowanej macierzy dyskowej.

11.12.2. Musi istnie¢ mozliwosé roztozenia pojedynczego wolumenu logicznego na wszystkie dyski
fizyczne macierzy (tzw. wide-striping), bez koniecznosci tgczenia wielu réznych dyskéw
logicznych w jeden wiekszy.

11.12.3. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

11.13. Thin Provisioning

11.13.1. Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serweréow w trybie

tradycyjnym, jak i w trybie typu Thin Provisioning.

11.13.2. Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych w

ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢ automatyczny bez
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koniecznosci uruchamiania dodatkowych proceséw na kontrolerach macierzowych
(wymagana obstuga standardu T10 SCSI UNMAP).
11.13.3. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, to nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.
11.14. Tiering

11.14.1. Macierz musi posiadaé funkcjonalnosé Tiering miedzy dyskami SSD i SAS i miedzy dyskami
SAS i NL SAS.

11.14.2. Tiering musi obejmowaé wszystkie woluminy w danej puli dyskowej.

11.14.3. Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu przyspieszenia
operacji losowego odczytu z jednej lub wielu warstw napedédw mechanicznych.

11.15. Wewnetrzne kopie migawkowe

11.15.1. Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych. Kopia migawkowa wykonuje sie bez alokowania dodatkowej przestrzeni
dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej nastepuje
w momencie zmiany danych na dysku Zzrédtowym lub na jego kopii.

11.15.2. Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

11.16. Wewnetrzne kopie petne

11.16.1. Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii danych (clone)
w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.

11.16.2. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

11.17. Migracja danych w obrebie macierzy

11.17.1. Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich dostepu
pomiedzy réznymi warstwami technologii dyskowych na poziomie czesci wolumendw
logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywa¢ wewnetrznymi mechanizmami
macierzy. Funkcjonalno$¢ musi umozliwiaé zdefiniowanie zasobu LUN, ktéry fizycznie bedzie
znajdowat sie na min. 3 typach dyskéw obstugiwanych przez macierz, a jego czesci beda
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realokowane na podstawie analizy ruchu w sposdb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajacych z tego wolumenu hostéw. Zmiany te
muszg sie odbywac¢ wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
dostarczanego urzadzenia.

11.18. Zdalna replikacja danych

11.18.1. Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej samej
rodziny. Replikacja musi byé wykonywana na poziomie kontroleréw, bez uzycia
dodatkowych serwerdw lub innych urzadzen i bez obcigzania serweréw podtgczonych do
macierzy.

11.18.2. Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z urzadzeniem.

11.19. Podtagczanie zewnetrznych systemow operacyjnych

11.19.1. Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serweréw w trybie wysokiej
dostepnosci (co najmniej dwoma sSciezkami).

11.19.2. Macierz musi wspiera¢ podtgczenie nastepujgcych systemdéw operacyjnych: Windows,
RHEL, SLES, Vmware, Citrix.

11.19.3. Dla wymienionych systeméw operacyjnych nalezy dostarczy¢ oprogramowanie do
przetgczania Sciezek i réwnowazenia obcigzenia poszczegdlnych s$ciezek. Wymagane jest
oprogramowanie dla nielimitowanej liczby serweréw. Dopuszcza sie rozwigzania bazujace na
natywnych mozliwosciach systemdw operacyjnych.

11.19.4. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla maksymalnej liczby serwerdw obstugiwanych przez oferowane urzgdzenie.

11.20. Redundancja
11.20.1. Macierz nie moze posiadaé pojedynczego punktu awarii, ktéry powodowatby brak dostepu
do danych. Musi by¢ zapewniona petna redundancja komponentéw, w szczegdlnosci
zdublowanie kontroleréw, zasilaczy i wentylatorow.
11.20.2. Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”,
a w szczegdlnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.
11.20.3. Macierz musi mie¢ mozliwosc¢ zasilania z dwu niezaleznych Zrddet zasilania — odpornos¢ na

zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.
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11.20.4. Zasilacze uzyte w macierzy powinny posiada¢ certyfikat sprawnosci zasilacza minimum 80+

Gold.

11.21. Dodatkowe wymagania

11.21.1. Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy dyskowe;j.

Niedopuszczalna jest realizacja zamdwienia poprzez dostarczenie wielu macierzy dyskowych.
Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele macierzy dyskowych (par
kontroleréw macierzowych) potgczonych przetgcznikami SAN lub tzw. wirtualizatorem sieci

SAN czy wirtualizatorem macierzy dyskowych.

11.21.2. Mozliwo$¢ ograniczania poboru zasilania przez dyski, ktére nie obstugujg operacji we/wy,

poprzez ich zatrzymanie.

11.22. Standardy bezpieczenstwa

11.22.1. Urzadzenie musi spetniaé¢ nastepujgce standardy bezpieczenstwa: EN 62368-1 (European

Union), IEC 60950-1 (International).

11.23. Inne

11.23.1. Deklaracja zgodnosci CE.

Urzadzenie do deduplikacji — 2 szt.

12.1.
12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

Urzadzenie musi byé przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Dostarczone urzgdzenie musi oferowac przestrzenn min. 16TB netto (powierzchni uzytkowej) bez
uwzgledniania mechanizméw protekcji, wymagana skalowalnos¢ do min. 32TB netto.

Oferowane urzadzenie musi posiadaé minimum: 4 porty Eth 10 Gb/s BaseT. Wymagana
mozliwosé obstugi kazdym portem Ethernet protokotéw CIFS, NFS, deduplikacja na zrédle.
Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi nastepujacymi
protokotami: CIFS, NFS oraz deduplikacja na zrédle — alternatywnie BOOST/OST/CATALYST.
Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotéw CIFS, NFS,
BOOST/OST/CATALYST (alternatywnie) dla maksymalnej pojemnosci urzadzenia (okreslonej
w wymaganiach dot. skalowalnosci).

Oferowane pojedyncze urzadzenie musi osiggaé zagregowang wydajnos¢ (dla maksymalnej
konfiguracji) protokotami CIFS, NFS: co najmniej 4 TB/h (dane podawane przez producenta) oraz
co najmniej 5 TB/h z wykorzystaniem deduplikacji na zrodle (dane podawane przez producenta).

Urzadzenie musi pozwalaé na jednoczesng obstuge minimum 90 strumieni jednoczesnie, w tym:
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— 30 dedykowanych do zapisu,

— 30 dedykowanych do odczytu,

— 30 dedykowanych do replikacji,

— Wszystkie zapisywane strumienie musza podlegac globalnej de-duplikacji przed zapisem na
dysk (in-line) jak opisano w niniejszej specyfikacji.

12.8. Oferowane urzadzenie musi deduplikowac¢ dane in-line przed zapisem na nosnik dyskowy. Na
wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

12.9. Technologia deduplikacji musi wykorzystywac algorytm bazujgcy na zmiennym, dynamicznym
bloku. Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien danych
na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci majgcych na celu ustalenie
predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych okreslonego typu.

12.10. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielko$¢ kazdego bloku (na jaki sa
dzielone dane pojedynczego strumienia backupowego) moze by¢ inna niz poprzedniego oraz jest
indywidualnie ustalana przez algorytm deduplikacji zastosowany w urzadzeniu, oferowane
urzadzenie nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia danych backupowych na
bloki o ustalonej, tej samej dtugosci.

12.11. Produkt musi posiada¢ obstuge mechanizmoéw globalnej deduplikacji dla danych otrzymywanych
jednoczesnie wszystkimi protokotami (CIFS, NFS, BOOST/OST/CATALYST) przechowywanych
w obrebie catego urzadzenia co oznacza, ze przechowywany na urzadzeniu fragment danych nie
moze by¢ ponownie zapisany bez wzgledu na to, jakim protokotem zostanie ponownie
otrzymany.

12.12. Powyzsze oznacza rowniez, ze oferowany produkt musi réwniez posiadaé obstuge mechanizméw
globalnej deduplikacji pomiedzy dowolnymi dwoma (i wiecej) udziatami NFS/CIFS w obrebie tego
samego urzadzenia. Blok danych otrzymany i zapisany na udziale A, nie moze zosta¢ ponownie
zapisany jesli trafi do udziatu B w obrebie tego samego urzadzenia.

12.13. Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotow
dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatéw bez wzgledu na

ilos¢/rodzaj uzywanych protokotéw dostepowych.
63



Fundusze Europejskie Rzeczpospolita Dofinansowane przez by 2,
na Rozwéj Cyfrowy - Polska Unie Europejska SR

12.14. Proces deduplikacji musi odbywa¢ sie in-line — w pamieci urzadzenia, przed zapisem danych na
nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac¢ tylko unikalne bloki danych nie
zapisane jeszcze na system dyskowy urzgdzenia. Dotyczy to kazdego fragmentu przychodzacych
do urzadzenia danych.

12.15. Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z bufora
na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdiniejszej
deduplikacji (wymagana deduplikacja in-line).

12.16. Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia), co
najmniej nastepujgce aplikacje: Micro Focus Data Protector, VERITAS NetBackup, EMC
NetWorker, EMC Avamar, Oracle RMAN, Microsoft SQL Server Management Studio, Veeam.

12.17. W przypadku bezposredniej wspotpracy z kazdg z ponizszych aplikacji:

—  RMAN (dla ORACLE),

— Microsoft SQL Server Management Studio (dla Microsoft SQL),

— VERITAS NetBackup,

— Micro Focus Data Protector,

— EMC NetWorker,

— EMC Avamar,

— Veeam,
urzadzenie musi umozliwia¢ deduplikacje na zrdédle i przestanie nowych, nieznajdujacych sie
jeszcze na urzadzeniu blokéw poprzez sieé¢ LAN.
Deduplikacja danych odbywa sie na dowolnym serwerze posiadajgcym funkcjonalno$é Media
Servera NetBackup’a/klienta Avamar/serwera RMAN/serwera SQL/klienta systemu NetWorker
nie posiadajgcego licencji Storage Node.
Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢, aby z serweréw do urzadzenia
byty transmitowane poprzez sie¢ LAN tylko fragmenty danych nie znajdujace sie dotychczas na
urzadzeniu,

12.18.W przypadku deduplikacji na zrddle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos$¢
szyfrowania komunikacji kluczem minimum 256 bitéw.

12.19. Dla aplikacji VERITAS NetBackup, EMC NetWorker, urzadzenie musi pozwala¢ na tgczenie

backupdw petnych i inkrementalnych bez odczytu danych z urzadzenia. Zarzadzanie tgczeniem
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backupéw petnych i inkrementalnych musi by¢ wykonywane co najmniej z poziomu aplikacji
VERITAS NetBackup, EMC NetWorker.
12.20. Oferowane urzadzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego urzadzenia
takiego samego typu. Konfiguracja replikacji musi byé mozliwa w kazdym z trybow:
— jeden do jednego
— wiele do jednego
— jeden do wielu
— kaskadowej (urzadzenie A replikuje dane do urzadznia B, ktére te same dane replikuje do
urzadzenia C).
Replikacja musi sie odbywa¢ w trybie asynchronicznym. Transmitowane mogg by¢ tylko te
fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzgdzeniu. Ewentualna licencja na
replikacje musi by¢ dostarczona w ramach postepowania.

12.21. Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do
replikacji.

12.22. W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiaé
przyjmowanie backupdéw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie
strumienia replikacji tymi samymi portami.

12.23. W przypadku replikacji danych miedzy dwoma urzadzeniami kontrolowanej przez systemy:
VERITAS NetBackup / Micro Focus Data Protector / EMC Avamar / EMC NetWorker muszg by¢
mozliwe do uzyskania jednoczesnie wszystkie nastepujgce funkcjonalnosci:

a. replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu serwerdéw
posredniczacych,

b. replikacji podlegajg tylko te fragmenty danych, ktére nie znajdujg sie na docelowym
urzadzeniu,

c. replikacja zarzadzana jest z poziomu aplikacji backupowej,

d. aplikacja backupowa posiada informacje o obydwu kopiach zapasowych znajdujacych sie
w obydwu urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji.

12.24. Oferowane urzadzenie musi dziataé poprawnie przy zapetnieniu danymi na poziomie co najmniej
90%. Dokumentacja urzadzenia nie moze wskazywac¢ na ew. problemy, obostrzenia, ktére sg

efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.
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12.25. Narzut na wydajnos¢ zwigzany z replikacjg nie moze zmniejszy¢ wydajnosci urzadzenia o wiecej
niz 10%.

12.26. Wymagana mozliwo$s¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzadzeniami.

12.27. Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzadzenia muszg byé chronione za pomocg technologii RAID 6.

12.28. Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot'éw, czyli umozliwiaé
zamrozenie obrazu danych (stanu backupdw) w urzadzeniu na okreslong chwile. Oferowane
urzadzenie musi réwniez umozliwia¢ odtworzenie danych ze Snapshot’u. Odtworzenie danych ze
Snapshot’u nie moze wymagac¢ koniecznosci nadpisania danych produkcyjnych jak réwniez nie
moze oznaczac przerwy w normalnej pracy urzadzenia (przyjmowania/odtwarzania backupdéw).

12.29. Urzadzenie musi pozwala¢ na przechowywanie minimum 200 Snapshotéw jednoczesnie
w obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego
trybu pracy urzadzenia - umozliwiajgcego wykorzystanie wszystkich dostepnych funkcjonalnosci.

12.30. Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej logicznej
czeSci muszg byé miedzy sobg deduplikowane (globalna deduplikacja miedzy logicznymi
czesciami urzadzenia).

12.31. Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 4 logiczne czesci pracujgcych rownolegle.
Producent musi oficjalnie wspiera¢ prace minimum 4 logicznych czesci pracujgcych réwnolegle
z petng wydajnoscia urzadzenia.

12.32. Dla kazdej z w/w logicznych czesci oferowanego urzgdzenia musi by¢ mozliwos$¢ zdefiniowania
oddzielnego uzytkownika zarzadzajgcego dang logiczng czescig deduplikatora. Uzytkownicy
zarzadzajacy logiczng czescig A muszg widzie¢ tylko i wytgcznie zasoby logicznej czesci A i nie
moga widzie¢ zadnych innych zasobdw oferowanego urzadzenia.

12.33. Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia, jako
niezaleznego urzadzenia dostepnego za posrednictwem:

a. CIFS
b. NFS
c. BOOST/OST/CATALYST
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12.34. Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢
WORM). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed usunieciem
pliku, modyfikacjg pliku.

Licencje na blokade usuniecia/zmiany przechowywanych plikéw musza by¢ dostarczone wraz
z urzadzeniem.

12.35. Urzadzenie musi weryfikowac ewentualne przektamania (zmiane danych) na poziomie: systemu
plikdbw oraz grup RAID. Wymaga sie aby urzadzenie weryfikowato sumy kontrolne dla wszystkich
fragmentdw zapisywanych danych, niezaleznie od uzywanego interfejsu.

12.36. Urzadzenie musi weryfikowac¢ dane po zapisie (nie chodzi o ew. weryfikacje danych indeksowych
generowanych przez urzadzenie ale o weryfikacje wszystkich zabezpieczanych danych
backup’owych). Kazda zapisana na dyskach porcja danych musi byé odczytana i poréwnana
z danymi otrzymanymi przez urzadzenie. Powyzsza weryfikacja powinna by¢ realizowana w trybie
ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia muszg uwzglednia¢ te
funkcjonalnosé.

12.37. Urzadzenie musi automatycznie (samoczynnie) wykonywac sprawdzanie spdjnosci danych po
zapisaniu danych na dysk oraz rozpoznawaé i naprawia¢ btedy w locie. Kazde zapisane na
fizycznych dyskach dane musza by¢ odczytane i poréwnane z danymi otrzymanymi. Proces ten
musi odbywac sie ,w locie” — musi by¢ elementem procesu zapisu danych przez urzadzenie.

12.38. Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezgce do
backupdéw o aktualnej retencji) w procesie czyszczenia.

12.39. Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy
proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).
12.40. Musi istnie¢ mozliwosc zdefiniowania maksymalnego obcigzenia urzgdzenia procesem usuwania

przeterminowanych danych (poziomu obcigzenia procesora).

12.41. Musi istnie¢ mozliwos¢ zdefiniowania czasu w ktorym wykonywany jest proces usuwania
przeterminowanych danych (czyszczenia).

12.42. Standardowa czestotliwos¢ usuwania przeterminowanych danych (czyszczenie) nie moze by¢
wieksza niz 1 raz na tydzien - minimalizujgc czas w ktérym backupy/odtworzenia narazone sg na
spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI
publikowanej przez producenta).

12.43. Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez:
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12.44

12.45

13. Zas
13.1.
13.2.
13.3.
13.4.
13.5.
13.6.
13.7.
13.8.
13.9.

13.10.
13.11.
13.12.
13.13.

a. Interfejs graficzny dostepny z przegladarki internetowe;j

b. Linie komend (CLI) dostepng z poziomu ssh (secure shell)

. Oprogramowanie do zarzadzania musi rezydowa¢ na oferowanym na urzadzeniu de-
duplikacyjnym.

. Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzacym od
jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway.
Oferowany typ urzadzenia musi byé oficjalnie dostepny w ofercie producenta przed ukazaniem

sie niniejszego postepowania.

ilacz awaryjny (UPS) — 80 szt.

Moc pozorna: min. 1200VA.

Moc rzeczywista: min. 600VA.

Topologia: VI (line interactive).

Typ obudowy: Wolnostojaca.

Napiecie wejsciowe: 170+ 280V AC+ 7 %.
Czestotliwos¢ napiecia wejsciowego: 45 + 55 Hz £ 1 Hz.
Zakres napiecia wyjsciowego: 230 V AC £ 10 %.

Czas przefaczania sie¢ — UPS: <6m:s.

Schodkowa aproksymacja sinusoidy / Tak jak na wejsciu.
Napiecie wyjsciowe: ~230V + 10%.

Czestotliwos¢ napiecia wyjsciowego: 50Hz + 1Hz.
Ksztatt napiecia wyjsciowego na pracy bateryjnej: Schodkowa aproksymacja sinusoidy.

Zabezpieczenie wyjsciowe przeciwzwarciowe/ przecigzeniowe: elektroniczne.

13.14. Czas podtrzymania (P 0,8max/P 0,5max): minimum 4,5/11 min.

13.15.

Akumulatory wewnetrzne: minimum 2szt 12V7Ah; szczelne, bezobstugowe.

13.16. Wejscie zasilania: Przewdd zasilajgcy CEE7/7 — IEC 320 C13, 10A.

13.17.
13.18.

llos¢ i typ gniazd wyjsciowych: minimum 2x PN-E-93201 + 2x IEC320 C13 (10A).
Filtr telekomunikacyjny/teleinformatyczny: minimum filtr teleinformatyczny RJ-45 (LAN 10/100
Base-T).
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13.19. Sygnalizacja: Akustyczno-optyczna, w tym minimum wyswietlacz LCD sygnalizujacy napiecie
wejsciowe i wyjsciowe, poziom obcigzenia, stan natadowania baterii oraz aktywnos$¢ systemu
AVR.

13.20. Zimny start: tak.

13.21. Interfejs komunikacyjny: USB (kabel w komplecie).

13.22. Waga UPS: do 9kg.

Opis przedmiotu zamodwienia przygotowat:

Piotr Hauptman - kierownik referatu ds. Informatyki ......c.ccoceveirmnineciiceees
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