Zatacznik 1B
OPIS PRZEDMIOTU ZAMOWIENIA

Oprogramowanie rOownowazne do Microsoft E5 Security

1. Integracja z platforma Microsoft 365:
e Petnaintegracja z platformg Microsoft 365, srodowiskiem Azure AD
e Wspdlne srodowisko zarzgdzania w ramach jednej platformy

e Wspdlna polityka zabezpieczen obejmujgca serwery, urzadzenia i aplikacje w ramach
platformy Microsoft 365.

e Synchronizacja z platforma Microsoft 365 w celu utatwienia zarzadzania
zabezpieczeniami

2. Defender for Office 365 Plan 2:

Ochrona przed wiadomosciami typu SPAM, malware oraz przeciwdziatanie prébom
phishingu. Blokowanie niebezpiecznych linkéw i zatgcznikdw przesytanych drogg e-
mailowg oraz zapewnienie mozliwosci analizy zagrozen i wykorzystania sztucznej
inteligencji w procesie ochrony.

3. Defender for Endpoint Plan 2:

e Wykrywanie i reagowanie na anomalie zwigzane z naruszeniem bezpieczeristwa na
urzadzeniach uzytkownikéw. Automatyczne procedowanie incydentdw zwigzanych z
bezpieczenstwem oraz mozliwos¢ izolacji urzadzen o wysokim ryzyku i proaktywnego
przeszukiwania potencjalnych zagrozen.

e Wykorzystywanie silnikdw heurystycznych, uczenia maszynowego i sztucznej
inteligencji do identyfikacji zaawansowanych zagrozen na urzadzeniach.

4. Defender for Cloud Applications:
Wykrywanie i monitorowanie aplikacji niezarzgdzanych przez administratoréw IT w celu
zabezpieczenia przed tzw. "Shadow IT". Zapewnienie oceny bezpieczenstwa aplikacji oraz
mozliwo$é uniemozliwienia ich wykorzystania, jesli nie spetniajg okreslonych wymagan.

5. Defender for Identities:
Wykorzystanie sygnatéw zwigzanych z tozsamosciami uzytkownikéw w celu wykrywania
zagrozen zwigzanych z naruszeniem bezpieczenstwa. Zapobieganie cyberatakowi
opartemu na przejeciu poswiadczen uzytkownika, réwniez w srodowiskach hybrydowych.

6. Azure AD Premium Plan 2:
Rozbudowany zestaw funkcjonalnosci AAD, w tym zaawansowana ochrona tozsamosci,
dostep warunkowy oparty na ryzyku uzytkownika, zarzgdzanie tozsamo$ciami
uprzywilejowanymi.

7. XDR (Extended Detection and Response):
Peten zestaw narzedzi, obejmujgcy narzedzia ochrony, ktdére zapewniajgce skuteczng
detekcje, reakcje i odpowiedz na wszelkiego rodzaju zagrozenia.

e Rejestracja i analiza zdarzen zwigzanych z bezpieczeristwem w celu identyfikacji
incydentéw.



e Reagowanie na incydenty w czasie rzeczywistym poprzez wdrazanie odpowiednich
srodkow zaradczych.



