
 

Załącznik 1 B  

OPIS PRZEDMIOTU ZAMÓWIENIA 

Oprogramowanie równoważne do Microsoft E5 Security 

1. Integracja z platformą Microsoft 365: 

• Pełna integracja z platformą Microsoft 365, środowiskiem Azure AD 

• Wspólne środowisko zarządzania w ramach jednej platformy 

• Wspólna polityka zabezpieczeń obejmująca serwery, urządzenia i aplikacje w ramach 
platformy Microsoft 365. 

• Synchronizacja z platformą Microsoft 365 w celu ułatwienia zarządzania 
zabezpieczeniami 

2. Defender for Office 365 Plan 2: 

Ochrona przed wiadomościami typu SPAM, malware oraz przeciwdziałanie próbom 
phishingu. Blokowanie niebezpiecznych linków i załączników przesyłanych drogą e-
mailową oraz zapewnienie możliwości analizy zagrożeń i wykorzystania sztucznej 
inteligencji w procesie ochrony. 

3. Defender for Endpoint Plan 2:  

• Wykrywanie i reagowanie na anomalie związane z naruszeniem bezpieczeństwa na 
urządzeniach użytkowników. Automatyczne procedowanie incydentów związanych z 
bezpieczeństwem oraz możliwość izolacji urządzeń o wysokim ryzyku i proaktywnego 
przeszukiwania potencjalnych zagrożeń. 

• Wykorzystywanie silników heurystycznych, uczenia maszynowego i sztucznej 
inteligencji do identyfikacji zaawansowanych zagrożeń na urządzeniach. 

4. Defender for Cloud Applications: 
Wykrywanie i monitorowanie aplikacji niezarządzanych przez administratorów IT w celu 
zabezpieczenia przed tzw. "Shadow IT". Zapewnienie oceny bezpieczeństwa aplikacji oraz 
możliwość uniemożliwienia ich wykorzystania, jeśli nie spełniają określonych wymagań. 

5. Defender for Identities:  
Wykorzystanie sygnałów związanych z tożsamościami użytkowników w celu wykrywania 
zagrożeń związanych z naruszeniem bezpieczeństwa. Zapobieganie cyberatakowi 
opartemu na przejęciu poświadczeń użytkownika, również w środowiskach hybrydowych. 

6. Azure AD Premium Plan 2:  
Rozbudowany zestaw funkcjonalności AAD, w tym zaawansowana ochrona tożsamości, 
dostęp warunkowy oparty na ryzyku użytkownika, zarządzanie tożsamościami 
uprzywilejowanymi. 

7. XDR (Extended Detection and Response):  
Pełen zestaw narzędzi, obejmujący narzędzia ochrony, które zapewniające skuteczną 
detekcję, reakcję i odpowiedź na wszelkiego rodzaju zagrożenia. 

• Rejestracja i analiza zdarzeń związanych z bezpieczeństwem w celu identyfikacji 
incydentów. 



 

• Reagowanie na incydenty w czasie rzeczywistym poprzez wdrażanie odpowiednich 
środków zaradczych. 


