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Wegorzewo, 01.09.2022 r.

ZAPYTANIE OFERTOWE
na przeprowadzenie audytéw cyberbezpieczenstwa

1. ZAMAWIAJACY:

Mazurskie Centrum Zdrowia Szpital Powiatowy w Wegorzewie Publiczny Zaktad Opieki Zdrowotnej,
Adres: ul. 3 Maja 17, 11-600 Wegorzewo

Regon: 519461110

Internet; www.mazurskiecentrumzdrowia.pl
e-mail: sekretariat@szpitalwegorzewo.pl
tel. 87 427 32 52

2. OPIS PRZEDMIOTU ZAMOWIENIA:

1) Przeprowadzenie wstgpnego audytu ceberbezpieczenstwa W Mazurskim Centrum Zdrowia Szpitalu
Powiatowym w Wegorzewie Publicznym Zakladzie Opieki Zdrowotnej. Przeprowadzony audyt ma
wskaza¢ jakie dziatania podniosg poziom bezpieczenstwa teleinformatycznego.

2) Przeprowadzenie koncowego audytu cyberbezpieczenstwa w Mazurskim Centrum Zdrowia Szpitalu
Powiatowym w Wegorzewie Publicznym Zaktadzie Opieki Zdrowotnej w ramach dofinansowania dziatan
w celu podniesienia poziomu bezpieczenstwa systemow teleinformatycznych $wiadczeniodawcow
zakonczonego raportem. Wnioski z raportu na zakonczenie audytu winny uwzgledniaé opisy dziatan
skutkujacych podniesieniem poziomu bezpieczenstwa teleinformatycznego u Zamawiajacego zgodnie
z zalgcznikiem nr. 3. Raport musi zawiera¢ jasne stanowisko audytoraw zakresie wykazania,
ze spozytkowane §rodki wptynetly na podniesienie poziomu bezpieczenstwa teleinformatycznego.

Gléwny kod CPV CPV- 79212000-3 ustugi audytu

3. TERMIN REALIZACJI ZAMOWIENIA:

Wykonawca zobowigzany jest wykonac:
1) Audyt wstepny- nie pozniej niz w terminie 3 dni roboczych od zawarcia umowy.
2) Audyt koncowy- nie p6zniej do 09 grudnia 2022 r.

4. O udzielenie zaméwienia moga ubiegaé si¢ wykonawcy, ktorzy spelniajg warunki, dotyczace:

1. Audyt bezpieczenstwa, musi by¢ przeprowadzony przez:
1) jednostke oceniajaca zgodnos$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016
r. o systemach oceny zgodnos$ci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie wlasciwym
do podejmowanych ocen bezpieczenstwa systeméw informacyjnych.
2) co najmniej dwoch audytoréw posiadajacych:
a) Certyfikaty okre$lone w ponizszym wykazie certyfikatdw uprawniajagcych do przeprowadzenia
audytu lub
b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych lub
C) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych
i legitymujacych si¢ dyplomem ukonczenia studiow podyplomowych w zakresie audytu
bezpieczenstwa systemow informacyjnych, wydanym przez jednostk¢ organizacyjng, ktora w dniu
wydania dyplomu byta uprawniona, zgodnie z odrgbnymi przepisami, do nadawania stopnia haukowego
doktora nauk ekonomicznych, technicznych lub prawnych.

2. Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:
1) Certified Internal Auditor (CIA).
2) Certified Information System Auditor (CISA).
3) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji
0s0b.
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4) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtos$cig dziatania PN-EN I1SO 22301 wydany

przez jednostke oceniajaca zgodno$é, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia

2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob.

5) Certified Information Security Manager (CISM).

6) Certified in Risk and Information Systems Control (CRISC).

7) Certified in the Governance of Enterprise IT (CGEIT).

8) Certified Information Systems Security Professional (CISSP).

9) Systems Security Certified Practitioner (SSCP).

10) Certified Reliability Professional.

11) Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert.
3. Celem audytu wstgpnego jest okre§lenie potrzeb w zakresie podniesienia poziomu
cyberbezpieczenstwa.
4. Celem audytu koncowego jest w przeprowadzenia badania poziomu dojrzato$ci cyberbezpieczenstwa.
5. Przeprowadzony audyt ma wskaza¢ jakie dzialania podniosg poziomu bezpieczenstwa
teleinformatycznego. Raport musi zawiera¢ jasne stanowisko audytora w zakresie wykazania,
ze spozytkowane $rodki wptyng na podniesienie poziomu bezpieczenstwa teleinformatycznego.

Wykonawcy, ktérzy nie wykaza spelnienia warunkow udzialu w postepowaniu podlegaé¢ beda
wykluczeniu z udzialu w postepowaniu. Oferte wykonawcy wykluczonego uznaje si¢ za odrzucona.

6. Informacje o dokumentach, jakie maja dostarczy¢ Wykonawcy:
W celu potwierdzenia wymaganych wyzej warunkow wraz z ofertg nalezy dostarczy¢:
1) dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu,

6. Wykonawca ponosi wszelkie koszty zwiazane z przygotowaniem i zloZeniem oferty.

7. Osoby upowaznione do kontaktowania si¢ z Wykonawcami:
Osobg upowazniong ze strony Zamawiajacego do kontaktowania si¢ z Wykonawcami jest Marek Rojek,

8. Kryterium oceny ofert:
1. Za najkorzystniejsza ofert¢ zostanie uznana oferta spetniajaca wszystkie wymogi zawarte w Zapytaniu
oraz ta, ktora uzyska najkorzystniejszy bilans przyznanych punktow, tj.:

cena najtanszej oferty brutto
Liczba punktéw danej oferty = ----- x 100% x 100
cena badanej oferty brutto

1) Cena oferty musi zawiera¢ wszystkie koszty zwigzane z prawidlowa realizacjg zamowienia.
2) Ceng oferty stanowi cena brutto.

3) Cena oferty musi by¢ wyrazona w polskich ztotych.

4) Zamawiajacy dopuszcza zmiang ceny jednostkowej brutto w sytuacji zmiany

stawki podatku VAT

5) Jezeli do niniejszego Zapytania zostang ztozone oferty o takiej samej cenie,

to Zamawiajacy wezwie Wykonawcow, ktorzy zlozyli te oferty, do zlozenia

ofert dodatkowych, w terminie 3 dni roboczych od daty otrzymania

powiadomienia.

9. Termin zloZenia oferty cenowej i jej otwarcia

1. Oferte nalezy przesta¢ drogg elektroniczng przez platforme zakupowa:

https://platformazakupowa.pl numer transakcji 658173 do dnia 09.09.2022 r., do godz. 10:00.

2. Decydujace znaczenie dla oceny zachowania terminu ma data i godzina wptywu oferty.

3. Oferty otrzymane po terminie nie bedg rozpatrywane.

4. Wykonawca moze przed uplywem terminu sktadania ofert zmieni¢ lub wycofaé¢ swoja oferte. W toku
badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci ztozonych
oferty.

Otwarcie ofert nastgpi w dniu 09.09.2022 r., 0 godz. 10:05.
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10. Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania na kazdym jego etapie,
bez podawania przyczyn.

11. Zamawiajacy zastrzega sobie prawo przedluzenia terminu skladania ofert bez podawania
przyczyn.

12. Informacje dodatkowe:

1. Oferta powinna by¢ sporzadzona w formie pisemnej, w jezyku polskim.

Oferte nalezy przygotowac na dokumentach zatagczonych do niniejszego Zapytania.

2. W zalacznikach winny by¢ wypelnione wszystkie pozycje.

3. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.

4. Oferta sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem kwalifikowanym,
podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty za posrednictwem
platformazakupowa.pl, wykonawca powinien ztozy¢ podpis bezposrednio na dokumentach

przestanych za posrednictwem platformazakupowa.pl.

5. Niniejsze Zapytanie nie podlega przepisom Ustawy z dnia 11 wrze$nia 2019 r. Prawo Zamowien
Publicznych.

6. Zamawiajacy nie ponosi zadnej odpowiedzialno$ci ani jakichkolwiek kosztow zwigzanych
Z przygotowaniem i ztozeniem oferty przez Wykonawcg.

Wykonawca moze zwrdcié si¢ do Zamawiajgcego o wyjasnienie tresci niniejszego Zapytania ofertowego.
Pytanie Wykonawcy powinno zosta¢ przestane nie pdzniej niz do 06.09.2022 r. do godz. 11:00 na adres
https://platformazakupowa.pl/ numer transakcji 658173

7. Zamawiajacy jest zobowigzany udzieli¢ wyjasnien niezwlocznie, jednak nie pdzniej niz do 07.09.2022
r. do godz. 14:00, pod warunkiem, ze zapytanie to wplynie we wspomnianym wcze$niej terminie tj. do
06.09.2022 r., godz. 11:00.

8. Jezeli wniosek o wyjasnienie tresci Zapytania wplynat po uptywie terminu sktadania wniosku, o ktorym
mowa powyzej lub dotyczy udzielonych wczesniej wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo
pozostawi¢ wniosek bez rozpoznania.

9. Tre$¢ zapytan wraz z wyjasnieniami Zamawiajacy, bez ujawniania zrodia zapytania, umiesci
na platformie zakupowej niniejszego postepowania.

10. Zmiany tres$ci Zapytania ofertowego sa kazdorazowo wigzace dla Wykonawcow.

11. W szczegolnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie przed uplywem
terminu sktadania ofert zmodyfikowaé tre$¢ zapytania ofertowego. Dokonana modyfikacja zostanie
zamieszczona.

13. Klauzula informacyjna z art. 13 RODO do zastosowania przez Zamawiajacego w celu zwigzanym
Z postepowaniem o udzielenie zamowienia publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje,
ze:
= administratorem Pani/Pana danych osobowych jest Mazurskie Centrum Zdrowia Szpital Powiatowy
w Wegorzewie Publiczny Zaktad Opieki Zdrowotne;j
Jesli ma Pani/Pan pytania dotyczace sposobu i zakresu przetwarzania Pani/Pana danych osobowych
w zakresie dziatania Mazurskie Centrum Zdrowia Szpital Powiatowy w Wegorzewie Publiczny Zaktad
Opieki Zdrowotnej, a takze przystugujacych Pani/Panu uprawnien, moze si¢ Pani/Pan skontaktowac sig
z Inspektorem Ochrony Danych Osobowych, z ktorym mozna si¢ kontaktowac, adres: Mazurskie
Centrum Zdrowia Szpital Powiatowy w Wegorzewie Publiczny Zaktad Opieki Zdrowotnej ul. 3 Maja 17,
11-600 Wegorzewo lub pod adresem e- mail: iod@szpitalwegorzewo.pl
Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
Z postgpowaniem o udzielenie zamoéwienia publicznego na wykonanie audytow cyberbezpieczenstwa.
= odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostgpniona zostanie
dokumentacja postgpowania
= Pani/Pana dane osobowe beda przechowywane przez okres 4 lat od dnia zakonczenia postgpowania
0 udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje
caty czas trwania umowy;
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= obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okres§lonym w przepisach ustawy Pzp, zwigzanym z udzialem w postgpowaniu
0 udzielenie zamowienia publicznego; konsekwencje niepodania okre§lonych danych wynikaja z ustawy
Pzp;

= w odniesieniu do Pani/Pana danych osobowych decyzje nie begda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

= posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO ***;

— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

= nie przystuguje Pani/Panu:

—  wzwiazku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usunigcia danych osobowych;

—  prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Zalaczniki:

1. Zalacznik nr 1 — formularz ofertowy,
2. Zatacznik nr 2 — projekt umowy,

3. Zalacznik nr 3 — opis dziatan,



