Pomorski Fundusz Rozwoju Spétka Samorzadu
sp.z0.0.z siedziba w Gdansku Wojewddztwa Pomorskiego o

Zatgcznik nr 11 do Umowy nr

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Gdansku pomiedzy:

Pomorskim Funduszem Rozwoju spétkg z ograniczong odpowiedzialnoscig z siedzibg w Gdansku

(kod pocztowy 80-837) przy ul. Straganiarskiej 24-27, NIP 586-217-96-89, REGON 220307372, wpisang
do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez Sgd Rejonowy
Gdansk — Pétnoc w Gdansku, VII Wydziat Gospodarczy KRS, pod numerem KRS 0000264374, kapitat
zaktadowy w wysokosci 2 864 550,00 z4,

w imieniu ktérej dziataja:
1..., oraz

2.,
zwang dalej Powierzajqcym,
a

ey

w imieniu ktdrej dziata:
zwang dalej Przetwarzajgcym,
zwanymi dalej tgcznie lub osobno Stronami lub Strong o nastepujgcej tresci:

w zwigzku z zawarciem Umowy nr PFR/PFA/.../... z dnia ... r. w ramach Pomorskiego Funduszu
Antysmogowego zwang w dalszej czesci Umowgq Gféwng, majgc na uwadze fakt, iz w trakcie
wykonywania tych czynnosci przez Przetwarzajgcego moze dochodzi¢ do przetwarzania danych
osobowych,

Strony postanawiajg co nastepuje:

Dla potrzeb niniejszej Umowy powierzenia:

1. Administrator — oznacza administratora w rozumieniu art. 4 pkt 7) RODO; Administratorem jest
Wojewddztwo Pomorskie, reprezentowane przez Zarzagd Wojewddztwa Pomorskiego;
2. dane osobowe — oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotyczg”), zgodnie art. 4 pkt 1) RODO;
3. RODO - oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119/1 z dnia 4 maja 2016 r.);
4. przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany
lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie, zgodnie z art. 4 pkt 2) RODO;
5. Umowa powierzenia — oznacza niniejszg umowe powierzenia przetwarzania danych osobowych.
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§ 1. Przedmiot Umowy powierzenia

1. Powierzajgcy powierza Przetwarzajgcemu dane osobowe do przetwarzania w trybie art. 28 RODO
na zasadach, w zakresie i w celu okreslonych w niniejszej Umowie powierzenia oraz Umowie
Gtowne;.

2. Przetwarzajacy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych:

a. zgodnie z niniejszg Umowg powierzenia, RODO oraz z innymi przepisami prawa powszechnie
obowigzujgcego, chronigcymi prawa osob, ktorych dane dotycza,

b. wytgcznie na udokumentowane polecenie Powierzajgcego w imieniu i na rzecz
Administratora, przy czym za takie udokumentowane polecenie uwaza sie zawarcie niniejszej
Umowy powierzenia, Umowy Gtodwnej lub polecenia przekazane na pismie lub drogg
elektroniczna.

§ 2. Zakres i cel przetwarzania danych

1. Powierzajacy powierza Przetwarzajgcemu dane osobowe kategorii osob: okreslone w Zatgczniku
nr 1 do Umowy powierzenia.

2. Rodzaj i zakres powierzonych do przetwarzania danych osobowych okresla Zatgcznik nr 1
do Umowy powierzenia.

3. Przetwarzanie bedzie miato charakter wybierz z listy.

4. Sposdb przetwarzania danych: wybierz z listy.

§ 3. Obowiazki Przetwarzajacego

1. Przetwarzajacy przy przetwarzaniu powierzonych danych osobowych zobowigzuje sie do ich
zabezpieczenia przez stosowanie odpowiednich $rodkow technicznych i organizacyjnych,
odpowiadajgcych stanowi wiedzy technicznej, zapewniajgcych zgodnos¢ z RODO, w tym
adekwatny stopien bezpieczeristwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb,
ktorych dane dotycza.

2. Powierzajacy przed powierzeniem przetwarzania danych osobowych dokonat wstepnej weryfikacji
Przetwarzajgcego w oparciu o liste kontrolng. Podpisana przez Przetwarzajgcego lista kontrolna
stanowi Zatgcznik nr 2 do Umowy powierzenia.

3. Przetwarzajacy:

a. zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych;

b. zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych wszystkim
osobom, ktore bedg przetwarzaty powierzone dane osobowe, przy czym bedg to jedynie
osoby, ktore majg odpowiednie przeszkolenie z zakresu ochrony danych osobowych i sg
niezbedne do realizacji celu niniejszej Umowy powierzenia;

c. zobowigzuje sie do podejmowania wszelkich niezbednych srodkéw okreslonych w art. 32
RODO;

d. zapewnia, ze osoby, ktére upowaznia do przetwarzania danych osobowych w celu realizacji
niniejszej Umowy powierzenia, zobowigzg sie do zachowania tajemnicy lub bedg podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktérej mowa w art. 28
ust. 3 lit. b) RODO, zaréwno w trakcie zatrudnienia ich przez Przetwarzajgcego, jak i po jego
ustaniu. Zapewnia ponadto, ze osoby, o ktérych mowa w niniejszym punkcie, bedg
przetwarzaty dane osobowe zgodnie z zasadg wiedzy koniecznej;
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e.

biorgc pod uwage charakter przetwarzania, w miare mozliwosci bedzie pomagat
Powierzajgcemu wywigzac¢ sie z obowigzku odpowiadania na zgdania osoby, ktérej dane
dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO;

Przetwarzajgcy zobowigzany jest do wykonania wobec 0séb, ktérych dane dotycza
obowigzkéw informacyjnych wynikajgcych z art. 13—14 RODO, gdzie klauzula informacyjna
stanowi Zatgcznik nr 4 do Umowy powierzenia;

po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem postepuje z danymi
osobowymi zgodnie z zapisami Umowy Gtownej lub na zgdanie Powierzajgcego niezwtocznie
usuwa lub zwraca Powierzajgcemu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego
nakazuja przechowywanie danych osobowych. Poprzez trwate usuniecie danych nalezy
rozumiec takie zniszczenie tych danych lub taka ich modyfikacje, ktéra nie pozwoli

na ustalenie tozsamosci osoby, ktérej dane dotyczg. Usuniecie danych na zgdanie
Powierzajgcego zostanie potwierdzone przez Przetwarzajgcego protokotem usuniecia
danych, przekazanym na adres Powierzajgcego w ciggu ‘ 5 dni roboczych ‘ od daty otrzymania
zadania;

pomaga Powierzajgcemu w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania
na zgdania osdb, ktorych dane dotyczg, oraz z obowigzkdw okreslonych w art. 32—36 RODO;

Przetwarzajacy, w razie wptywu do niego zagdania w zakresie realizacji praw oséb, ktérych
dotyczg powierzone dane, informuje o tym Powierzajgcego w terminie ’ 3 dni roboczych ’

od otrzymania wiadomosci. Udzielajac informacji, Przetwarzajacy przekazuje dane nadawcy

i tres¢ zadania oraz okresla, w jakim zakresie jest w stanie przyczynic sie do realizacji zadania;

w przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych

Przetwarzajacy zgtasza je Powierzajgcemu w ciggu | 24 godzin | na adres e-mail:
iod@pfr.zpomorskim.pl. Informacja przekazana Powierzajgcemu powinna zawierac

€O najmniej:

i. opis charakteru naruszenia oraz — o ile to mozliwe — wskazanie kategorii i przyblizonej
liczby 0séb, ktorych dane zostaty naruszone i ilosci/rodzaju danych, ktérych naruszenie
dotyczy,

ii. imie, nazwisko i dane kontaktowe inspektora ochrony danych lub innej jednostki/osoby,
z ktdrg Powierzajacy moze kontaktowad sie w zwigzku z wystapieniem naruszenia,

iii. opis mozliwych konsekwencji naruszenia,

iv. opis zastosowanych lub proponowanych do zastosowania przez Przetwarzajgcego
srodkdw w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkdw.

§ 4. Prawo kontroli

1.

Zgodnie z art. 28 ust. 3 lit. h) RODO Powierzajgcy ma prawo kontroli, majgcej na celu weryfikacje,
czy Przetwarzajacy spetnia obowigzki wynikajgce z niniejszej Umowy powierzenia.

Powierzajgcy bedzie realizowad prawo kontroli w godzinach pracy Przetwarzajgcego
i zminimum uprzedzeniem.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktorych znajdujg sie
zasoby uczestniczgce w operacjach przetwarzania powierzonych danych osobowych; zgdanie
ztozenia pisemnych lub ustnych wyjasnient od oséb upowaznionych do przetwarzania
powierzonych danych osobowych; wglad do wszelkich dokumentow i wszelkich danych majacych
bezposredni zwigzek z celem kontroli; przeprowadzanie ogledzin urzadzen, nosnikéw oraz
systemoéw informatycznych stuzgcych do przetwarzania powierzonych danych.
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4. Przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w terminie

§7.

wskazanym przez Powierzajgcego, nie dtuzszym niz ‘ 10 dni roboczych |

Powyzej okreslone zasady kontroli Przetwarzajgcego majg zastosowanie rowniez
do przeprowadzanych przez Powierzajgcego kontroli podwykonawcédw Przetwarzajgcego,
o ktérych mowa w § 6 ust. 1 Umowy powierzenia.

. Raportowanie

Na wniosek Powierzajgcego Przetwarzajgcy udostepnia wszelkie informacje niezbedne do realizacji
lub wykazania spefnienia obowigzkéw wynikajgcych z RODO.

Informacji, o ktérych mowa w ust. 1, udziela sie w terminie | 10 dni roboczych | od dnia doreczenia
whniosku, z zastrzezeniem ust. 3.

Jezeli wniosek, o ktorym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia
ochrony danych osobowych lub usuniecia jego skutkéw, Przetwarzajgcy udziela informacji

w najblizszym mozliwym terminie, nie pdzniej niz w ciggu | 24 godzin | od doreczenia wniosku.

. Dalsze powierzenie danych

Powierzajgcy wyraza zgode na powierzenie danych osobowych objetych niniejszg Umowg
powierzenia do dalszego przetwarzania przez podwykonawcéw Przetwarzajgcego, w celu
wykonania niniejszej Umowy powierzenia oraz Umowy Gtownej, przy czym podwykonawcy
Przetwarzajgcego powinni spetniac te same gwarancje i obowigzki, jakie zostaty natozone na
Przetwarzajgcego niniejszg Umowa powierzenia. Lista takich podwykonawcow (podprocesorow)
stanowi Zatgcznik nr 3 do niniejszej Umowy powierzenia.

W przypadku zmiany lub dodania innych podwykonawcéw biorgcych udziat w przetwarzaniu
danych powierzonych przez Powierzajgcego, Przetwarzajacy informuje o zamierzonych zmianach,
dajgc Powierzajgcemu mozliwos¢ wyrazenia sprzeciwu wobec takich zmian

w terminie ‘ 7 dni roboczych ‘ od przekazania informacji o zamierzonych zmianach.

Przekazanie powierzonych danych do panistwa trzeciego moze nastgpic¢ jedynie na
udokumentowane polecenie Powierzajgcego, chyba ze taki obowigzek naktada na
Przetwarzajgcego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega
Przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Przetwarzajgcy informuje
Powierzajgcego o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

Przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Powierzajgcego za niewywigzanie sie
z obowigzkdw spoczywajgcych na podwykonawcy, wynikajgcych z niniejszej Umowy powierzenia.

Odpowiedzialno$¢ Przetwarzajgcego

Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig Umowy powierzenia lub Umowag Gtoéwng, a w szczegdlnosci za udostepnienie
osobom nieupowaznionym powierzonych do przetwarzania danych osobowych.

Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania przez
Przetwarzajgcego danych osobowych okreslonych w Umowie powierzenia, o jakiejkolwiek decyzji
administracyjnej lub jakimkolwiek orzeczeniu dotyczacych przetwarzania tych danych,
skierowanych do Przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome,

lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania u Przetwarzajgcego tych
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danych osobowych, w szczegélnosci prowadzonych przez inspektoréw upowaznionych przez
Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wyfacznie danych
osobowych powierzonych przez Powierzajgcego.

§ 8. Czas obowigzywania Umowy powierzenia

Niniejsza Umowa powierzenia obowigzuje od dnia jej zawarcia przez czas obowigzywania Umowy
Gtowne;.

§ 9. Rozwigzanie Umowy powierzenia

Powierzajgcy moze rozwigzac niniejszg Umowe powierzenia ze skutkiem natychmiastowym,
gdy Przetwarzajacy:
a. pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie,
b. przetwarza dane osobowe w sposdb niezgodny z Umowg powierzenia lub Umowg Gtowng,

c. powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Powierzajgcego.

§ 10. Zasady zachowania poufnosci

1. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Powierzajgcego danych i od
wspofpracujgcych z nim oséb, a takze danych uzyskanych w jakikolwiek inny sposdb, zamierzony
czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).

2. Przetwarzajgcy o$wiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Powierzajgcego w innym celu niz wykonanie Umowy powierzenia lub Umowy Gtéwnej, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa
lub Umowy powierzenia lub Umowy Gtownej.

§ 11. Postanowienia koncowe

1. Umowa powierzenia zostata sporzadzona w jezyku polskim w formie elektronicznej, o ktérej mowa
w art. 78! § 1 Kodeksu cywilnego.
2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz RODO.

3. Wszelkie zmiany, uzupetnienia lub rozwigzanie Umowy powierzenia wymagajg zachowania formy
pisemnej pod rygorem niewaznosci.

4. Sadem witasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy powierzenia bedzie
sad wiasciwy Powierzajgcego.

5. Umowa powierzenia wchodzi w zycie z dniem jej podpisania przez wszystkie Strony.

Powierzajacy Przetwarzajacy
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Zatqcznik nr 1 do Umowy powierzenia

Zakres powierzonych danych osobowych

Nazwa administratora danych: ...

Dane 0s6b fizycznych — Odbiorcéw Wsparcia, jak rowniez oséb zobowigzanych z tytutu

Jednostkowych

Pozyczek innych niz Odbiorca Wsparcia (np. wspétmatzonkéw, poreczycieli)
Lp. | Nazwa

1. | Imie (imiona) i nazwisko

2. | Imiona rodzicow

3. | Seria i numer dowodu osobistego lub innego dokumentu tozsamosci
4. | Adres zamieszkania lub pobytu

5. | Adres do korespondenc;ji

6. Nr PESEL

7. | Stan cywilny

8. | Data i miejsce urodzenia

9. | Numer telefonu

10. | Adres e-mail

11. | Miejsce pracy

12. | Stanowisko

13. | Zawdd

14. | Wyksztatcenie

=
wu

Numer konta bankowego

=
ISk

Stan majatkowy, w tym informacje o rodzaju i zrodle dochodéw

'_\
~

Dane dodatkowe, ktére sg zwigzane z udzielaniem wsparcia Odbiorcom Wsparcia (w tym dane
Odbiorcow Wsparcia, wspotmatzonkdw, poreczycieli, wspotmatzonkdw poreczycieli), w
zakresie niezbednym do udzielenia wsparcia Odbiorcom Wsparcia
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Zatqcznik nr 2 do Umowy powierzenia

LISTA KONTROLNA DLA PRZETWARZAJACEGO

Na podstawie umowy powierzenia przetwarzania danych oraz w zwigzku z art. 28 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO) Powierzajgcy przed powierzeniem przetwarzania
danych osobowych dokonat wstepnej weryfikacji Przetwarzajgcego w oparciu o niniejszg liste
kontrolna.

Niniejsza lista kontrolna ma na celu wykazanie przestrzegania przepiséw RODO oraz podnoszenie
Swiadomosci w zakresie ochrony powierzonych danych osobowych. Ponizsze pytania nie dotycza
zabezpieczen stosowanych wobec wszystkich danych, bedacych w posiadaniu Przetwarzajacego,
ale jedynie wobec danych powierzonych.

UWAGA: Odpowiedz ,,NIE” lub ,,NIE DOTYCZY” wymaga krétkiego wyjasnienia.

Czy powotano Inspektora Ochrony Danych lub wyznaczono pracownika do petnienia zadan zwigzanych
z ochrong danych osobowych?

1.
L1 TAK LI NIE L1 NIE DOTYCZY
Czy opracowano i wdrozono dokumentacje ochrony danych opisujgcg zasady przetwarzania
5 i zabezpieczania danych osobowych (np. polityka ochrony danych)?
' ] TAK I NIE ] NIE DOTYCZY
Czy bedzie prowadzony rejestr kategorii czynnosci przetwarzania (RKCP) zwierajgcy wszystkie
3 informacje wskazane w art. 30 ust. 2 RODO?
' O TAK O NIE ] NIE DOTYCZY
Czy osoby biorgce udziat w przetwarzaniu powierzonych danych osobowych zostang upowaznione do
A przetwarzania danych?
' ] TAK I NIE ] NIE DOTYCZY
Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostang zobowigzani do zachowania
c tajemnicy lub podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy?

L] TAK LI NIE LJ NIE DOTYCZY

Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostali przeszkoleni z zakresu ochrony
danych powierzonych i uswiadomieni w zakresie ochrony danych osobowych dotyczacych danych

6. | powierzonych?

L1 TAK L1 NIE L1 NIE DOTYCZY

Czy stworzono procedure przechowywania/archiwizowania dokumentacji, ktéra zawiera powierzone
dane osobowe?

7.
] TAK I NIE ] NIE DOTYCZY
Czy organizacja posiada procedury szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
g do nich w razie incydentu fizycznego lub technicznego?

L] TAK LI NIE LI NIE DOTYCZY
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Czy zostaty wdrozone procedury, umozliwiajgce skuteczne zgtoszenie naruszenia bezpieczenstwa
powierzonych danych osobowych?
O] TAK ] NIE ] NIE DOTYCZY

WYJASNIENIA:

Czy w procesie przetwarzania powierzonych danych bedg wykorzystywane ustugi innych
podwykonawcow (tzw. podpowierzenie przetwarzania danych)?
10. |- jezeli NIE, w pkt od 11 do 13 nalezy zaznaczyc: NIE DOTYCZY

I TAK L1 NIE 1 NIE DOTYCZY
WYJASNIENIA:
Czy z podmiotami, o ktérych mowa w pkt 10 zostang podpisane umowy/porozumienia/inny
instrument prawny regulujgcy podpowierzenie zgodne z art. 28 ust. 3 RODO?

L1 TAK LI NIE L1 NIE DOTYCZY

WYJASNIENIA:

Czy podmioty zewnetrzne, o ktérych mowa w pkt 10 zostaty sprawdzone pod katem zapewnienia
odpowiedniego poziomu ochrony danych osobowych, o ktérych mowa w art. 32 RODO w zwigzku z
12. |art. 28 ust. 4 RODO?

L1 TAK LI NIE L1 NIE DOTYCZY
WYJASNIENIA:
Czy przed podpisaniem umowy z podmiotami, o ktérych mowa w pkt 10, uzyskano zgode
Powierzajgcego?

1 TAK LI NIE LJ NIE DOTYCZY

WYJASNIENIA:

Czy zastosowano s$rodki kontroli dostepu fizycznego do budynku/budynkéw tylko dla autoryzowanego
personelu w miejscu przechowywania powierzonych danych?

14 1 TAK 1 NIE 1 NIE DOTYCZY

WYJASNIENIA:

Czy dostep do pomieszczen pozostajgcych w dyspozycji Przetwarzajgcego po godzinach pracy jest
Is mozliwy dla 0sdb trzecich (m.in. firma sprzatajgca, ochrona)?

1 TAK 1 NIE 1 NIE DOTYCZY
WYJASNIENIA:
Czy powierzone dane osobowe gromadzone w formie papierowej, po godzinach pracy organizacji,
bedg przechowywane w zamykanych szafach/szafkach/szufladach bez mozliwosci dostepu do nich
16. | 0séb nieupowaznionych (tzw. zasada , czystego biurka”)?
] TAK I NIE ] NIE DOTYCZY

WYJASNIENIA:
Czy pracownicy zostali zobowigzani do niszczenia dokumentdw zawierajgcych dane osobowe przy
uzyciu niszczarek, ktére nie pozwalajg na odtworzenie dokumentu w fatwy sposéb?

I TAK 1 NIE 1 NIE DOTYCZY

WYJASNIENIA:
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18.

Prosze zaznaczy¢ zastosowane elementy zabezpieczenia fizycznego:

[ pomieszczenia zamykane na klucz;

[ klucze do pomieszczen zdawane na portierni, recepcji itp.;

[J dokumentacja zawierajgca dane osobowe przechowywana w zamykanych meblach;
[J dostep do dokumentow tylko dla oséb upowaznionych;

[ kontrola dostepu do budynku (ochrona, portiernia, system kontroli dostepu itp.);
[ kontrola dostepu do pomieszczen (czytnik kart magnetycznych, kod do drzwi itp.);
I monitoring wizyjny budynku;

L] monitoring wizyjny pietra, na ktdrym przechowywane sg powierzone dane;

[ system sygnalizacji wtamania i napadu;

O] system sygnalizacji pozaru;

Czy kazdy uzytkownik dostaje imienny identyfikator do systemdw informatycznych?

19. L1 TAK LI NIE L1 NIE DOTYCZY
Czy uprawnienia do przetwarzania danych osobowych sg odbierane, gdy kornczy sie stosunek pracy
20 (lub inna forma wspdtpracy)?
' O TAK I NIE ] NIE DOTYCZY
Czy systemy informatyczne zapewniajg wymuszanie na uzytkownikach okresowe zmiany haset oraz
)1 zmiany w razie zaistniatej potrzeby?
' ] TAK 1 NIE 1 NIE DOTYCZY
Czy wprowadzono ochrone systemow poprzez blokade komputera, gdy nie jest on uzywany?
22. ] TAK I NIE ] NIE DOTYCZY
Czy zapewniono oprogramowanie antywirusowe na stacjach uzywanych do przetwarzania
53 powierzonych danych oraz na urzgdzeniach mobilnych (np. telefonach)?
' 1 TAK 1 NIE 1 NIE DOTYCZY
Czy wykorzystywane oprogramowanie posiada licencje i jest na biezgco aktualizowane?
24, ] TAK I NIE ] NIE DOTYCZY
Czy stosuje sie szyfrowanie urzadzen przenosnych (np. dyskéw komputerow przenosnych,
.- zewnetrznych pamieci), na ktérych bedg przetwarzane dane powierzone?
' [ TAK 1 NIE 1 NIE DOTYCZY
Czy pracownicy zostali zobowigzani do szyfrowania powierzonych danych osobowych przesytanych
> drogg elektroniczng (np. raportowanie)?
’ [ TAK 1 NIE 1 NIE DOTYCZY
Czy urzadzenia mobilne (np. telefony), na ktérych bedg przetwarzane dane powierzone posiadajg
- skonfigurowang kontrole dostepu?

L] TAK [ NIE L] NIE DOTYCZY
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Czy bedg wykonywane kopie zapasowe powierzonych danych osobowych zapewniajgce szybkie
przywrécenie dostepu do nich w razie incydentu fizycznego lub technicznego?

O] TAK ] NIE ] NIE DOTYCZY
WYJASNIENIA:

Czy kopie zapasowe bedg przechowywane w sposéb zapewniajgcy bezpieczernstwo powierzonych
danych?
L1 TAK LI NIE L1 NIE DOTYCZY

WYJASNIENIA:

Czy bedzie dokonywana okresowa ocena ryzyka dotyczaca bezpieczenstwa przetwarzania
powierzonych danych osobowych, w szczegdlnosci w zakresie zagrozen:

a) przypadkowego lub niezgodnego z prawem zniszczenia,

b) utraty, modyfikacji, nieuprawnionego ujawnienia,

sposob przetwarzanych.
] TAK ] NIE 1 NIE DOTYCZY
WYJASNIENIA:

c) lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny

Czy organizacja wprowadzita, na podstawie oszacowanego ryzyka bezpieczenstwa powierzonych
danych, inne $rodki techniczne i organizacyjne, ktére nie zostaty wymienione powyzej?
31. | -jezeli TAK, nalezy wymienic jakie.
L1 TAK LI NIE L1 NIE DOTYCZY
WYJASNIENIA:

Czy Przetwarzajgcy wdrozyt procedury dotyczace zarzadzania incydentami bezpieczestwa?
32. LI TAK LI NIE L1 NIE DOTYCZY
WYJASNIENIA:

Nazwa i siedziba Przetwarzajacego

Data wypetnienia listy kontrolnej

Podpis osoby zatwierdzajace;j
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Zaftqcznik nr 3 do Umowy powierzenia

WYKAZ PODWYKONAWCOW PRZETWARZAJACEGO

Nazwa Zakres powierzonych czynnosci
Lp- Podwykonawcy Deia T FoE (o 7 ey oraf danych o\s/obow\;ch
1
2
3
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