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Czesc 1
Modernizacja i rozszerzenie systemu antywirusowego

Zamawiajgcy wymaga rozszerzenia funkcjonalnosci uzytkowanego systemu antywirusowego
ESET ENDPOINT ANTYVIRUS.

Zamawiajgcy wymaga, aby Wykonawca byt autoryzowanym dostawcg oprogramowania.

Dostawa oprogramowania w ramach zamdéwienia, obejmuje dostarczenie kodéw
licencyjnych lub nos$nikéw z programami ze wszelkimi kodami/instrukcjami, ktére umozliwig
jego legalne i poprawne zainstalowanie oraz funkcjonowanie dla wszystkich zakupionych
licencji.

Wykonawca zobowigzany jest zainstalowa¢, skonfigurowad i uruchomié dostarczone przez
siebie rozwigzania w sSrodowisku teleinformatycznym udostepnionym przez Zamawiajgcego.

Minimalne wymagania funkcjonalne

System musi by¢ oparty o nowoczesng nierelacyjng baze danych typu noSQL
System musi pracowad w oparciu o architekture Linux.

System musi mie¢ mozliwos¢ centralnego zbierania i zarzadzania logami

System dziata¢ w trybie zblizonym do rzeczywistego

System musi mie¢ mozliwos¢ dziatania jako niezalezne instancje zainstalowane w oddziatach
Zamawiajgcego wraz z mozliwo$¢ centralnego dostepu.

Instancje systemu muszg mieé¢ mozliwos¢ dziatania w przypadku odtgczenia
scentralizowanego dostepu.

System musi zapewniaé efektywng obstuge co najmniej 5000 EPS lub 100 GB danych
dziennie

System musi zapewniad retencje danych w okresie minimum 365 dni.

Oferowana licencja nie moze ograniczac ilosci zarejestrowanych lub jednoczesnych
uzytkownikow systemu.

System musi umozliwia¢ rozbudowe bez potrzeby wytgczania lub restartu srodowiska.

Architektura rozwigzania musi umozliwiac rozdzielenie rél systemu pomiedzy osobne
komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmniej 3
typdw rél: Agregacja, Prezentacja, Retencja.

Dotaczenie nowego wezta przetwarzania, prezentacji lub przechowywania pozwalajgcego na
skalowanie wydajnosci. Rozszerzenie takie powinno odbywac sie bez koniecznosci restartu
dziatajgcego systemu.

System musi zapewniaé wysokg dostepnos¢ na poziomie Agregacji i Retencji

System musi zapewnia¢ buforowanie agregowanych danych na okres minimum 2 dni w
przypadku awarii ktoregokolwiek z komponentéw oraz ich uzupetnienie w po przywrdceniu
petnej sprawnosci systemu .

Komunikacja pomiedzy wszystkim komponentami musi by¢ szyfrowana z wykorzystaniem
protokotu TLS w wersji minimum 1.2.
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Szyfrowanie komunikacji z przegladarkg internetowg uzytkownika musi wykorzystywac
protokotéw TLS w wersji minimum 1.3.

System musi posiadad interfejs graficzny dostepny z poziomu przegladarki internetowej min.
Firefox, Chrome, Internet Explorer.

Interfejs musi posiadac angielska lub polskg wersje jezykowa.

System powinien byé tworzony zgodnie z zaleceniami standardu OWASP Testing Guide, a w
szczegblnosci OWASP - TOP 10 (Open Web Application Security Project). Projektowany
System powinna spetnia¢ wymagania standardu OWASP ASVS (Application Security
Verification Standard) w wersji 4.0 co najmniej na poz

Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP, Radius

Hasta typu Windows AD bind muszg by¢é przechowywane w postaci zaszyfrowanej.

System musi wspiera¢ mechanizm logowania typu Single Sign On.

System musi umozliwia¢ zarzadzanie czasem automatycznego wygasania sesji uzytkownikéw.

System musi posiada¢ dedykowany widok zarzgdzania uzytkownikami i rolami.

System powinien umozliwiaé zarzadzenie uprawnieniami do modyfikacji wytworzonych w
systemie obiektow tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rél musi
istnie¢ mozliwos¢ przypisania wspomnianych obiektéw w podziale na dostep typu ,read
only” oraz ,,petny”. Obiekty, do ktérych grupa

System musi zapewnia¢ peten audyt aktywnosci jego uzytkownikdéw, w tym:
udanych/nieudanych logowaniach, petnej historie operacji, realizowanych zapytan, zmian
uprawnien.

System musi umozliwiaé reczne ustawianie poziomu szczegdétowosci gromadzonych danych
audytowych.

System musi posiadac¢ autoryzowane przez producenta narzedzie/modut do kontroli
wydajnosci dostarczonego systemu. Wsparcie producenta musi obejmowac zakresem
rowniez to narzedzie.

System musi zapewniaé¢ mechanizmy umozliwiajgce prace w trybie multitenant.

System musi pozwala¢ na tworzenie parseréw z poziomu GUI

System musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody matematyczne
i statystyczne tzw. Machine Learning.

System musi zapewniaé wizualizacje danych w postaci, oryginalnych logéw, list, wykresow i
diagramoéw.

System musi umozliwia¢ graficzng wizualizacje zidentyfikowanych potgczen sieciowych
pomiedzy adresami IP.

Wizualizacja danych powinna by¢ réwniez mozliwa dla wartosci tekstowych jak i liczbowych
przekazywanych w logach.

System musi umozliwia¢ funkcjonalnos¢ eksportu danych o Zdarzeniach i Incydentach do
formatu CSV i HTML m.in. w celu analizy wynikéw dziatania regut korelacyjnych.

System musi zapewniaé parsowanie sptywajacych do niego wiadomosci w formatach:
Syslog, WEF, EventLog, WMI, SNMP, XML, JSON, CSV,email

System musi zbiera¢ logi z rozwigzan chmurowych opartych minimum o AWS oraz Microsoft
Azure.
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System musi umozliwiaé prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej
formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w postaci surowej
(RAW) przed parsowaniem.

System musi do przyjmowania zdarzen wykorzystywaé zarowno mechanizmy agentowe jak i
bezagentowe.

System musi umozliwiaé definiowanie parseréw dla niestandardowych formatéw logow w
oparciu o sktadnie wyrazen regularnych oraz formatéw wymiany danych dla wszystkich
obstugiwanych formatéw.

Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci pdl.
Po dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru
optymalnej metody parsowania, np.: REGEX, JSON, XML oraz umozliwia¢ zastosowanie
innego parsera.

System musi posiadaé predefiniowany zestaw parseréow zdarzen.

System musi mieé funkcjonalno$é Bad IP Reputation tj. poréwnywania adresow IP z bazami
reputacyjnymi dostarczonymi przez producenta

System musi wspierac¢ geolokalizacje zdarzen na bazie adreséw IP.

System musi umozliwiaé¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki
zmianie wartosci tych pél oraz wzbogacaniu tych danych o dodatkowe pola bazujac na catych
wartosciach lub wzorcach wyszukiwania.

System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

Proces parsowania musi umozliwia¢ wzbogacanie tresci obieranych Wiadomosci poprzez
matematyczne operacje wykonywane na innych polach.

Proces parsowania musi umozliwia¢ anonimizacje Danych Wejsciowych celem ukrycia
fragmentdéw informacji, ktorych sktadowanie nie jest konieczne lub narusza wewnetrzny
procedury bezpieczenstwa.

System powinien pozwalac na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych

System powinien pozwalaé na rozpoznanie formatdéw czasu i daty oraz normalizowanie ich
do jednego wspdlnego formatu.

Incydent, ktéry powstat w wyniku korelacji, musi dac sie wyszukiwaé korzystajac ze
standardowego dostepnego w systemie mechanizmu wyszukiwania. System musi umozliwiac¢
budowanie na jego podstawie kolejnych regut korelacyjnych lub generowania alarméw.

System musi posiadad funkcjonalnos¢ korelacji danych w czasie rzeczywistym.

System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie
istniejgcych.

System musi umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie, w tym:

Wykrycia dowolnej tresci w logach,

Wykrycia wystgpienia wartosci pola na wybranej liscie,

Wykrycia niewystepowania wartosci pola na wybranej liscie,

Wykrycia zmiany jednego z kilku pdl,

Wykrycia zdarzen wystepujacych z zadang czestotliwoscig,
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Wykrycia zdarzen, ktérych liczba zmienia sie w wskazany sposdb wzgledem czasu
poprzedniego,

Wykrycia zaniku Wiadomosci,

Wykrycia nowej wartosci pola w zadanym okresie czasu,

Wykrycia incydentu bedacego pochodng zdarzen wystepujacych w okreslonej kolejnosci

System musi pozwala¢ na tworzenie wtasnych algorytmoéw ewaluacji Incydentéw

Reguty korelacji oraz algorytmy ewaluacji incydentéw muszg by¢ mozliwe do dodawania lub
modyfikacji z poziomdéw zaréwno GUI jak i API.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkow dla zdarzen, ktére majg
zosta¢ poddane regutom korelacyjnym.

System musi pozwalaé na realizacje zapytan obejmujgcych catg historie gromadzonych w nim
danych

System musi umozliwi¢ korelacje Zdarzen pochodzacych z réznych zrédet informacji z
anomaliami wykrywanymi m.in. w. Netflow oraz wykrytymi podatnosciami
zidentyfikowanymi przez skaner podatnosci

System musi zapewni¢ mechanizmy obstugi incydentdéw i wymiany informacji pomiedzy,
operatorami systemu w tym przypisanie incydentu do operatora i zmiana jego statusu.

System musi posiadaé funkcjonalnosé tworzenia scenariuszy obstugi incydentu tzw. Playbook

System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi incydentow.

Scenariusze muszg mie¢ mozliwos$¢ ich symulacji i weryfikacji, m.in. na przyktadowym zasobie
IT.

System musi pozwalac¢ na tworzenie wiasnych scenariuszy obstugi oraz edycje istniejgcych.

Rozwigzanie musi posiadac¢ funkcjonalnosé wysytania powiadomien o Incydentach do innych
systemow badz zdefiniowanych uzytkownikdw (co najmniej: powiadamianie email,
opcjonalnie SMS, czat).

System musi umozliwia¢ testowanie regutf korelacyjnych i alertéw na etapie ich tworzenia.
Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu.

System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla dowolnych kryteriéw w
ramach przetwarzanych zdarzen. W rozwigzaniu musi by¢ obecna funkcjonalnos¢.
kategoryzacji obiektow (adresy IP, loginy i inne pola), dla ktérych mechanizm szacowania
ryzyka uwzgledni podane wagi.

System umozliwia konfiguracje automatycznych akcji, ktore sg wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w regule

Tworzone incydenty bedgce wynikiem pracy regut bezpieczenstwa muszg posiadaé
wbudowany poziom istotnosci. Musi istnie¢ mozliwos¢é modyfikacji poziomu istotnosci dla
kazdej reguty.

System musi zapewnia¢ funkcjonalnos¢ generowania raportéw z dowolnych danych
gromadzonych w systemie.

Raporty muszg by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego
harmonogramu.
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System musi generowac raporty do formatéw minimum PDF oraz JPEG z jednoczesng
mozliwoscig opatrywania dokumentu logo Zamawiajgcego oraz komentarzami.

System musi zapewniaé¢ wbudowany mechanizm archiwizacji danych w postaci plikéw
ptaskich oraz ich zarzadzaniem z poziomu konsoli uzytkownika.

Mechanizm archiwizacji musi posiadac funkcjonalnosé przesytania danych online do
archiwum wedtug zadanych kryteriéw w sposéb automatyczny lub reczny.

Mechanizm archiwizacji musi umozliwiaé pozwala¢ na przywracanie danych do systemu
celem analizy online.

Mechanizm archiwizacji musi zapewnia¢ funkcjonalno$¢ wyszukiwania w spakowanych
danych bez potrzeby ich wczesniejszego rozpakowania.

System musi umozliwia¢ zakup licencji wieczystych wraz ze wsparciem producenta na okres 3
lat.

Oferowana licencja nie moze ograniczac ilosci urzadzen bedacych zrédtem logéw.

System musi umozliwiaé czasowe przyjecie zwiekszonej ilosci danych o minimum 30% bez
potrzeby zwiekszania zasobdw sprzetowych lub licencyjnych.

Wsparcie producenta musi by¢ realizowane w jezyku polskim przez dedykowanych
inzynierow.

Support producenta musi by¢ swiadczony w formule minimum 8/5.

Wsparcie nie moze by¢ limitowane ilo$cig zgtoszen i musi by¢ realizowane zdalnie oraz z
siedzibie Zamawiajgcego.

Licencja testowa musi by¢ objeta supportem producenta na takich samych zasadach jak
licencja produkcyjna.

Musi istnie¢ mozliwo$¢ automatycznego importu informacji loC (ang. Indicator Of
Compromise), a nastepnie automatyczne przeszukiwanie ws$rdd zgromadzonych zdarzen w
wyznaczonym czasie.

System musi posiadaé natywng integracje z bazg MISP min. Adresy IP, hash zainfekowanych
plikéw, adresy domen, adresy URL.

System musi umozliwia¢ integracje z Mitre ATT@CK.

System musi posiadaé baze minimum 700 predefiniowanych regut korelacyjnych

System musi dostarczac funkcjonalnosé badania integralnosci plikéw i rejestrach na
monitorowanych hostach, w tym: monitorowanie zmian na zawartosci plikdw i katalogow,
zmiany uprawnien dostepu do pliku, zmiany w atrybutach plikéw oraz zmian na sumach
kontrolnych MD5 i SHA1.

System musi posiadaé funkcjonalnosé monitorowania konfiguracji systeméw oraz aplikacji w
celu zapewnienia zgodnosci z politykami i standardami bezpieczeristwa oraz praktykami
dotyczacymi hardeningu, takimi jak CIS Benchmark.

System musi posiadaé gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS, NIST.

System musi posiadaé¢ mozliwosé skanowania srodowiska pod katem detekcji rootkit’u i
wykrywania ukrytych proceséw, plikow, portéw

System musi posiadac funkcjonalnosci skanowania podatnosci dla aplikacji oraz systemoéw
operacyjnych Linux i Windows

System musi posiadac funkcjonalnosc ciggtego $ledzenia polityk OpenSCAP

Wymagania minimalne dla ustugi chmurowej (Sandbox)
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Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

Rozwigzanie musi posiada¢ mozliwosc okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz
inne pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos$¢ zdefiniowania po jakim czasie przestane pliki musza
zostac¢ usuniete z serweréw producenta.

Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych
prébek.

Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub folderéw z
przesytania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikdw, ktére zostaty przestane do
analizy.

Rozwigzanie musi pozwalac na analizowanie plikdw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec jakie
pliki zostaty wystane do analizy oraz przez kogo.

Przeanalizowane pliki muszg zostaé odpowiednio oznaczone. Analiza pliku moze zakoniczy¢
sie z wynikiem:

Czysty, Podejrzany, Bardzo podejrzany, Szkodliwy

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$é wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych, klientow
poczty e-mail, z no$nikéw wymiennych oraz wyodrebnionych z archiwum.

W przypadku serwerdw pocztowych rozwigzanie musi posiadaé¢ mozliwosé wstrzymania
dostarczania wiadomosci do momentu zakoriczenia analizy prébki.

Wymagania dla systemu szyfrujacego

System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w sSrodowisku
Microsoft Windows 7/8/8.1/10/11 32-bit i 64-bit.

System szyfrowania musi wspierac¢ zarzagdzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

Aplikacja musi posiadac¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnieé takze mozliwosc catkowitego
lub czasowego wytgczenia tego uwierzytelnienia.

Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i angielskim.

Szyfrowanie petnej powierzchni dysku musi umozliwia¢ wykorzystanie modutu TPM.

Aplikacja musi mie¢ mozliwos¢ korzystania z technologii TCG OPAL - dyski sprzetowo
szyfrowane.

Aplikacja musi umozliwiac szyfrowanie danych tylko na komputerach z UEFI.
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W przypadku utraty hasta, aplikacja musi umozliwiaé uzytkownikowi odzyskanie dostepu do
zaszyfrowanego dysku, poprzez uzycie otrzymanego od administratora jednorazowego hasta,
wygenerowanego z poziomu konsoli centralnego zarzgdzania.

Aplikacja do szyfrowania musi by¢ zarzadzana z poziomu konsoli webowej, wykorzystywanej
do zarzadzania produktem do ochrony antywirusowe;.

Konsola centralnego zarzadzania musi pozwala¢ na wygenerowanie, dla kazdej zaszyfrowane;j
stacji, dysku ratunkowego.

Musi istnie¢ mozliwos¢ konfiguracji ztozonosci hasta dla uzytkownikéw na stacjach
roboczych, w oparciu o przynajmnie;j:

ilo$¢ znakdw/duze, mate litery, cyfry, znaki specjalne/okres waznosci/mozliwo$¢ zmiany
hasta/ilo$¢ nieudanych logowan

Aplikacja musi posiada¢ mozliwos¢ ograniczenia wyswietlania interfejsu graficznego
uzytkownikom.

Administrator musi posiadaé¢ mozliwos¢ zablokowania dostepu do zaszyfrowanego dysku.

Wymagania minimalne dla serwera EDR

Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach Windows Server
2012 i nowszych.

Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejgcego serwera
bazy danych MS SQL i MySQL.

System musi wspotpracowad z serwerem administracyjnym produktu antywirusowego, tego
samego producenta.

Dostep do konsoli centralnego zarzadzania musi odbywaé sie z poziomu interfejsu WWW.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych nie
zostanie wyzwolony alarm bezpieczernstwa.

Wykluczenia musza dotyczy¢ procesu lub procesu , rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do
utworzonego wykluczenia.

Kryteria wykluczern muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe,
uzytkownika.

Serwer musi posiada¢ ponad 800 wbudowanych regut, po ktdrych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczeristwa. Administrator musi tez posiadaé¢ mozliwos¢ utworzenia
wiasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi posiada¢ mozliwos$¢ uruchomienia regut w oparciu o dane
historyczne.
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Serwer administracyjny musi oferowac mozliwos¢ blokowania plikdw po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolnej.

Serwer musi posiada¢ mozliwos¢ ustawiania priorytetu zdarzen z uzyciem 4-stopniowej skali.

Administrator musi posiadaé mozliwos¢ weryfikacji uruchomionych plikdw wykonywalnych
na stacji roboczej z mozliwoscig podgladu szczegétdw wybranego procesu przynajmniej o:
SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje
produktu, oryginalng nazwe pliku, roz

Administrator, w ramach plikéw wykonywalnych oraz plikdw DLL, musi posiada¢ mozliwo$¢
ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

Administrator musi posiadaé¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczacg parametréw uruchomienia. Administrator musi
posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

W ramach przeglagdania wykonanego skryptu, administrator musi posiada¢ mozliwosc¢
szczegbdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiadaé
mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikdw i
rejestru, zestawionych potaczen sieciowych i utworzonych plikéw wykonywalnych.

Serwer administracyjny musi posiadac funkcje wyszukiwarki, w ktdrej administrator jest w
stanie wyszuka¢ dowolny element lub zdarzenie na podstawie wprowadzonej nazwy.

Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli zarzadzajacej
produktu antywirusowego tego samego producenta, w celu weryfikacji szczegétow wybranej
stacji roboczej. W konsoli zarzgdzajacej produktu antywirusowego, administrator musi miec
mozliwos¢ podgladu informacji dotycz

Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego sprawdzenia SHA-1 pliku,
na portalach stuzacych do weryfikacji bezpieczeristwa (np. VirusTotal).

Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ audytowanie innych administratorow konsoli.

Konsola administracyjna musi pozwala¢ na wtgczenie izolacji komputera od sieci.

Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej z mozliwoscig
wykonywania polecen powershell.

Konsola administracyjna musi umozliwia¢ dodawanie emotikon do co najmniej komentarzy,
tagdw, nazw regut.

Wymagania minimalne dla agenta na stacji roboczej

Agent musi posiadac¢ petne wsparcie dla systemu Windows 7/Windows 8/Windows
8.1/Windows 10/Windows 11 oraz Windows Server 2008/2012/2016/2019/2022.

Agent musi posiadac petne wsparcie dla 32 i 64-bitowej wersji systemu Windows.

Agent musi wspdtpracowac z produktem antywirusowym tego samego producenta.
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Agent nie moze dziata¢ bez produktu antywirusowego tego samego producenta.

W ramach wprowadzonych regut administracyjnych dotyczgcych blokowania/usuwania
plikéw, uzytkownik musi otrzymac stosowne powiadomienie, dotyczgce czynnosci wykonanej
przez agenta.

Potgczenie agenta do serwera zarzadzajgcego musi by¢ szyfrowane.

Administrator musi posiadaé mozliwos¢ utworzenia polityki z konsoli administracyjnej
zawierajgcej wykluczenia dla procesow, ktére nie bedg analizowane.

Wymagania dla licencji

Waznosc licencji 4 lata

Liczba nadzorowanych stacji roboczych: 230
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Czesc 2
Urzadzenia do uwierzytelnienia dwusktadnikowego

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu
systemu dokumentacje Uzytkownika — opis dziatania urzagdzenia w zakresie niezbednym do
jego prawidtowego uzytkowania przez personel skierowany do jego uzytkowania.
Dokumentacja musi by¢ sporzadzona w jezyku polskim.

Charakterystyka (wymagania minimaine)

Zintegrowane z FortiClient i zabezpieczane przez FortiGuard

Zabezpieczenie sprzetowe

Wyswietlacz LCD 6 cyfrowy

Bateria litowa

Waznos$¢ OTP max 1 minuta

Odpornosé IP67

Zywotnos¢ baterii: 3 lata

Gwarancja: min 2 lata

llos¢ urzadzen: 25
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Czesc 3

Serwer kopii zapasowe]

Wykonawca zobowigzany jest zainstalowaé, skonfigurowad i uruchomic dostarczone przez
siebie rozwigzania w sSrodowisku teleinformatycznym udostepnionym przez Zamawiajgcego.

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do urzgdzenia dokumentacje
Administratora — zawierajgcg opis wymaganych czynnosci i dziatan zwigzanych z instalacjg i
konfiguracjg danego elementu, a takze opis wymagan odnosnie konfiguracji sSrodowiska
eksploatacyjnego. Dokumentacja musi by¢ sporzadzona w jezyku polskim lub angielskim.

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu
systemu dokumentacje Uzytkownika — opis dziatania urzagdzenia w zakresie niezbednym do
jego prawidtowego uzytkowania przez personel skierowany do jego uzytkowania.
Dokumentacja musi by¢ sporzadzona w jezyku polskim.

Nazwa . . .
Wymagane minimalne parametry techniczne
komponentu
Obudowa typu TOWER , z mozliwoscig instalacji min. 8 dyskéw Hot-Plug w ramach
Obudowa

jednej obudowy, akcesoria do montazu w szafie rack

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdéch procesorow.

Ptyta powinna obstugiwaé minimum 16 slotéw pamieci.

Jeden procesor in 8 rdzeniowy i 16 watkowy, osiggajgce w tescie PassMark CPU

Procesor Mark  wynik min. 10100 punktéow wedtug wynikbw ze strony
http://www.cpubenchmark.net dla konfiguracji jednoprocesorowej
., Minimum 32GB serwerowej pamieci RAM z korekcjg btedéw, z mozliwoscig
Pamie¢ RAM

rozbudowy do 1 TB.

Sloty PCI Express

Minimum 2 slot PCI-Express x16 generacji 3.0.

Minimum 2 slot PCI-Express x4 generacji 3.0.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczosé min. 1920x1200

Wbudowane porty

Minimum 4 porty USB ,minimum 1 port VGA

Porty nie mogg zostac osiggniete poprzez stosowanie dodatkowych adapterow,
przejSciowek oraz kart rozszerzen.

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gbps Ethernet w standardzie BaseT
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http://www.cpubenchmark.net/

Minimum dwa interfejsy 10/25GbE SFP28

Kontroler dyskéw

Zainstalowany 1 sprzetowy kontroler dyskowy z bateryjnym podtrzymaniem
pamieci Cache.

Kontroler musi obstugiwac dyski 3 Gbps SATA, 6 Gbps SATA/SAS, and 12 Gbps SAS
zapewniajgc ich petng przepustowosé.

Mozliwe konfiguracje pozioméw RAID 0, 1, 5, 6, 10, 50 ,60, wyposazony
w wbudowang, nieulotng pamieé cache o pojemnosci min 8 GB.

Dodatkowe Kontroler do podtgczenia zewnetrznej biblioteki tasmowej SAS HBA 12Gb/s
kontrolery

Zainstalowane dyski twarde (parametry minimalne)
Wewnetrzna

pamie¢ masowa

e 2 x480GB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug 3,5”
e 4x16TBSASISE12Gb/s 7,2 tys. obr./min 512e 3,5" dysk twardy wymieniany
bez wytgczania systemu

Zasilacze

Dwa redundantne zasilacze Hot Plug o mocy maksymalnej 600W kazdy wraz z
kablami zasilajgcymi o df. min. 1,8 m kazdy.

Okablowanie

Kabel SFP28 do SFP28 25GbE (2 szt.), kabel SAS 12Gps (2 szt.)

Bezpieczenstwo

Wbudowany modut TPM 2.0

Wentylatory

Minimum 8 redundantnych wentylatoréw typu Hot-Plug.

Zarzadzanie

Serwer musi posiadac¢ karte zarzadzajacg wyposazong w minimum jeden port
10/100/1000 Base-T Ethernet, pozwalajagcg na zdalny dostep i zarzadzanie
serwerem przy uzyciu graficznego interfejsu Web. Karta musi umozliwiac:

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- podmontowanie zdalnych wirtualnych napedoéw,

- dostep do myszy, klawiatury z wykorzystaniem wirtualnej konsoli,

- wsparcie dla IPv6,

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowej,

Dostarczone oprogramowanie do zdalnego zarzadzania serwerem musi umozliwiac:
monitoring stanu serwera oraz pracy komponentéw (temperatura kluczowych
komponentdow, predkos¢ obrotowa wentylatorow, itp.), monitorowanie w czasie
rzeczywistym poboru pradu przez serwer, zbieranie logdw bteddéw hardware,
przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,
montowanie wirtualnych napeddw, zdalna identyfikacja fizycznego serwera
i obudowy za pomocg sygnalizatora optycznego, wysytanie zawiadomien droga
mailowa lub poprzez SNMP.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001 oraz ISO-14001.

Serwer musi posiadac deklaracje CE.

Strona 14z 21




Oprogramowanie

1 licencja Windows Server 2022 Standard dobrana pod katem licencyjnym do
oferowanego procesora

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Gwarangja

36 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
poprzez infolinie telefoniczng producenta lub autoryzowanej firmy serwisujacej.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamdwienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed
dniem dostarczenia z wylgczeniem uzywania niezbednego dla przeprowadzenia
testu ich poprawnej pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego
z dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich oséb trzecich. Serwis urzadzen musi by¢ realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego Producenta.
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Czesc 4

Naped tasmowy serwera kopii zapasowej wraz z materiatami
eksploatacyjnymi

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do urzgdzenia dokumentacje Administratora —
zawierajgcg opis wymaganych czynnosci i dziatan zwigzanych z instalacjg i konfiguracjg danego
elementu, a takze opis wymagan odnosnie konfiguracji Srodowiska eksploatacyjnego. Dokumentacja
musi by¢ sporzadzona w jezyku polskim lub angielskim.

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu systemu
dokumentacje Uzytkownika — opis dziatania urzadzenia w zakresie niezbednym do jego
prawidtowego uzytkowania przez personel skierowany do jego uzytkowania — w wersji
elektronicznej. Dokumentacja musi by¢ sporzadzona w jezyku polskim.

Charakterystyka (wymagania minimaine)

minimalna wysokos$¢ urzadzenia 1U

minimalna ilo$¢ slotow na tasmy 8 szt

jeden mailslot

naped LTO9 SAS

interfejs 2 SAS 12Gb/s

gwarancja standardowa rozszerzona do 60 miesiecy

kontakt do serwisu telefonicznie w jezyku polskim oraz na e-mail

udostepnienie najnowszych firmware dla urzadzenia i napedu poprzez strone internetowa

Kompatybilnos¢ ze wszystkimi znanymi oprogramowaniami do backupu , takimi jak np.
Veeam, Veritas BackupExec, Veeam, SEP,
Comvault, NetVault, Archiware , ARCserve , Acronis, NovaStor

Niezalezny interfejs RJ45 do zarzadzania

Dokumentacja w jezyku polskim lub angielskim

Tasma czyszczaca zgodna z zaproponowanym urzadzeniem

Tasma LTO-9 zgodna z zaproponowanym urzgdzeniem - 8 szt.

Etykiety do nosnikdw - 16 szt.
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Czesc 5
Oprogramowanie do wykonywani kopii zapasowe]

Zamawiajgcy wymaga, aby Wykonawca byt autoryzowanym dostawcg oprogramowania.

Dostawa oprogramowania w ramach zamodwienia, obejmuje dostarczenie kodéw
licencyjnych lub nos$nikdw z programami ze wszelkimi kodami/instrukcjami, ktére umozliwig
jego legalne i poprawne zainstalowanie oraz funkcjonowanie dla wszystkich zakupionych
licencji.

Wykonawca zobowigzany jest zainstalowaé, skonfigurowad i uruchomic dostarczone przez

siebie rozwigzania w Srodowisku teleinformatycznym udostepnionym przez Zamawiajgcego.

Zamawiajgcy wymaga aby Wykonawca we wspoétpracy z Zamawiajgcym stworzyt polityke
backupu i archiwizacji zgodnie z obowigzujgcymi przepisami prawa oraz wymaganiami
dostarczonych systemoéw.

Charakterystyka (wymagania minimaine)

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wers;ji 5.5, 6.0, 6.5, 6.7
and 7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie
funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych
opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;j

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktdrych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwalaé na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wiaczenie tych mechanizmoéw nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji
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Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg byé przechowywane w plikach backupu.

Oprogramowanie nie moze instalowad zadnych statych agentéw wymagajgcych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowad utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspétdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Oprogramowanie musi wykorzystywaé¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywanaé mechnizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktére mogg zaktéci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjg VMware.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspierac BlockClone APl w przypadku uzycia Windows Server 2016,
2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢
musi by¢ zapewniona dla repozytoridow opartych o linuxowy system plikéw XFS.

Repozytoria oparte o XFS muszg pozwalac na zmiezmiennos¢ danych przez okreslong ilos¢
czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw
kopii zapasowych jako zrédta replikacji.
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Oprogramowanie musi umozliwiaé¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrddta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$é musi by¢
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju
storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos$é
powinna umozliwiaé¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscia i liczbg przywracanych plikow

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sieé, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujacych
systemow plikow:
Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs/Windows: NTFS, FAT, FAT32, ReFS

Oprogramowanie musi wspierac przywracanie plikdw z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi wspierac granularne odtwarzanie obiektéw Active Directory takich jak
konta komputerdw, konta uzytkownikéw oraz pozwala¢ na odtworzenie haset.
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Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2005 i nowszych

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Sharepoint 2010 i
nowszych

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujac
agenta znajdujgcego sie wewnatrz systemu operacyjnego

Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje systemdw Linux:

o Debian, Ubuntu, RHEL, CentQOS, Oracle Linux, SLES, Fedora, openSUSE

Rozwigzanie musi wspierac systemy operacyjne macOS

Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych nastepujacych systeméw plikow:
NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i
nowszych), APFS, HFS, HFS+, NILFS2

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny
(per agent) jak réwniez zcentralizowany (poprzez centralng konsole zarzadzajaca)

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajac na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumenéw, oraz
wybranych plikéw i folderéw

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na
poziomie blokowym

Rozwigzanie musi pozwalac na przechowywanie kopii zapasowych na:
dyskach i macierzach lokalnych, napedach tasmowych, zasobach sieciowych

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspierac kontrole pasma sieciowego
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Rozwigzanie musi wspierac ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych

Rozwigzanie musi wspierac ograniczenia wykonywania backupow dla potaczen VPN

Rozwigzanie musi wspierac sledzenie zmienionych blokédw podczas wykonywania blokowych
kopii zapasowych. Dla systeméw Windows technologia sledzenia blokéw dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft

Rozwigzanie musi wspierac skrypty wykonywane przed i po wykonaniu zadania oraz przed i
po wykonaniu migawki na poziomie wolumenu.

Rozwigzanie musi wspiera¢ technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspierac odzysk pojedynczych elementdéw aplikacji z jednoprzebiegowej
kopii zapasowej dla:

Microsoft Active Directory 2012 i nowszych, Microsoft SQL 2005 i nowszych, Oracle 11g i
nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systeméw bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL poprzez
bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

Rozwigzanie musi wspierac szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne

Rozwigzanie musi posiadac¢ funkcjonalnosé automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego

Rozwigzanie musi posiadac ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspieraé tworzenie wielu zadan backupowych

Wymagania dla licencji

Waznos¢: licencji 4 lata

Liczba urzadzen chronionych systemem kopii zapasowych: 30
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