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§ 1
Powierzenie przetwarzania danych osobowych
1. W związku z zawarciem umowy na odbieranie odpadów komunalnych z terenu Gminy Doruchów od właścicieli nieruchomości zamieszkałych oraz od właścicieli nieruchomości niezamieszkałych, na których powstają odpady komunalne oraz transport do Zakładu Zagospodarowania Odpadów                  w m. Olszowa jako instalacji przetwarzania odpadów komunalnych oraz dystrybucja pojemników                   i worków na odpady Administrator w rozumieniu art. 4 pkt 7) Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz.UE z 4 maja 2016 r. seria L 119) – zwanego dalej RODO przekazuje Podmiotowi przetwarzającemu                         w trybie art. 28 RODO przetwarzanie w jego imieniu danych osobowych (zwane powierzeniem                       w dalszej części niniejszej Umowy) na zasadach i w celu określonym w niniejszej Umowie.
2. Podmiot przetwarzający zobowiązuje się do przetwarzania powierzonych danych osobowych zgodnie z niniejszą Umową, RODO oraz innym przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

§ 2
Zakres i cel przetwarzania danych
1. Powierzone przez Administratora dane osobowe przetwarzane będą przez Podmiot przetwarzający wyłącznie na polecenie Administratora w celu wykonania umowy głównej.
2. Zakres powierzonych danych obejmuje:
- imiona i nazwiska  pracowników oraz właścicieli lub najemców posesji,
- adresy odbioru odpadów,
- nr telefonu właściciela nieruchomości lub osoby zamieszkałej na posesji.
3. Podmiot przetwarzający będzie wykonywał na danych następujące operacje: organizowanie, przechowywanie, pobieranie, przeglądanie, wykorzystywanie. 

§ 3
Obowiązki Podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, zabezpieczyć je poprzez wdrożenie odpowiednich środków technicznych i organizacyjnych, zapewniających adekwatny stopień bezpieczeństwa danych odpowiadający ryzyku związanemu           z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO. 
2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone dane osobowe wyłącznie na udokumentowane polecenie Administratora – co dotyczy również przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej – chyba że obowiązek taki nakładają na niego przepisy prawa powszechnie obowiązującego; w takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje pisemnie Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
3. Przed dopuszczeniem do przetwarzania powierzonych danych osobowych, nie później jednak niż w terminie 7 dni od podpisania Umowy, Podmiot przetwarzający jest uprawniony i jednocześnie zobowiązany do:
a) udzielenia pisemnych upoważnień i poleceń do przetwarzania danych osobowych wszystkim osobom, które zostaną przez niego dopuszczone do ich przetwarzania,
b) przeszkolenia osób uczestniczących w operacjach przetwarzania powierzonych danych                     w zakresie przestrzegania RODO, innych przepisów Unii lub państw członkowskich o ochronie danych oraz polityk podmiotu przetwarzającego w dziedzinie ochrony danych osobowych,
c) zobowiązania na piśmie do zachowania w tajemnicy, o której mowa w art. 28 ust 3 lit b RODO, przetwarzanych powierzonych danych osobowych i sposobów ich zabezpieczenia.
4. Fakt wydania upoważnienia przetwarzania danych osobowych Podmiot przetwarzający odnotowuje w prowadzonej przez siebie ewidencji osób upoważnionych do przetwarzania danych osobowych.
5. Podmiot przetwarzający zobowiązuje się do pomocy Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.
6. Podmiot przetwarzający uwzględniając charakter przetwarzania oraz dostępne mu informacje pomaga Administratorowi wywiązywać się z obowiązków określonych w art. 32-36 RODO.
7. Podmiot przetwarzający, w myśl art. 33 ust. 2 RODO, zobowiązany jest bez zbędnej zwłoki, nie później jednak niż w terminie 24 godzin od stwierdzenia naruszenia, zawiadomić Administratora o naruszeniu ochrony danych osobowych, które nastąpiło w Podmiocie przetwarzającym.
8. Podmiot przetwarzający nie jest uprawniony do udostępniania danych osobowych osobom trzecim, a każde żądanie udostępnienia danych osobowych skierowane bezpośrednio do Podmiotu przetwarzającego winno być niezwłocznie przekazane pisemnie Administratorowi.
9. Podmiot przetwarzający w terminie 14 dni od wygaśnięcia lub rozwiązania Umowy, zobowiązany jest na pisemny wniosek Administratora zwrócić lub usunąć powierzone dane osobowe, chyba że obowiązek ich dalszego przetwarzania przez Podmiot przetwarzający wynika z odrębnych przepisów prawa. Wygaśnięcie lub rozwiązanie umowy skutkuje brakiem dostępu do usług świadczonych przez Podmiot przetwarzający.
10. Podmiot przetwarzający zobowiązuje się do niezwłocznego pisemnego poinformowania Administratora o postępowaniu, w szczególności sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w niniejszej Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego w zakresie dotyczącym wyłącznie danych osobowych powierzonych przez Administratora.
11. Podmiot przetwarzający, bez zbędnej zwłoki, zobowiązuje się do pisemnego poinformowania Administratora o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach                         i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym danych osobowych,                    w szczególności prowadzonych przez organ nadzorczy, w zakresie, w jakim kontrola ta będzie dotyczyć danych osobowych powierzonych przez Administratora.

§ 4
Prawo do kontroli
1. Administratorowi lub upoważnionemu przez niego audytorowi zewnętrznemu zgodnie z art. 28 ust. 3 lit. h) RODO przysługuje prawo do kontroli prawidłowości przetwarzania przez Podmiot przetwarzający powierzonych mu danych osobowych a w szczególności realizacji obowiązku zabezpieczenia tych danych. Administrator realizuje przysługujące mu prawo kontroli w zakresie dotyczącym wyłącznie powierzonych danych poprzez:
a) żądanie złożenia pisemnych i ustnych wyjaśnień,
b) realizację kontroli poprzez inspekcję lokalizacji, w których przetwarzane są powierzone dane osobowe. Inspekcja może nastąpić za uprzednim co najmniej 5 dniowym pisemnym powiadomieniem Podmiotu przetwarzającego o planowanym przeprowadzeniu inspekcji.
2. Podmiot przetwarzający zobowiązany jest udostępniać Administratorowi informacje niezbędne do wykazania spełnienia przez niego obowiązków określonych w art. 28 RODO, a także przyczyniać się do wykonywania przez Administratora przysługującego mu prawa kontroli.
3. Podmiot przetwarzający zobowiązany jest niezwłocznie informować Administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepisów prawa powszechnie obowiązujących dotyczących ochrony danych osobowych.
4. Podmiot przetwarzający zobowiązuje się współdziałać z Administratorem w przypadku wszczęcia przez organ nadzorczy postępowania kontrolnego u Administratora, o ile w zakresie kontroli będą również powierzone dane.




§ 5
Dalsze powierzenie przetwarzania danych osobowych i przekazanie danych do państwa trzeciego
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą Umową do dalszego przetwarzania podwykonawcom w celu realizacji wykonania celu zadania. Podmiot przetwarzający na żądanie Administratora przekazuje listę podmiotów, którym powierzył przetwarzanie danych.
2. Przekazanie powierzonych danych może nastąpić jedynie po uzyskaniu pisemnej zgody Administratora chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający.

§ 6
Odpowiedzialność
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią niniejszej Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Administrator i Podmiot przetwarzający odpowiadają w stosunku do osób zainteresowanych oraz w stosunku do siebie nawzajem w sposób opisany w art. 82 RODO.
§ 7
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej, zwanych dalej danymi poufnymi.
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie postanowień niniejszej Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub niniejszej Umowy.
3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.

§ 8
Rozwiązanie umowy
1. Administrator może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie,
b) przetwarza powierzone dane osobowe niezgodnie z niniejszą Umową,
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
2. Rozwiązanie Umowy o którym mowa w pkt 1. niniejszego paragrafu skutkuje brakiem dostępu do usług świadczonych przez Podmiot przetwarzający.


§ 9
Postanowienia końcowe

1. Dni robocze na potrzeby niniejszej Umowy oznaczają dni tygodnia od poniedziałku do piątku                          z wyłączeniem dni ustawowo wolnych od pracy
2. Wszelkie zmiany niniejszej Umowy wymagają zachowania formy pisemnej pod rygorem nieważności.
3. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu Cywilnego oraz RODO oraz właściwe przepisy prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą, co oznacza również inne przepisy dotyczące ochrony danych osobowych, a także wszelkie nowelizacje, jakie wejdą w życie po dniu zawarcia Umowy, jak również akty prawne, które zastąpią wskazane ustawy i rozporządzenia.
4. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze Stron.






	---------------------------------------------------------------
Administrator
(podpis/-y i pieczęć)
	---------------------------------------------------------------
Podmiot przetwarzający
(podpis/-y i pieczęć)






	Pytanie audytowe.
	Odpowiedź podmiotu przetwarzającego.

	1.        Czy w firmie jest wyznaczony inspektor ochrony danych osobowych? Jeżeli tak, proszę o podanie danych kontaktowych. Jeżeli nie proszę o podanie danych kontaktowych osoby odpowiedzialnej za proces przetwarzania danych osobowych w firmie.
	

	2.       Proszę o podanie technicznych i organizacyjnych środków ochrony danych osobowych w państwa firmie.
	

	3.       W jaki sposób będą zabezpieczone dane osobowe mieszkańców gminy w trakcie przetwarzania ich poza siedzibą firmy? (np. kierowca posiadający listę osób od których planowany jest odbiór odpadów komunalnych).
	

	4.      Czy osoby biorące udział przy przetwarzaniu danych  zostały zobowiązane do zachowania tajemnicy?
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