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Zatgcznik nr 7 do SWZ

Fundusze Europejskie

na Rozwéj Cyfrowy

Nr sprawy: R1.271.14.2024
OPIS PRZEDMIOTU ZAMOWIENIA

1. Serwer produkcyjny — 1 szt.

Przedmiotem zaméwienia jest dostawa, instalacja oraz konfiguracja 1 szt. serwera
produkcyjnego.

Wymagania:

2. Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8 dyskow
3,5”. Serwer musi posiada¢ mozliwos¢ rozbudowy o 2 dodatkowe wneki dyskowe na
dyski SAS/SATA/NVMe 2.5”.

3. Serwer wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i

wysuwanie serwera do celow serwisowych oraz mozliwoscig instalacji przedniego panelu

zamykanego na klucz, chronigcego dyski przed nieuprawnionym wyjeciem.

Piyta gtdwna z mozliwoscig zainstalowania do dwdéch procesorow.

Chipset dedykowany przez producenta procesora do pracy w serwerach

dwuprocesorowych.

6. Zainstalowane dwa procesory pigtej generacji min. 16-rdzeniowe o taktowaniu min.
2GHz (base frequency) umozliwiajgcy osiggniecie w tescie PassMark — CPU Mark
wyniku dla dwéch procesoréw min. 49000 pkt. Wynik nalezy dotgczy¢ do oferty.

7. Pamie¢ RAM min. 128 GB RAM DDR5 RDIMM 5600MT/s, w modutach po 64 GB RAM.

8. Na ptlycie gtéwnej powinny znajdowaé sie minimum 32 sloty przeznaczone do instalaciji
pamieci RAM.

9. Zabezpieczenie pamieci:

a. Memory mirroring

ECC

patrol scrubbing

SDDC

memory thermal throttling

ADDDC-SR

PPR

Memory SMBus hang recovery.

10. thegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1920x1200

11. Wbudowane porty:

a. 5x USB z czego nie mnigj niz 1 x USB 2.0, 1 x USB 3.0 TYP-C na przednim
panelu obudowy, 2 x USB 3.0 na tylnym panelu obudowy oraz 1 x USB 2.0 na
ptycie gtdwnej. Ztacze USB TYP-C na przednim panelu musi umozliwia¢ dostep
do modutu zarzgdzania serwerem przez komputer PC z systemem Windows lub
urzadzenia mobilne z systemem Android lub iOS.

b. 1 x VGA na tylnym panelu obudowy.
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c. Powyzsze porty USB, USB-C oraz VGA nie mogg zostac osiggniete poprzez
stosowanie dodatkowych adapteréw, przejsciowek oraz kart rozszerzeh.

12. Min. 3 aktywne sloty PCI-E 5.0 x16

13. Mozliwos¢ rozbudowy o 5 dodatkowych aktywnych slotéw PCI-E.

14. Zainstalowane i w petni funkcjonalne interfejsy:

a. min. 1 port RJ-45 Ethernet management port,

b. minimum 2 porty 10Gb/s Ethernet w standardzie SFP+ wraz z odpowiednimi
wktadkami optycznymi SFP+ Multimode

c. min. 4 porty 1Gb/s Ethernet w standardzie BaseT,

d. Porty nie mogg zajmowac slotow PCI-E

15. Zainstalowany sprzetowy kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID
0, 1, 10, 5, 6. Kontroler wyposazony w 4GB Cache i podtrzymanie bateryjne. Kontroler
powinien posiadac¢ wsparcie dla dyskéw SAS i SATA.

16. Pamie¢ masowa:

a. Zainstalowane 2 dyski serwerowe SSD Read-Intensive o pojemnosci min. 480
GB kazdy nie zajmujgce zatok dyskowych 3.5”.

b. Zainstalowane 4 dyski serwerowe HDD SAS 7.2K o pojemnosci min. 8 TB kazdy.

c. Zainstalowane 4 dyski serwerowe HDD SAS 10K o pojemnosci min. 2.4 TB
kazdy.

17. Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo.

18. llos¢ zainstalowanych wentylatoréw musi umozliwia¢ wydajne chtodzenie dla
maksymalnej konfiguracji serwera (CPU, RAM, PCI-E, dyski, zasilacze).

19. Min. dwa identyczne zasilacze o mocy min. 1600W klasy Titanium zainstalowane
wewnatrz serwera, pracujgce redundantnie, zapewniajgce mozliwos¢ wytgczenia i
wyjecia dowolnego z nich z serwera bez przerywania pracy serwera oraz bez
ograniczania wydajnosci serwera. W komplecie nalezy dostarczy¢ kable zasilajgce o
dtugosci min. 2m.

20. Bezpieczenstwo:

a. Whbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie producenta.
b. Modut TPM 2.0.

21. Mozliwos¢ wyposazenia serwera w panel diagnostyczny (LCD) umieszczony z przodu
obudowy serwera, umozliwiajgcy:

a. wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny oraz
wersja oprogramowania zarzgdzajgcego i BIOS

b. wyswietlanie stanu i logéw, dla pamieci RAM, procesoréw, pamieci masowej,
wentylatoréw, czujnikdw temperatury i zasilaczy

C. przywracanie konta administratora

d. wyswietlanie w czasie rzeczywistym temperatury wlotu powietrza do serwera

e. wyswietlanie w czasie rzeczywistym temperatury procesorow

f. konfigurowanie ustawien sieciowych modutu zarzadzania.

22. Karta zarzgdzajgca niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port 1 Gigabit Ethernet RJ-45 (1000Mbps) i umozliwiajgca:

a. monitoring stanu serwera oraz pracy komponentéw (temperatura kluczowych
komponentéw, predkosé obrotowa wentylatorow, itp.),

monitorowanie w czasie rzeczywistym poboru pradu przez serwer,

zbieranie logow btedéw hardware,

przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,

montowanie wirtualnych napedow,
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f. zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora
optycznego,

g. wysytanie zawiadomien droga mailowg i poprzez SNMP

h. wsparcia dla IPMI, SSH, Redfish

i. wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systeméw
Windows,

j- nadawanie rol uzytkownikom,

k. mozliwos¢ wykonania aktualizacji oprogramowania do zarzgdzania serwerem,
BIOS, zasilaczy, LCD,

I.  mozliwos¢ zainstalowania modutu Wi-Fi umozliwiajgcego potgczenie z modutem
zarzgdzania serwerem.

Wraz ze serwerem dostarczone powinno by¢ oprogramowanie zarzadzajgce i
diagnostyczne wyprodukowane przez producenta serwera umozliwiajgce zdalne
zarzadzanie wszystkimi dostarczonymi serwerami jako grupa serweréw (klastrem),
posiadajgce interfejs graficzny dostepny z poziomu przegladarek internetowych (HTML),
pozwalajgce m.in. na:

a. wigczenie, wytgczenie, restart, podglad logow serwerdw, sprawdzenie statusu
sprzetu, przejecie petnej konsoli graficznej serwerdw.

b. tworzenie szablonéw instalacyjnych dla systeméw operacyjnych.

c. tworzenie profili serwerdw ze zdefiniowanymi parametrami BIOS, procesora/-ow,
pamieci, kontrolera RAID ktore umozliwiajg szybkie wdrozenie identycznej
konfiguracji na grupie serweréw.

d. zdalne montowanie obrazéw ISO pozwalajgce na uruchomienie z nich serwera.

e. aktualizacja sterownikéw i BIOS serwerdw.

zbieranie statystyk zuzycia energii dla wszystkich serweréw z mozliwoscig
graficznej prezentacji danych historycznych.

Zgodnos¢ z normg ISO 9001, ISO 14001, ISO 27001 oraz I1SO 50001 Ilub
réwnowaznymi.

Serwer musi posiadac deklaracja CE.

Oferowany serwer musi znajdowaé sie na lisScie Windows Server Catalog i posiadaé
status ,Certified for Windows” dla systeméw , Microsoft Windows Server 2022. Certyfikat
lub inny dokument potwierdzajgcy zgodnos¢ z dostarczanym systemem operacyjnym
nalezy dotgczyé¢ do oferty.

Razem z serwerem nalezy dostarczy¢ system operacyjny o ponizszych wymaganiach:
Oprogramowanie  serwerowe musi umozliwi¢ uruchomienie oprogramowania
dziedzinowego uzytkowanego aktualnie w urzedzie oraz pelng wspotprace z
ActiveDirectory, ktore jest aktualnie wykorzystywane. Licencja zostanie wykorzystana do
uruchomienia oprogramowania ha serwerze zakupionym w ramach niniejszego
postepowania.

Dostarczone licencje powinny pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta na rynek polski.

Licencja bez ograniczen czasowych.

Instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym serwerowym
systemie operacyjnym;

Obstuga 64 procesoréow fizycznych oraz co najmniej 64 procesorow logicznych
(wirtualnych);

Wielkos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego —
przynajmniej 4TB;

-
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Obstuga dostepu wielosciezkowego do zasobdéw LAN poprzez karty Gigabit Ethernet i
szybsze, w trybie rbwnowazenia obcigzenia tgcza (load balancing) i redundancji fgcza
(failover) — natywnie lub z wykorzystaniem sterownikéw producenta sprzetu;

Praca w roli klienta domeny Microsoft Active Directory;

Zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na
poziomie Microsoft Windows Server 2022;

Zawarta mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera
DHCP (mozliwos¢ uruchomienia dwoch serwerow DHCP operujgcych jednoczesnie na
tej samej puli oferowanych adreséw IP);

Zawarta mozliwosé uruchomienia roli serwera DNS;

Mozliwos¢ uruchomienia serwera DNS z mozliwoscig integracji z kontrolerem domeny;

. Zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP);

Zawarta mozliwos¢ uruchomienia roli serwera plikow z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory;

Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory;

Zawarta mozliwos¢ uruchomienia roli serwera stron WWW;

Zawarta funkcjonalno$c¢ szyfrowania dyskow;

Dostepny hypervisor umozliwiajgcy uruchamianie wirtualnych systemow w ramach
zasobow sprzetowych serwera;

W ramach licencji zawarte prawo do wirtualizacji dwéch systeméw na zasobach
sprzetowych serwera;

W ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego;
Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego

objete sg dostarczong licencjg (licencjami) i zawarte w dostarczonej wers;ji
oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych
kosztéw).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig
wyboru instalowanych poprawek;

Mozliwos¢ dokonywania uaktualnien sterownikéw urzgdzen przez Internet — witryne
producenta systemu;

Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsoli do zarzgdzania ustawieniami zapory i regutami ip v4 i
V6;

Obstuga zdalnego pulpitu;

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

Obstuga PowerShell 4.0;

Razem z serwerem nalezy dostarczy¢ 40 licencji dostepowych na urzadzenia jesli
oprogramowanie systemu operacyjnego takich licencji wymaga.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego
serwera i oprogramowania, potwierdzajgce, ze serwer jest fabrycznie nowy i pochodzi z
oficjalnego kanatu dystrybucyjnego producenta.

Razem z serwerem nalezy dostarczy¢ oprogramowanie do monitorowania infrastruktury
IT, ktory zapewni kompleksowg kontrole nad zasobami sieciowymi, serwerami,
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aplikacjami oraz ustugami IT. Oprogramowanie ma zapewni¢ petne wsparcie dla operac;ji
IT, wczesne wykrywanie probleméw, automatyzacje zadah oraz zapewnienie wysokiej
dostepnosci i wydajnosci infrastruktury. System musi by¢ dostarczony z licencja
bezterminowa dla 30 hostéw/adreséw IP o ponizszej funkcjonalnosci:

a. Monitorowanie serwerdw i urzgdzen sieciowych:

i. Mozliwos¢ monitorowania réznorodnych systeméw operacyjnych (Windows, Linux,
Unix).

ii. Obstuga monitorowania urzadzen sieciowych (routery, switchy, firewalle).

iii. Monitorowanie zasobéw fizycznych (CPU, pamie¢, dyski twarde).
b. Monitorowanie aplikaciji i ustug:

i. Monitorowanie dostepnosci i wydajnosci aplikacji webowych oraz baz danych.

ii. Wsparcie dla monitorowania aplikacji chmurowych (AWS, Azure, Google Cloud).

iii. Mozliwos¢ monitorowania ustug takich jak HTTP, HTTPS, FTP, SMTP, DNS itp.
c. Monitorowanie uzytkownikéw i aplikacji www:

i. Realizacja automatycznych testéw pracy uzytkownika w aplikacji www

ii. Monitorowanie wydajnosci aplikacji z perspektywy uzytkownika koncowego.

iii. Kontrola miedzyczasow podstron/krokow scenariusza pracy uzytkownika aplikaciji
WWW.

d. Alertowanie i powiadomienia:

i. Definiowanie progdéw alarmowych i automatyczne powiadamianie (e-mail, SMS,
powiadomienia PUSH).

ii. Mozliwos¢ konfiguracji alertéw w zaleznosci od krytycznosci incydentu.
iii. Integracja z systemami zarzadzania incydentami (ITSM).
iv. Eskalacja powiadomien

e. Raportowanie i analiza danych

i. Generowanie raportéw dotyczacych dostepnosci, wydajnosci oraz wykorzystania
zasobow.

ii. Wizualizacja danych w postaci wykresow i dashboardéw.
iii. Mozliwos¢ eksportu raportow do formatéw takich jak PDF, CSV.

iv. Tworzenie i modyfikacja raportéw za posrednictwem interfejsu WWW bez
koniecznosci instalacji dodatkowego oprogramowania (poza przegladarkg i ew.
technologiami Java, Flash itp.).

v. Narzedzie raportujgce musi umozliwia¢ automatyczng generacje dowolnych raportéw
wedlug zdefiniowanego harmonogramu, mozliwos¢ generowania raportéw
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dostepnosci (wg hostéw lub ustug), raportéw SLA (wg hostow lub ustug),
raportowanie incydentéw, awarii itp., raportowanie wydajnosci sieci, zapis raportow
do plikbw PDF, okresowe wysylanie raportéw e-mailem do wskazanych
uzytkownikéw, powiadomienia e-mail o0 incydencie, zapis zdefiniowanych
parametrow raportow celem pdzniejszego wywotania.

f. Automatyzacja i orkiestracja
i. Automatyczna konfiguracja nowych urzgdzenh
ii. Automatyczne wykonywanie skryptow w odpowiedzi na zdarzenia.
ii. Integracja z narzedziami do zarzadzania konfiguracjg (Ansible, Puppet, Chef).

iv. Mozliwos¢ definiowania i uruchamiania zadan uwzgledniajgc harmonogram dni i
godzin.

g. Bezpieczenstwo i audyt
i. Zapewnienie szyfrowanej komunikacji miedzy komponentami systemu.
ii. Monitorowanie i audytowanie zdarzen zwigzanych z bezpieczehstwem.

iii. Wbudowany mechanizm tworzenia kopii zapasowych ustawien systemu
(monitorowane hosty i ustugi).

iv. Wbudowany mechanizm zarzgdzania uzytkownikami systemu.
v. Mozliwo$¢ tworzenia grup uzytkownikow.
vi. Historia danych statystycznych.

vii. Mechanizm przydzielania uprawnieh uzytkownikéw (dostep do danych nt. hostéw lub
ustug, mozliwos¢ konfiguracji obiektéw, powiadomienia).

viii. Audyt pracy uzytkownika w systemie
h. Integracje i API
i. Otwarte APl umozliwiajgce integracje z innymi systemami.

i. Wsparcie dla integracji z popularnymi narzedziami do zarzgdzania IT (np.
ServiceNow, Jira).

iii. Natywna integracja z systemami do centralnego gromadzenia logéw i analizy
zdarzenh opartymi o architekture Elasticsearch, Opensearch

iv. Natywna integracja z systemami klasy SOAR
v. Mozliwo$¢ korzystania z webhookdw do przesytania danych w czasie rzeczywistym.

vi. Mozliwos¢ konfiguracji oprogramowania poprzez strone www oraz programistyczne,
udokumentowane API.

i. Interfejs uzytkownika

i. Interfejs graficzny do wizualizacji struktury sieci.
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ii. Interfejs graficzny do wizualizacji poszczegoinych wybranych parametréw urzgdzen.

B\

iii. Przyjazny i intuicyjny interfejs webowy dostepny z poziomu przegladarki.

iv. Mozliwos¢ personalizacji podstawowego ekranu aplikacji w powigzaniu z
uzytkownikiem systemu oraz dowolnej konfiguracji sktadnikéw wyswietlanych na
podstawowym ekranie aplikacji poprzez wybér odpowiednich widget'ow.

v. Mozliwos$é tworzenia wielu dashboardéw

vi. Mozliwos¢ tworzenia dashboardéw prywatnych jak i wspodtdzielnych pomiedzy
innymi uzytkownikami aplikacji

vii. Mozliwos¢ tworzenia dashboardéw typu iFrame - bedacymi oknem aplikacji
zewnetrznych

viii. Mozliwo$¢ tworzenia wiasnych dodatkéw do dashboardéw w formie obietkow
programistycznych typu Widget. Aplikacja musi wspieraC dodawanie wilasnych
rozszerzen do dashboardow.

ix. Wsparcie dla systemoéw mobilnych (Android, iOS) w zakresie powiadomien push.

X. Mozliwo$¢ tworzenia i zapisywania filtrow dla monitorowanych urzgdzen i ich
parametrow

xi. Mozliwos¢ wykorzystania filtrow podczas tworzenia dashboardéw
j-  Monitorowanie specyficznych parametrow i elementéw infrastruktury:

i. Monitorowanie podstawowych parametréw sprzetowych bez uzycia dodatkowych
agentéw oraz pozostatych parametréw dziatania systemu operacyjnego i ustug za
pomocg dedykowanych agentéw (w zaleznosci od konfiguracji monitorowanego
hosta).

ii. Mozliwos¢é monitorowania aplikacji i proceséw o dynamicznym zachowaniu.

iii. Mozliwo$s¢é monitorowania min. krytycznych elementow infrastruktury, aplikacji, ustug
sieciowych, protokotdw sieciowych, wskaznikow systemowych, infrastruktury
sieciowej, portéw.

iv. Mozliwos¢ sledzenia parametrow takich jak:
(a) Telnet na wybrany port - nastuch na porcie,
(b) Ping dostepnosc¢ urzgdzenia,
(c) Odczyt, przetwarzanie i generowanie alertéw z putapek SNMP,
(d) Poprawne dziatanie serwera DHCP,
(e) Poprawne dziatanie serwera czasu NTP,
(f) Zajetos¢ danych na poszczegodlnych partycjach,
(g) Zajetos¢ RAM,

(h) Obcigzenie systemu,
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(i) Obcigzenie dyskow,
() llos¢ zalogowanych uzytkownikdw,
(K) llos¢ procesow,
() Obecnos¢ proceséw w systemie,
(m) Synchronizacja dyskéw programowego RAID,
(n) Synchronizacja dyskow sprzetowego RAID,
(o) Kontrola parametrow polecenia VMSTAT,
(p) Obecnos¢ SSH.
V. Mozliwo$¢ sledzenia parametréw monitoringu systemu poczty:
(a) Poprawne dziatanie serwera SMTP,
(b) Poprawne dziatanie serwera POP3,
(c) Poprawne dziatanie serwera IMAP,
(d) llos¢ listow w kolejkach serwera Postfix.
vi. Mozliwos$¢ sledzenia parametréw monitoringu DNS:
(a) Poprawne dziatanie DNS,
(b) Rozwigzywanie zadanych domen na adresy IP,
(c) Parametry serweréw WWW,
(d) Poprawne dziatanie serwera WWW,
(e) Kontrola wystepowania oczekiwanych tresci na stronie,
() Czas odpowiedzi serwera WWW.
vii. Mozliwo$¢ sledzenia parametréw monitoringu bazy danych:
(a) Poprawna praca bazy,
(b) Kontrola stanu synchronizacji baz,
(c) Zajetosc¢ przestrzeni danych.
viii. Mozliwos¢ $ledzenia parametrow DRBD i HEARTBEAT:
(a) Poprawne dziatanie klastra,
(b) Poprawne dziatanie replikacji danych.
iX. Mozliwos¢ sledzenia parametrow macierzy dyskowych:
(a) Analiza statusoéw ogélnych urzadzenia,

(b) Analiza dyskow urzadzenia.
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32.

Dodatkowe Elementy Infrastruktury Informatycznej do Monitorowania

i. Monitorowanie zasobow wirtualnych (maszyny wirtualne, hypervisory).

ii. Monitorowanie infrastruktury kontenerowej (Docker, Kubernetes).

iii. Monitorowanie systemoéw backupowych i urzgdzen magazynujacych.

iv. Monitorowanie systemow loT i urzagdzen edge computing.

v. Monitorowanie systeméw SCADA i przemystowych systemdw sterowania.
vi. Monitorowanie infrastruktury zasilania (UPS, generatory).

vii. Monitorowanie systeméw HVAC (Heating, Ventilation, and Air Conditioning).
Architektura Systemu

i. System musi dziata¢ w modelu klient-serwer.

ii. System pracuje pod kontrolg srodowiska systemu operacyjnego Open Source.
iii. Mozliwos¢ wdrozenia systemu zaréwno on-premises, jak i w chmurze.

iv. Wsparcie dla skalowalnosci poziomej i pionowe;j.

v. System musi wspiera¢ architekture wysokiej dostepnosci dla kazdej warstwy
systemu.

vi. System musi umozliwi¢ rozbudowe, pozwalajgcg na monitorowanie nieograniczone;j
wydajnoscig liczby urzgdzen w sieci. Architektura musi umozliwia¢ rozktadanie
obcigzenia pomiedzy elementy systemu.

. Wymagania dotyczgce sktadowania danych

Mozliwos¢ replikacji i backupu danych.

Gromadzone dane muszg musza by¢ sktadowane w nierelacyjnej bazy danych.
Wymagania dotyczgce zgodnosci

Wsparcie dla systeméw mobilnych (Android, iOS) w zakresie powiadomien.

Dostepnos$c¢ szczegotowej dokumentacji technicznej w jezyku polskim dla
administratorow systemu.

Razem z serwerem nalezy dostarczy¢é oprogramowanie do zarzgdzania uprawnieniami
na 25 uzytkownikédw. Oprogramowanie to ma na celu zapewnienie bezpiecznej i
efektywnej  kontroli nad  przydzielaniem i  wykorzystywaniem  uprawnien
administracyjnych, umozliwiajgc uzytkownikom wykonywanie zadan wymagajgcych
podwyzszonych uprawnieh, bez koniecznosci statego posiadania petnych praw
administratora. Zakres funkcjonalnosci:

Kontrola dostepu administracyjnego:

Mozliwos¢ przyznawania tymczasowych uprawnien administracyjnych na zadanie
uzytkownika, na okreslony czas lub tylko do konkretnej aplikacji.
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Funkcjonalnos¢ logowania i monitorowania wszystkich dziatan wykonywanych przy

uzyciu podwyzszonych uprawnien.

Mozliwos¢ blokowania dostepu do okreslonych funkcji systemu operacyjnego oraz
aplikacji, nawet po przyznaniu uprawnien administracyjnych.

Uwierzytelnianie wielosktadnikowe (MFA) w celu zapewnienia drugiego poziom kontroli
bezpieczenstwa przed udzieleniem uprawnien administratora.

MFA dla uzytkownikéw w dostepie do aplikacji.
b. Zarzgdzanie uprawnieniami:

i. Centralne zarzadzanie politykami uprawnien, ktére mogg by¢ dostosowane do
réznych grup uzytkownikow.

ii. Automatyczne cofanie uprawnien administracyjnych po zakonczeniu zadania
wymagajgcego podwyzszonych uprawnien.

c. Bezpieczenstwo i zgodnosc¢ z przepisami:

i.Zgodnos$¢ z wymaganiami dotyczgcymi audytu bezpieczenstwa oraz przepisami RODO,
poprzez szczegotowe rejestrowanie i raportowanie aktywnosci uzytkownikéw,
logowan administratoréow i instalacji oprogramowania. Zakres zgodnosci z RODO
musi by¢ opisany w dokumentacji oprogramowania.

ii.Zgodnos¢ z normg ISO 27001. Zakres zgodnosci z normg ISO 27001 musi by¢ opisany
w dokumentacji oprogramowania.

iii.Zgodnos$c¢ z dyrektywg NIS2. Zakres zgodnos$ci z dyrektywg NIS2 musi by¢ opisany w
dokumentacji oprogramowania.

iv.Integracja z istniejgcymi systemami bezpieczenstwa IT, w tym z systemami SIEM, w
celu monitorowania i analizowania logéw.

d. Wsparcie dla roznych platform:

i. Kompatybilno$¢ z Windows 10/11, macOS oraz Linux.

ii. Mozliwos¢ integracji z rozwigzaniami chmurowymi oraz lokalnymi infrastrukturami IT.
e. Interfejs uzytkownika:

i. Intuicyjny i tatwy w obstudze interfejs dla uzytkownikow koncowych oraz
administratorow IT w jezyku polskim.

ii. Mozliwos¢ dostosowania interfejsu do indywidualnych potrzeb organizaciji.

f. Oprogramowanie powinno by¢ dostarczone w formie agenta instalowanego tylko dla
punktéw koncowych, lekkie (plik instalacyjny max. 3MB) i tatwe do wdrozenia i nie
obcigzajgce zasobow stacji roboczych, centralne i zdalne zarzgdzanie z dowolnego
miejsca z poziomu $rodowiska hostowanego SaaS klasy korporacyjnej (Microsoft Azure,
AWS lub Google Cloud) bez koniecznosci instalacji aplikacji na lokalnych serwerach.

g. Mozliwos¢ zarzadzania uprawnieniami ze smartfona za pomocg aplikacji mobilnej na
Android i Apple.
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h. Rozwigzanie musi dziata¢ zaréwno online, jak i offline. W przypadku offline
zatwierdzenie zmian lub uprawnienn musi odbywac sie kodem PIN.

i. Mozliwos¢ odinstalowania agenta lokalnie na stacji roboczej tylko przy wpisaniu kodu
PIN.

j- Jednoczesna obstuga punktow koncowych bez AD, wielodomenowych Active Directory i
Azure Active Directory.

k. Dostepnos¢ szczegotowej dokumentacji technicznej w jezyku polskim dla
administratorow systemu.

33. Gwarancja:

a. Urzadzenie musi byé fabrycznie nowe, wyprodukowane nie wczesniej niz 6
miesiecy przed datg dostarczenia do Zamawiajgcego i pochodzi¢ =z
autoryzowanego kanatu dystrybucji producenta, a takze musi by¢ objete
serwisem producenta na terenie RP.

b. Urzadzenie objete minimum 36 miesiecznym okresem gwaranc;ji w trybie onsite z
gwarantowanym czasem reakcji najpdzniej Next Business Day godziny od
momentu zgtoszenia usterki.

c. Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

d. W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego tj.
Zamawiajgcy wymaga dostarczenia disk retention.

e. Uslugi gwarancyjne swiadczone przez autoryzowanego partnera serwisowego
producenta/producenta sprzetu posiadajgcego certyfikat ISO co najmniej 9001
lub réwnowazny na Swiadczenie ustug serwisowych lub podmiot posiadajgcy
autoryzacje producenta sprzetu oraz posiadajgcy certyfikat ISO co najmniej 9001
lub réwnowazny.

f. Wymagane o$wiadczenie producenta oferowanego serwera, ze wymagany
poziom serwisu z wymaganym SLA zostat zaoferowany na potrzeby oferty w
niniejszym postepowaniu.

g. Wymaganie oswiadczenie producenta potwierdzajgce, ze elementy, z ktorych
zbudowany jest serwer, sg produktami producenta tych serweréw lub sg przez
niego certyfikowane oraz cate sg objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA.

h. Wymagane jest, aby gwarancja $wiadczona byla z zachowaniem ponizszych
warunkow:

i. mozliwo$¢ pobierania najnowszego firmware,

ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzgdzen,

iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego
partnera serwisowego producenta,

Iv. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci
btedu w oprogramowaniu/hardware, otrzymywanie poprawek oraz
aktualizacji wersji oprogramowania.

34. Zakres prac wdrozeniowych:

a. Analiza przedwdrozeniowa:

I. Przeprowadzenie analizy potrzeb i wymagan zamawiajgcego.

ii. Opracowanie planu wdrozenia.
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b. Wdrozenie i konfiguracja:

i. Instalacja serwera wraz z oprogramowaniem.

ii. Konfiguracja serwera i oprogramowania zgodnie z wymaganiami
Zamawiajgcego.

ii. Integracja z istniejgcymi systemami IT zamawiajgcego.
c. Testy akceptacyjne:

i. Przeprowadzenie testow funkcjonalnych i wydajnosciowych wymaganych
przez Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci.
Wynik negatywny jakiejkolwiek funkcjonalnosci lub testu pozwala
Zamawiajgcemu odrzuci¢ proponowang oferte i odstgpi¢ od umowy bez
podania przyczyny.

ii. Weryfikacja poprawnosci dziatania serwera oraz oprogramowania

2. Serwer plikowy — 1 szt.

Przedmiotem zamdéwienia jest dostawa, instalacja oraz konfiguracja 1 szt. serwera
plikowego.

Wymagania:

1. Obudowa Rack o wysokosci maksymalnie 2U z min. 8 zatokami na dyski SATA HDD i
SSD o wielkosci 3,5 cala oraz 2,5 cala.

2. Serwer wraz z kompletem szyn umozliwiajgcych montaz w szafie rack. Maksymalna
gtebokos¢ urzadzenia nie powinna przekracza¢ 300 mm z uwagi ha mozliwos¢ instalacji
w kompaktowych szafach serwerowych z ograniczong przestrzenia.

3. Zainstalowany 1 procesor klasy x86 min. 8-rdzeniowy o taktowaniu min. 2.7GHz (base
frequency) umozliwiajgcy osiagniecie w tescie PassMark — CPU Mark wyniku dla jednego
procesora min. 8 600 pkt. Wynik nalezy dotgczy¢ do oferty.

4. Pamie¢ RAM min. 16 GB DDR4 z mozliwoscig rozbudowy do co najmniej 64 GB.

5. Whbudowane porty min. 4 porty USB 3.2

6. Powyzsze porty USB nie mogg zostaé¢ osiggniete poprzez stosowanie dodatkowych
adapterow, przejsciowek oraz kart rozszerzen.

7. Mozliwos¢ instalacji portu HDMI przez PCI-E

8. Min. 2 aktywne sloty PCI-E 3.0 umozliwiajgce instalacje dodatkowych kart rozszerzen,
takich jak karty sieciowe, karty SSD NVMe Iub inne, ktére mogg zwiekszy¢
funkcjonalno$¢ i wydajnos¢ systemu.

9. Zainstalowane i w petni funkcjonalne minimum 2 porty sieciowe Ethernet 2.5GbE RJ45 z
obstugg Link Aggregation w celu zwiekszenia wydajnosci transferu i odpornosci na
awarie. Porty nie mogg zajmowac slotéw PCI-E.

10. Zainstalowane i w petni funkcjonalne minimum 2 porty optyczne 10GbE SFP+ z
modutami optycznymi SFP+ Multimode.

11. Kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID 0, 1, 5, 6, 10, 50, 60.

12. Pamie¢ masowa:

a. Zainstalowane 2 dyski SSD M2 PCle NVMe o pojemnosci min. 1 TB kazdy, ktére
umozliwiajg korzystanie z technologii buforowania SSD w celu zapewnienia
optymalnej wydajnosci serwera.

b. Zainstalowane min. 8 dyskow HDD SATA o pojemnosci min. 8 TB kazdy.

13. Minimum 3 wentylatory.
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14.

15.

16.

17.

Min. 2 identyczne zasilacze o mocy min. 300W zainstalowane wewnatrz serwera,
pracujgce redundantni w celu zapewnienia ciggtosci pracy w przypadku awarii jednego z
nich.

Urzadzenie powinno oferowaC zaawansowane funkcje zabezpieczen, takie jak
szyfrowanie danych AES-256, dwustopniowe uwierzytelnianie, zapora sieciowa, oraz
ochrona przed atakami typu brute-force.

Diody LED umieszczone z przodu obudowy serwera informujgce o statusie: dyskow,
portéw LAN, portéw USB i zasilaniu.

Wraz ze serwerem dostarczone powinno by¢é oprogramowanie do tworzenia i
zarzgdzania kopiami zapasowymi komputeréw, serwerdw i maszyn wirtualnych w
srodowiskach  wirtualizacyjnych.  Oprogramowanie = powinno zapewnia¢ petne
bezpieczenstwo danych, niezawodnos¢, oraz wsparcie dla popularnych platform
wirtualizacji. Wymagania:

a. Kompatybilnos¢ z platformami wirtualizacyjnymi: Oprogramowanie musi by¢
kompatybilne z wiodgcymi platformami wirtualizacji, w tym VMware vSphere
(wersje 6.5 i wyzsze) oraz Microsoft Hyper-V (wersje z Windows Server 2016 i
wyzsze).

b. Funkcjonalnos¢ tworzenia kopii zapasowych:

i. Oprogramowanie powinno umozliwia¢ tworzenie petnych, réznicowych
oraz przyrostowych kopii zapasowych maszyn wirtualnych, z mozliwoscig
planowania zadan backupu wediug harmonogramu ustalonego przez
administratora.

ii. Musi wspiera¢ technologie deduplikacji, co pozwala na oszczednos$é
przestrzeni dyskowej przez eliminacje zduplikowanych danych w kopiach
zapasowych.

iii. Musi wspiera¢ technologie kompresji, co znacznie skraca czas tworzenia
kopii zapasowych, magazynowania i przywracania danych.

iv. Musi wspiera¢ jednoczesne tworzenie kopii zapasowych wielu maszyn
wirtualnych.

v. Musi oferowa¢ funkcje tworzenia kopii zapasowych z komputeréw oraz
serweréw z systemem Windows.

vi. Powinno oferowa¢ funkcje backupu bezagentowego, umozliwiajgcg
tworzenie kopii zapasowych bez potrzeby instalacji dodatkowego
oprogramowania na maszynach wirtualnych.

c. Zarzadzanie kopiami zapasowymi:

i. Oprogramowanie powinno posiada¢ centralny interfejs zarzgdzania,
umozliwiajgcy monitorowanie, konfigurowanie i zarzgdzanie wszystkimi
zadaniami backupu z jednego miejsca.

ii. Musi oferowaC¢ zaawansowane raportowanie oraz generowanie logow,
ktore utatwig Sledzenie statusu zadan oraz identyfikacje potencjalnych
problemdw.

iii. Powinno umozliwiaé automatyczne usuwanie starych kopii zapasowych na
podstawie okreslonych polityk, co pomoze w efektywnym zarzgdzaniu
przestrzenig dyskowa.

d. Funkcje przywracania danych:

i. Oprogramowanie musi umozliwia¢ szybkie i elastyczne przywracanie
danych, w tym petnych maszyn wirtualnych, poszczegodlnych plikow lub
katalogow, oraz punktéw w czasie (instant recovery).
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ii. Powinno wspiera¢ funkcje przywracania na poziomie plikow (file-level
recovery), umozliwiajgcg selektywne odzyskiwanie plikow bez potrzeby
przywracania catej maszyny wirtualne;j.

e. Zabezpieczenia i ochrona danych:

i. Oprogramowanie musi oferowa¢ zaawansowane opcje szyfrowania
danych zarébwno podczas tworzenia kopii zapasowych, jak i w trakcie ich
przesyfania (np. szyfrowanie AES-256).

ii. Powinno wspiera¢ funkcje tworzenia zaszyfrowanych kopii zapasowych,
ktére mogg by¢ przechowywane w bezpiecznych lokalizacjach (np. na
serwerach zdalnych lub w chmurze).

f.  Wsparcie dla srodowisk chmurowych:

i. Oprogramowanie powinno by¢ kompatybilne z popularnymi ustugami
chmurowymi, umozliwiajgc przechowywanie kopii zapasowych w takich
srodowiskach jak Amazon S3, Microsoft Azure, Google Cloud, itp.

ii. Powinno oferowa¢ funkcje zautomatyzowanego tworzenia kopii
zapasowych do chmury, z mozliwoscig szybkiego odzyskiwania danych w
przypadku awarii lokalnej infrastruktury.

g. Zamawiajgcy oczekuje licencji na minimum 10 maszyn wirtualnych, z mozliwoscig
rozszerzenia w przyszitosci. Licencje powinny byC wieczyste (perpetual) bez
koniecznosci ponoszenia jakichkolwiek w przysztosci.

h. Wykonawca powinien zapewni¢ wsparcie techniczne oraz dostep do aktualizacji
oprogramowania przez okres minimum 3 lat od daty dostawy. Wsparcie powinno
obejmowaé pomoc w instalacji, konfiguracji, oraz rozwigzywaniu problemow
zwigzanych z dziataniem oprogramowania.

Zgodnosé¢ z normg ISO 9001 oraz ISO 14001 lub réwnowaznymi.

Serwer musi posiadac deklaracja CE.

Zainstalowany specjalistyczny system operacyjny przeznaczony dla serweréw do
przechowywania danych, oferujgcy zaawansowane funkcje takie jak: zarzgdzanie
plikami, wirtualizacja, obstuga konteneréw, backup, synchronizacja z chmurg, oraz
wsparcie dla wielu uzytkownikdéw z zaawansowanymi ustawieniami uprawnien.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi dotgczy¢ do oferty odwiadczenie producenta oferowanego
serwera i oprogramowania, potwierdzajgce, ze serwer jest fabrycznie nowy i pochodzi z
oficjalnego kanatu dystrybucyjnego producenta.

Serwer musi byé kompatybilny 2z popularnymi systemami backupu oraz
oprogramowaniem do wirtualizacji, takimi jak Vmware i Hyper-V.

Gwarancja:
a. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6
miesiecy przed datg dostarczenia do Zamawiajgcego i pochodzi¢ =z

autoryzowanego kanatu dystrybucji producenta, a takze musi byC objete
serwisem producenta na terenie RP.

b. Urzadzenie objete minimum 36 miesiecznym okresem gwaranciji.

c. Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

d. W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego {j.
Zamawiajgcy wymaga dostarczenia disk retention.

e. Ustugi gwarancyjne Swiadczone przez autoryzowanego partnera serwisowego
producenta/producenta sprzetu posiadajgcego certyfikat ISO co najmniej 9001 lub
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rbwnowazny na $wiadczenie ustug serwisowych Iub podmiot posiadajgcy
autoryzacje producenta sprzetu oraz posiadajacy certyfikat ISO co najmniej 9001
lub rbwnowazny.
f. Wymagane jest, aby gwarancja Swiadczona byta z zachowaniem ponizszych
warunkéw:
i. mozliwo$¢ pobierania najnowszego firmware,
ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,
iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego
partnera serwisowego producenta,
25. Zakres prac wdrozeniowych:
a. Analiza przedwdrozeniowa:
i. Przeprowadzenie analizy potrzeb i wymagan zamawiajgcego.
ii. Opracowanie planu wdrozenia.
b. Wdrozenie i konfiguracja:
i. Instalacja serwera oraz oprogramowania oprogramowanie do tworzenia i
zarzagdzania kopiami zapasowymi na serwerze.
ii. Konfiguracja dyskéw SSD w RAID 1 oraz dyskéw HDD w RAID 5.
iii. Konfiguracja zabezpieczen.
iv. Konfiguracja serwera oraz oprogramowania zgodnie z wymaganiami
Zamawiajgcego.
v. Integracja z istniejgcymi systemami IT zamawiajgcego.
c. Testy akceptacyjne:
i. Przeprowadzenie testow funkcjonalnych i wydajnosciowych wymaganych
przez Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosSci.
Wynik negatywny jakiejkolwiek funkcjonalnosci lub testu pozwala
Zamawiajgcemu odrzuci¢ proponowang oferte i odstgpi¢ od umowy bez
podania przyczyny.
ii. Weryfikacja poprawnosci dziatania serwera wraz z oprogramowaniem.

3. Oprogramowanie do zbierania logéw oraz wykrywania incydentéw — 1 kpl.

Przedmiotem zamowienia jest dostawa oprogramowania do zbierania logow, skanowania
podatnosci oraz analizy danych i incydentéw z catej infrastruktury IT. Oprogramowanie musi
by¢ dostarczone w postaci licencji wieczystej ze wsparciem technicznym na minimum 24
miesigce. W celu weryfikacji funkcjonalnosci oferowanych przez proponowane
oprogramowanie, Zamawiajgcy zastrzega sobie mozliwos¢ wezwania do przeprowadzenia
wybranych testow funkcjonalnych potwierdzajgcych zadeklarowane funkcjonalnosci w ciggu
5 dni od daty wezwania. W razie odmowy przeprowadzenia testéw lub ich wynik negatywny -
pozwala Zamawiajgcemu odrzuci¢ proponowang oferte bez podania przyczyny.

Wymagania:

System musi by¢ oparty o nowoczesng nierelacyjng baze danych typu noSQL

System musi pracowaé w oparciu o architekture systemu operacyjnego Open Source.
System musi mie¢ mozliwo$¢ centralnego zbierania i zarzgdzania logami

System dziata¢ w trybie zblizonym do rzeczywistego

System musi umozliwia¢ funkcjonowanie bez dostepu do sieci Internet

System musi mie¢ mozliwos¢ dziatania jako niezalezne instancje zainstalowane w
oddziatach Zamawiajgcego wraz z mozliwos¢ centralnego dostepu.

ook whNE
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Instancje systemu muszg mie¢ mozliwos¢ dziatania w przypadku odtgczenia
scentralizowanego dostepu.

System musi zapewnia¢ efektywng obstuge co najmniej 1000 EPS lub 20 GB danych
dziennie

System musi zapewnia¢ retencje danych w okresie minimum 365 dni.

Oferowana licencja nie moze ogranicza¢ ilosci zarejestrowanych lub jednoczesnych
uzytkownikow systemu.

Licencja na oferowany system nie moze ograniczaC ilosci zrédet danych, z ktérych
pobierane sg dane i zdarzenia.

. System musi umozliwia¢ rozbudowe bez potrzeby wytgczania lub restartu Srodowiska.
13.

Architektura rozwigzania musi umozliwiaé rozdzielenie rél systemu pomiedzy osobne
komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmnigj
3 typow rol: Agregacja, Prezentacja, Retencja.

Dotgczenie nowego wezta przetwarzania, prezentacji lub przechowywania pozwalajgcego
na skalowanie wydajnosci. Rozszerzenie takie powinno odbywac sie bez koniecznosci
restartu dziatajgcego systemu.

System musi zapewnia¢ wysokg dostepnos¢ na poziomie Agregacji i Retencji

System musi zapewnia¢ buforowanie agregowanych danych na okres minimum 2 dni w
przypadku awarii ktéregokolwiek z komponentéw oraz ich uzupetnienie w po
przywroceniu petnej sprawnosci systemu .

Komunikacja pomiedzy komponentami systemu odpowiadajgcymi za agregac;ji, retencije i
wizualizacje danych musi odbywac sie w sposéb szyfrowany z wykorzystaniem protokotu
TLS w wersji minimum 1.3.

Szyfrowanie komunikacji z przeglagdarkg internetowg uzytkownika musi wykorzystywac
protokotéw TLS w wersji minimum 1.3.

System musi posiadac interfejs graficzny dostepny z poziomu przegladarki internetowej
min. Firefox, Chrome, Internet Explorer.

Interfejs musi posiadaé polskg wersje jezykowa.

System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing Guide,
a w szczegodlnosci OWASP - TOP 10 (Open Web Application Security Project).
Projektowany System powinna spetnia¢ wymagania standardu OWASP ASVS
(Application Security Verification Standard) w wersji 4.0 co najmniej na poziomie
pierwszym (L1).

Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP, Radius

Hasta typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowane;.
System musi wspiera¢ mechanizm logowania typu Single Sign On.

System musi umozliwiaé zarzadzanie czasem automatycznego wygasania ses;ji
uzytkownikow.

System musi posiada¢ dedykowany widok zarzadzania uzytkownikami i rolami.

System powinien umozliwia¢ zarzgdzenie uprawnieniami do modyfikacji wytworzonych w
systemie obiektéw tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rél musi
istnie¢ mozliwos¢ przypisania wspomnianych obiektéw w podziale na dostep typu ,read
only” oraz ,petny”. Obiekty, do ktorych grupa nie ma dostepu, nie moga by¢ widoczne dla
uzytkownika.

System musi zapewniaé peten audyt aktywnosci jego uzytkownikéw, w tym:
udanych/nieudanych logowaniach, petnej historie operaciji, realizowanych zapytan, zmian
uprawnien.
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System musi umozliwiaC reczne ustawianie poziomu szczegdétowosci gromadzonych
danych audytowych.

System musi posiadaé autoryzowane przez producenta narzedzie/modut do kontroli
wydajnosci dostarczonego systemu. Wsparcie producenta musi obejmowac¢ zakresem
réwniez to narzedzie.

System musi zapewnia¢ mechanizmy umozliwiajgce prace w trybie multitenant.

System musi pozwalaé na tworzenie parseréw z poziomu GUI

System musi umozliwia¢ predykcje danych w oparciu o dowolne dane historyczne
zgromadzone w systemie.

System musi zapewnia¢é budowe modeli prognostycznych w oparciu o metody
matematyczne i statystyczne tzw. Machine Learning.

System musi by¢ wyposazony w zaawansowane metody analizy danych oparte na
algorytmach sztucznej inteligenciji.

Algorytmy sztucznej inteligencji muszg umozliwiaé przewidywanie zachowanhn systemu
poprzez zrozumienie liczby generowanych zdarzen oraz wartosci liczbowych w tych
zdarzeniach, takich jak wystane bajty (sent_bytes), rozmiar pliku (file_size) i czas trwania
sesji (session_duration).

Algorytmy sztucznej inteligencji muszg wspiera¢ prace operatora w wykrywaniu anomalii
w danych: pojedynczego parametru liczbowego, wielu parametréw liczbowych, tekstu
oraz danych mieszanych. Oczekuje sie, ze wykrywanie anomalii bedzie potgczone z
obliczaniem punktéw, co umozliwi operatorowi skoncentrowanie swojej pracy na
zdarzeniach o najwyzszych wynikach.

Algorytmy sztucznej inteligencji muszg umozliwiaé nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspolnych cech. Dodatkowg wartoscig bedzie
mozliwos¢ graficznej wizualizacji zdarzen tworzgcych wieksze lub mniejsze grupy, aby
izolowane zdarzenia mozna byto tatwo zidentyfikowaé.

Wykrywanie anomalii musi umozliwiaé tworzenie regut detekcji, aby mozliwa byta szybka
reakcja w sytuacjach, ktore sie pojawiajg.

Algorytmy sztucznej inteligencji musi umozliwia¢ nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspolnych cech. Dodatkowg wartoscig bedzie
mozliwo$¢ graficznej wizualizacji zdarzen tworzacych wigksze lub mniejsze grupy, aby
izolowane zdarzenia mozna byto tatwo zidentyfikowaé.

Wykrywanie anomalii musi umozliwiaé tworzenie regut detekcji, aby mozliwa byta szybka
reakcja w sytuacjach, ktére sie pojawiaja.

System musi zapewnia¢ wizualizacje danych w postaci, oryginalnych logow, list,
wykresow i diagramow.

System musi umozliwia¢ graficzng wizualizacje zidentyfikowanych potgczen sieciowych
pomiedzy adresami IP.

Wizualizacja danych powinna by¢ réwniez mozliwa dla wartosci tekstowych jak i
liczbowych przekazywanych w logach.

System musi umozliwia¢ funkcjonalnos¢ eksportu danych o Zdarzeniach i Incydentach do
formatu CSV i HTML m.in. w celu analizy wynikow dziatania regut korelacyjnych.

System musi zapewnia¢ parsowanie sptywajgcych do niego wiadomosci w formatach:

iv. Syslog,
v. WEF,

vi. Flat file,
vii. Event log,
viii. WM,
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ix. SNMP trap,
X. XML,
xi. JSON,
xii. JDBC/ODBC
xiii. CSV,
xiv. Email,

Jak réwniez musi pozwala¢ na implementacje innych formatéw w przypadku zaistnienia
takiej potrzeby ze strony Zamawiajgcego.

48.

49.

50.

51.

52.

53.

54.

55.

56.
57.
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59.

60.

61.

62.

63.

System musi zbiera¢ logi z rozwigzan chmurowych opartych minimum o AWS oraz
Microsoft Azure.

System musi umozliwia¢é gromadzenie danych z baz danych relacyjnych, NoSQL, czasu
rzeczywistego, m.in. MSSQL, Oracle, PostgreSQL, SQL Server, MongoDB, Apache
Cassandra, InfluxDB i Apache Kafka

System musi umozliwiaé¢ prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej
formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w postaci
surowej (RAW) przed parsowaniem.

System musi do przyjmowania zdarzen wykorzystywaé¢ zarbwno mechanizmy agentowe
jak i bezagentowe.

Operacja z rekordami bazy danych musza by¢ wykonywane jedynie za pomocg sktadni
JSON z wykorzystaniem udokumentowanego API.

Wykorzystanie bazy danych musi odbywac sie za pomocg REST API z pominigciem
wykorzystania klienta typu SQL client.

System musi umozliwia¢ definiowanie parserow dla niestandardowych formatéw logéw w
oparciu o sktadnie wyrazen regularnych oraz formatéw wymiany danych dla wszystkich
obstugiwanych formatéw.

Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci pol.
Po dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru
optymalnej metody parsowania, np.: REGEX, JSON, XML oraz umozliwia¢ zastosowanie
innego parsera.

System musi posiada¢ predefiniowany zestaw parseréw zdarzen.

System musi mie¢ funkcjonalnos¢ Bad IP Reputation tj. poréwnywania adresow IP z
bazami reputacyjnymi dostarczonymi przez producenta

System musi wspierac geolokalizacje zdarzen na bazie adreséw IP.

System musi umozliwiaé normalizowanie wiadomosci po sparsowanych polach, np.
dzieki zmianie wartosci tych pol oraz wzbogacaniu tych danych o dodatkowe pola
bazujac na catych warto$ciach lub wzorcach wyszukiwania.

System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji
po sparsowanych polach.

Proces parsowania musi umozliwia¢ wzbogacanie tresci obieranych Wiadomosci poprzez
matematyczne operacje wykonywane na innych polach.

Proces parsowania musi umozliwia¢ anonimizacje Danych Wejsciowych celem ukrycia
fragmentéw informaciji, ktérych sktadowanie nie jest konieczne lub narusza wewnetrzny
procedury bezpieczenstwa.

System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz
wielolinijkowych
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System powinien pozwala¢ na rozpoznanie formatéw czasu i daty oraz normalizowanie
ich do jednego wspodlnego formatu.
System musi posiada¢ wbudowany komponent budowania elektronicznej dokumentacji z
mozliwoscig recznego i automatycznego dodawania tresci oraz uzupetniania jej o
wartosci pochodzace ze zgromadzonych w Systemie danych.
Komponent budowania elektronicznej dokumentacji musi mie¢ mozliwo$¢ m.in. tworzenia
lub dodawania diagraméw architektury zasobow informatycznych, tabel oraz list.
System musi umozliwia¢ tgczenie wynikéw dwoch niezaleznych zapytan w postaci jednej
odpowiedzi, bez uzycia sktadni SQL.
System musi posiada¢ interfejs umozliwiajgcy zmiane wybranej wartosci w
zgromadzonych danych.
Incydent, ktory powstat w wyniku korelacji, musi dac¢ sie wyszukiwa¢ korzystajgc ze
standardowego dostepnego w systemie mechanizmu wyszukiwania. System musi
umozliwia¢ budowanie na jego podstawie kolejnych regut korelacyjnych lub generowania
alarmow.
System musi umozliwia¢ budowanie zapytan z wykorzystaniem sktadni SQL.
System musi posiada¢ funkcjonalnos¢ korelacji danych w czasie rzeczywistym.
System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie
istniejgcych.
System musi umozliwiaé tworzenie wiasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzenh pojawiajgcych sie w systemie, w
tym:
Wykrycia dowolnej tresci w logach,
Wykrycia wystgpienia wartosci pola na wybranej liscie,
Wykrycia niewystepowania wartosci pola na wybranej liscie,
Wykrycia zmiany jednego z kilku pdl,
Wykrycia zdarzen wystepujgcych z zadang czestotliwoscia,
Wykrycia zdarzen, ktorych liczba zmienia sie w wskazany sposéb wzgledem
czasu poprzedniego,
Wykrycia zaniku Wiadomos$ci,
Wykrycia nowej wartosci pola w zadanym okresie czasu,

i. Wykrycia incydentu bedgcego pochodng zdarzen wystepujgcych w okreslone;j

kolejnosci

System musi pozwalac na tworzenie wtasnych algorytméw ewaluacji Incydentéw
Reguly korelacji oraz algorytmy ewaluacji incydentdw muszg by¢ mozliwe do dodawania
lub modyfikacji z pozioméw zaréwno GUI jak i API.
System musi pozwoli¢ na okreslenie okna czasowego oraz warunkéw dla zdarzen, ktére
majg zostac¢ poddane regutom korelacyjnym.
System musi pozwala¢ na realizacje zapytan obejmujgcych catg historie gromadzonych
w nim danych
System musi umozliwi¢ korelacje Zdarzeh pochodzacych z réznych zrodet informacji z
anomaliami  wykrywanymi m.in. w. Netflow oraz wykrytymi podatnosciami
zidentyfikowanymi przez skaner podatnosci
System musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informacji pomiedzy,
operatorami systemu w tym przypisanie incydentu do operatora i zmiana jego statusu.
System musi posiada¢ funkcjonalno$¢ tworzenia scenariuszy obstugi incydentu tzw.
Playbook
System musi automatycznie podpowiadaé odpowiednie scenariusze obstugi incydentéw.

~ooo0op

- @
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82. Scenariusze muszg mie¢ mozliwos¢ ich symulacji i weryfikacji, m.in. na przyktadowym
zasobie IT.

83. System musi pozwala¢ na tworzenie wiasnych scenariuszy obstugi oraz edycje
istniejgcych.

84. Rozwigzanie musi posiadac¢ funkcjonalnosé¢ wysytania powiadomien o Incydentach do
innych systeméw badz zdefiniowanych uzytkownikdw (co najmniej: powiadamianie email,
opcjonalnie SMS, czat).

85. System musi umozliwiac testowanie regut korelacyjnych i alertéw na etapie ich tworzenia.
Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu.

86. System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla dowolnych kryteriow
w ramach przetwarzanych zdarzen. W rozwigzaniu musi by¢ obecna funkcjonalnosc.
kategoryzacji obiektow (adresy IP, loginy i inne pola), dla ktérych mechanizm szacowania
ryzyka uwzgledni podane wagi.

87. System umozliwia konfiguracje automatycznych akcji, ktére sg wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w regule

88. Tworzone incydenty bedace wynikiem pracy regut bezpieczenstwa muszg posiadac
wbudowany poziom istotnosci. Musi istnie¢ mozliwos¢é modyfikacji poziomu istotnosci dla
kazdej reguty.

89. System musi posiadaé¢ wbudowany, dostepny z poziomu GUI modut tworzenia i edycji
elektronicznej dokumentacji bazujgcej oraz wzbogacajgcej dane gromadzone ze
srodowiska informatycznego.

90. System musi zapewnia¢ funkcjonalnos¢ generowania raportow z dowolnych danych
gromadzonych w systemie.

91. Raporty muszg by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego
harmonogramu.

92. System musi generowac raporty do formatéw minimum PDF oraz JPEG z jednoczesng
mozliwos$cig opatrywania dokumentu logo Zamawiajgcego oraz komentarzami.

93. System musi dostarczony z licencjg wieczystg oraz wsparciem producenta na okres
minimum 24 miesiecy.

94. Oferowana licencja nie moze ograniczac ilosci urzgdzen bedacych zrédtem logow.

95. System musi umozliwia¢ czasowe przyjecie zwigkszonej ilosci danych o minimum 30%
bez potrzeby zwiekszania zasobdw sprzetowych lub licencyjnych.

96. Musi istnie¢ mozliwos¢é automatycznego importu informacji 10C (ang. Indicator Of
Compromise), a nastepnie automatyczne przeszukiwanie wsréd zgromadzonych zdarzen
W wyznaczonym czasie.

97. System musi posiada¢ natywng integracje z bazg MISP min. Adresy IP, hash
zainfekowanych plikéw, adresy domen, adresy URL.

98. System musi by¢ dostarczony z repozytorium danych IoC utrzymywanym i rozwijanym
przez producenta.

99. System musi umozliwia¢ integracje z Mitre ATT@CK.

100. System musi posiada¢ baze minimum 700 predefiniowanych regut korelacyjnych

101. System musi dostarcza¢ funkcjonalno$¢ badania integralnosci plikéw i rejestrach na
monitorowanych hostach, w tym: monitorowanie zmian na zawartosci plikéw i katalogow,
zmiany uprawnien dostepu do pliku, zmiany w atrybutach plikéw oraz zmian na sumach
kontrolnych MD5 i SHA1.

102. System musi posiada¢ funkcjonalnos¢ monitorowania konfiguracji systeméw oraz
aplikacji w celu zapewnienia zgodnosci z politykami i standardami bezpieczenstwa oraz
praktykami dotyczacymi hardeningu, takimi jak CIS Benchmark.
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103. System musi posiada¢ gotowe wizualizacje i polityki zgodnoéci z GDPR, PCI-DSS,
NIST.

104. System musi posiada¢ mozliwo$s¢é skanowania s$rodowiska pod katem detekcji
rootkit'u i wykrywania ukrytych proceséw, plikow, portéw

105. System musi posiada¢ funkcjonalnosci skanowania podatnosci dla aplikacji oraz
systemoéw operacyjnych Linux i Windows

106. System musi posiadac¢ funkcjonalno$¢ ciggtego Sledzenia polityk OpenSCAP

107. System musi zapewnia¢é wbudowany mechanizm archiwizacji danych w postaci
plikow ptaskich oraz ich zarzadzaniem z poziomu konsoli uzytkownika.

108. Mechanizm archiwizacji musi posiada¢ funkcjonalnosé przesytania danych online do
archiwum wedtug zadanych kryteriéw w sposob automatyczny lub reczny.

109. Mechanizm archiwizacji musi umozliwiaC pozwala¢ na przywracanie danych do
systemu celem analizy online.

110. Mechanizm archiwizacji musi zapewnia¢ funkcjonalno$¢ wyszukiwania w
spakowanych danych bez potrzeby ich wczesniejszego rozpakowania.

111. Dokumentacja techniczna i baza wiedzy dotyczaca oferowanego systemu musi by¢
opublikowana na ogodlnodostepnej stronie internetowej producenta.

112. Producent systemu musi umozliwia¢ rozbudowe oferowanego rozwigzania o modut
funkcjonalny SOAR Ilub zapewni¢ gotowg integracje z systemem SOAR tego samego
producenta.

113. Wdrozenie:

a. Analiza przedwdrozeniowa:

i. Przeprowadzenie analizy infrastruktury IT pod kagtem wdrozenia
oprogramowania do zbierania logéw, skanowania podatnosci oraz analizy
danych i incydentoéw z catej infrastruktury IT.

ii. Opracowanie szczegétowego planu wdrozenia.

b. Instalacja i konfiguracja:

i. Instalacja i konfiguracja oprogramowania do zbierania logow, skanowania
podatnosci oraz analizy danych i incydentéw z catej infrastruktury IT.

ii. Konfiguracja polityk bezpieczenstwa zgodnie z wymaganiami
zamawiajgcego.

iii. Testy funkcjonalne systemu.
c. Dokumentacja:

i. Dostarczenie petnej dokumentacji powykonawczej w jezyku polskim.

114. Zamawiajgcy wymaga licencji wieczystych z gwarancjg i serwisem na okres minimum
24 miesiecy, z mozliwoscig przediuzenia. Serwis powinien obejmowacC wsparcie
techniczne, usuwanie usterek oraz aktualizacje oprogramowania.

115. Os$wiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

116. Oprogramowanie musi by¢ zakupione w oficjainym kanale dystrybucyjnym
producenta. Wykonawca musi dotgczy¢é oswiadczenie producenta oferowanego
oprogramowania, potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu
dystrybucyjnego producenta.

4. Klaster HA Firewall z UTM - 1 kpl.

Przedmiotem zaméwienia jest dostawa, wdrozenie oraz konfiguracja rozwigzania firewall z
rozszerzonym pakietem bezpieczenstwa UTM pracujgcego w klastrze co najmniej Active-
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Passive, ktore =zapewnia zaawansowang kompleksowg ochrone w infrastrukturze
informatycznej zamawiajgcego. Zamowienie obejmuje zaréwno dostawe urzgadzen
fizycznych firewall pracujgcych w klastrze co najmniej Active-Passive jak i licencje na
oprogramowanie UTM na minimum 24 miesigce oraz ustugi wdrozeniowe, dlatego
wymagane jest uwzglednienie wszystkich elementéw w ofercie.

£
I
&

Wymagania:

I. Funkcje modutu Firewall:

1. Musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (Zewnetrzna, DMZ1,
DMZ2, Wewnetrzna1, Wewnetrzna?2).

2. Uruchomienie w formie klastra wysokiej dostepnosci (HA) co najmniej Active-Passive.

3. Musi umozliwia¢ prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP) lub
jako bridge (transparent mode).

4. Musi obstugiwac protokoty dynamicznego routingu: RIP v1/v2, OSPF i BGP4.

5. Musi obstugiwa¢ Multicast routing.

6. Musi obstugiwaé Policy Based routing.

7. Musi umozliwia¢ znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP
(Differentiated Service Code Point) w ramach zapewnienia jakosci ustug.

8. Musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewnetrznym
interfejsie.

9. Musi obstugiwa¢ DHPCv6 na zewnetrznym interfejsie.

10. Musi obstugiwac funkcje agregaciji linkéw (802.3ad dynamic, static, active/backup).

11. Musi obstugiwa¢ Dynamic DNS.

12. Musi obstugiwac translacje adresow: statyczng, dynamiczngi 1-1.

13. Musi obstugiwac translacje portow: PAT.

14. Musi obstugiwac IPSec NAT traversal.

15. Musi obstugiwa¢ mechanizm Policy Based NAT.

16. Musi obstugiwa¢ VLAN 802.1Q.

17. Musi zapewnia¢ funkcje serwera DHCP (dla IPv4 i IPv6) dla wszystkich interfejséw
sieciowych.

18. Musi umozliwia¢ prace w trybie DHCP Relay, z jednoczesng obstugg co najmniej 3
serweréw DHCP.

19. Musi mie¢ mozliwos¢ obstugi zapasowego tgcza typu LTE poprzez podigczenie
zewnetrznego modemu USB.

20. Musi mie¢ mozliwos¢ automatycznego przetgczania ruchu pomiedzy interfejsami
zewnetrznymi w przypadku awarii jednego z nich.

21. Musi zapewnia¢ funkcje rownowazenia obcigzenia pomiedzy interfejsami zewnetrznymi.
22. Musi zapewniac¢ funkcjonalno$¢ SD-WAN w ramach automatycznej dystrybucji ruchu na
podstawie jakosci tgcza.

23. Musi zapewnia¢ funkcje réwnowazenia obcigzenia w ramach potgczen do wewnetrznych
serweréw.

24. Musi umozliwia¢ uwierzytelnianie uzytkownikow oraz identyfikacje odpowiadajgcego im
ruchu sieciowego.

25. Musi umozliwiaé uwierzytelnianie uzytkownikow z wykorzystaniem: ActiveDirectory,
LDAP, Radius, SecurelD, VASCO oraz wewnetrznej bazy uzytkownikow.

26. Musi umozliwia¢ transparentne uwierzytelnianie uzytkownikow przy integracji z Active
Directory.

27. Co najmniej dwie metody transparentnej autoryzacji nie wymagajg instalacji
dedykowanego agenta na stacjach roboczych uzytkownikéw.

28. Musi umozliwiaC uwierzytelnianie i rozpoznawanie uzytkownikdéw korzystajgcych z ustug
terminalowych Microsoft oraz Citrix.
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29. Nie moze ograniczac ilos¢ urzgdzen, adreséw IP czy uzytkownikdw sieci wewnetrzne;j.
30. Musi dostarcza¢ mechanizmow identyfikacji urzadzen w sieci w tym co najmnigj
identyfikacje systemu operacyjnego, otwartych portéw i ustug.

31. Musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi krajami w zakresie
poszczegdlnych protokotow i aplikacji.

32. Musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi adresami [P,
wybranymi adresami domenowymi oraz w oparciu o reputacje adreséw IP i/lub domen.

33. Musi posiada¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych - dla
najpopularniejszych protokotow.

34. Musi umozliwia¢ sterowanie przepustowoscig w oparciu o polityke zapory sieciowej oraz
wybrang aplikacje.

35. Musi dostarczaé mechanizmow limitowania dostepu do sieci uzytkownikom w oparciu o
guoty czasowe lub transferu danych, co najmniej dla komunikacji http.

36. Musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa w warstwie aplikacji
(warstwa 7) minimum dla protokotow: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP,
SMPTS, POPS3S, IMAPS, H.323, SIP.

37. Musi zapewnia¢ funkcjonalnos¢ Content Routing w ramach protokotu HTTP/HTTPS na
podstawie co najmniej nagtéwka hosta HTTP i zgdania HTTP.

38. Musi zapewnia¢ funkcjonalnos¢ TLS/SSL Offloading dla protkotu HTTPS w ramach
potaczen do wewnetrznych serwerow.

39. Musi peié role bramki VPN terminujgcej potgczenia VPN site-to-site i client-to-site.

Il. Specyfikacja UTM:

1. Firewall musi zapewni¢ obstuge na poziomie minimalnym: 5.8 Gbps dla pracy w trybie
firewall, 1.18 Gbps dla pracy w trybie full scan (wlgczone mechanizmy bezpieczenstwa takie
jak: AV, IPS)

2. llo$¢ obstugiwanych sieci VLAN: 100

3. Firewall musi obstugiwa¢ 3 500 000 jednoczesnych potgczeh TCP oraz przyjmowac¢ nowe
potaczenia z wydajnoscig minimalng 34 000 potgczen na sekunde.

4. Minimalna ilos¢ portéw 10/100/1000 BaseT: 8

5. Mozliwos¢ rozszerzenia portow o dodatkowe: 4x 1 Gb Copper lub 4x SFP lub 2x SFP+ lub
4x 10Gb multi-speed.

6. Wsparcie potgczen VPN site-to-site lub client-to-site dla minimum 75 uzytkownikow.

7. Minimalna ilos¢ uwierzytelnionych uzytkownikéw: 500.

lll. Dostarczony system bezpieczenstwa (UTM) musi zapewniag¢:
1. Ochrone z wykorzystaniem mechanizmow IPS.

2. Ochrone antywirusowa.

3. Ochrone przed niechciang poczta.

4. Kontrole wykorzystywanych aplikaciji.

5. Mozliwo$é¢ filtrowania URL.

IV. W ramach ochrony przed atakami system musi zapewniac¢:

1. Automatyczng aktualizacje bazy sygnatur IPS. Powinna ona zawiera¢ co najmniej 8000
definicji sygnatur.

2. Automatyczne blokowanie znanych zrodet atakow.

3. Ochrone przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach
operacyjnych.

4. Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE
Flood, ICMP Flood, Syn Flood, UDP Flood, IP Scan, llos¢ potgczen, Port Scan, IP Source
Route, ARP/IP Spoofing).
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5. Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting, Buffer
OverFlow, Remote File Inclusions.
6. Mechanizm, ktéry pozwoli generowac alarmy — dla wskazanego poziomu nasilenia ataku.

V. W ramach kontroli antywirusowej system musi zapewniac:

1. Mozliwo$¢ rozbudowy (np. w oparciu o licencje) o mozliwo$¢ uruchomienia co najmniej 2
skanerow antywirusowych opartych na analizie sygnaturowej oraz bez sygnaturowej lokalnie
2. Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 12 godzin.

3. Mechanizmy kwarantanny e-mail dla wiadomosci wskazanych przez silnik antywirusowy
jako niebezpieczne.

4. Mozliwos¢ skanowania plikéw o rozmiarze co najmniej 20MB.

5. Mozliwo$¢ zdefiniowania rozmiaru skanowanego pliku.

6. Mozliwo$¢ skanowania plikow w wielokrotnie skompresowanych archiwach.

7. Mozliwos¢ tworzenia wyjatkow (biata lista) dla okreslonych adreséw URL, typow plikdw,
sygnatury pliku MD5.

8. Wykrywanie i blokowanie zlosliwego oprogramowania typu: Virus, Trojan, Worms,
Spyware, Rougeware, Malware.

9. Wsparcie dla gtéwnych protokotéw: HTTP, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS,
POP3S, SMTPS.

VI. W ramach kontroli antyspamowej system musi zapewnia¢:

1. Analize wiadomoéci pocztowych w oparciu o technologie Recurrent Pattern Detection.

2. Kwarantanne wiadomosci e-mail przesytanych protokotem SMTP, wskazanych przez
modut Antyspam.

3. Mozliwosé oznaczania wiadomosci e-mail okreslonych jako spam poprzez dodanie
informaciji do tematu wiadomosci e-mail.

4. Blokowanie spamu w oparciu o jezyk, format i zawartos¢ wiadomosci e-mail.

5. Mozliwo$¢ usuwania ztosliwego oprogramowania z wiadomosci e-mail.

VII. W ramach filtrowania zawartosci URL system musi zapewniac:

1. Filtrowanie URL z wykorzystaniem baz i kategorii stron dostepnych w formie subskrypcji.
2. Baza filtra url powinna zawieraé¢ co najmniej 130 kategorii stron, w tym kategorie istotne z
punktu widzenia bezpieczenstwa: Command&Control, Proxy Avoidance, Bot Networks,
Malicious sites, Phishing, Spyware.

3. Odpytywanie bazy on-line w czasie rzeczywistym.

4. Mozliwos¢ wystania modyfikowalnej notyfikacji do uzytkownika o tym, dlaczego dostep do
strony www zostat zablokowany.

5. Mozliwo$¢ uzyskania dostepu do zablokowanych stron www na podstawie grupy
uzytkownika lub hasta.

6. Mozliwo$¢ okreslenia réznego rodzaju akcji dla nieskategoryzowanych stron www.

7. Mozliwo$¢ tworzenia biatych/czarnych list wyjgtkow dla filtrowania zawartosci URL.

8. Mozliwos¢ okreslenia réoznego rodzaju akcji dla potgczen do wybranych adreséw URL na
podstawie reputaciji.

9. Mozliwosc¢ filtrowania tresci w oparciu o typy MIME.

10. Mozliwo$¢ blokowania plikéw cookies dla okreslonych domen.

11. Mozliwos¢ filtrowania metod zadan i odpowiedzi protokotu HTTP.

12. Analize tresci dla protokotu https.

13. Wylgczenie inspekciji https dla wybranych kategorii stron www.

VIIl. W ramach kontroli aplikacyjnej system musi zapewniac:
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1. Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analize ruchu a nie przez
porty i protokoty.

2. llos¢ rozpoznawanych aplikacji: nie mniej niz 1000, podzielonych na kategorie.

3. W ramach konkretnych aplikacji system musi umozliwia¢ kontrole specyficznych akcji (np.
w komunikatorach dopuszczaé czat tekstowy ale blokowa¢ rozmowy gtosowe, blokowac
wysytanie plikéw).

4. Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VolP, MS
Office 365, Gadu-gadu, Gry online.

IX. Wymagane funkcje VPN systemu:

1. Musi obstugiwac potagczenia VPN site-to-site z wykorzystaniem IPSec oraz IPSec over
GRE.

2. W zakresie IPSec site-to-site VPN musi wspdtpracowaé z rozwigzaniami innych
producentow.

3. Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-
GCM-256.

4. Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MD5, IKE Pre-Shared Key,
certyfikaty.

5. Obstuga Dead Peer Detection (DPD).

6. Wsparcie dla IKEv1 i IKEV2.

7. Urzadzenie musi obstugiwaé Perfect Forward Secrecy (PFS) z wykorzystaniem
algorytméw Diffie-Hellman.

8. Wsparcie dla VPN failover (wznawianie potgczenia na drugim fgczu w przypadku awarii
gtéwnego).

9. Musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejsow VPN site-to-site i przesytania
ruchu w oparciu o protokoty dynamicznego routingu.

10. Musi obstugiwaé potgczenia VPN client-to-site z wykorzystaniem protokotéw: IPSec,
SSL, L2TP, IKEV2.

11. Potaczenia clinet-to-site muszg by¢ mozliwe z systeméw: Windows 7, 8 i 10, MacOS,
iOS i Android.

12. Dla potaczen IPSec client-to-site musi by¢ mozliwos¢ zestawienia potgczenia VPN przed
zalogowaniem sie uzytkownika do systemu Windows.

X. Zarzadzanie:

1. Elementy systemu muszg umozliwiaé zarzgdzanie za pomocg linii poleceh (poprzez port
szeregowy lub poprzez SSH) oraz za pomocg wbudowanego interfejsu www.

2. Interfejs www do zarzadzania musi mie¢ wiasciwos¢ automatycznego dopasowania
rozdzielczosci i czytelnosci podczas pracy na roznych urzadzeniach.

3. Wymaga sie, aby rozwigzanie wspierato instalacje zdalng, bez koniecznosci obecnosci
personelu technicznego w miejscu implementaciji.

4. W ramach dostarczonego rozwigzania musi istnie¢ mozliwos¢ wyswietlenia mapy sieci
wewnetrznej zawierajgcej szczegotowe dane na temat urzadzeh (MAC, IP, System
operacyjny).

5. Elementy systemu bezpieczenstwa petnigce funkcje: Firewall, VPN, Ochrona przed
atakami, Kontrola Aplikacji - muszg integrowaé sie z dedykowang aplikacjg lub platformg
centralnego zarzadzania instalowang lokalnie.

6. Elementy systemu bezpieczenstwa muszg zapewniaC mozliwosS¢ logowania do co
najmniej dwdch systemow logowania i raportowania.

7. Komunikacja do systeméw logowania i raportowania musi by¢ szyfrowana.

8. W ramach postepowania koniecznym jest dostarczenie dedykowanej aplikacji lub
platformy centralnego zarzadzania, logowania, raportowania.
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XI. Wymagania dotyczgce systemu centralnego zarzgdzania, logowania, raportowania:

1. Musi zapewnia¢ mozliwos$¢ zarzadzania elementami systemu jednoczesnie przez wielu
administratoréw.

2. Musi zapewniaé zarzgdzanie w oparciu o0 role przypisywane dla poszczegdinych
administratorow.

3. Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie online

4. Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie offline

5. Musi zapewnia¢é mozliwosé przygotowania i edytowania konfiguracji nieaktywnego
urzadzenia.

6. Mozliwos¢ rozbudowy (np. w oparciu o licencje) o graficzng konsole do zarzgdzania
pofgczeniami VPN. W ramach postepowania powinny zosta¢ dostarczone wszelkie
niezbedne komponenty, na ktérych mozna zastosowac licencje w pézniejszym czasie.

7. System musi umozliwia¢ zarzadzanie bezprzewodowymi punktami dostepowymi.

8. Rozwigzanie ma umozliwia¢ wysytanie alarmow przez SNMP lub e-mail.

9. System musi umozliwia¢ zbieranie i przechowywanie logéw oraz generowanie raportow.
10. Rozwigzanie musi zapewnia¢ narzedzie graficznej analizy logow.

11. Umozliwia przegladanie logéw ruchu w czasie rzeczywistym.

12. Rozwigzanie musi udostepnia¢ narzedzie analizy catosci ruchu.

13. Rozwigzanie musi udostepnia¢ narzedzie analizy incydentéw bezpieczenstwa.

14. Rozwigzanie musi posiadac zestaw predefiniowanych typow raportow.

15. Predefiniowane raporty muszg mie¢ mozliwo$¢ dopasowania do instytucji uzytkujgcej
rozwigzanie.

16. System ma mie¢ mozliwo$¢ generowania raportow w formacie PDF oraz opcje
eksportowania szczego6towych informaciji do pliku CSV.

17. System ma by¢ w stanie zautomatyzowac¢ generowanie raportéw i mie¢ mozliwosé
wysytania ich pocztg e-mail.

18. Powinna by¢ zapewniona mozliwosé tworzenia raportu podsumowujgcego informacje
zbiorcze na najwyzszym poziomie szczegotowosci.

19. System musi by¢ wyposazony w konsole umozliwiajgcg dostep do szczegoétowych
raportow.

20. System musi mie¢ mozliwos¢ grupowania urzgdzen, w celu tworzenia raportéw i analiz
zbiorczych.

21. Wymaga sie, aby rozwigzanie umozliwito kontrole dostepu opartg na rolach,
ograniczajgcg mozliwos¢ przegladania raportéw i urzgdzen poszczegdlnym uzytkownikom.
22. Rozwigzanie nie moze narzucac ograniczen co do czasu przechowywania logow.

Xll. Gwarancja:

1. Urzgdzenia muszg by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy
przed datg dostarczenia do Zamawiajgcego i muszg by¢ objete serwisem producenta na
terenie RP.

2. Urzgdzenia objete minimum 24 miesiecznym okresem gwarancji.

3. Oswiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

4. Urzgdzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego rozwigzania,
potwierdzajgce pochodzenie urzadzen z licencjami z oficjalnego kanatu dystrybucyjnego
producenta.

5. Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

6. Wymagane jest, aby gwarancja swiadczona byta z zachowaniem ponizszych warunkow:

a. mozliwo$¢ pobierania najnowszego firmware,
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b. dostep do bazy wiedzy producenta w zakresie dostarczanych urzgdzen,

c. dostep do centrum pomocy technicznej producenta lub autoryzowanego partnera
serwisowego producenta,

d. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu w
oprogramowaniu/hardware, otrzymywanie poprawek oraz aktualizaciji wersji
oprogramowania.

XIII. Zakres prac wdrozeniowych:

1. Analiza przedwdrozeniowa:

a. Przeprowadzenie analizy potrzeb i wymaganh zamawiajgcego.

b. Opracowanie planu wdrozenia.

2. Wdrozenie i konfiguracja:

a. Instalacja urzadzen firewall wraz z oprogramowaniem UTM.

b. Konfiguracja urzgdzen w klastrze co najmniej Active-Passive i oprogramowania UTM
zgodnie z wymaganiami zamawiajgcego.

c. Integracja z istniejgcymi systemami IT zamawiajgcego.

3. Testy akceptacyjne:

a. Przeprowadzenie testéw funkcjonalnych i wydajnosciowych wymaganych przez
Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci. Wynik negatywny
jakiejkolwiek funkcjonalnosci lub testu pozwala Zamawiajgcemu odrzuci¢ proponowang
oferte i odstgpi¢ od umowy bez podania przyczyny.

b. Weryfikacja poprawnosci dziatania urzadzen firewall pracujgcych w klastrze Active-
Passive oraz oprogramowania UTM.

5. Oprogramowanie EDR - 1 kpl.

Przedmiotem zamdwienia jest dostawa, wdrozenie oraz konfiguracja oprogramowania EDR
na minimum 30 stacji koncowych w formie agentéw, ktére zapewnia zaawansowang ochrone
punktdow koncowych (endpointéw) w infrastrukturze informatycznej zamawiajgcego.
Oprogramowanie ma na celu ochrone w zakresie minimum: ochrona przed
oprogramowaniem ransomware, posiada zaawansowane techniki ochrony przed ztosliwym
oprogramowaniem malware, exploitami oraz atakami Advanced Persistent Threat (APT),
posiada ochrone antytamperowa, aktualizuje sygnatury i heurystyke. Zamowienie obejmuje
zaréwno licencje na oprogramowanie, jak i ustugi wdrozeniowe, dlatego wymagane jest
uwzglednienie obu elementéw w ofercie. W celu weryfikacji funkcjonalnosci oferowanych
przez proponowane oprogramowanie, Zamawiajgcy zastrzega sobie mozliwo$¢ wezwania do
przeprowadzenia wybranych testow funkcjonalnych potwierdzajagcych zadeklarowane
funkcjonalnosci w ciggu 5 dni od daty wezwania. W razie odmowy przeprowadzenia testow
lub ich wynik negatywny - pozwala Zamawiajgcemu odrzuci¢ proponowang oferte bez
podania przyczyny.

Wymagania
1. Ochrona przed zagrozeniami:

a. Ochrona przed znanym oraz nowo wykrytym (zero day) ztosliwym oprogramowaniem,
ransomware i exploitami.

b. Zabezpieczenie przed zagrozeniami pochodzgcymi z r6znych wektorow ataku, w tym z
sieci, poczty elektronicznej, stron internetowych i urzadzen.
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c. Ochrona przed zaawansowanymi zagrozeniami typu APT.

d. Automatyczne aktualizacje zapewniajgce najnowszg ochrone.

2. Monitorowanie i analiza:

a. Monitorowanie ryzyka na poziomie punktéw koncowych.

b. Ciggte monitorowanie aktywno$ci proceséw w chmurze.

c. Przechowywanie danych przez 12 miesiecy w celu retrospektywnej analizy atakow.

d. Graficzne przedstawienie incydentéw oraz informacji o cyklu zycia zagrozen dostepne w
konsoli webowej.

e. Mozliwo$¢ eksportu danych dotyczacych cyklu zycia zagrozen do analizy lokalnej.

f. System posiada mozliwos¢ wybrania jednej lub wiecej stacji roboczej, ktéra przeskanuje
ich sie¢ w poszukiwaniu stacji, ktére nie sg obecnie zarzadzane przez System.

g. System posiada mozliwosé alertowania e-mail (z opcjami wigcz/ wytgcz dany alert). W
sktad alertdw muszg sie znajdywa¢ minimum: detekcja malware, detekcja exploitu, stacja
robocza z problemami, stacja robocza bez licencji, znalezienie stacji roboczej nie
zarzagdzanej przez system.

3. Zarzadzanie i konfiguracja:

a. Intuicyjny interfejs administracyjny w jezyku polskim Ilub angielskim umozliwiajgcy
centralne zarzadzanie politykami bezpieczenstwa oraz monitorowanie stanu ochrony
wszystkich urzgdzen w sieci.

b. Centralna, chmurowa konsola zarzgdzania z mozliwoscig natychmiastowej izolacji
zainfekowanych komputerow.

c. Dziedziczenie ustawieh miedzy grupami i punktami korncowymi.

d. Mozliwo$¢ konfigurowania i stosowania ustawieh zaréwno na poziomie grup, jak i
pojedynczych punktéw koncowych.

e. Zarzadzanie bezpieczenstwem oparte na widokach punktéw koncowych oraz
dynamicznych filtrach.

f. Przypisywanie rol uzytkownikom konsoli zgodnie z predefiniowanymi ustawieniami.
g. Audytowanie aktywnosci uzytkownikdw oraz dostosowywanie alertow lokalnych.

h. Instalacja oprogramowania za pomocg pakietéw MSI, linkbw do pobrania oraz e-maili
wysytanych do uzytkownikéw.

i. Deinstalacja agenta lokalnie jest chroniona hastem.
j- Mozliwos¢ tymczasowego wytgczenia/ ochrony lokalnie po podaniu hasta.

k. System posiada mozliwos¢ wybrania jednej lub wiecej stacji roboczej, ktére bedg dziatac¢
jako pamie¢ podreczna do przechowywania aktualizacji, instalatorow i wszelkich innych
pakietow pobranych z Internetu. Wszystkie inne stacje robocze bedg automatycznie
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korzystaC ze stacji podrecznych, ktére znajdg w sieci. Jesli znajdg wiecej niz jedng stacje
podreczng, uzyjg jednej lub drugiej w zaleznosci od ich dostepnosci.

I. System posiada mozliwosé pracy minimum w 3 trybach operacyjnych dla systeméw
Windows:

o Sledzi aktywno$é¢ kazdego programu na komputerach. Nieznane programy mogg by¢
uruchamiane. Ztosliwe i potencjalnie ztosliwe programy sg usuwane.

o Sledzi aktywno$é kazdego programu na komputerach. Ziosliwe i potencjalnie zto$liwe
programy sg usuwane. Nieznane programy z Internetu, innych komputerow w sieci lub z
zewnetrznych dyskow sg blokowane do czasu ustalenia przez laboratorium producenta, czy
sg one ztosliwym oprogramowaniem. Inne nieznane programy mogg by¢ uruchamiane, gdy
sg analizowane przez laboratorium.

o Sledzi aktywno$é kazdego programu na komputerach. Ziosliwe i potencjalnie zto$liwe
programy sg usuwane. Nieznane programy sg blokowane, dopdki laboratorium producenta
nie ustali, czy sg ztosliwe.

m. System posiada mozliwos¢ pracy w minimum 3 trybach dla systemow Linux:
> Sledzenie aktywno$ci kazdego programu na stacjach roboczych.

o Sledzenie aktywnosci kazdego programu na stacjach roboczych i blokowanie zto$liwych i
potencjalnie ztosliwych programow.

> Brak wykrywania ztosliwych i potencjalnie ztosliwych programow.
4. Integracja i raportowanie:

a. Integracja z narzedziami ConnectWise Automate, Kaseya VSA, N-able N-central oraz N-
able N-sight.

b. Dostepno$¢ API do integracji zewnetrzne;j.

c. Generowanie raportow na zgdanie oraz wedtug harmonogramu, na réznych poziomach z
réznym stopniem szczegotowosci.

d. Udostepnienie kluczowych wskaznikéw wydajnoéci (KPI) oraz dashboardéw do
zarzadzania bezpieczenstwem.

e. Mozliwo$¢ integracji z innymi narzedziami bezpieczenstwa IT oraz systemami SIEM.

f. Mozliwos¢ wspotpracy z kazdym oprogramowaniem antywirusowym dostepnym na rynku
g. Wsparcie dla automatyzacji zadan administracyjnych i reagowania na incydenty.

5. Zgodno&¢ i obstugiwane platformy:

a. Wsparcie dla systeméw operacyjnych: Windows, macOS, Linux.

b. Technologia anty-exploitowa zapewniajgca ochrone przed wykorzystaniem Iluk w
zabezpieczeniach.

c. Automatyczne wykrywanie niechronionych punktow koncowych.
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d. Zabezpieczenie potgczen VPN (wymagana integracja z dostarczonym UTM w
postepowaniu) oraz dostep do sieci Wi-Fi przez punkty dostepu.

e. Ustuga o wysokiej dostepnosci oraz zgodnosé z certyfikatami platform hosta.

6. Szybka reakcja na incydenty:

a. System musi umozliwia¢ automatyczne wykrywanie i eliminowanie zagrozeh w czasie
rzeczywistym.

b. Powinien zapewnia¢ narzedzia do szczegdétowej analizy i raportowania incydentéw
bezpieczenstwa.

c. Funkcjonalnos¢ izolowania zainfekowanych urzgdzen w celu zapobiegania dalszemu
rozprzestrzenianiu sie zagrozen.

7. Zapewnienie automatycznych i regularnych aktualizacji oprogramowania oraz baz danych
Z zagrozeniami.

8. Wdrozenie:

a) Analiza przedwdrozeniowa:
* Przeprowadzenie analizy infrastruktury IT pod katem wdrozenia EDR.
» Opracowanie szczegoétowego planu wdrozenia.

b) Instalacja i konfiguracja:
* Instalacja i konfiguracja oprogramowania na wskazanych punktach koncowych.
» Konfiguracja polityk bezpieczenhstwa zgodnie z wymaganiami zamawiajgcego.
* Testy funkcjonalne systemu.

c) Dostarczenie petnej dokumentaciji technicznej i uzytkowe;.

9. Gwarancja: Zamawiajgcy wymaga licencji na okres minimum 24 miesiecy, z mozliwoscig
przedituzenia. Licencja powinna obejmowacé wsparcie techniczne, usuwanie usterek oraz
aktualizacje oprogramowania.

10. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi dotgczy¢ oswiadczenie producenta oferowanego oprogramowania,
potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu dystrybucyjnego
producenta.

Elektronicznie podpisany przez
Marcin Wilenski BURMISTRZ SZCZUCZYNA

Data: 2024.12.06 11:32:13 +01'00" . L
Marcin Wilenski

/podpis osoby uprawnionej do reprezentowania
Zamawiajgcego/

Projekt wspotfinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczny Samorzad , Priorytet Il
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeristwa w ramach programu
Fundusze Europejskie Na Rozwéj Cyfrowy 2021-2027 (FERC).

30



		2024-12-06T11:32:13+0100
	Marcin Wileński




