OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamodéwienia:

1.

1)

2)

3)

4)

5)
6)
7
8)

9)

Przedmiotem zamdwienia jest wykonanie audytu bezpieczenstwa systemow
informacyjnych dla Szpitala im. T. Marciniaka Centrum Medycyny Ratunkowej
mieszczacego sie przy ul. Fieldorfa 2 we Wroctawiu.

Szpital zgodnie z wydang przez Ministerstwo Zdrowia Decyzjg posiada 2 ustugi
kluczowe. Jedna w sposéb ogodlny odnosi sie do udzielania swiadczen opieki
zdrowotnej, druga dotyczy obrotu i dystrybucji lekami. Systemy wspierajgce te dwie
ustugi kluczowe to HIS (Asseco amms), RIS, PACS (Pixel AlleRad). Systemy te
dziatajg w oparciu o Srodowisko informatyczne wymienione w zatgczniku nr 1.
Zamawiajagcy wymaga aby sprawozdanie z audytu bylo zgodne z wytycznymi
zamieszczonymi na stronie:
https://mc.bip.gov.pl/krajowy-system-cyberbezpieczenstwa/operatorzy-uslug-
kluczowych/szablon-sprawozdania-z-audytu-zgodnego-z-ustawa-o-krajowym-
systemie-cyberbezpieczenstwa.html .

Zakres przedmiotu zaméwienia:

Audyt nalezy przeprowadzi¢ w oparciu 0 nastepujgce obszary:

Organizacja zarzgdzania bezpieczenstwem informacji:

a) Dokumentacja potwierdzajgca wykonane dziatania zgodnie z harmonogramem
wskazanym w ustawie KSC (tekst jednolity: Dz. U. z 2020, poz.1369 ze zmianami),

b) Opis Identyfikacji Systemu Informacyjnego wspierajgcego Ustuge Kluczowa,

¢) Dokumentacja Systemu Informacyjnego wspierajgcego Ustuge Kluczows.

Procesy zarzadzania bezpieczenstwem informacji:

a) System zarzgdzania bezpieczenstwem informacji bazujgcy na 1ISO-27001,

b) Pracownicy CSIRT/SOC/DC,

c) Dostep do wiedzy z zakresu Cyberbezpieczenstwa (Art. 9.1.2 ustawy KSC) —
dokumentacja poswiadczajgca,

Zarzgdzanie ryzykiem:

Proces zarzadzania ryzykiem Ustugi Kluczowe;.

Monitorowanie i reagowanie na incydenty bezpieczenstwa:

a) Dokumentacja procesu zarzgdzania incydentami,

b) Monitorowanie Cyberbezpieczenstwa,

¢) Poprawnosc¢ procesu z UKSC.

Zarzgdzanie zmiang:

Dokumentacja procesu zarzgdzania zmiang.

Zarzgdzanie ciggtoscig dziatania:

Dokumentacja procesu zarzgdzania ciggtoscig dziatania.

Utrzymanie systeméw informacyjnych:

Dokumentacja procesu zarzgdzania podatnosciami i zagrozeniami.

Utrzymanie i rozwdj systemow informacyjnych:

Srodowisko rozwojowe — dokumentacja.

Bezpieczenstwo fizyczne:

Pomieszczenia CSIRT/SOC/Dziatu.

10) Zarzadzanie bezpieczenstwem i ciggtoscig dziatania farncucha ustug:

~Wykonanie audytu bezpieczenstwa systemow informacyjnych”

Strona 1


https://mc.bip.gov.pl/krajowy-system-cyberbezpieczenstwa/operatorzy-uslug-kluczowych/szablon-sprawozdania-z-audytu-zgodnego-z-ustawa-o-krajowym-systemie-cyberbezpieczenstwa.html
https://mc.bip.gov.pl/krajowy-system-cyberbezpieczenstwa/operatorzy-uslug-kluczowych/szablon-sprawozdania-z-audytu-zgodnego-z-ustawa-o-krajowym-systemie-cyberbezpieczenstwa.html
https://mc.bip.gov.pl/krajowy-system-cyberbezpieczenstwa/operatorzy-uslug-kluczowych/szablon-sprawozdania-z-audytu-zgodnego-z-ustawa-o-krajowym-systemie-cyberbezpieczenstwa.html

a) Dostawcy OUK — dokumentacja,
b) Dokumentacja Podmiotu Swiadczacego Ustugi Cyberbezpieczenstwa.

Wykaz systemow objetych audytem zawarty jest w zatgczniku nr 1.
.  Warunki udzialu w postepowaniu

Audyt moze byc¢ przeprowadzony przez:

1. jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie wlasciwym do
podejmowanych ocen bezpieczenstwa systemow informacyjnych;
2. co najmniej dwoch audytoréw z ktoérych kazdy posiada:
1) co najmniej jeden z certyfikatow, ktdrych wykaz znajduje sie w zatgczniku nr 2, lub
2) co najmniej trzyletnia praktyke w zakresie audytu bezpieczenstwa systeméw
informacyjnych, lub
3) co najmniej dwuletnig prakityke w zakresie audytu bezpieczenstwa systemoéw
informacyjnych i legitymujgcych sie dyplomem ukonczenia studiéw podyplomowych w
zakresie audytu bezpieczenstwa systemow informacyjnych, wydanym przez jednostke
organizacyjna, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z odrebnymi
przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych,
technicznych lub prawnych;

Za praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych, o ktérej mowa
powyzej, uwaza sie udokumentowane wykonanie w ciggu ostatnich 3 lat przed dniem
rozpoczecia audytu - 3 audytéw w zakresie bezpieczenstwa systemow informacyjnych lub
ciggtosci dziatania albo wykonywanie audytéw bezpieczenstwa systeméw informacyjnych lub
ciggtosci dziatania w wymiarze czasu pracy nie mniejszym niz 1/2 etatu, zwigzanych z:

1) przeprowadzaniem audytu wewnetrznego pod nadzorem audytora wewnetrznego;

2) przeprowadzaniem audytu zewnetrznego pod nadzorem audytora wiodgcego;

3) przeprowadzaniem audytu wewnetrznego w zakresie bezpieczenstwa informacji, o
ktérym mowa w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne;

4) wykonywaniem czynno$ci kontrolnych, o ktérych mowa w ustawie z dnia 15 lipca
2011r. o kontroli w administracji rzadowej (Dz. U. poz. 1092);

5) wykonywaniem czynnosci kontrolnych, o ktérych mowa w ustawie z dnia 23 grudnia
1994 r. o Najwyzszej Izbie Kontroli (Dz. U. z 2017 r. poz. 524 oraz z 2018 r. poz. 1000).

Zamawiajacy zastrzega sobie prawo zadania od Wykonawcoéw, na dowolnym etapie
postepowania, okazania dokumentéw poswiadczajacych spetnianie przez Wykonawce
wskazanych powyzej warunkéw udziatlu w postepowaniu.

lll.  Podstawy wykluczenia z udzialu w postepowaniu:

O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktorzy nie podlegajg wykluczeniu na
podstawie art.7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegodlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz.U. poz. 835).
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IV.  Termin realizacji: 21 dni od daty zawarcia umowy.

V. Pozostate informacje

Szczegotowe warunki realizacji przedmiotu zamowienia zostaty zawarte w zatgczonym wzorze
umowy.

Zamawiajacy wymaga od Wykonawcéw zawarcia umowy na warunkach okreslonych
w zatgczonym wzorze umowy.
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Zatacznik nr 1
WYKAZ SYSTEMOW OBJETYCH AUDYTEM

Srodowisko informatyczne sktada sie z nastepujgcych technologii:

=

Platformy Sprzetowe
a) Serwery HPE Proliant DL360; DL380, Blade System ¢7000 z serwerami
BL460c
b) Serwery Fujitsu Primergy RX2540
c) Macierze dyskowe Fujitsu DX100, HP 3PAR 7400c, HP 3PAR 7200c, HP
MSA 2050
d) Przetgczniki HPE
e) Biblioteka tasmowa HPE
3. Platformy wirtualizacyjne
a) Microsoft Hyper-V
b) Vmware ESXi
4. Systemy Operacyjne
a) Microsoft Windows
b) RedHat Linux
c) Centos Linux
5. Systemy bazodanowe
a) Oracle
b) MS SQL
6. Systemy aplikacyjne
a) JBoss
b) Tomcat
7. Systemy Zabezpieczen
a) Firewalle Fortigate
b) AV Eset
c) SIEM&SOAR SecureVisio
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Zatacznik nr 2

WYKAZ CERTYFIKATOW UPRAWNIAJACYCH DO PRZEPROWADZANIA
AUDYTU

=

Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informaciji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji oséb;

4. Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN 1SO

22301 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z

przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru

rynku, w zakresie certyfikacji osob;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

10 Certified Reliability Professional;

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
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