Zatgcznik nr 5 do SWZ Znak sprawy: ZP.271.21.2022

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
do postepowania prowadzonego w trybie przetargu nieograniczonego pn. ,Zakup sprzetu komputerowego i oprogramowania na potrzeby projektu: Wsparcie dzieci
z rodzin pegeerowskich w rozwoju cyfrowym”

Przedmiotem zamowienia jest zakup i dostawa sprzetu komputerowego i oprogramowania spetniajgcego parametry okreslone w ponizszej tabeli:

Laptop z oprogramowaniem — 136 sztuk
1 | Ekran TFT 15.6” LED IPS Full HD o rozdzielczosci 1920 x 1080, z powtoka matowa, nie dopuszcza sie matryc typu "glare". Klapa komputera otwierana do 180 stopni.
Zaoferowany komputer powinien osigga¢ w tescie wydajnosci BAPCO - MobileMark 2018 minimum:

e Performance qualification na poziomie 1143,

e  Productivity na poziomie 1061,

e  Creativity na poziomie 1162,

e  Web browsing na poziomie 1210.
Zamawiajgcy wymaga, aby powyzszy wynik osiggniety byt na komputerze o konfiguracji oferowanej. Test musi byé przeprowadzony dla minimum trzech interakgji
przy rozdzielczosci wyswietlania obrazu nie mniejszej niz 1920x1080.
Zamawiajacy wymaga dotaczenia do oferty wyniku testu przeprowadzonego na oferowanej konfiguracji komputera potwierdzajgcego osiaggniecie przez
oferowany komputer wymaganego wyniku w postaci wydruku z przeprowadzonego testu (raport lub PrintScreen z wynikiem testu), potwierdzonego za
zgodnosc z oryginatem przez Wykonawce.
3 | Chipset Zaprojektowany i wykonany do pracy w komputerach przenosnych rekomendowany przez producenta procesora.
Dopuszczalne kolory — czarny lub odcienie szarosci.

2 | Wydajnos¢/ Procesor

4 | Obudowa Wskazniki diodowe (baterii oraz zasilania).

5 | Pamie¢ RAM 1x 8GB DDR4 (pamie¢ RAM rozszerzalna do 32GB). 1 slot wolny.
1x 256 GB PCle NVMe SSD (mozliwos¢ dotozenia drugiego dysku bez utraty gwaranc;ji)

6 | Dysk twardy Dysk twardy musi zawierac partycje recovery — na partycji musi znajdowac sie obraz zainstalowanych i skonfigurowanych elementow.
Partycja musi zapewniaé przywrdcenie systemu operacyjnego, zainstalowanego i skonfigurowanego w/w oprogramowania.

7 | Karta graficzna Zintegrowana.

Karta dZzwiekowa zgodna z Intel High Definition Audio.
Whbudowane dwa frontowe gtosniki stereo oraz cyfrowy mikrofon.
Karta sieciowa LAN 10/100/1000 LAN (WOL Ready)

8 | Karta dzwiekowa

9 Potaczenia i  karty | WLAN 802.11a/b/g/n/acR2+ax wireless LAN wraz z Bluetooth 5.1
sieciowe Technologia MU-MIMO 2x2
Wi-Fi 6 AX201
1 x Ztgcze RJ-45 (podtaczenie sieci lokalnej)
; ; . . . L8
3x USB 3.2 Gen 1 (w tym 1 szt. z mozliwos$cig tadowania urzadzen zewnetrznych przy wytgczonym laptopie)
1 x USB Type-C port (z mozliwoscig tadowania urzadzenia, wsparciem dla technologii DisplayPort over USB-C i wsparciem dla standardu Thunderbolt 4)
Porty/ztgcza
10 1xVGA
(wbudowane)

1 x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)

1 x HDMI 2.0 ze wsparciem HDCP

1 x port zasilania

1 x ztacze Kensington

Klawiatura z podswietleniem klawiszy.

11 | Klawiatura Petnowymiarowa z wydzielonymi petnowymiarowymi klawiszami numerycznymi w prawej czesci klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z
uktadem MS Windows "polski programistyczny", klawiatura musi by¢ wyposazona w 2 klawisze ALT (prawy i lewy).

12 | Urzadzenie wskazujgce | Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka posiadajgca certyfikat Microsoft Precision Touchpad Certification.




Zatgcznik nr 5 do SWZ Znak sprawy: ZP.271.21.2022

Whbudowana, o parametrach:
- HD 1280 x 720 rozdzielczos¢

13 | Kamera - 720p HD audio/video nagrywanie.
Wbudowana ruchoma ostona kamery.
Czas pracy na baterii minimum 7 godzin i 27 minut potwierdzony przeprowadzonym testem MobileMark 2018 Battery Life (do oferty zatgczy¢ wydruk
15 | Bateria przeprowadzonego testu)
Zasilacz o mocy min. 45W
16 | Zasilacz Zewnetrzny, pracujgcy w sieci elektrycznej 230V 50/60Hz, max 45W wraz z przewodem zasilajgcym.
17 | Waga i wymiary Waga max do 2 kg z bateria.

- Zabezpieczenie BIOS hastem uzytkownika.
- Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego - Trusted
Platform Module 2.0.
- Czytnik linii papilarnych
- Urzadzenie spetniajgce normy MIL-STD 810G
a) Gwarancja producenta komputera min 24 miesigce — wymagane jest dotgczenie do oferty osSwiadczenia podmiotu realizujgcego serwis lub producenta sprzetu
o spetnieniu tego warunku.
b) Gwarancja na baterie min. 12 miesiecy.
c) Serwis urzgdzen musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego producenta — wymagane o$wiadczenie producenta sprzetu
(lub jego przedstawiciela w Polsce) potwierdzajace, ze serwis bedzie realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego producenta
Gwarancja (o$wiadczenie nalezy dotaczy¢ do oferty).
PRODUCENTA d) Autoryzowany Partner Serwisowy musi posiadac status autoryzowanego partnera serwisowego producenta komputera. Oswiadczenie producenta sprzetu (lub
jego przedstawiciela w Polsce) nalezy dotaczy¢ do oferty.
e) Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy 1ISO9001
f) Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni robocze w godzinach od 9:00 do 16:00. Zgtoszenie serwisowe przyjmowane poprzez strone
www lub telefoniczne (dedykowany numer serwisowy do obstugi zgtoszen serwisowych — do postepowania nalezy dostarczyé oswiadczenie producenta
oferowanego komputera (lub jego przedstawiciela w Polsce) z wyzej wymienionym numerem).
Z uwagi na charakterystyke projektu i fakt, ze komputery trafig do rodzin z dzie¢mi i wykorzystywane bedg do nauki zdalnej — zamawiajgcy dopuszcza system
operacyjny w wersji edukacyjnej.
System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4. Mozliwos$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétow
klawiaturowych lub GUI.
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.
Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Whbudowany system pomocy w jezyku polskim.
10. Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
11. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

18 | Bezpieczenstwo

19

20 | System operacyjny
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12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum
4 miesigce.
14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.
15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17. Mozliwo$é automatycznej synchronizacji plikow i folderéw roboczych znajdujacych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang. quota) na dysku dla uzytkownikow oraz zapewniajacy wiekszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.
20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.
21. Mozliwos¢é przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.
22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem plikéw uzytkownika.
23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu)."
24. Wbudowany mechanizm wirtualizacji typu hypervisor."
25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.
26. Dostepnosc¢ bezptatnych biuletynéw bezpieczerstwa zwigzanych z dziataniem systemu operacyjnego.
27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.
28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenistwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).
29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego
kopiowania tresci miedzy aplikacjami zarzadzanymi a niezarzagdzanymi.
30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzagdzanych w sposéb centralny.
38. Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),
c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
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43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen

Oprogramowanie dodatkowe pozwalajgce na:

- Szyfrowanie i deszyfrowanie pojedynczych plikéw i folderéw

- Zamazywanie plikow z dysku twardego zgodne z certyfikatem DoD 5220.22M

- Osobisty strzezony dysk (PSD) w postaci bezpiecznej partycji, w ktérym mozna przechowywac poufne pliki. Dostep do plikéw zapisanych w formacie PSD mozna
21 Oprogramowanie uzyskac tylko po wprowadzeniu uwierzytelniajgcego hasta.

dodatkowe - Ustawienia BIOS: ustawienie sekwencji bootowania, ustawienie haset dostepu, Import/Export ustawien, blokowanie portdw i urzadzen.

Do oferty nalezy dotgczy¢ oswiadczenie producenta oferowanego komputera (lub jego przedstawiciela w Polsce), ze oferowane oprogramowanie jest w petni
kompatybilne z oferowanym sprzetem.

W ofercie nalezy podac nazwe oferowanego oprogramowania dodatkowego.

Certyfikat ISO 9001:2000 dla producenta sprzetu.

Certyfikat 1ISO 14001 dla producenta sprzetu.

Deklaracja zgodnosci CE (zataczy¢ do oferty).

Certyfikat potwierdzajacy spetnianie norm MIL-STD-810G, w zakresie co najmniej:

Certyfikaty - wysokich oraz niskich temperatur (MIL-STD-810G: 2008, Method 501.5 Procedure | and Il oraz MIL-STD-810G: 2008, Method 502.5 Procedure | and Il)

i standardy - deszczu i wilgotnosci (w tym odpornosci klawiatury na zalanie) (MIL-STD-810G: 2008, Method 506.5 Procedure Ill oraz MIL-STD-810G: 2008, Method 507.5
Procedure |)

- upadek (MIL-STD-810G: 2008, Method 516.6 Procedure 1V)

Standard TED — THE ECO Declaration.

Certyfikat Energy Efficiency Certification.

A) Dostep do aktualizacji systemu BIOS, podrecznikdw uzytkownika, najnowszych sterownikéw i uaktualnien na stronie producenta zestawu realizowany poprzez
podanie na dedykowanej stronie internetowej producenta komputera numeru seryjnego lub modelu komputera — do oferty nalezy dotagczy¢ link strony.

B) Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu komputera w najnowszych certyfikowanych wersjach przy uzyciu dedykowanego
Wsparcie  techniczne | darmowego oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony www producenta komputera po podaniu numeru seryjnego
producenta komputera lub modelu Komputera.

C) W celu unikniecia btedéw kompatybilnosci Zamawiajagcy wymaga, aby wszystkie elementy zestawu oraz podzespoty montowane przez Producenta byty przez
niego certyfikowane. Wykonawca niebedacy producentem oferowanego sprzetu nie moze samodzielnie dokonywac¢ jego modyfikacji.

D) Do oferty nalezy dotaczyc¢ karte katalogowa/specyfikacje techniczng urzadzenia. Karta powinna zawiera¢ wyrazne zdjecia obudowy oferowanego komputera.

22

23

Wyposazenie

24 dodatkowe

1. Myszka bezprzewodowa,

25 | Pakiet biurowy

Pakiet oprogramowania biurowego zawierajagcego minimum:

1. arkusz kalkulacyjny,

2. edytor tekstu

3. program do prezentacji
Pakiet aplikacji biurowych musi umozliwi¢ prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach: .DOC, .DOCX, .XLS, .XLSX,, .PPT, .PPTX, w
tym obstuga formatowania, makr, formut i formularzy w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office 2010, MS Office 2013 i MS Office
2016, bez utraty danych oraz bez koniecznosci reformatowania dokumentéw,
Edytor tekstow musi umozliwiaé:

Pakiet biurowy

1. edycjeiformatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazéw bliskoznacznych i autokorekty.




Zatgcznik nr 5 do SWZ Znak sprawy: ZP.271.21.2022

2. wstawianie oraz formatowanie tabel.
3. wstawianie oraz formatowanie obiektéw graficznych.
4. wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne). automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel
i rysunkow.
5. automatyczne numerowanie rozdziatéw, punktow, akapitdw, tabel i rysunkow.
6. automatyczne tworzenie spisow tresci.
7. formatowanie nagtowkéw i stopek stron.
8. sledzenie i porownywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
9. nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
10. okreslenie uktadu strony (pionowa/pozioma).
11. wydruk dokumentdw.
12. wykonywanie korespondenc;ji seryjnej bazujac na danych adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg
prywatna.
13. prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010 i 2013, wykorzystywanych przez Zamawiajacego, z zapewnieniem
bezproblemowej konwersji wszystkich elementéw i atrybutéow dokumentu.
14. zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
15. wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako Srodowiska kreowania aktéw
normatywnych i prawnych, zgodnie z obowigzujgcym prawem.
16. wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku
z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce prawa.
Arkusz kalkulacyjny musi umozliwiaé:
1. tworzenie raportow tabelarycznych
2. tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych
3. tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.
4. tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBGC, pliki tekstowe, pliki XML, webservice)
5. obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia wspomagajgce analize statystyczna i finansowg, analize
wariantowq i rozwigzywanie probleméw optymalizacyjnych.

6. tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardw oraz wykreséw bazujacych na danych z tabeli przestawnych

7. wyszukiwanie i zamiane danych

8. wykonywanie analiz danych przy uzyciu formatowania warunkowego

9. nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie

10. nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci

11. formatowanie czasu, daty i wartosci finansowych z polskim formatem

12. zapis wielu arkuszy kalkulacyjnych w jednym pliku.

13. zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca oprogramowania Microsoft Excel 2003, 2007, 2010 i 2013 wykorzystywanych
przez Zamawiajacego, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

14. zabezpieczenie dokumentdow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
1. przygotowywanie prezentacji multimedialnych, ktére beda:
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prezentowanie przy uzyciu projektora multimedialnego
drukowanie w formacie umozliwiajgcym robienie notatek
zapisanie jako prezentacja tylko do odczytu
nagrywanie narracji i dotgczanie jej do prezentacji
opatrywanie slajdéw notatkami dla prezentera
umieszczanie i formatowanie tekstow, obiektdw graficznych, tabel, nagran dzwiekowych i wideo
umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego
odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu kalkulacyjnym
. mozliwosc¢ tworzenia animacji obiektow i catych slajdéw prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3 slajdy i notatki prezentera

11. petna zgodnosé z formatami plikdw utworzonych za pomoca oprogramowania Microsoft PowerPoint 2003, 2007, 2010 i 2013 wykorzystywanych przez
Zamawiajacego.
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Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:
1. tworzenie i edycje drukowanych materiatéw informacyjnych
tworzenie materiatow przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletyndw, katalogéw. edycje poszczegdlnych stron materiatow.
podziat tresci na kolumny.
umieszczanie elementdw graficznych.
wykorzystanie mechanizmu korespondencji seryjnej
ptynne przesuwanie elementéw po catej stronie publikacji.
eksport publikacji do formatu PDF oraz TIFF.
wydruk publikacji.
mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.
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Pakiet antywirusowy

Administracja zdalna

1. Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach Windows Server 2012, 2016, 2019 oraz systemach Linux.

2. Serwer zarzadzajacy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie
VHD.

3. Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejgcego serwera bazy danych MS SQL i MySQL.

4. Konsola administracyjna musi umozliwia¢ podglad szczegétéw, dotyczacych bazy danych takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.
5. Serwer administracyjny musi posiadaé¢ mozliwos¢ konfiguracji zadania cyklicznego czyszczenia bazy danych.

6. Administrator musi posiada¢ mozliwosé pobrania wszystkich wymaganych elementéw serwera centralnej administracji w postaci jednego pakietu
instalacyjnego i kazdego z modutéw oddzielnie bezposrednio ze strony producenta.

7. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW.

8. Narzedzie administracyjne musi wspiera¢ potgczenia poprzez serwer proxy.

9. Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

10. Podczas logowania do konsoli, administrator musi mie¢ mozliwos$¢ wyboru jezyka, w jakim zostanie wyswietlony interfejs.

11. Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.

12. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

13. Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa niewspieranej przegladarki, do administracji rozwigzaniem antywirusowym.

14. Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajacy na wykrycie niezarzgdzanych stacji roboczych w sieci.
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15. Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.

16. Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie unikatowego identyfikatora sprzetowego stacji.

17. Serwer administracyjny musi posiada¢ wsparcie dla ,VDI” oraz ,,Golden Master Image”.

18. Serwer administracyjny musi posiada¢ mozliwo$¢ podtaczenia 250 000 hostow.

19. Instalacja serwera administracyjnego powinna posiada¢ mozliwos$¢ pracy w sieci rozproszonej, nie wymagajgc dodatkowego serwera proxy.

20. Rozwigzanie ma posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

21. Administrator musi posiada¢ mozliwos¢ instalacji modutu do zarzadzania urzgdzeniami mobilnymi — MDM.

22. Serwer administracyjny musi posiada¢ mozliwos¢ sprawdzenia lokalizacji dla urzadzen z systemami iOS.

23. Serwer administracyjny musi posiada¢ mozliwos¢ wdrozenia urzadzenia z iOS z wykorzystaniem programu DEP.

24. Serwer administracyjny musi posiada¢ mozliwosc¢ konfiguracji polityk zabezpieczen takich jak: ograniczenia funkcji urzadzenia, blokade usuwania aplikacji,
konfiguracje ustugi Airprint, konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzgdzen z systemem iOS 10 oraz 11.

25. Serwer administracyjny musi posiada¢ mozliwos¢ lokalizacji urzagdzen mobilnych przy wykorzystaniu Google maps, Bing maps, OpenStreetMap.

26. Administrator musi posiada¢ mozliwo$¢ instalacji serwera HTTP Proxy, pozwalajgcego na pobieranie aktualizacji silnika detekcji oraz pakietéw instalacyjnych
na stacjach roboczych.

27. Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache) pobieranych elementéw.

28. Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za pomocg certyfikatow.

29. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby certyfikatéw z podziatem na typ
elementu: agent, serwer zarzadzajacy, serwer proxy, modut zarzgdzania urzgdzeniami mobilnymi.

30. Serwer administracyjny musi pozwalaé na zarzagdzanie programami zabezpieczajagcymi na maszynach z systemami Windows, MacOS, Linux, Android.

31. Serwer administracyjny musi pozwala¢ na zarzadzanie urzgdzeniami z systemem iOS.

32. Serwer administracyjny musi pozwala¢ na centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista,
kontrola dostepu do stron internetowych, ktére dziatajg na stacjach roboczych w sieci.

33. Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywac sie za posrednictwem dedykowanego agenta.

34. Administrator musi posiada¢ mozliwos$é zarzgdzania stacjami roboczymi za pomocg dedykowanego agenta, na ktérych nie jest zainstalowane
oprogramowanie zabezpieczajace.

35. Z poziomu konsoli zarzadzania administrator ma mieé¢ mozliwo$¢ weryfikacji podzespotéw zarzgdzanego komputera (w tym przynajmniej: producent, model,
numer seryjny, typ i wersja oprogramowania uktadowego, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzagdzenia audio, drukarki, karty sieciowe, urzagdzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich dla systeméw Windows oraz MacOS z mozliwoscig jego odinstalowania.

36. Serwer administracyjny musi posiada¢ mozliwos¢ wymuszenia potgczenia agenta do serwera administracyjnego z pominieciem domyslnego czasu oczekiwania
na potaczenie.

37. Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac okreslenia architektury systemu (32 lub 64 bitowy) oraz jego rodzaju
(Windows, MacOS, Linux), a wybdr odpowiedniego pakietu musi by¢ w petni automatyczny.

38. W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu mobilnym z systemem Android, musi istnie¢ mozliwos¢ jego pobrania ze
sklepu Google Play.

39. Administrator musi posiada¢ mozliwosé utworzenia listy autoryzowanych urzgdzen mobilnych, ktére mogg zosta¢ podtaczone do serwera centralnej
administracji.

40. Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na
zarzgdzanym urzadzaniu mobilnym. Funkcjonalnosé musi wykorzystywac potaczenie internetowe, a nie komunikacje za posrednictwem wiadomosci SMS.

41. Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera administracyjnego.

42. Administrator musi posiada¢ mozliwos¢ dodania grupy uzytkownikéw z Active Directory do serwera administracyjnego. Uzytkownik grupy ustugi katalogowej
Active Directory musi mie¢ mozliwos¢ logowania sie do konsoli administracyjnej swoimi poswiadczeniami domenowymi.

43. Administrator musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjne;j.
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44, Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikow w oparciu co najmniej o funkcje zarzadzania: politykami,
instalacja agentdw, raportowaniem, zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiadaé¢ mozliwos¢ wyboru uprawnienia:
odczyt, uzyj, zapisz oraz brak.

45. Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawdw uprawnien do jednego uzytkownika.

46. Uzytkownik musi posiadaé¢ mozliwos¢ zmiany hasta dla swojego konta, bez koniecznosci logowania sie do konsoli administracyjnej.

47. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci, po ktérym uzytkownik zostanie automatycznie wylogowany.

48. Serwer administracyjny musi posiadac zadania klienta oraz zadania serwera. Zadania serwera muszg zawiera¢ przynajmniej zadanie instalacji agenta,
generowania raportdw oraz synchronizacji elementéw z Active Directory. Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji roboczej.
49. Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan
potaczenia z serwerem centralnej administracji.

50. Serwer administracyjny musi posiada¢ mozliwosc instalacji oprogramowania z uzyciem parametréw instalacyjnych.

51. Serwer administracyjny musi posiada¢ mozliwos¢ deinstalacji programu zabezpieczajgcego firm trzecich, zgodnych z technologia OPSWAT.

52. Serwer administracyjny musi posiada¢ mozliwos¢ wystania polecenia: wyswietlenia komunikatu, aktualizacji systemu operacyjnego, zamkniecia komputera,
uruchomienia ponownego komputera oraz uruchomienia komendy na stacji klienckie;j.

53. Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia zadania automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.

54. Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputeréw.

55. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi spetnic klient, aby zostat umieszczony w danej grupie.
Warunki musza zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

56. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia polityk dla programoéw zabezpieczajgcych i komponentéw srodowiska serwera centralnego
zarzadzania.

57. Serwer administracyjny musi posiada¢ mozliwosc¢ przypisania polityki dla pojedynczego klienta lub dla grupy komputeréw.

58. Serwer administracyjny musi posiada¢ mozliwos$¢ przypisania kilku polityk z innymi priorytetami dla pojedynczego klienta.

59. Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w programie zabezpieczajacym na stacji robocze;j.

60. Serwer administracyjny musi umozliwiaé¢ wyswietlenie polityk, ktére sg przypisane do stacji.

61. Z poziomu konsoli musi istnie¢ mozliwos¢ scalania regut zapory osobistej, harmonogramu, modutu HIPS z juz istniejgcymi regutami na stacji roboczej lub innej
polityce.

62. Serwer administracyjny musi posiada¢ minimum 120 szablondw raportéw, przygotowanych przez producenta.

63. Serwer administracyjny musi posiada¢ mozliwosé utworzenia wtasnych raportéw.

64. Serwer administracyjny musi posiada¢ mozliwos$¢ wyboru formy przedstawienia danych w raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu
elementdéw jednoczesnie.

65. Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typow wykreséw: kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

66. Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie powinny znajdowac sie w poszczegdlnych kolumnach tabeli lub na osiach wykresu
oraz ich odfiltrowania i posortowania.

67. Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu szablondw raportéw.

68. Serwer administracyjny powinien posiadac panel kontrolny z raportami, pozwalajacy na szybki dostepu do najbardziej interesujgcych danych. Panel ten musi
by¢ edytowalny.

69. Serwer administracyjny musi posiada¢ mozliwos¢ wygenerowania raportu na zadanie, zgodnie z harmonogramem lub umieszczenia raportu na panelu
kontrolnym. Raport moze zosta¢ wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF lub CSV.

70. Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajac przej$¢ do zarzgdzania stacjg/stacjami, ktérej raport dotyczy.
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71. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnych powiadomien lub skorzystania z predefiniowanych wzoréw.

72. Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

73. Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkdw danej grupy dynamicznej, wzroscie liczby klientéw grupy w stosunku do innej grupy,
pojawienia sie dziennika zagrozen.

74. Administrator musi posiadaé¢ mozliwo$¢ wystania powiadomienia przynajmniej za posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika
syslog.

75. Serwer administracyjny musi posiada¢ mozliwos¢ agregacji identycznych powiadomien wystepujacych w zadanym przez administratora okresie czasu.

76. Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych dotyczacych licencji.

77. Serwer administracyjny musi posiada¢ mozliwos¢ dodania licencji przynajmniej przy uzyciu klucza licencyjnego, pliku offline licencji oraz konta systemu
zarzadzania licencjami.

78. Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji produktéw zarzadzanych.

79. W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzadzania ma by¢ ona wybierana automatycznie podczas konfiguracji zadania aktywacji lub
instalacji produktu.

80. Serwer administracyjny musi posiadaé¢ mozliwos¢ weryfikacji identyfikatora publicznego licenciji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji
produktu, na ktéry jest licencja oraz jej wtasciciela.

81. Serwer administracyjny musi posiada¢ mozliwos¢ wybudzania stacji roboczych przy uzyciu Wake on Lan.

82. Serwer musi umozliwi¢ podziat uprawniert administratoréw w taki sposéb, aby kazdy z nich miat mozliwos¢ zarzgdzania konkretnymi grupami komputerdw,
politykami oraz zadaniami.

83. Serwer ma posiada¢ mozliwos¢ wygenerowania dziennika diagnostycznego na stacji roboczej, ktéry moze zostac pobrany bezposrednio z konsoli.

84. W szczegotach stacji roboczej, z poziomu konsoli, musza by¢ dostepne zaawansowane logi diagnostyczne, przynajmniej z modutéw produktu
zabezpieczajacego, takich jak: antyspam, firewall, HIPS, kontrola dostepu do urzgdzen, kontrola dostepu do stron internetowych.

85. Konsola webowa musi zawierac informacje, dotyczace wystanych plikéw do analizy producenta.

86. Administrator musi mie¢ mozliwos¢ pobrania pliku z parametrami potgczenia RDP do stacji roboczej bezposrednio z poziomu konsoli.

87. Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktéw zabezpieczajacych i komponentéw srodowiska centralnego zarzadzania.
88. Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar w jego natywnym formacie.

89. Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

90. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektéw, w tym przynajmniej: polityki, zadania, komputery oraz szablony grupy dynamicznych.
91. Konsola administracyjna musi mie¢ mozliwos$¢ zarzadzania rozwigzaniem do szyfrowania catej powierzchni dysku, ktére pochodzi od tego samego producenta
oraz posiadaé¢ mozliwos¢é zarzadzania natywnym szyfrowaniem dla systemdw macOS (FileVault).

92. Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez koniecznosci przypisywania ich do konkretnych polityk.

93. Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego sprawdzenia SHA-1 pliku, wykrytego przez produkt antywirusowy, na portalach stuzgcych
do weryfikacji bezpieczenstwa (co najmniej VirusTotal).

94. Konsola administracyjna musi posiada¢ mozliwo$¢ wyswietlania dziennika audytu czynnosci wykonanych przez administratoréw serwera. Dziennik musi
pozwala¢ na wyswietlanie informacji co najmniej ze zmian dotyczacych: certyfikatéw, zadan, wyzwalaczy, konfiguracji, grup, uprawnien administratoréw,
wykluczen, powiadomien, raportéw.

2. Zaoferowany sprzet bedacy przedmiotem zamowienia winien byc¢ fabrycznie nowy, nieuzywany, nieuszkodzony, nieobcigzony prawami osob trzecich.
3. Zamoéwienie obejmuje transport Wykonawcy oraz wniesienie do pomieszczen wskazanych przez Zamawiajgcego,

4. Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentacji uzytkownika oraz karty gwarancji producenta.



