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Zatacznik Nr 6

System klasy DLP — system do ochrony danych przed wyciekiem danych

Opis przedmiotu szacowania:

Przedmiotem zamoéwienia jest dostawa systemu ochrony przed wyciekiem informacji DLP (Data Loss Prevention),
wraz z kompletem niezbednych licencji, przeszkoleniem pracownikdéw oraz zapewnieniem wsparcia technicznego i
serwisu dla zaoferowanego systemu.
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Pelne wsparcie dla systemow operacyjnych:

1) Windows 10 (64-bit).

2) Windows 11 (64-bit).

Serwer administracyjny musi obstugiwac instalacje na systemach: Windows Server 2016 i nowszych.

Serwer administracyjny musi obstugiwac¢ bazy danych:

1) MS SQL Server 2016 lub nowsze,

2) MS SQL Express,

3) AzureSQL S3 lub nowsze.

Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.

Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalnego klienta na stacjach roboczych.
Reguty DLP musza by¢ egzekwowane nawet przy braku polaczenia migdzy klientem a serwerem
zarzadzajacym.

Brak potaczenia klienta z serwerem zarzadzajacym musi umozliwia¢ lokalne przechowywanie informacji i
zebranych danych do czasu ponownego potaczenia.

Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.

. System musi mie¢ mozliwo§¢ konfiguracji automatycznej konserwacji dla bazy danych, usuwajac najstarsze

informacje, gdy rozmiar bazy osiagnie skonfigurowany limit.

Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji kategoryzowania stron
internetowych, aplikacji i rozszerzen plikow, z opcja wylaczenia automatycznego pobierania.

Administrator musi mie¢ mozliwo$¢ aby tworzy¢, usuwac i konta administratorow w konsoli programu.
Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnien do wybranych modutéow programu,
podzielonych na ustawienia (konfiguracja modutu) i logi (wy$wietlanie logow modutu).

Serwer musi synchronizowac uzytkownikdw i stacje robocze z domena Active Directory.

Administrator musi méc wymusi¢ synchronizacj¢ ustawien i logdw miedzy stacja robocza a serwerem w
czasie rzeczywistym.

Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika koncowego w przypadku
ztamania regul zwigzanych z ochrong DLP, z mozliwos$cia dostosowania grafiki, adresu e-mail i odnos$nika do
polityki bezpieczenstwa.

Administrator musi mie¢ mozliwo$§¢ wykonaé¢ audyt stacji roboczych/uzytkownikéw w oparciu o roézne
czynnosci, takie jak uruchomione aplikacje, podigczone urzadzenia, odwiedzane strony internetowe,
wydrukowane dokumenty, wysytane i odebrane wiadomos$ci email oraz czynnosci na plikach.

Administrator musi mie¢ mozliwos$¢ tworzenia wlasnych kategorii dla stron internetowych, aplikacji i typow
plikow.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwo$¢ wysytania alertow, przynajmniej za posrednictwem wiadomosci email.
Dashboardy musza by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikéw lub grup w
okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez producenta
oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikow, zardwno istniejacych na
stacjach roboczych i zasobach sieciowych, jak i nowo powstalych na bazie juz skategoryzowanych plikow.
Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikow wrazliwych na podstawie aplikacji,
lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikéw skategoryzowanych, wymagana jest mozliwos¢ tworzenia regul dotyczacych blokowania i
zezwalania na rézne operacje, takie jak zapisywanie, przenoszenie, drukowanie, wysytanie poczta, wysytanie
do chmury, przesytanie komunikatorami itp.

Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrong¢ plikéw w oparciu o rézne kryteria, takie jak
numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer paszportu, wyrazenia regularne,
okreslone ciggi znakéw i numer IBAN.



27.
28.
29.
30.

31.
32.
33.
34.
35.

36.
37.

38.
39.

CENTRU
u« H ow

‘LVY )»«

Fundusze Europejskie Rzeczpospolita Dofinansowane przez i i r—_-E_ g"
5

na Rozwéj Cyfrowy - Polska Unig Europejska (SIS 1:_3%

Weryfikacja zawartos$ci pliku musi odbywac si¢ w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logow do rozwiazania SIEM.

Konsola musi umozliwia¢ konfiguracje/zmiang domys$lnego serwera SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego oprogramowania klienta, a takze
umozliwia aktualizacj¢ do nowej wersji lub dezaktywacj¢ tego oprogramowania.

System musi ochrania¢ poczte¢ e-mail Microsoft 365, sprawdzajac kazda wiadomo$¢ e-mail wysytana przez
uzytkownikow Microsoft 365.

System musi ochrania¢ pliki w Microsoft 365, kontrolujac aktywno$é plikow w Microsoft SharePoint,
Microsoft OneDrive dla Firm i Microsoft Teams.

System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby wykrywa¢ poufne tresci w
obrazach, zdjeciach i zeskanowanych dokumentach.

System musi posiada¢ mozliwo$¢ integracji z systemami do analizy danych (PowerBI, Tableau, etc.)

System musi zapewnia¢ mozliwos$¢ zarzadzania szyfrowaniem dyskow twardych oraz urzadzen wymiennych.
Dostawa niezbednych licencji i oprogramowania oferowanego systemu DLP dla 60 stanowisk.

System musi posiadaé¢ aktywne wsparcie producenta w okresie 24 miesigcy od daty podpisania bez uwag
protokotu odbioru, umozliwiajace aktualizacj¢ do najnowszych wersji oraz wsparcie Wykonawcy w zakresie
zglaszania w dni robocze ewentualnych probleméw droga mailowa, przez portal online oraz telefonicznie, w
godzinach 8:00 — 15:00.

Swiadczenie serwisu i wsparcia technicznego wykonawcy przez okres 24 miesigcy liczonego.

Wykonawca zapewni szkolenie w zakresie uzytkowania i administrowania wdrozonego systemu. Szkolenie ma
zosta¢ przeprowadzone dla 1 osoby i musi by¢ zakonczone przyznaniem certyfikatu, potwierdzajacego
wspomniane umiej¢tnosci wydanym przez producenta systemu. Szkolenia moga odby¢ si¢ w formie zdalne;j.



