Szpital Mragowski im. Michata Kajki Sp. z o0.0., ul. Wolno$ci 12, 11-700 Mragowo
Sekcja zaopatrzenia i zamoéwien publicznych, tel. (089) 741 94 03, e-mail: zaopatrzenie@szpital-mragowo.pl

Mragowo, 23.08.2022r.
NZz/17/22
Szpital Mragowski im. Michata Kajki Spoétka z o.0.,
ul. Wolnosci 12, 11-700 Mragowo

ZAPRASZA
do ztozenia oferty cenowej na przeprowadzenie Audytow cyberbezpieczenstwa w Szpitalu Mragowskim

im. Michata Kajki Spétka z o.0.
1. Opis przedmiotu zamoéwienia:
Przedmiot zamdwienia obejmuje:
1) Przeprowadzenie wstepnego audytu cyberbezpieczenstwa w Szpitalu Mragowskim im. Michata Kajki
Spotka z o.0.. Przeprowadzony audyt ma wskaza¢ jakie dziatania podniosg poziom bezpieczenstwa
teleinformatycznego.
2) Przeprowadzenie koncowego audytu cyberbezpieczernstwa w Szpitalu Mragowskim im. Michata Kajki
Spétka z o.0. w ramach dofinansowania dziatan w celu podniesienia poziomu bezpieczeristwa systemow
teleinformatycznych $wiadczeniodawcéw zakoriczonego raportem. Whnioski z raportu na zakornczenie audytu
winny uwzglednia¢ opisy dziatan skutkujgcych podniesieniem poziomu bezpieczeristwa teleinformatycznego u
Zamawiajgcego zgodnie z zaftacznikiem nr 3. Raport musi zawieraé¢ jasne stanowisko audytora w zakresie
wykazania, ze spozytkowane srodki wptynety na podniesienie poziomu bezpieczenstwa teleinformatycznego.

2. Termin realizacji zaméwienia:

Wykonawca jest zobowigzany wykonac:

a. Audyt wstepny — nie pdzniej niz w terminie 2 tygodni od dnia zawarcia umowy.

b. Audyt koricowy — nie pdzniej niz do 12 grudnia 2022 r.

3. O udzielenie niniejszego zamoéwienia moga ubiega¢ sie Wykonawcy, ktorzy spetniajg warunki, dotyczace:

. Audyt bezpieczenstwa, musi by¢ przeprowadzony przez:

1)  jednostke oceniajgca zgodno$é, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022r., poz. 5), w zakresie wtasciwym do podejmowanych
ocen bezpieczenstwa systemdw informacyjnych.

2) co najmniej dwdch audytorow posiadajgcych:

a) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych lub

b) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemdéw informacyjnych
i legitymujacych sie dyplomem ukonczenia studidw podyplomowych w zakresie audytu bezpieczenstwa
systemow informacyjnych, wydanym przez jednostke organizacyjng, ktéra w dniu wydania dyplomu byfa
uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych,
technicznych lub prawnych.

c) co najmniej dwie wystawione referencje potwierdzajgce wykonanie audytow cyberbezpieczenstwa.

Il.  Wykaz certyfikatéw uprawniajgcych do przeprowadzenia audytu:

1) Certified Internal Auditor (CIA).

2) Certified Information System Auditor (CISA).

3) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajgcy zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob.
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4) Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN 1SO 22301 wydany przez
jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb.

5) Certified Information Security Manager (CISM).

6) Certified in Risk and Information Systems Control (CRISC).

7) Certified in the Governance of Enterprise IT (CGEIT).

8) Certified Information Systems Security Professional (CISSP).

9) Systems Security Certified Practitioner (SSCP).

10) Certified Reliability Professional.

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

lll. Celem audytu wstepnego jest okreslenie potrzeb w zakresie podniesienia poziomu cyberbezpieczenstwa.

IV. Celem audytu koricowego jest w przeprowadzenia badania poziomu dojrzatosci cyberbezpieczenstwa.
Przeprowadzony audyt ma wskazac¢ jakie dziatania podniosg poziomu bezpieczenstwa teleinformatycznego.
Raport musi zawiera¢ jasne stanowisko audytora w zakresie wykazania, ze spozytkowane srodki wptyng na
podniesienie poziomu bezpieczenstwa teleinformatycznego.

Oferty Wykonawcdw, ktérzy nie wykazg spetnienia warunkow udziatu w postepowaniu nie beda podlegaé

badaniu i ocenie.

4. Informacje o dokumentach, jakie maja dostarczy¢ Wykonawcy.
1. W celu potwierdzenia wymaganych wyzej warunkéw wraz z ofertg nalezy dostarczyé:
1) dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia audytu,
2) referencje potwierdzajgce prawidtowe wykonanie audytu.
5. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
6. Kryterium oceny ofert:
Za najkorzystniejszg oferte zostanie uznana oferta spetniajgca wszystkie wymogi zawarte w Zapytaniu i uzyska
najkorzystniejszy bilans przyznanych punktéw, tj.:
cena najtanszej oferty brutto

Liczba punktéw danej oferty = x 100% x 100

cena badanej oferty brutto

1) Cena oferty musi zawiera¢ wszystkie koszty zwigzane z prawidtowa realizacjg zamowienia.

2) Cene oferty stanowi cena brutto.

3) Cena oferty musi by¢ wyrazona w polskich ztotych.

4)  Zamawiajgcy dopuszcza zmiane ceny jednostkowej brutto w sytuacji zmiany stawki podatku VAT

5)  Jezeli do niniejszego Zapytania zostang ztozone oferty o takiej samej cenie, to Zamawiajacy wezwie
Wykonawcow, ktérzy ztozyli te oferty, do ztozenia ofert dodatkowych, w terminie 3 dni roboczych od daty
otrzymania powiadomienia.

7. Termin ztozenia oferty cenowej i jej otwarcia
a) Oferte nalezy przestac droga elektroniczna przez platforme zakupowa:
https://platformazakupowa.pl/transakcja/655497 do dnia 30.08.2022r., do godz. 09:20.

b) Decydujace znaczenie dla oceny zachowania terminu ma data i godzina wptywu oferty.

c) Oferty otrzymane po terminie nie bedga rozpatrywane.
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d)  Whnioski o wyjasnienie tresci dokumentacji postepowania mozna sktadaé¢ poprzez platforme zakupowa
(https://platformazakupowa.pl/transakcja/655497) do dnia 26.08.2022r. do godz. 10:00. Whnioski ztozone po
tym terminie nie beda rozpatrywane.

8. Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania na kazdym jego etapie, bez podawania
przyczyn.

9. Zamawiajacy zastrzega sobie prawo przedfuzenia terminu sktadania ofert bez podawania przyczyn.

10. Zamawiajacy zastrzega sobie prawo do negocjowania elementdéw ztozonej oferty.

11. Zamawiajacy zastrzega sobie mozliwo$¢ zakonczenia postepowania bez wyboru oferty.

Przygotowat: Zatwierdzit:
Zalaczniki:
1. Zatgcznik nr 1 — formularz ofertowy
2 Zatgcznik nr 2 — projekt umowy
3. Zatgcznik nr 3 — opis dziatan
4 Zatgcznik nr 4 — ocena zgodnosci po wykonanym audycie
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Zatacznik nr 2 do Zaproszenia
do ztozenia oferty cenowej
PROJEKT UMOWY

zawarta W dniu ..ceceveeesecenennes roku w Mragowie pomiedzy:
Szpitalem Mragowskim im. Michata Kajki Spdtka z ograniczong odpowiedzialnoscig, ul. Wolnosci 12,
11-700 Mragowo, zarejestrowanym w Sadzie Rejonowym w Olsztynie, VIII Wydziat Gospodarczy Krajowego
Rejestru Sgdowego pod nr KRS 0000490118, NIP: 7422247985, REGON: 510938349, reprezentowanym przez:
Brygide Schlueter-Gdrskg — Prezesa Zarzadu
zwanym w dalszej czesci umowy ,,Zamawiajacym”

- IUUOPOTRTRN z siedzibg W ..eeveiiieees , UL , wpisang do rejestru ......... , prowadzonego przez
............ , pod numerem .................., reprezentowanym/reprezentowang przez:

L e s

2 e b e et

zwang w dalszej czesci umowy ,,Wykonawca”

Umowe zawarto bez stosowania ustawy Prawo zamodwienn publicznych, o wartosci nieprzekraczajacej
130 000,00zt netto, zgodnie z Zarzagdzeniem Prezesa Zarzadu nr 6/2021.
§1
Wykonawca zobowigzuje sie zgodnie ze ztozong ofertg do przeprowadzenia audytow cyberbezpieczeristwa
w Szpitalu Mrggowskim im. Michata Kajki Sp. z 0.0. zgodnie z zakresem stanowigcym Zatgcznik nr 3.
§2
Wykonawca zobowigzuje sie do wykonania przedmiotu umowy wraz z przedstawionym raportem i wypetnionym
Zatacznikiem nr 4 w terminie:
a. Audyt wstepny — nie pdzniej niz w terminie 2 tygodni od dnia zawarcia umowy.
b. Audyt koricowy — nie pdzniej niz do 12 grudnia 2022r.
§3
Za wykonanie audytéw Wykonawca otrzyma wynagrodzenie ryczattowe tgcznie w kwocie:
kwota netto .............. zt.

kwota brutto .............. zt
(STOWNIE: e, ).
w tym w tym nalezny podatek VAT (....cccceveveneceeeeeieeeeteceee e zt).

1. Ptatnosci odbeda sie w nastepujacy sposéb:

a) 10 % po wykonaniu audytu wstepnego, nie pdzniej niz w terminie dwdch tygodni od daty zawarcia Umowy,

b) 90 % po wykonaniu audytu koricowego nie pdzniej niz do 12 grudnia 2022r.
2. Naleznos¢ za wykonanie przedmiotu umowy bedzie optacona przez Zamawiajgcego w ciggu 30 dni od dnia
protokolarnego potwierdzenia prawidtowego jej wykonania przez osoby uprawnione i po przedtozeniu faktury.
3. Ptatnos¢ uwazana bedzie za zrealizowang w dniu, w ktdrym bank obcigzy konto Zamawiajgcego.
4. Wykonawca jest zobowigzany do wystawienia i dostarczenia faktury VAT, po obustronnym podpisaniu
protokotu odbioru, ktéra zawiera¢ bedzie nastepujgce dane: Szpital Mragowski im. Michata Kajki Sp. z o.0.,
ul. Wolnosci 12, 11-700 Mragowo, NIP: 7422247985.

§5

Wykonaweca zaptaci Zamawiajgcemu kare umowna:
1. w przypadku niedotrzymania terminu zakorczenia prac okreslonego w § 3 w wysokosci 1% wynagrodzenia
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umownego brutto za kazdy dzien opdznienia;
2. za odstgpienie od Umowy przez Zamawiajgcego lub Wykonawce z przyczyn, za ktére ponosi
odpowiedzialnos¢ Wykonawca w wysokosci 10% wynagrodzenia umownego brutto;

§6
1. Zamawiajgcy przewiduje mozliwos¢ dokonania nastepujacych zmian postanowien zawartej Umowy
w stosunku do tresci oferty:
1) Terminu wykonania zadania w nastepujacych przypadkach:
a) wystgpienia okolicznosci niezaleznych zaréwno od Zamawiajacego jak i od Wykonawcy uniemozliwiajgcych
terminowe wykonanie zaméwienia,
b) wystgpienia okolicznosci sity wyzszej, np. wystgpienia zdarzenia losowego wywotanego przez czynniki
zewnetrzne, ktérego nie mozna byto przewidzie¢, w szczegdlnosci zagrazajgcego bezposrednio zyciu lub zdrowiu
lub grozgcego powstaniem szkody w znacznych rozmiarach.
2) Gdy nastgpi zmiana stawki podatku VAT przez wiadze ustawodawczg w trakcie trwania Umowy, wynikajacej
ze zmiany ustawy o podatku od towardw i ustug oraz podatku akcyzowego.
3) Gdy nastgpi zmiana przepiséw prawnych majgcych wptyw na realizacje Umowy, w szczegdlnosci na jej zakres,
termin.
4) Gdy nastgpi zmiana formy organizacyjno - prawnej lub siedziby Wykonawcy.
2. Zmiana postanowien zawartej Umowy moze nastgpi¢ wytacznie za zgodg obu stron, wyrazong w formie
pisemnego aneksu - pod rygorem niewaznosci.

§7
W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy Kodeksu Cywilnego.

§8
Spory wynikte z realizacji niniejszej Umowy rozstrzygane beda przez Sad Rejonowy witasciwy terytorialnie dla
Zamawiajgcego.

§9
Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.

Zamawiajacy: Wykonawca:
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