Nr sprawy: WZP-6276/20/359/L

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
w postepowaniu prowadzonym w celu zawarcia umowy ramowej
w trybie przetargu nieograniczonego powyzej 139 000 EURO
zgodnie z ustawq z dnia 29 stycznia 2004 r. Prawo zamdwieh publicznych
(tj. Dz. U.z 2019 r., poz. 1843 z pdzn.zm.) zwanq dalej Ustawg, na:

Dostawy urzqdzen sieciowych

CPV: 32427000-2

Ogtoszenie o zamodwieniu ukazato sie w Dzienniku Urzedowym Unii Europejskiej pod numerem
2020/S 237-582900 w dniu 04.12.2020 .
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SPECYFIKACJA ISTOTNYCH WARUNKOW
ZAMOWIENIA, zwana dalej ,,SIWZ” zawiera:

Informacje o Zamawiajgcym oraz o sposobie porozumiewania sie
Rozdziat | Zamawiajgcego z Wykonawcami oraz przekazywania oswiadczen lub
dokumentow
Rozdziat Il Opis przedmiotu zamodwienia, termin i miejsce realizacji zamdwienia
Rozdziat llI Warunki udziatu w postepowaniu
Rozdziat IV Podstawy wykluczenia
. Wykaz o$wiadczen i dokumentdw potwierdzajgcych spetnianie warunkéw
Rozdziat V ) . .
udziatu w postepowaniu oraz brak podstaw wykluczenia
. Wykaz o$wiadczen i dokumentdw potwierdzajgcych spetnianie przez
Rozdziat VI . . .
oferowane dostawy wymagan okreslonych przez zamawiajgcego
Rozdziat VI Wymagania dotyczgce wadium
Rozdziat VIlI Termin zwigzania ofertg
Rozdziat IX Opis sposobu przygotowania ofert
Rozdziat X Zawartos$¢ oferty
Rozdziat XI Miejsce i termin sktadania i otwarcia ofert
Rozdziat Xl Opis sposobu obliczania ceny
Rozdziat XI Opis kryteridw oceny ofert, ktérymi Zamawiajqcy bedzie sie kierowat przy
wyborze oferty
. Informacja o formalnosciach, jakie powinny zosta¢ dopetnione po wyborze
Rozdziat XIV . .
oferty w celu zawarcia umowy ramowej
Rozdziat XV Wymagania dotyczgce zabezpieczenia nalezytego wykonania umowy
Rozdziat XVI Pouczenie o $srodkach ochrony prawne;j
Rozdziat XVII Ogdlne warunki umowy ramowej
Rozdziat XVIII Klauzula informacyjna z art. 13 RODO

Zatgczniki do SIWZ:

Wzér - zatgcznik nr 1a-b

Oferta Wykonawcy

Zatgcznik nr2 a-b

Formularz cenowy (odpowiedni do zadania)

Wzdr — zatgczniki nr 3 a-b

Opis przedmiotu zamodwienia (odpowiedni do zadania)

Wzér - zatgcznik nr 4

Os$wiadczenie Wykonawcy wystawione w celu potwierdzenia braku
podstaw wykluczenia w oparciu o art. 24 ust. 1 pkt 15 Ustawy

Wzér — Zatgcznik nr 5

Os$wiadczenie Wykonawcy wystawione w celu potwierdzenia braku
podstaw wykluczenia w oparciu o art. 24 ust. 5 pkt 8 Ustawy

Wzdr — Zatgcznik nr 6

Oswiadczenie Wykonawcy wystawione w celu potwierdzenia braku
podstaw wykluczenia w oparciu o art. 24 ust. 1 pkf. 22 Ustawy

Dostawy urzgdzen sieciowych
WZP-6276/20/359/¢




1.

12.

INFORMACJE O ZAMAWIAJACYM ORAZ O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW:

Zamawiajgcy: KOMENDA STOLECZNA POLICJI

ul. Nowolipie 2
00-150 Warszawa
Wszelkg korespondencje do Zamawigjgcego zwigzang z niniejszym postepowaniem nalezy
kierowac¢ na adres: Komenda Stoteczna Policji
Wydzial Zaméwien Publicznych,
ul. Nowolipie 2, 00-150 Warszawa

z dopiskiem: ,Dostawy urzgdzen sieciowych” ze wskazaniem numeru referencyjnego: WIP-
6276/20/359/k.

Postepowanie prowadzone jest w jezyku polskim przy uzyciu srodkdw komunikacii elektronicznej,
w rozumieniu ustawy z dnia 18 lipca 2002 r. o swiadczeniv ustug drogq elektronicznq (tj. Dz. U. z
20201, poz. 334) za posrednictwem Platformy zakupowej zwanej dalej ,,Platformqg” pod adresem:
https://platformazakupowa.pl/ksp warszawa Korzystanie z Platformy przez Wykonawce jest
bezptatne.

W postepowaniu komunikacja miedzy Zamawiagjgcym a Wykonawcami, w szczegdlnosci
sktadanie ofert, oSwiadczen, wnioskéw, zawiadomien, dokumentéw odbywa sie przy uzyciu
Platformy. W sytuacjach awaryjnych np. w przypadku braku dziatania Platformy, Zamawiajgcy
moze rowniez komunikowad sie z Wykonawcami za pomocq poczty elekironicznej na adres:
zamowienia@ksp.policja.gov.pl lub piotr.sobieraj@ksp.policja.gov.pl.

Instrukcja korzystania z Platformy:

- w przypadku posiadania konta na Platformie - zgtoszenie do postepowania wymaga
zalogowania Wykonawcy do Platformy;

- w przypadku, gdy Wykonawca nie posiada konta na Platformie — nalezy w zaktadce
wPostepowania”, ,Lista postepowan firmy: Komenda Stoteczna Policji” wybra¢ niniejsze
postepowanie oraz korzystajgc z polecenia ,Zatdz konto” przejs¢ do formularza zatdz konto.
Zamawiajgcy dopuszcza przesytanie danych w formatach dopuszczalnych odpowiednimi
przepisami prawa tj. m.in.: .doc, .docx, .Ixt, xls, xlsx, .ppft, .csv, .pdf, .jpg, .png, .fif, .dwg, .ath, kst,
Zip, .rar, przy czym Zamawiajgcy zaleca wykorzystanie plikdw w formacie .pdf.

Informacje na temat kodowania danych: pliki Oferty zatgczone przez Wykonawce na Platformie
i zapisane, widoczne sg w Platformie jako zaszyfrowane. MozZliwos$¢ otworzenia pliku dostepna
jest dopiero po odszyfrowaniu przez Zamawiajgcego po uptywie terminu otwarcia ofert.

Osobg uprawniong do kontaktéw z Wykonawcami, w zakresie zagadnieh zwigzanych
z prowadzonq procedurq, jest Piotr Sobieraj, nr tel. (47) 723 86 08.

Wykonawca moze zwrdcic sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SIWZ. Wniosek
nalezy przestaé za posrednictwem Platformy.

Zamawiajgcy udzieli wyjasnienh w terminach i w sposdb wskazany w art. 38 ust. 1 Ustawy,
Zamawiagjgcey nie udziela zadnych ustnych i telefonicznych wyjasnieh w zakresie, o ktérym mowa
w art. 38 ust. 1 i ust. 3 Ustawy.

. Tre$¢ pytan, bez ujawniania zrédta zapytania, wraz z wyjasnieniami Zamawiajgcy przekaze

Wykonawcom, za posrednictwem Platformy.

Dokumentacja przedmiotowego postepowania dostepna jest na Platformie w zaktadce
~Postepowania”. Nastepnie zlisty postepowan nalezy wybraé przedmiotowe postepowanie aby
przejs¢ do zamieszczonych przez Zamawigjgcego dokumentacji postepowania.

W przypadku rozbieznosci pomiedzy ftrescig SIWZ a tre$cig udzielonych wyjasnieh jako
obowigzujgce nalezy przyjg¢ 1tre$¢ pisma  zawierajgcego podzniejsze  oswiadczenia
Zamawiajgcego.

II. OPIS PRZEDMIOTU ZAMOWIENIA, TERMIN | MIEJSCE REALIZACJI ZAMOWIENIA:

1.

2.

o

Przedmiotem niniejszego postepowania jest zawarcie umowy ramowej na dostawy urzgdzen
sieciowych, zwanych w dalszej czesci SIWZ ,,asortymentem”.
Przedmiot zamdwienia zostat przez Zamawiajgcego podzielony na dwa zadania:

a) Zadanie nr 1 — Dostawy przetgcznikdw sieciowych TYP A,
b) Zadanie nr 2 — Dostawy przetgcznikéw sieciowych TYP B.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.
Szczegdtowy opis przedmiotu zamdwienia, a w szczegdlnosci parametry techniczne
zakupywanego asortymentu zawiera Zatgcznik nr 3a-b do SIWZ, odpowiedni do zadania.
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Zamawiajgcy wskazat przyktadowe urzgdzenia, ktdére spetniajg wymagania techniczne i
funkcjonalne, Wykonawca moze zaoferowac inne urzgdzenie rbwnowazne o parametrach nie
gorszych niz opisane w zatgczniku nr 3a-b do SIWZ, w petni kompatybilne z rozwigzaniami
technicznymi posiadanymi przez Zamawiajgcego.

5. Szacunkowe ilosci zakupywanego asortymentu, wskazane w Zatgczniku nr 2a-b do SIWZ majg
jedynie charakter szacunkowy i stuzq jedynie w celu wyliczenia ceny oferty. Cena oferty brutto
nie stanowi wartosci wynagrodzenia Wykonawcy stuzy wytgcznie w celu porédwnania ofert w
niniejszym postepowaniu. Zamawiajgcy zastrzega sobie prawo do niewykorzystania umowy
ramowej w catosci, poprzez zakupienie w trybie okreSlonym w pkt 10 asortymentu zgodnie z
potrzebami Zamawiajgcego.

6. Zamawiajgcy wymaga, aby dostarczony asortyment byt:

a) oznakowany znakiem CE, fabrycznie nowy, wolny od wad uniemozliwiajgcych jego uzycie
zgodnie z przeznaczeniem,

b) umieszczony w oryginalnym opakowaniu producenta zabezpieczajgcym go przed
uszkodzeniami mechanicznymi;

c) o parametrach techniczno-funkcjonalnych nie gorszych niz wskazane w zatgczniku 3a-b do
SIWZ — odpowiednio do zadania;

d) wyprodukowany nie wczesniej niz 6 miesiecy przed dniem dostawy, nie bedzie to sprzet
odnowiony t]. refurbished;

e) pochodzit z legalnego kanatu dystrybucyjnego na teren RP

f)  posiadat cechy/atrybuty jego legalnosci, tj. oznaczenie producenta, modelu oraz numeru
seryjnego.

7. Termin obowiqzywania umowy ramowej: 12 miesiecy, liczgc od dnia zawarcia umowy przez
Strony.

8. Termin redlizacji dostawy: maksimum 30 dni roboczych, liczqc od daty zawarcia umowy
wykonawczej.

9. Wykonawca zobowigzany bedzie do udzielenia minimum 3é miesiecznej gwaranciji i rekojmi na
asortyment wskazany w Zatgczniku nr 2a-b do SIWZ - liczonych od daty podpisania przez Strony
bez uwag protokotu odbioru dostawy.

10.Miejsce realizacji zamodwienia: Komenda Stoteczna Policji, ul. Nowolipie 2, 00-150 Warszawa.

11.Zamawiagjgcy dokonywat bedzie zakupdw danego asortymentu w ramach umow
wykonawczych w rodzaju oraz iloSciach wynikajgcych z rzeczywistych potrzeb w tym zakresie,
przy czym tgczna warto$¢ udzielonych w ramach umowy ramowej zamadwien publicznych nie
przekroczy kwoty, ktérg Zamawiajgcy moze przeznaczy< na sfinansowanie umowy ramowej.

12.W przedmiotowym postepowaniu Zamawiajgcy nie realizuje zakupu asortymentu. Celem
niniejszego postepowania jest zawarcie umdw ramowych przez Zamawiajgcego z maksymalnie
3 (frzema) Wykonawcami (w kazdym zadaniu), ktérych ceny ofert nie przekroczqg kwoty, jakg
Zamawiajgcy moze przeznaczy¢ na sfinansowanie umowy ramowej i uzyskajg w kryteriach oceny
ofert pozycje od 1 do 3, chyba, Ze oferty niepodlegajgce odrzuceniu ztozy mniej Wykonawcow.

13.Zamawiajgcy bedzie udzielat zamdwien publicznych wysytajgc do Wykonawcdw, z ktdrymi
ZAwrze umowe ramowq zaproszenia do ztozenia oferty, w ktérych okreslirodzajiilos¢ asortymentu.
Postanowienia zawarte w umowie ramowej bedq wigzgce dla Stron.

14.Zamawiagjgcy wybierze najkorzystniejszq sposrdd ztozonych ofert, kierujgc sie kryterium wyboru
wskazanym w zaproszeniu, o ktérym mowa w ust. 2. Z wybranym Wykonawcg zostanie zawarta
umowa wykonawcza, ktéra bedzie podstawg wykonania zamdwienia.

15.Wykonawca zobowigzuje sie oferowac w postepowaniach o udzielenie zamdwienia publicznego
cene jednostkowqg netto w PLN za poszczegdiny asortyment nie wyzszg niz wskazana w ofercie
tozonej przez tego Wykonawce w postepowaniu prowadzonym w celu zawarcia umowy
ramowej. W przypadku ztozenia oferty, w ktérej cena jednostkowa netto w PLN za dang
asortyment bedzie wyzsza od wskazanej w ofercie ztozonej w postepowaniu prowadzonym w celu
zawarcia umowy ramowej, Zamawiajgcy odrzuci takg oferte na podstawie art. 89 ust. 1 pkt 2
Ustawy.

16. Zamawiajgcy zaprosi do ztozenia ofert wszystkich wykonawcdw z ktérymi zawart umowy ramowe.

17. Zamawiajgcy zgda wskazania przez Wykonawce w ofercie cze$ci zamodwienia, ktérej wykonanie
powierzy Podwykonawcy i podania przez Wykonawce firm Podwykonawcdw, o ile sg znane na
etapie sktadania ofert (jezeli dotyczy).

18. Zamawiagjgcy nie dokonuje zastrzezenia, o ktérym mowa w art. 36a ust. 2 Ustawy.
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lll.  WARUNKI UDZIAtU W POSTEPOWANIU:

Zamawiajgcy nie stawia warunkdw udziatu w postepowaniu.

IV. PODSTAWY WYKLUCZENIA:
O udzielenie przedmiotowego zamdwienia mogq ubiegac sie Wykonawcy, ktdrzy nie podlegajqg
wykluczeniu na podstawie art. 24 ust. 1 pkt 12 — 23 Ustawy oraz art. 24 ust. 5 pkt 1 pkt 8 Ustawy.

V. WYKAZ OSWIADCZEN | DOKUMENTOW POTWIERDZAJACYCH BRAK PODSTAW WYKLUCZENIA:

1. W celu wykazania braku podstaw do wykluczenia okreslonych w Rozdz. IV SIWZ Wykonawca
ztozy caktualne na dzieh sktadania ofert o$wiadczenie, w zakresie wskazanym przez
Zamawiajgcego w SIWZ, na formularzu Jednolitego Europejskiego Dokumentu Zaméwienia,
sporzgdzonym zgodnie ze wzorem standardowego formularza okreslonego w rozporzgdzeniu
wykonawczym Komisji Europejskiej wydanym na podstawie art. 59 ust. 2 dyrektywy 2014/24/UE
oraz art. 80 ust. 3 dyrektywy 2014/15/UE, zwanym dalej formularzem JEDZ stanowigce wstepne
potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w
postepowaniu. Formularz JEDZ w formie elekironicznej dostepny jest na stronie internetowej
https://espd.uzp.gov.pl. Instrukcja wypetnienia formularza JEDZ dostepna jest na stronie
internetowej Urzedu Zamowienh Publicznych

Wykonawca wypetnia formularz JEDZ w nastepujgcym zakresie:

Czesé II: Informacje dotyczqce wykonawcy

Sekcja A: Informacje na temat wykonawcy

Sekcja B: Informacje na temat przedstawicieli wykonawcy

Sekcja C: Informacje na temat polegania na zdolnosciach innych podmiotéw

Sekcja D: Informacje dotyczgce podwykonawcdw, na ktdérych zdolnosci wykonawca nie
polega

Czescé lll: Podstawy wykluczenia

Sekcja A: Podstawy zwigzane z wyrokami skazujgcymi za przestepstwo

Sekcja B: Podstawy zwigzane z ptatnoscig podatkdéw lub sktadek na ubezpieczenie
spoteczne

Sekcja C: Podstawy zwigzane z niewyptacalnoscig, konfliktem intereséw lub wykroczeniami
zawodowymi

Sekcja D: Inne podstawy wykluczenia, ktére mogqg by¢ przewidziane w przepisach krajowych
panstwa cztonkowskiego instytuciji zamawiajgcej lub podmiotu zamawiajgcego

Czesé VI: Oswiadczenia koncowe

2. Wykonawca wypetnia formularz JEDZ, tworzgc dokument elektroniczny. Moze korzystaé z
narzedzia ESPD lub innych dostepnych narzedzi lub oprogramowania, ktére umozliwiajg
wypetnienie JEDZ i utworzenie dokumentu elektronicznego, w jednym z formatdéw wskazanych
w Rozdz. | SIWZ.

3. Po stworzeniu lub wygenerowaniu przez Wykonawce dokumentu elekironicznego JEDZ,
Wykonawca podpisuje ww. dokument kwalifikowanym podpisem elekironicznym, wystawionym
przez dostawce kwalifikowanej ustugi zaufania, bedgcego podmiotem Swiadczgcym ustugi
certyfikacyjne - podpis elektroniczny, spetniajgce wymogi bezpieczenstwa okreslone w ustawie
z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogq elektroniczng (tj. Dz. U. z 2020 r. poz. 344).

4. Wykonawca przesyta Zamawigjgcemu w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elekironicznym przez upowazniong osobe formularz JEDZ - zgodnie z zasadami
okre$lonymi w Rozdz. | SIWZ.

5. Formularz JEDZ nalezy wczytac joko zatqcznik do Oferty na Platformie, wedtug Instrukcii
korzystania z Platformy.

6. Obowigzek ztozenia JEDZ w postaci elektroniczne] opatrzonej kwalifikowanym podpisem
elektronicznym w sposdb okreslony powyzej dotyczy rowniez JEDZ sktadanego na wezwanie
w trybie art. 26 ust. 3 Ustawy.

7. W przypadku wspdlnego ubiegania sie o zamdwienie oswiadczenie na formularzu JEDZ, o ktérym
mowa w pkt 1, sktada - zgodnie z zasadami okreSlonymi w Rozdz. | SIWZ - kazdy z Wykonawcow
wspdlnie ubiegajgcych sie o zamdwienie w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym przez kazdego z nich w zakresie w jakim potwierdzajg okolicznosci, o
ktérych mowa w tresci art. 22 ust. 1 Ustawy. Oéwiadczenie to jest wstepnym potwierdzeniem
spetnienia warunkdéw udziatu w postepowaniu oraz braku podstaw do wykluczenia w zakresie,
w ktérym kazdy z tych Wykonawcdw wykazuje spetnienie warunkdw udziatu w postepowaniu
oraz braku podstaw do wykluczenia. W przypadku Wykonawcdw wspdinie ubiegajgcych sie o
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udzielenie zamodwienia wymagane jest ustanowienie petnomocnika do reprezentowania ich w
postepowaniu o udzielenie zamdwienia publicznego lub reprezentowania w postepowaniu

i zawarcia umowy w sprawie zamowienia publicznego.

Zamawiajgcy zgda od Wykonawcy, ktéry zamierza powierzy¢é wykonanie czesci zamdwienia
Podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw wykluczenia z udziatu
w postepowaniu w zakresie, o ktérym mowa w art. 24 ust. 1 pkt 13 - 22 Ustawy oraz art. 24 ust. 5
pkt 1 i pkt 8 Ustawy do ztozenia o$wiadczenia na formularzu JEDZ, o ktérym mowa w pkt 1 -
zgodnie z zasadami okresSlonymi w Rozdz. | SIWZ - w postaci elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym dla kazdego z Podwykonawcdw odrebnie.

9. Wykonawca moze w celu potwierdzenia spetnienia warunkédw udziatu w postepowaniu, w

10.

1.

12.

13.

stosownych sytuacjach oraz w odniesieniu do niniejszego zamdwienia, lub jego czesci, polegac

na zdolnosciach zawodowych innych podmiotéw, niezaleznie od charakteru prawnego

tgczgcych go z nim stosunkdw prawnych.

Wykonawca, ktéry polega na zdolnosciach innych podmiotdw, musi udowodnic

Zamawiajgcemu, ze readlizujgc zamdwienie, bedzie dysponowat niezbednymi zasobami tych

podmiotéw, w szczegdlnosci przedstawiajgc zobowigzanie tych podmiotéw do oddania mu do

dyspozyciji niezbednych zasobdw na potrzeby realizacji zamodwienia.

Jezeli zdolnoéci zawodowe podmiotu, o ktérym mowa w pkt 9, nie potwierdzajq spetnienia przez

Wykonawce warunkdéw udziatu w postepowaniu lub zachodzg wobec tych podmiotéw

podstawy wykluczenia, Zamawigjgcy zgda, aby Wykonawca w okreSlonym przez

Zamawiajgcego terminie:

a) zastgpit ten podmiot innym podmiotem lub podmiotami lub

b) zobowigzat sie do osobistego wykonania odpowiedniej czesci zamdwienia, jezeli wykaze

zdolnosci zawodowe, o ktérych mowa w pkt 9.

Wykonawca w terminie 3 dni od daty zamieszczenia na Platformie, informacji o ktérej mowa

w art. 86 ust. 5 Ustawy, przekaze Zamawiajgcemu o$wiadczenie o przynaleznosci lub braku

przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 Ustawy. Wraz

ze ztozeniem oé$wiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z innymi

Wykonawcami nie prowadzg do zaktdcenia konkurencji w postepowaniu o udzielenie

zamowienia.

Zamawiajgcy przed wyborem nagjkorzystnigjszej oferty, w obydwu zadaniach, wezwie

Wykonawcow, ktdérych oferty zostang ocenione jako najkorzystniejsze 1j. uzyskajg w kryteriach

oceny ofert pozycje od 1 do 3, chyba, ze oferty niepodlegajgce odrzuceniu ztozy mnigj

Wykonawcodw do ztozenia w wyznaczonym terminie, nie krotszym niz 10 dni, aktualnych na dzien

ztozenia o$wiadczen lub dokumentdw, o ktérych mowa w art. 25 ust. 1 Ustawy, fj.:

1) Informaciji z Krajowego Rejestru Karnego w zakresie okreSlonym w art. 24 ust. 1 pkt. 13, 14i 21
ustawy, wystawionej nie wczesdniej niz 6 miesiecy przed uptywem terminu sktadania ofert,

2) Zaswiadczenia wtasciwego naczelnika vurzedu skarbowego potwierdzajgcego, ze
Wykonawca nie zalega z optacaniem podatkdw, wystawionego nie wczesniej niz 3 miesigce
przed uptywem terminu sktadania ofert lub innego dokumentu potwierdzajgcego, ze
Wykonawca zawart porozumienie z wtasciwym organem podatkowym w sprawie sptat tych
naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w szczegdlnosci uzyskat
przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych ptatnosci lub
wstrzymanie w catodci wykonania decyzji wtasciwego organu;

3) Zaswiadczenia wlasciwej terenowej jednostki organizacyjnej Zaktadu Ubezpieczen
Spotecznych [ub Kasy Rolniczego Ubezpieczenia albo innego dokumentu potwierdzajgcego,
ze Wykonawca nie zalega z optaceniem sktadek na ubezpieczenie spoteczne lub zdrowotne,
wystawionego nie wczesniej niz 3 miesiqgce przed uptywem terminu sktadania ofert lub
innego dokumentu potwierdzajgcego , ze Wykonawca zawart porozumienie z wtasciwym
organem w sprawie sptat tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w
szczegdlnosci uzyskat przewidziane prawem zwolnienie, odroczenie, lub roztozenie na raty
zalegtych ptatnosci lub wstrzymanie w catos$ci wykonania decyzji wtasciwego organu;

4) Odpisu z wtasciwego rejestru lub centralnej ewidencijiiinformacji o dziatalnosci gospodarcze;j,
jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidenciji, o ile Zamawiagjgcy nie
bedzie mdgt ich uzyskaé¢ za pomocqg ogdlnodostepnych bezptatnych baz danych;

5) Oswiadczenia Wykonawcy o braku wydania wobec niego prawomocnego wyroku sgdu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczeniem podatkdw, optat lub sktadek
na ubezpieczenie spoteczne lub zdrowotne albo — w przypadku wydania takiego wyroku lub
decyzji — dokumentéw potwierdzajgcych dokonanie ptatnodci tych naleznosci wraz
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14.

15.

16.

17.

VL.

z ewentualnymi odsetkami lub grzywnami lub zawarcie wigzqgcego porozumienia w prawie
sptat tych naleznosci (Wzér-zatqcznik nr 4 do SIWI);

6) Oswiadczenia Wykonawcy o niezaleganiu z optaceniem podatkéw i optat lokalnych,
o ktérych mowa w ustawie z dnia 12 stycznia 1991r. o podatkach i optatach lokalnych (Wzér-
zatqcznik nr 5 do SIWZ);

7) Oswiadczenie Wykonawcy, o braku orzeczenia wobec niego tytutem Srodka
zapobiegawczego zakazu ubiegania sie o zamdwienie publiczne (Wzér-zatgcznik nr 6 do
SIWZ);

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej

Polskiej, zamiast dokumentdw, o ktérych mowa w:

1) pkt. 10 ppkt 1, sktada informacje z odpowiedniego rejestru albo, w przypadku braku takiego

rejestru, inny rownowazny dokument wydany przez wtasciwy organ sgdowy lub administracyjny

kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania ma osoba, ktdrej dotyczy
informacja albo dokument w zakresie okreSlonym w art. 24 ust. 1 pkt 13, 14i 21 Ustawy dokument
powinien by¢ wystawiony nie wczesniej niz 6 miesigce przed uptywem terminu sktadania ofert),

2) pkt 10 ppkt 2-4 sktada dokument lub dokumenty wystawione w kraju, w ktérym Wykonawca

ma siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze:

a) nie zalega z optacaniem podatkdw, optat, sktadek na ubezpieczenie spoteczne lub

zdrowotne albo Ze zawart porozumienie z wtasciwym organem w sprawie sptat tych naleznosci

wraz z ewentualnymi odsetkami lub grzywnami, w szczegdlnosci uzyskat przewidziane prawem
zwolnienie, odroczenie lub roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci

wykonanie decyzji wtasciwego organu (dokument powinien by<¢ wystawiony nie wczesniej niz 3

miesiqce przed terminem sktadania ofert),

b) nie otwarto jego likwidacji ani nie ogtoszono upadtoséci (dokument powinien by& wystawiony

nie wczesniej niz 6 miesiecy przed terminie sktadania ofert).

Wykonawca majgcy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby

majgcej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskie], ktoére] dotyczy

dokument wskazany w pkt. 10 ppkt 1, sktada dokument, o ktérym mowa w pkt 11 ppkt 1.

W sytuaciji, gdy w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania ma osoba,

ktdrej dokument dotyczy, nie wydaje sie dokumentdw, o ktérych mowa w pkt 11 lub 12 nalezy

zastosowacd sie do zapisdw §7 ust. 3 lub §8 ust. 1 Rozporzgdzenia Ministra Rozwoju z dnia 26 lipca

2016 r. w sprawie rodzaju dokumentdw, jakich moze zgda¢ zamawigjgcy od wykonawcy w

postepowaniu o udzielenie zamédwienia (Dz. U. z 2019 r. poz. 2447) zwanego dalej

wRozporzgdzeniem”.

Formularz JEDZ, dokumenty i odwiadczenia nalezy wczytac jako zatgczniki na Platformie, wedtug

Instrukcji korzystania z Platformy.

WYKAZ OSWIADCZEN | DOKUMENTOW POTWIERDZAJACYCH SPELNIANIE PRZEZ OFEROWANE DOSTAWY

WYMAGAN OKRESLONYCH PRZEZ ZAMAWIAJACEGO:

Zamawiajgcy nie wymaga od Wykonawcow ztozenia zadnych dokumentdw w tym zakresie.

VIl. WYMAGANIA DOTYCZACE WADIUM:
Zamawiajgcy nie zgda od Wykonawcdw whniesienia zabezpieczenia wadialnego.

VIII. TERMIN ZWIAZANIA OFERTA:

1.
2.
3.

Termin zwigzania ofertq wynosi 60 dni.
Bieg ferminu zwigzania ofertqg rozpoczyna sie wraz z uptywem terminu sktadania ofert.
Przedtuzenie terminu zwigzania ofertq zgodnie z art. 85 ust. 2 Ustawy.

IX. OPIS SPOSOBU PRZYGOTOWYWANIA OFERT:

1.

Wykonawca ma prawo ztozy¢ oferte w jednym lub w obydwu zadaniach. W danym zadaniu
Wykonawca moze ztozy¢ tylko jedng oferte. Oferte Wykonawca sktada za posrednictwem
Platformy podpisujgc jg za pomocqg elektronicznego podpisu kwalifikowanego. Platforma
szyfruje oferty w taki sposdb, aby nie byto mozna zapoznac sie z ich trescig do terminu otwarcia
ofert.

Oferte, formularz JEDZ oraz o$wiadczenia sktada sie pod rygorem niewaznosci w postaci
elektronicznej opatrzonej kwalifkowanym podpisem elekironicznym. Oferta wraz z wszystkimi
zatgcznikami, musi by¢ sporzgdzona w jezyku polskim.

Oferta, odwiadczenia wystawione przez Wykonawce oraz wszelka korespondencja sporzgdzona
przez Wykonawce w trakcie prowadzonego postepowania musi byé podpisana przez

Dostawy urzgdzen sieciowych
WZP-6276/20/359/¢



Wykonawce lub osobe/osoby uprawnione do reprezentowania Wykonawcy. W przypadku, gdy
w imieniu Wykonawcy wystepujq inne osoby, ktérych uprawnienie do reprezentacii nie wynika z
dokumentéw rejestrowych (KRS, CEIDG) do oferty nalezy dotgczy¢é petnomocnictwo. W
przypadku, gdy w toku procedury, w imieniu Wykonawcy, bedqg wystepowac inne osoby,
ktérych umocowanie nie zostato przez Wykonawce udokumentowane w ztozonej ofercie,
Wykonawca przekaze Zamawiagjgcemu petnomocnictwa dla tych oséb. Petnomocnictwo
nalezy ztozy¢ w oryginale, ti. w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym przez upowazniong osobe lub elektronicznie notarialnie po$wiadczonej kopii.
Gdy petnomocnictwo sporzgdzone jest w jezyku obcym, jego ttumaczenie na jezyk polski. Z
petnomocnictwa powinien wynikac zakres czynnosci, do ktdrych jest umocowany petnomocnik.
W zakresie nieregulowanym niniejszg specyfikacjg stosuje sie Rozporzgdzenie.

Dokumenty lub o$wiadczenia, o ktérych mowa w Rozporzgdzeniu, sktadane sg w oryginale w
postaci dokumentu elekironicznego lub w elektronicznej kopii dokumentu lub o$wiadczenia
poswiadczonej za zgodnos¢ z oryginatem.

Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, wykonawcy
wspolnie ubiegajgcy sie o udzielenie zamdwienia publicznego albo podwykonawca, w zakresie
dokumentdéw, ktére kazdego z nich dotyczq.

Poswiadczenie za zgodnos¢ z oryginatem elektronicznej kopii dokumentu lub oswiadczenia,
nastepuje przy uzyciu kwalifikowanego podpisu elektronicznego.

Zamawiajqcy informuje, iz zgodnie z art. 8 ust. 3 Ustawy, nie ujawnia sie informacji stanowigcych
tajemnice przedsiebiorstwa, w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencii, jezeli
Wykonawca, nie pdzniej niz w terminie sktadania ofert, w sposdéb niebudzgcy wgtpliwosci
zastrzegt, ze nie mogq by¢ one udostepniane oraz wykazal, zatqczajgc stosowne wyjasnienia,
iz zastrzezone informacje stanowiq tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec
informacii, o ktérych mowa w art. 86 ust. 4 Ustawy. Wszelkie informacije stanowigce tajemnice
przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurenciji, ktére Wykonawca
pragnie zastrzec jako tajemnice przedsiebiorstwa, winny by¢ zatgczone na Platformie
w osobnym pliku wraz z jednoczesnym zaznaczeniem polecenia ,Zatgcznik stanowigcy
tajemnice przedsiebiorstwa™.

Wykonawca poniesie wszelkie koszty zwigzane ze sporzgdzeniem oraz ztozeniem oferty.

. Oferta oraz pozostate oswiadczenia i dokumenty, dla ktérych Zamawiajgcy okreslit wzory

w formie formularzy zamieszczonych jako zatgczniki do SIWZ, powinny by¢ sporzgdzone zgodnie
z tymi wzorami, co do tresci oraz opisu kolumn i wierszy.

X. ZAWARTOSC OFERT:

1.

Wykonawca za posrednictwem Plafformy wraz z Ofertq (Wzér-zatgcznik nr 1a-b do SIWZ -

odpowiednio do Zadania) zobowigzany jest ztozyc:

1) Formularz cenowy (wzér zatgcznik nr 2a-b do SIWZ — odpowiedni do zadania);

2)Jednolity Europejski Dokument Zamowienia;

3) petnomocnictwo w formie zgodnej z wymaganiem okre$lonym w Rozdz. IX pkt 3 SIWZ jezeli
ustanowiono petnomocnika;

4) Wykonawca, ktéry zamierza powierzy¢é wykonanie czesci zamodwienia Podwykonawcom
w celu wykazania braku istnienia wobec nich podstaw wykluczenia z udziatu
w  postepowaniu sktada Jednolity Europejski Dokument Zamoéwienia dla kazdego
z Podwykonawcow odrebnie - jezeli dotyczy;

Wykonawcy wspdlnie ubiegajacy sie o udzielenie zaméwienia za posrednictwem Platformy

wraz z Ofertq (Wzér-zatgcznik nr 1a-b do SIWZ - odpowiednio do Zadania) sktadajaq:

1) kazdy z Wykonawcéw: Jednolity Europejski Dokument Zamdwienia,

2) wspolnie:

a) Formularz cenowy (wzdr zatgcznik nr 2a-b do SIWZ — odpowiedni do zadania);

b) petnomocnictwo w formie zgodnej z wymaganiem okreslonym w Rozdz. IX pkt 3 SIWZ jezeli

ustanowiono petnomocnika;

c) Wykonawca, ktéry zamierza powierzy¢ wykonanie czesci zamdwienia Podwykonawcom w
celu wykazania braku istnienia wobec nich podstaw wykluczenia z udziatu w postepowaniu
sktada Jednolity Europejski Dokument Zamowienia dla kazdego z Podwykonawcdw odrebnie
- jesli dotyczy,
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Oferte, dokumenty i oswiadczenia w tym JEDZ nalezy ztozyé w postaci elekironicznej opatrzonej
kwalifikowanym podpisem elekironicznym.

XI. MIEJSCE i TERMIN SKLADANIA | OTWARCIA OFERT:

1.

w

10.

XIl.

Oferty wraz ze wszystkimi wymaganymi oswiadczeniami i dokumentami powinny by¢é ztozone
za posrednictwem Plafformy pod adresem hitps://platformazakupowa.pl/ksp_warszawa
w terminie do dnia 08.01.2021 r. do godz. 12:00.
Wykonawca sktada oferte na Platformie zgodnie z Instrukcjqg skladania ofert dla Wykonawcéw
(zamieszczonq na stronie Zamawiajgcego) oraz dodaje zatqczniki okre$lone w Rozdz. X SIWZ
podpisane kwalifikowanym podpisem elektronicznym.
Po uplywie terminu okreslonego w pkt 1 ztozenie oferty na Platformie nie bedzie mozliwe.
Otwarcie ofert ztozonych w terminie nastgpi w dniu 08.01.2021 r. o godzinie 13:00 za
posrednictiwem Platformy.
Wykonawcy oraz inne osoby zainteresowane uczesitnictwem w publicznej sesji otwarcia ofert
powinni zgtosi¢ sie do Punktu Obstugi Interesanta KSP, 00-150 Warszawa, ul. Nowolipie 2, przed
godzing wskazang w pkt 4, skad po odebraniu przepustek zostang zaprowadzeni przez
pracownika Zamawiajgcego do miejsca otwarcia ofert.
Przed uptywem terminu skiadania ofert, Wykonawca za posrednictwem Platformy moze
wprowadzi¢ zmiany do ztozonej oferty lub wycofaé oferte. Zmiany ztozionej oferty lub jej
wycofanie nalezy dokonaé¢ zgodnie z Instrukcjg sktadania ofert dla Wykonawcéw
(zamieszczonq na stronie Plafformy).
Wykonawca po uptywie terminu do skiadania ofert nie moze skutecznie dokonaé zmiany ani
wycofac ztozonej oferty (zatqcznikow).
Przed otwarciem ofert Zamawiagjgcy poda kwote, jakg zamierza przeznaczy< na sfinansowanie
zamoéwienia.
W ftrakcie jawnej sesji otwarcia ofert, Zamawiajgcy poda do wiadomosci zebranych oséb
informacje wynikajgce z tresci art 86 ust. 4 Ustawy.
Niezwtocznie po ofwarciu ofert Zamawiajgcy zamieSci na stronie internetowej (Platformie)
informacje dotyczgce:
1) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia;
2) firm oraz adresdw wykonawcdw, ktdrzy ztozyli oferty w terminie;
3) ceny, terminu dostawy, warunkdéw ptatnosci, okres gwaranciji zawartych w ofertach.

OPIS SPOSOBU OBLICZANIA CENY:
Cena oferty brutto w PLN, w Zadaniu nr 1, stanowi sume wartosci iloczyndw cen jednostkowych
netto w PLN zaoferowanych przez Wykonawce w Ofercie Wykonawcy za asortyment oraz
szacunkowych ilosci asortymentu w danym zadaniu, powiekszonych o stawke podatku VAT
(jezeli dotyczy).
Cena oferty brutto w PLN, w Zadaniu nr 2, stanowi iloczyn ceny jednostkowej netto w PLN
zaoferowanej przez Wykonawce w Ofercie Wykonawcy za asortyment oraz szacunkowych ilosci
asortymentu w danym zadaniu, powiekszonych o stawke podatku VAT (jezeli dotyczy).
W cenach jednostkowych, o ktérych mowa w pkt. 112 Wykonawca uwzgledni m.in. koszt:

a. dostawy asortymentu do Komendy Stotecznej Policji, ul. Nowolipie 2, 00-150 Warszawa;

b. roztadunku dostarczonego asortymentu i umieszczenia w miejscu wskazanym przez

Zamawiajgcego,

c. pozostatych optat zwigzanych z wykonywaniem przedmiotu umowy.
Wszystkie ceny muszq by¢ podane w PLN cyfrowo w zaokrggleniu do dwdch miejsc po przecinku
(groszy). Zasada zaokraglenia, dotyczy frzeciego miejsca po przecinku — ponizej 5 nalezy
kohcdwke pomingé, powyzejiréwne 5 nalezy zaokrggli¢ w gére.
Rozliczenia pomiedzy Wykonawcqg a Zamawiajgcym bedq dokonywane w ztotych polskich
(PLN).
Zamawiajgcy do oceny oferty, ktérej wybdr prowadzitby do powstania obowigzku
odprowadzenia przez Zamawiajgcego podatku VAT zgodnie z obowigzujgcymi przepisami
przyjmie cene powiekszong o podatek VAT. Zamawigjgcy jednoczednie informuje, ze
w przypadku, o ktérym mowa w zdaniu poprzedzajgcym, wynagrodzenie Wykonawcy
wynikajgce z umowy wykonawczej pomniejszone zostanie o warto$¢ podatku od towardw
i ustug, ktérg Zamawiajgcy miatby rozliczy¢ zgodnie z obowigzujgcymi przepisami. W przypadku
Wykonawcy korzystajgcego w dniu sktadania ofert ze zwolnieh wskazanych w art. 113 Ustawy o
podatku od towardw i ustug (fj. Dz. U. z 2020 r. poz. 106), ceny netto wskazane w ofercie
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https://platformazakupowa.pl/ksp_warszawa

fraktowane sq jako ceny brutto.

XIIl. OPIS KRYTERIOW OCENY OFERT, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE OFERTY:

1. Kryteria oceny ofert i ich znaczenie — w kazdym zadaniu.

L.p. Opis kryteridw oceny ofert Inaczenie
1 Cena oferty brutto (C) 60%
2 Okres gwarancji (G) 20%
3 Termin dostawy (D) 20%

2. Punkty w_kryterium cena oferty brutto wyliczone bedq z doktadnoscig do dwdch miejsc po
przecinku wedtug ponizszego wzoru:
C = (Cmin: Cx) x 100 x 60%
gdzie:
C - wskaznik kryterium cena oferty brutto w punktach;
Cmin — najnizsza cena oferty brutto w PLN sposréd ofert podlegajgcych ocenie;
Cx - cena oferty brutto w PLN badanej oferty.

4. Punkty w kryterium okres gwarancji bedg przyznawane wg ponizszych zasad:

1) Zamawiqjgcy przyzna punkty zgodnie z ponizszg tabelqg:

Okres gwarancji llosé przyznanych punkow
36 miesiecy 0 pkt
42 miesiecy 1 pkt
48 miesiecy 2 pkt
54 miesiecy 3 pkt
60 miesiecy 4 pkt

2)Wykonawcy majg obowigzek podania oferowanego okresu gwarancji w petnych miesigcach.
3) W przypadku zaoferowania przez Wykonawce okresu gwarancji:

- w przedziale 37-41 miesiecy — Zamawiajgcy przyzna 0 pk;

- w przedziale 43-47 miesiecy — Zamawiajqgcy przyzna 1 pkt;

- w przedziale 49-53 miesigce — Zamawiagjqcy przyzna 2 pkf;

- w przedziale 55-59 miesiecy — Zamawiajgcy przyzna 3 pk;

- dtuzszy niz 60 miesiecy — Zamawiajgcy przyzna 4 pkt.
4) ostateczna ilo$¢ punktdw w ww. kryterium zostanie wyliczona zgodnie z ponizszym wzorem:

G =(gb: Gngj) X 100 x 20%

gdzie: G — wskaznik kryterium okresu gwarancji w punktach,

b — ilo§¢ punktdw przyznanych za okres gwaranciji w badanej ofercie,

Ona — ilo$¢ punktdw za okres gwarancji przyznana ofercie z najdtuzszym okresem gwarancii,
sposréd ofert podlegajgcych ocenie

5. Punkty w kryterium termin dostawy bedqg przyznawane wg ponizszych zasad:

1) Zamawiajgcy przyzna 1 punkt za kazdy dzieh zaoferowanego terminu dostawy ponizej 30 dni
roboczych, 1j.: 29 - 1 pkt, 28- 2 pkt, 27 - 3 pkt itd. W przypadku zaoferowania terminu dostawy
powyzej 30 dni roboczych Zamawiajgcy, odrzuci oferte Wykonawcy, jako niezgodng z SIWZ, na
podstawie art. 89 ust. 1 pkt 2 Ustawy.

2) W przypadku, gdy Wykonawca zaoferuje termin dostawy krétszy niz 4 dni roboczych, do
wyliczenia warto$ci punktowej w tym kryterium, Zamawiagjgcy przyjmie, ze Wykonawca
zaoferowat termin dostawy wynoszgcy 4 dni roboczych.

3) Wykonawcy majg obowigzek podania oferowanego terminu dostawy w petnych dniach.

4) Ostateczna ilo$¢ punktdw w ww. kryterium zostanie wyliczona zgodnie z ponizszym wzorem:
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D = (db : dnaj) x 100 x 20%

gdzie: D — wskaznik kryterium termin dostawy w punktach,

db — ilo$¢ punktdw przyznanych za termin dostawy w badanej ofercie,

dnaj — il0SC punktdw za termin dostawy przyznana ofercie z najkrétszym terminem dostawy,
sposréd ofert podlegajgcych ocenie

5. Catkowita wartosé punktowa zostanie wyliczona wg. ponizszego wzoru:

P=C+G+D
gdzie:
P - wskaznik oceny oferty w punktach
C - wskaznik kryterium cena oferty brutto w punktach
G - wskaznik kryterium okresu gwarancji w punktach.
D - wskaznik kryterium terminu dostawy w punktach

5. Zamawiajgcy zawrze odrebne umowy ramowe z nie wiecej niz 3 (frzema) Wykonawcami, ktérych
ceny ofert brutto w PLN, wyliczone przez Zamawiajgcego zgodnie z zapisem Rozdz. Xl pkt 1 SIWZ
nie przekroczq kwoty, jakg Zamawiajgcy moze przeznaczy¢ na realizacje zamdwienia i uzyskajqg
w kryteriach oceny ofert pozycje od 1 do 3, chyba ze oferty niepodlegajgce odrzuceniu ztozy
mniej Wykonawcow.

6. Zamawiajgcy bedzie zaokrgglat punkty do dwdch miejsc po przecinku w kazdym wskazniku.
Zasada zaokrgglenia, dotyczy trzeciego miejsca po przecinku — ponizej 5 kohcdwke nalezy
poming¢, powyzejirbwne nalezy 5 zaokrqgli¢ w goére.

7. Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny i innych kryteridw oceny ofert, Zamawiajgcy sposrdéd tych ofert
wybierze oferte z najnizszg ceng, a jezeli zostaty ztozone oferty o takiej samej cenie, Zamawiajgcy
wezwie Wykonawcdow, ktérzy ztozyli te oferty, do ztozenia w terminie okresSlonym ofert
dodatkowych.

8. Zamawiajqcy informuje, ze wybor oferty najkorzystniejszej w postepowaniach prowadzonych w
oparcivu o zawarte umowy ramowe dokonany zostanie w oparciuv o kryteria oceny ofert wskazane
w pkt 1-5.

9. Cena oferty w postepowaniu prowadzonym w oparciu o zawarte umowy ramowe zostanie
wskazana przez Wykonawce i stanowi¢ bedzie sume iloczyndw cen jednostkowych netto w PLN,
za dostarczenie okre$lonego w Zaproszeniu asortymentu oraz zamawianych ilosci danego
asortymentu, powiekszonych o stawke podatku VAT wskazane] w ofercie ztozonej w wyniku
Zaproszenia.

10. Zamawiajgcy zastrzega, ze udzieli zamdwienia Wykonawcy, ktérego cena oferty nie przekroczy
kwoty, jakg Zamawiajgcy bedzie mdgt przeznaczyé na sfinansowanie umowy wykonawczej.

XIV. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPEENIONE PO WYBORZE OFERTY
W CELU ZAWARCIA UMOWY RAMOWEJ:

1. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy wybranym Wykonawcom wskaze
date i migjsce podpisania umowy ramowej. Koszt dojazdu do miejsca wskazanego przez
Zamawiajgcego ponosi Wykonawca.

2. W przypadku Wykonawcdw wspdlnie ubiegajgcych sie o zawarcie umowy ramowej,
Zamawiajgcy przed podpisaniem umowy ramowej moze zgda¢ umowy regulujgcej wspdtprace
tych Wykonawcdow.

3. W przypadku Wykonawcy, bedgcego osobg fizycznqg, Zamawiajgcy przed podpisaniem umowy
ramowej zgdac¢ bedzie doktadnego adresu zamieszkania i nr PESEL.

XV. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY:

Zamawigjgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy w ramach
niniejszego postepowania. Zamawiajgcy zastrzega sobie prawo do zgdania zabezpieczenia
nalezytego wykonania umowy do 5% warto$ci umowy wykonawczej w ramach postepowan
prowadzonych w celu zawarcia umowy wykonawczej.

XVI. POUCZENIE O SRODKACH OCHRONY PRAWNEJ:
Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamdwienia oraz
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ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego przepisdw Ustawy
przystugujq srodki ochrony prawnej zgodnie z Dziatem VI Ustawy.

XVI. OGOLNE WARUNKI UMOWY RAMOWEJ:
Umowa ramowa zostanie zawarta, w obydwu zadaniach, w obydwu zadaniach, stosownie do
przedstawionych nizej ogdlnych jej warunkow:

10.

§1

Umowa ramowa okredla warunki dotyczgce zamdwien publicznych, jokie mogg zostac
udzielone Wykonawcy przez Zamawigjgcego w okresie jej trwania, w zakresie dostawy urzgdzen
sieciowych wyszczegdlnionych w zatgczniku nr 2 do umowy ramowej zwanych w dalszej czesci
umowy ,asortymentem”.

Umowa ramowa obowigzywaé bedzie przez 12 miesiecy liczqc od dnia jej zawarcia przez
Strony.

Jezeli termin obowigzywania umowy ramowej miatby uptyngc po przekazaniu zaproszenia do
sktadania ofert, a przed zawarciem lub wykonaniem umowy wykonawczej, umowa ramowd
ulega przedtuzeniu do czasu zawarcia i wykonania umowy wykonawcze).

Po wygasnieciu umowy ramowe] w mocy pozostajg te postanowienia, ktdére ze swej istoty
powinny obowigzywac¢ takze po jej wygasdnieciu, dotyczy to w szczegdinodci zobowigzah
wynikajgcych z rekojmi i gwaranciji.

W okresie obowigzywania umowy ramowej Zamawiajgcy przewiduje zakup asortymentu w
ilo$ciach odpowiadajgcych faktycznym potrzebom.

Warto§¢ umowy ramowej nie przekroczy kwoty .................... brutto w PLN (kwota, jakg
Zamawiajgcy moze przeznaczy¢ na sfinansowanie umowy ramowej).

Kwota, o ktérej mowa w ust. 6, okresla gérng granice zobowigzan, jakie Zamawiajgcy moze
zaciggngé na podstawie umdw wykonawczych zawartych w ramach postepowan o
zamdwienie publiczne.

Nieudzielanie zamodwien publicznych lub udzielenie zamdwien publicznych na nizszg kwote niz
wskazana w ust. 6 nie moze by¢ podstawq roszczenh Wykonawcy wobec Zamawiajgcego z tytutu
nie wywigzanid sie Z Umowy ramowe;.

W przypadku wyczerpania kwoty okreslonej w ust. 6 niniejsza umowa wygasa bez koniecznosci
sktadania dodatkowych o$wiadczeh przez Strony.

Wykonawca o$wiadcza, ze zgodnie z obowigzujgcymi przepisami w dacie podpisania umowy
ramowej obowigzek odprowadzenia podatku VAT z tytutu zakupu asortymentu bedgcego
przedmiotem niniejszej umowy lezy po stronie Wykonawcy/Zamawigjgcego (zgodnie z ofertq
Wykonawcy).

. Zamawiajgcy zastrzega sobie prawo do przedtuzenia umowy na okres 4 lat.

§2

Realizacja dostaw asortymentu bedzie wynikiem odrebnego postepowania o zamdwienie
publiczne, udzielanego na podstawie niniejszej umowy ramowej oraz jej zatgcznikow.
Zamawiagjgcy w celu udzielenia zamdwienia w zakresie okreSlonym w §1 ust. 1, bedzie
kazdorazowo zapraszat do ztozenia oferty Wykonawcow, z ktérymi zawart umowe ramowq, a
Wykonawca zobowigzany bedzie do ztozenia oferty. Zaproszenia bedqg wysytane pocztg
elektroniczng na adres e-mail: ..ot (zgodnie z ofertg Wykonawcy).

Zamawiajgcy wybierze najkorzystniejszg sposrdéd ztozonych ofert, kierujgc sie kryterium wyboru
wskazanym w zaproszeniu, o ktérym mowa w ust. 2. Z wybranym Wykonawcg zostanie zawarta
umowa wykonawcza, ktéra bedzie podstawg wykonania zamdwienia. Wzdr umowy
wykonawczej stanowi zatgcznik nr 1 do ogdlnych warunkédw umowy ramowe;.

Wykonawca zobowigzuje sie oferowaé w postepowaniach o udzielenie zamodwienia
publicznego cene jednostkowq netto w PLN za asortyment nie wyzszg niz wskazana w ofercie
tozonej przez tego Wykonawce w postepowaniu prowadzonym w celu zawarcia umowy
ramowe;.

Zamawiajgcy kazdorazowo w zaproszeniu do ztozenia oferty bedzie okreslat ilo$¢ asortymentu .
Wykonawca w ramach umdw wykonawczych zobowigzuje sie do:

a) dostawy asortymentu do Komendy Stotecznej Policji, ul. Nowolipie 2, 00-150 Warszawa;

b) roztadunku dostarczonego asortymentu i umieszczenia w miejscu wskazanym przez
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7.

8.

9.

10.

1.

Zamawiajgcego.

Wynagrodzenie nalezne Wykonawcy za prawidtowo wykonang dostawe asortymentu stanowic
bedzie iloczyn ceny jednostkowej netto w PLN za asortyment wskazanejw §1 ust. 2 lit. b) umowy
wykonawczej oraz iloSci odebranego asortymentu , powiekszony o stawke podatku VAT,
wskazang w §1 ust. 2 lit. ¢) umowy wykonawcze.

W cenie, o ktérej mowa w §2 ust. 4 Wykonawca uwzglednit koszt:

a) wykonania czynnosci, o ktérych mowa w ust. 6;

b) pozostatych optat zwigzanych z wykonywaniem przedmiotu umowy.

Ptatnos¢ w PLN za wykonang dostawe asortymentu zostanie dokonana na rachunek wskazany
przez Wykonawce na fakturze, w terminie 30 dni liczgc od daty otrzymania przez Zamawiajgcego,
prawidtowo wystawionej faktury.

Zamawiajgcy zobowigzuje sie  zaptaci¢é  Wykonawcy odsetki ustawowe w  razie
nieuzasadnionego niezaptacenia faktury, w terminie, o ktérym mowa w ust. 9.

Zamawiajgcy nie wyraza zgody na dokonanie cesji wierzytelnosci wynikajgcych z wykonywania
niniejszej umowy na rzecz osob trzecich.

§3

Wykonawca zobowigzuje sie do dostawy asortymentu na wtasne ryzyko w terminie nie dtuzszym
NIZ veverennnnnn dni roboczych (zgodnie z ofertq Wykonawcy), liczgc od daty zawarcia umowy
wykonawczej, o ktérej mowa w §2 ust. 3.

Wykonawca zobowigzuje sie powiadamiaé Zamawiajgcego z wyprzedzeniem 2 dni roboczych

o doktadnym terminie dostawy asortymentu na numer faksu lub numer telefonu, ktéry wskazany

zostanie w umowie wykonawczej.

Wykonawca zobowigzuje sie dostarczac¢ asortyment w dni robocze do obiektu Zamawiajgcego,

o ktérym mowa w § 2 ust. 6 lit. a).

Przez dni robocze nalezy rozumiec dni od poniedziatku do pigtku w godzinach 900+1500 z

wytgczeniem dni wolnych od pracy zgodnie z wtasciwymi przepisami.

W czynnosciach odbioru asortymentu wezmgq udziat osoby upowaznione przez Strony. Ze strony

Zamawiajgcego osobami upowaznionymi sg pracownicy Sekciji Il Wydziatu Teleinformatyki KSP,

ktdrzy zostang wskazani w umowie wykonawczej.

Wykonawca gwarantuje, ze dostarczony asortyment bedzie:

a) oznakowany znakiem CE, fabrycznie nowy, wolny od wad uniemozliwiagjgcych jego uzycie
zgodnie z przeznaczeniem i zgodny z poziomem technologii isthiejgcym w momencie
podpisania Umowy;

b) umieszczony w oryginalnym opakowaniu producenta zabezpieczajgcym go przed
uszkodzeniami mechanicznymi;

c) o parametrach techniczno-funkcjonalnych nie gorszych niz wskazane w zatgczniku 2 do
UMmowy ramowe;j;

d) wyprodukowany nie wczesniej niz 6 miesiecy przed dniem dostawy, nie bedzie to sprzet
odnowiony f1j. refurbished;

e) pochodrzit z legalnego kanatu dystrybucyjnego na teren RP

f) posiadat cechy/atrybuty jego legalnosci, tj. oznaczenie producenta, modelu oraz numeru
seryjnego.

Wykonawca zobowigzany jest do dostarczenia w dniu dostawy do kazdego asortymentu

dokumentaciji sporzgdzonej w jezyku polskim, zawierajgcej:

a) karty gwarancyjne zawierajgce numery seryjne asortymentu, termin i warunki waznosci
gwarancji (podana data zgodna z §4 ust. 1), adresy e:mail, numery fakséw, na ktére mozna
dokonywac zgtoszenia naprawy oraz numery telefondw pod ktérymi bedzie mozna
uzyskiwac wszelkie informacije dotyczgce naprawy;

b) licencje na oprogramowanie - jezeli dotyczy.

c) na trzy dnirobocze przed dniem dostawy numerdw seryjnych asortymentu celem weryfikacji
Zzrédta jego pochodzenia u producenta. W przypadku negatywnej weryfikaciji, Zamawiajgcy
moze odmadwic przyjecia asortymentu — nie dotyczy wktadek i sprzetu.

Zamawiajgcy wymaga, zeby Wykonawca byt podmiotem uprawnionym do udzielania licenciji i

dostawy oferowanego w ukompletowaniu oprogramowania. Dostarczone oprogramowanie

musi by¢ wolne od wad prawnych i fizycznych oraz zgodne z zaleceniami, normami i

obowiqgzujgcymi wymaganiami fechniczno-eksploatacyjnymi obowigzujgcymi na terenie RP.
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10.

1.

12.

13.

o

Wszelkie oprogramowanie ma by¢ zainstalowane i uruchomione na dostarczonym
asortymencie.
Zamawiajgcy wymaga, zeby licencje, o ktérych mowa w ust. 6 lit. b) byty petne, niewytgcznie,
nieograniczone w czasie, wolne od roszczenh o0sob frzecich oraz bez mozliwosci ich
wypowiedzenia.
Zamawiajgcy wymaga, zeby z odbioru asortymentu zostat sporzgdzony protokdt iloSciowy,
jakosciowy i kohcowy.
Odbidr ilosciowy zostanie przeprowadzony w dniu dostawy i potwierdzony bedzie ilosciowym
protokotem odbioru obejmujgcym sprawdzenie:
a) zgodnosci ilosci dostarczonego asortymentu z iloscig wskazang w zawartej umowie;
b) kompletnosci dokumentacii, o ktérej mowa w ust. 6.
Odbidr jakosciowy przeprowadzony zostanie w terminie do 15 dni roboczych, liczgc od daty
podpisania bez uwag przez Strony protokotu iloSciowego i potwierdzony bedzie jakosciowym
protokotem odbioru, obejmujgcym sprawdzenie zgodnosci dostarczonego asortymentu  z
wymaganiami wskazanymi w zatgczniku nr 2 do umowy ramowej.

W przypadku ustalenia przy ktérymkolwiek z odbiordw, ze:

a) dostarczony asortyment jest niekompletny i/lub ktérakolwiek jego czes¢ jest niekompletna

(np. brak okablowania, brak dostarczenia oprogramowania, );
b) ilos¢ lub jakos¢ dostarczonego asortymentu jest niezgodna z zawartg umowaq;
c) dostarczony asortyment lub jego czesci sktadowe sqg uszkodzone, nie spetniajg wymagan
okreslonych w zatgczniku nr 2 do umowy ramowe;,

Wykonawca zobowigzuje sie do uzupetnienia ww. brakdw i/lub wymiany czesci sktadowej
wadliwej na nowq, wolng od wad, zgodnqg z zatgcznikiem nr 2 do umowy ramowej, w terminie
nieprzekraczajgcym 2 dni robocze, liczgc od dnia sporzgdzenia protokotu zawierajgcego
stwierdzone podczas odbioru niezgodnosci.
Zamawiajgcy uzna dostawe za zrealizowang po podpisaniu przez Strony bez uwag protokotu
odbioru kohcowego bez uwag, co bedzie stanowi¢ podstawe wystawienia przez Wykonawce
faktury.

§4
Wykonawca udziela na dostarczony  asortyment  gwarancji i rekojmi na
OKI€S v, (min. 36 miesiecy) (zgodnie z ofertq Wykonawcy) - liczonych od dnia

podpisania protokotu odbioru kohcowego, o ktérym mowa w §3 ust. 13.
Gwarancja o ktérej mowa w ust. 1 obejmuje m.in.:
a) wady materiatowe i konstrukcyjne, a takze nie spetnienie deklarowanych przez
producenta parametréw i/lub funkcji uzytkowych;
b) naprawe wykrytych uszkodzen, w tym wymiane uszkodzonych podzespotdéw na nowe;
c) usuwanie wykrytych usterek i bteddw funkcjonalnych w dziataniu asortymentu i
oprogramowania.
Fakt awarii, naprawy i ewentfualnie wymiany sprzetu na nowy bedzie kazdorazowo odnotowany
w karcie gwarancyjne;j.
Gwarancja $wiadczona bedzie w rezimie 8x5xNBD, co oznacza zapewnienie przez Wykonawce
przyjmowania zgtoszeh serwisowych przez 5 dni roboczych w tygodniu, 8 godzin dziennie z
czasem usuniecia awarii lub wymiany sprzetu nastepnego dnia roboczego.
W sprawach spornych, wyniktych podczas naprawy/usuniecia wady czy awarii asortymentu lub
ktérejkolwiek jego czesdci, Zamawiajgcy zastrzega sobie prawo do powotania biegtego
rzeczoznawcy, ktéry na podstawie ekspertyzy wskaze przyczyne uszkodzenia. Wynik ekspertyzy
wraz z uzasadnieniem bedzie ostateczny i wigzqcy dla Stron. Koszt ekspertyzy obcigza Strone na
niekorzys¢, ktérej zostata ona wydana.
Gwarancja bedzie $wiadczona w ramach gwarancji producenta sprzetu.
Gwarancja $wiadczona bedzie w miejscu instalacji sprzetu (na terenie dziatania Komendanta
Stotecznego Policji), a jezeli naprawa na miejscu bedzie niemozliwa, Wykonawca poniesie
wszelkie koszty zwigzane z transportem.
Zamawiajgcy bedzie zgtaszat wady w formie pisemnej (dopuszcza sie droge faksowq lub e-mail)
W dni robOCZE NA AAIES: i (w jezyku polskim,
bezposrednio do serwisu producenta, bez ograniczen, co do liczby zgtoszern) . Wykonawca
zapewni mozliwos¢ ,w jezyku polskim, podglgdu statusu ztozonego zgtoszenia za posrednictwem
strony intfernetowej ... lub Nnumeru telefonu ..., .
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9. Wykonawca powiadomi Zamawiajgcego o kazdorazowej zmianie numeru faksu lub adresu e-

mail, na ktéry bedqg zgtaszane wady.

10.Wykonawca zapewni dostep Zamawiagjgcemu do najnowszych wersji oprogramowania oraz

p—

usuniecie zdiagnozowanych krytycznych bteddw dla urzgdzen objetych gwarancjqg.

§5

W  przypadku niewykonania Ilub nienalezytego wykonania umowy przez Wykonawce,
Zamawiajgcy zastrzega sobie prawo do naliczenia i obcigzenia nastepujgcymi karami:

a) 10% wartosci, o ktérej mowa w §1 ust. 6 w przypadku, gdy Zamawiajgcy odstgpi od
umowy ramowej z powodu okolicznosci lezgcych po stronie Wykonawcy;

b) 10% wartosci, o ktérej mowa w §1 ust. 6 w przypadku odstgpienia od umowy ramowej
przez Wykonawce na jakiejkolwiek podstawie z przyczyn nielezgcych po stronie
Zamawiajgcego.

Wykonawca nie bedzie obcigzony karami, jesli do niewykonania lub nienalezytego wykonania
umowy doszto z powodu okolicznosci, za ktdére ponosi odpowiedzialno$¢ Zamawiajgcy lub z
powodu dziatania tzw. sity wyzszej.

Zamawiajgcy zastrzega sobie prawo potrgcania kar z wynagrodzenia Wykonawcy (wartosci
faktur) bez kierowania odrebnego wezwania do zaptaty.

§6 (jezeli dotyczy)

Wykonawca wykona przedmiot umowy sam lub z wykorzystaniem Podwykonawcy ....................
(nazwa Podwykonawcy/Podwykonawcdw wskazanych w ofercie), ktéry wykonywac bedzie
cze$¢ zamoWiIeNia OLEJMUJACT ..oviviinieiii e, (zgodnie z ofertqg Wykonawcy).
Zamawiajgcy w frakcie obowigzywania umowy dopuszcza, na pisemny wniosek Wykonawcy,
zmiane Podwykonawcy wskazanego w ust. 1. Wprowadzenie zmiany wymaga zawarcia przez
Strony aneksu do umowy.

Zamawiajgcy nie dopuszcza zawierania umdw Podwykonawcdw z dalszymi Podwykonawcami.
Wykonawca ponosi petng odpowiedzialnos¢ za jakos¢ i terminowo$¢ dostaw realizowanych
przez Podwykonawcow.

Wykonawca jest odpowiedzialny za dziatania i zaniechania Podwykonawcdw, w szczegdinosci
ZA zniszczenie mienia Zamawiajgcego, jak i 0sdb trzecich, jak i za dziatania i zaniechania wtasne.

§7

Wszelkie zmiany umowy ramowej powinny by¢ wprowadzane w formie pisemnej pod rygorem
niewaznosci, z wytgczeniem ust. 2.

Zamawiagjgcy dopuszcza w czasie frwania umowy ramowej dostarczenie asortymentu
pochodzgcego od tego samego lub innego producenta o wyzszych parametrach niz opisane
w umowie ramowej lub - w przypadku niedostepnosci zaoferowanego asortymentu - innego
asortymentu, przy zachowaniu pozostatych warunkéw umowy ramowej, w tym cen brutto nie
wyzszych od wskazanych w zatgczniku nr 3 do umowy ramowej. W przypadku zaoferowania w
ramach umowy wykonawcze] asortymentu o wyzszych parametrach, Wykonawca musi do
oferty ztozonej w wyniku zaproszenia, o ktérym mowa w §2 ust. 2, zatgczyé dokumenty
potwierdzajgce wyzsze parametry asortymentu. W przypadku zaoferowania innego
asortymentu Wykonawca dotgczy dokumenty potwierdzajgce, iz parametry dostarczanego
asortymentu spetniajg wymogi zamawiajgcego.

Strony dopuszczajg zmiane stawki podatku VAT, wskazanej w zatgczniku nr 3 do umowy ramowej,
w przypadku jej ustawowej zmiany.

Wykonawca korzystajgcy ze zwolnieh wskazanych w art. 113 Ustawy o podatku od towardw i
ustug (1j. Dz. U. 2 2019 r. poz. 106 ze zmianami), ktéry w trakcie obowigzywania umowy ramowe;j
utraci prawo do zwolnienia sprzedazy od podatku lub gdy zrezygnuje z tego zwolnienia,
zobowigzany jest do niezwtocznego pisemnego poinformowania o tym fakcie Zamawiajgcego,
ze wskazaniem stawki oraz kwoty podatku VAT przypadajgcej na dang sztuke asortymentu. W
sytuacji opisanejw zdaniu poprzedzajgcym cena netto w PLN, o ktérej mowa w § 2 ust. 7, zostanie
pomniejszona o kwote naliczonego podatku wskazanego w pismie przekazanym przez
Wykonawce. Wystawienie faktury zawierajgce ceny brutto w PLN wyzsze od wskazanych w § 2
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ust. 7 skutkowac bedq jej odestaniem do Wykonawcy celem dokonania korekty.
W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy lub dalsze
wykonywanie umowy moze zagrozi¢ istotnemu bezpieczenstwu panstwa lub bezpieczenstwu
publicznemu, Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od powsziecia
wiadomoéci o tych okolicznosciach.
Zamawiajgcy zastrzega sobie prawo do odstgpienia od umowy ramowej w terminie 14 dni liczgc
od daty zaistnienia nizej wymienionych okolicznosci, w szczegdlnosci, gdy:

a) Wykonawca uchyli sie od zawarcia umowy wykonawczej;

b) Zamawiajgcy co najmniej raz odstgpi od umowy wykonawczej z przyczyn lezgcych po

stronie Wykonawcy;
c) Wykonawca w ramach dwdch umdw wykonawczych dostarczy asortyment niezgodny z
umowqg wykonawczg.

d) Wykonawca nie ztozy oferty, o ktérej mowa w §2 ust.2.
Odstgpienie od umowy ramowej powinno nastgpi¢ w formie pisemnej ze wskazaniem
okolicznosci uzasadniajgcych te czynnose.
Odstgpienie od umowy ramowej wywotywac bedzie skutki na przysztoS¢ (ex nunc), a w
szczegdlnosci nie pozbawi Zamawiadjgcego uprawnien z tytutu rekojmi i gwarancji w stosunku do
tej cze$ci zamdwienia, ktéra zostata zrealizowana.
Wykonawca zobowigzuje sie do informowania Zamawiajgcego o zmianie formy prawnej
prowadzonej dziatalnos$ci gospodarczej, o wszczeciu postepowania upadto$ciowego i
ugodowego, zmianie adresu siedziby firmy, adresdéw zamieszkania wtascicieli firmy oraz numerdw
faksu, telefonu i adresu elekironicznego, stuzqgcych do prowadzenia korespondencii
prowadzonej w okresie obowigzywania umowy ramowe;.

§8

Wykonawca o$wiadcza i gwarantuje, iz z chwilg podpisania Protokotu odbioru iloSciowego
Skarb Pahstwa - Zamawiajgcy, w ramach wynagrodzenia wskazanego w §1 ust. 2 lit. a) umowy
wykonawczej uzyskuje prawo do korzystania z oprogramowania, na podstawie niewytgcznej,
nieograniczonej terytorialnie licencji udzielonej przez producenta oprogramowania, ktérej
warunki fenze producent dotgczyt do licencji oprogramowania jednak nie gorsze niz wynikajgce
Z UMOwY ramowe.
Z chwilg udzielenia licencji na korzystanie z oprogramowania, wtasno$¢ nosnikdw, na ktérych
utrwalono oprogramowanie przechodzi na Zamawiajgcego.
W okresie od dnia dostarczenia do siedziby Zamawiagjgcego Przedmiotu umowy w sposdb
okreslony w umowie do dnia podpisania protokotu odbioru ilosciowego Wykonawca zapewni
Zamawiajgcemu korzystanie z oprogramowania na warunkach licencji zgodnie z zatgcznikiem
nr 2 do umowy, bez pobierania z tego tytutu dodatkowego wynagrodzenia.
Wykonawca oéwiadcza i gwarantuje, ze oprogramowanie, ani korzystanie z niego przez
Zamawiajgcego, nie bedqg narusza¢ praw wtasnosci intelektualnej osdb trzecich, w tym praw
autorskich, patentdw, ani praw do baz danych.
Jezeli Zamawiajgcy poinformuje Wykonawce o jakichkolwiek roszczeniach oséb trzecich
zgtaszanych wobec Zamawiajgcego w zwigzku z nabytym oprogramowaniem, w tym
zarzucajgcych naruszenie praw wtasnosci intelektualnej, Wykonawca podejmie wszelkie
dziatania majgce na celu zazegnanie sporu i poniesie w zwigzku z tym wszelkie koszty, w tym
koszty zastepstwa procesowego od chwili zgtoszenia roszczenia oraz koszty odszkodowan. W
szczegdlnosci, w razie wytoczenia przeciwko Zamawiagjgcemu powddztwa z tytutu naruszenia
praw wtasnosci intelektualnej, Wykonawca wstgpi do postepowania w charakterze strony
pozwanej, a w razie braku takiej mozliwosci wystgpi z interwencjg uboczng po stronie
Zamawiajgcego.
Ponadto, jesli uzywane oprogramowanie stanie sie przedmiotem jakiegokolwiek powddztwa
Strony lub osoby trzeciej o naruszenie praw wtasnosci intelektualnej, jak wymieniono powyzej,
Wykonawca moze na swoj wiasny koszt wybrac¢ jedno z ponizszych rozwigzan:
1) uzyskac¢ dla Zamawiajgcego prawo dalszego uzytkowania oprogramowania lub
2) zmodyfikowac¢ oprogramowanie tak, zeby byto zgodne zumowaq, ale wolne od jakichkolwiek
wad lub roszczenh osdb trzecich.
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7.

Strony potwierdzajqg, ze zadne z powyzszych postanowien nie wytgcza mozliwosci dochodzenia
przez Zamawiajgcego odszkodowania na zasadach ogdinych kodeksu cywilnego lub
wykonania uprawnien przez Zamawiajgcego wynikajgcych z innych ustaw.

§?

Wykonawca oswiadcza, ze przed zawarciem niniejszej umowy wypetnit obowigzki informacyjne
przewidziane w art. 13 lub art. 14 ogdlnego rozporzgdzenia o ochronie danych osobowych
(RODQ), wobec kazdej osoby fizycznej, od ktdrej dane osobowe bezposrednio lub posrednio
Wykonawca pozyskat w celu wpisania jej do tresci umowy jako dane osoby reprezentujgcej
Wykonawce lub dziatajgcej w jego imieniu przy realizowaniu umowy. Wykonawca zobowigzuje
sie, w przypadku wyznaczenia lub wskazania do dziatania przy wykonywaniu niniejszej umowy
0sOb innych niz wymienione w jej fresci, najpdzniej wraz z przekazaniem Zamawiajgcemu
danych osobowych tych oséb, zrealizowac obowiqzki informacyjne w trybie art. 13 lub art. 14
RODO itresci zatgcznika nr 4 do umowy.

Zamawiajgcy oswiadcza, ze bedzie przetwarzat dane osobowe w celu okreSlonym w umowie
na podstawie art. 6 ust. 1 lit. b.c. RODO oraz oSwiadcza, ze zobowigzuje sie do przetwarzania
danych osobowych przekazanych mu przez Wykonawce zgodnie zrozporzgdzenia Parlamentu
Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) ( Dz. Urz.
UEL 119 z4.05.2016,5 1) i innymi przepisami prawa powszechnie obowigzujgcego, ktdre chronig
prawa oséb, ktérych dane dotyczqg oraz stosuje srodki bezpieczenstwa spetniajgce wymogi w/w
przepisdw prawa.

Klauzula Informacyjna o przetwarzaniu danych osobowych na podstawie przepisdw prawa
stanowi zatgcznik nr 4 do umowy.

Wykonawca udostepnia i powierza Zamawiajgcemu, w trybie art. 28 rozporzgdzenia Parlamentu
Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqgdzenie o ochronie danych) dane
osobowe do przetwarzania na zasadach i w celu okre$lonym w niniejszej umowie.

Zamawiajgcy bedzie przetwarzat, powierzone mu dane osobowe, w tym dane osobowe
pracownikéw Wykonawcy i innych oséb wytgcznie w celu readlizacji niniejszej umowy, na
podstawie art. 6 ust. 1 lit b,c RODO.

Zamawiajgcy os$wiadcza, ze dane osobowe bedqg przetwarzane przez okres niezbedny do
realizacji celéw przetwarzania, nie krécej niz wskazany w przepisach o archiwizacji (zasady
klasyfikaciji oraz okres przechowywania okresla Jednolity Rzeczowy Wykaz Akt Policji, stanowigcy
zatgcznik do zarzgdzenia nr 10 Komendanta Gtéwnego Policji z dnia 15 maja 2020r. w sprawie
jednolitego rzeczowego wykazu akt Policji).

Zamawiajgcy oswiadcza, ze przed zawarciem niniejszej umowy wypetnit obowiqgzki informacyjne
przewidziane w art. 13 lub art. 14 ogdlnego rozporzgdzenia o ochronie danych osobowych
(RODO), wobec kazdej osoby fizycznej, od ktérej dane osobowe bezposrednio lub posrednio
Zamawiajgcey pozyskat w celu wpisania jej do tresci umowy jako dane osoby reprezentujgcej
Zamawiajgcego lub dziatajgcej w jego imieniu  przy readlizowaniu umowy. Zamawiajgcy
zobowiqgzuje sie, w przypadku wyznaczenia lub wskazania do dziatania przy wykonywaniu
niniejszej umowy osdéb innych niz wymienione w jej tresci, najpdiniej wraz z przekazaniem
Wykonawcy danych osobowych tych oséb, zrealizowad obowigzki informacyjne w trybie art.
13 lub art. 14 RODO i tre$ci zatgcznika wskazanego w ust .3.

Wykonawca oswiadcza, ze bedzie przetwarzat dane osobowe w celu okreSlonym w umowie
oraz o$wiadcza, ze zobowigzuje sie do przetwarzania danych osobowych przekazanych mu
przez Zamawiajgcego zgodnie zrozporzqgdzenia Parlamentu Europejskiego Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzgdzenie o ochronie danych) ( Dz. Urz. UEL 119 2 4.05. 2016, s 1) i innymi
przepisami prawa powszechnie obowigzujgcego, ktdre chronig prawa oséb, ktérych dane
dotyczq oraz stosuje srodki bezpieczenstwa spetniajgce wymogi w/w przepisdw prawa.
Zamawiajgcy udostepnia i powierza Wykonawcy, w trybie art. 28 rozporzgdzenia Parlamentu
Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
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10.

1.

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) dane
osobowe do przetwarzania na zasadach i w celu okreslonym w niniejszej umowie.

Wykonawca bedzie przetwarzat, powierzone mu dane osobowe, w tym dane osobowe
pracownikéw/ funkcjonariuszy Zamawiajgcego i innych oséb wytqgcznie w celu  realizacii
niniejszej umowy.

Wykonawca os$wiadcza, ze dane osobowe bedqg przetwarzane przez okres niezbedny do
realizacji celéw przetwarzania, nie dtuzej niz wskazany w przepisach o archiwizacji.

§10

Kwestie sporne wynikte w trakcie realizaciji niniejszej umowy, Strony rozstrzygaé bedq przez sgd
wtasciwy miejscowo dla siedziby Zamawiajgcego.

W sprawach nie uregulowanych niniejszg umowq stosuje sie przepisy ustawy Prawo zamodwien
publicznych oraz Kodeksu cywilnego.

§11

Umowa sporzgdzona zostata w dwdch jednobrzmigcych egzemplarzach, po jednym egzemplarzu
dla kazdej ze Stron.

Integralng czesé umowy stanowiq:

Zatgcznik nr 1 = Ogdine warunki umowy wykonawczej

Zatgcznik nr 2 — Opis przedmiotu zamdwienia

Zatgcznik nr 3 — Oferta Wykonawcy

Zatgcznik nr 4 — klauzula informacyjna o przetwarzaniu danych osobowych na podstawie przepisdw
prawa.
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Zatgcznik Nr 1
do Ogdlnych warunkéw umowy ramowej

Ogdlne warunki umowy wykonawczej

§1
Przedmiotem umowy jest dostawa przelqgcznikdéw sieciowych zwanych dalej ,asortymentem”,
zgodna, co do ilosci wskazane] w ofercie Wykonawcy, ztozonej w wyniku zaproszenia,
stanowiqgcej zatgcznik do umowy.
Strony ustalagjq, ze:

a) warto$¢ umowy nie przekroczy kwoty .............cooll. netto/brutto w PLN, (zgodnie z Ofertq
Wykonawcy ztozong w wyniku zaproszenia);

b) cena jednostkowa netto za jeden asortyment wynosi ............... PLN;

c) stawka podatku VAT wynosi ......... % (zgodnie z ofertq Wykonawcy ztozonqg w wyniku
zaproszenia);

d) obowigzek odprowadzenia podatku z tytutu dostawy asortymentu lezy po
SIrONIE v (zgodnie z ofertq Wykonawcy ztozonq w wyniku zaproszenia).

Wykonawca zobowigzuje sie do realizacji przedmiotu umowy w terminie ...... dni. (zgodnie z

terminem wskazanym przez Wykonawce w zatgczniku nr 3 do umowy ramowsej) - liczgc od daty

zawarcia niniejszej umowy.

§2

W  przypadku niewykonania Ilub nienalezytego wykonania umowy przez Wykonawce,

Zamawiajgcy zastrzega sobie prawo do naliczenia i obcigzenia nastepujgcymi karami:

a) 10% wartosci umowy, o ktérej mowa w §1 ust. 2 lit. a) powiekszonej o podatek VAT (jezeli
dotyczy), gdy Zamawiajgcy odstgpi od umowy z powodu okolicznosci, za ktére odpowiada
Wykonawca;

b) 10% wartoéci umowy, o ktérej mowa w §1 ust. 2 lit. a) powiekszonej o podatek VAT (jezeli
dotyczy), w przypadku odstgpienia od umowy przez Wykonawce na jakiejkolwiek podstawie
Z przyczyn nielezgcych po stronie Zamawiajgcego;

c) 3% wartosci wynikajacej z ceny jednostkowej wskazanej w §1 ust. 2 lit. b) powiekszonej o
podatek VAT (jezeli dotyczy) oraz ilosci niedostarczonego lub nieodebranego asortymentu
w terminie wskazanym w §1 ust. 3 umowy, za kazdy dzien opdznienia w ich dostarczeniu;

d) 100 zt za kazdy rozpoczety dzieh opdznienia w dotrzymaniu terminu okreslonego w §3 ust. 12,
§4 ust. 4 umowy ramowe;.

Zaptata kary, o ktérej mowa w ust. 1 lit. ¢) lub d) nie zwalnia Wykonawcy z obowigzku wykonania

umowy wykonawcze;.

Zamawiajgcy zastrzega sobie prawo dochodzenia odszkodowania uzupetniajgcego, jezeli

szkoda przewyzszy wysokos¢ kar.

Zamawiajgcy zastrzega sobie prawo potfrgcania kar z wynagrodzenia (z faktur) bez kierowania

odrebnego wezwania do zaptaty.

Wykonawca nie bedzie obcigzany karami, jezeli do niewykonania lub nienalezytego wykonania

umowy doszto z powodu okolicznosci, za ktdre ponosi odpowiedzialnos¢ Zamawiajgey lub z

powodu dziatania tzw. sity wyzsze,j.

W przypadku zaistnienia okolicznosci sity wyzszej, Strona, ktéra powotuje sie na te okolicznosci

niezwtocznie zawiadomi drugq Strone na pismie o jej zaistnieniu i przyczynach.

W razie zaistnienia sity wyzszej wptywajgcej na termin realizacji umowy, Strony zobowiqzujqg sie w

terminie 14 dni kalendarzowych od dnia zawiadomienia, o ktérym mowa w ust. 6 ustalic nowy

termin wykonania umowy lub ewentualnie podjgé decyzie o odstgpieniu od umowy za
porozumieniem Stron.

Zamawiajgcy zastrzega sobie prawo dochodzenia odszkodowania uzupetniajgcego, jezeli

szkoda przewyzszy wysokos¢ kar.

Zamawiajgcy zastrzega sobie prawo do odstgpienia od niniejszej umowy w terminie 14 dni liczgc

od daty zaistnienia nw. okolicznosci z jednoczesnym naliczeniem kary, o ktérej mowa w §2 ust. 1

lit. a) w przypadku:

a) gdy Wykonawca opdini sie z dostawqg asortymentu o ponad 1 dzien, liczgc od uptywu
terminu, o ktérym mowa w §1 ust. 3 umowy;

b) wadliwie wykonanej dostawy, niewykonanej dostawy, niewykonania obowigzkéw
wynikajgcych z gwaranciji.
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10. Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej ze wskazaniem okolicznosci

1.

uzasadniajgcych te czynnosc.
Odstgpienie od umowy wywotywac bedzie skutki na przysztoS¢ (ex nunc), a w szczegdlnosci nie
pozbawi Zamawiajgcego uprawnien z tytutu rekojmi i gwarancji w stosunku do tej czesci
zamoéwienia, ktéra zostata zrealizowana.

§3

(jezeli dotyczy)

1. Wykonawca wnidst do dnia podpisania umowy zabezpieczenie nalezytego wykonania umowy

8.

9.

stanowigce ......... % wartosci, o ktérej mowa w § 1 ust. 2 lit. a) na petny okres wykonywania
umowy, z uwzglednieniem okresu rekojmi (wysokos¢ zabezpieczenia okreslona zostanie w
zaproszeniu do ztozenia oferty).

Wartoé¢ zabezpieczenia, o ktdrym mowa W Ust. T, WYNOSI ....ceeevvveeeeeeeeiieeecieeeeieeea, brutto w PLN
Wykonawca  wnidst  zabezpieczenie  nalezytego  wykonania  umowy w  formie
Wykonawca w trakcie wykonywania umowy moze dokonac zmiany formy zabezpieczenia,
wskazanej w ust. 3 na jedng lub kilka form, o ktérych mowa w art. 148 ust. 1 Ustawy. Zmiana formy
zabezpieczenia musi by¢ dokonana z zachowaniem ciggtosci zabezpieczenia i bez zmniejszenia
jego wysokosci. Zmiana ta wymagacé bedzie formy pisemnej — aneksu do umowy.

Zamawiajgcy zwréci 70% zabezpieczenia w terminie 30 dni liczgc od daty podpisania bez uwag
protokotu odbioru kohcowego i uznaniu przez Zamawidjgcego, ze umowa zostata nalezycie
wykonana, pozostawiajgc 30% kwoty jako zabezpieczenie roszczeh z tytutu rekojmi. Kwota ta
zostanie zwrécona nie pdzniej niz 15 dni po uptywie okresu rekojmi.

§4

(jezeli dotyczy)
Zamawiajgcy moze udzielic Wykonawcy zaliczki na poczet wykonania przedmiotu umowy w
wysokosci do 100% kwoty, o ktérej mowa w §1 ust.2 lit. a), w przypadku dysponowania
stosownymi $Srodkami finansowymi, a Wykonawca zgodnie ze ztozonym oswiadczeniem
zobowigzuje sie do jej przyjecia z jednoczesng wptatq zabezpieczenia w formie wskazanej w ust.
2. Jezeli Zamawiajgcy postanowi udzieli¢ Wykonawcy zaliczki, Wykonawca nie moze odmowic
jej przyjecia.
Przed udzieleniem zaliczki, na wezwanie Zamawiajgcego i w terminie przez niego okreslonym,
nie krotszym niz 3 dni, przed dokonaniem przelewu srodkéw finansowych, Wykonawca wniesie
zabezpieczenie zaliczki w wysokosci zgodnej z kwotqg udzielanej zaliczki, w formie pienigdza.
Zabezpieczenie zaliczki w pienigdzu, Wykonawca wptaca przelewem na rachunek bankowy
wskazany przez Zamawiajgcego.
Labezpieczenie zaliczki uwalniane bedzie jednorazowo w terminie do 10 dni od daty podpisania
bez uwag protokotu odbioru jokosciowego.
W tferminie do 3 dni od uznania zaliczki na rachunku bankowym Wykonawcy, jest on
zobowigzany wystawi¢ i doreczy¢ Zamawiajgcemu fakture wystawiong na wartos¢ zgodnq z
udzielonqg zaliczkq.
Nie wniesienie zabezpieczenia zaliczki skutkuje odstgpieniem przez Zamawiajgcego od jej
udzielenia.
W przypadku nie przedstawienia przez Wykonawce wszystkich dowoddw zaptaty dla
Podwykonawcow, Zamawiajgcy wstrzyma uwolnienie zabezpieczenia zaliczki, o ktérym mowa
w ust.4,
Wykonawca zobowigzany jest do zwrotu zaliczki w terminie wskazanym przez Zamawiajgcego
na jego pisemne wezwanie w przypadku odstgpienia od umowy przez ktérgkolwiek ze stron.
Zamawiajgcy skorzysta z zabezpieczenia zaliczki, jezeli Wykonawca nie zwrdcit zaliczki w terminie
wyznaczonym przez Zamawiajgcego w przypadku opisanym w ust. 8.

10. Zamawiajgcy ma prawo potrgci¢ kary umowne z zabezpieczenia zaliczki.

§5

Strony wyznaczajg nastepujgce osoby uprawnione do wykonywania czynnosci zwigzanych z
realizacjg umowy, w tym do podpisania protokotéw odbioru:

a)

b)

7€ STrONY ZOMOWIOJOCETO 1uitititit it et e e e e e e e e ree e e e
(imie, nazwisko, nr tel. i adres e-mail zostanie wskazany w umowie)

4= 1100 A AY o] a1 1Y o N
(zgodnie z ofertq Wykonawcy ztozong w wyniku zaproszenia).

§6

Umowa obowigzuje od dnia jej zawarcia przez Strony.
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§7
1. Kwestie sporne wynikte w trakcie realizacji niniejszej umowy, Strony rozstrzygac¢ bedq przez sqd
wtasciwy miejscowo dla siedziby Zamawiajgcego.
2. W sprawach nie uregulowanych niniejszg umowq stosuje sie przepisy ustawy Prawo zamodwien
publicznych, Kodeksu cywilnego oraz postanowienia umowy ramowej Nr WZP-
§8
Umowa sporzgdzona zostata w dwdch jednobrzmigcych egzemplarzach, po jednym egzemplarzu
dla kazdej ze Stron.

Integralng czesé umowy stanowiq:
Zatgcznik nr 1 — Oferta Wykonawcy
Zatgcznik nr 2 - Klauzula RODO
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Zatgcznik nr 2 do umowy

Klauzula Informacyjna o przetwarzaniu danych osobowych na podstawie przepisdéw prawa

W zwigzku z realizacjg wymogdw Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych fizycznych zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych ,,RODQO"), informujemy
o zasadach przetwarzania Pana/Pani danych osobowych oraz o przystugujgcych Pani/ Panu
prawach z tym zwigzanych.

Ponizsze zasady stosuje sie poczgwszy od dnia podpisania umowy.

1.

Administratorem Pani/Pana danych osobowych przetwarzanych w Komendzie Stotecznej
Policji jest: Komendant Stoteczny Policji.

Jedlima Pani/Pan pytania dotyczgce sposobu i zakresu przetwarzania Pani/Pana danych
osobowych w zakresie dziatania Komendy Stotecznej Policji, a takze przystugujgcych
Pani/Panu uprawniehh , moze sie Pani/Pan skontaktowaé z inspektor ochrony danych
osobowych:

adres: ul. Nowolipie 2, 00-150 Warszawa,

e-mail: iod@ksp.policia.gov.pl.

Administrator danych osobowych przetwarza Pani/ Pana dane osobowe
na podstawie zawartej umowy na dostawy przetgcznikdw sieciowych, nr ref.. WZP-
6276/20/359/k.
Pani / Pana dane osobowe przetwarzane sg w celu/ celach wypetnienia obowigzkéw
prawnych cigzgcych na Komendzie Stotecznej Policji / Komendancie Stotecznym Policji, fj.
realizacji umowy.
W zwigzku z przetwarzaniem danych w celu/celach, o ktérych mowa w pkt 4 , odbiorcami
Pani/Pana danych osobowych mogg by¢:
organu wtadzy publicznej oraz podmioty wykonujgce zadania publiczne lub dziatajgce na
Zlecenie organdéw wtadzy publicznej, w zakresie i w celach, ktére wynikajq z przepisdéw
powszechnie obowigzujgcego prawa;
inne podmioty, ktére na podstawie stosownych umdw podpisanych z Skarbem Panstwa-
Komendantem Stotecznym Policji, Komendqg Stoteczng Policji przetwarzajg dane osobowe
dla ktérych Administratorem jest Komendant Stoteczny Policji.
Pani/ Pana dane osobowe bedq przechowywane przez okres realizacji umowy i po jej
zakohczeniu zgodnie z obowigzujgcymi przepisami prawa, tj. okres niezbedny do realizacji
celu/celdéw okreslonych w pkt 4, a po tym czasie przez okres oraz w zakresie wymaganym
przez przepisy powszechnie obowigzujgcego prawa, w szczegdlnosci ze wzgledu na cele
archiwalne w interesie publicznym, cele badan naukowych lub historycznych Ilub cele
statystyczne.
W zwigzku z przetwarzaniem Pani/Pana danych osobowych przystugujg Pani/Panu
nastepujgce uprawnienia:
prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;
prawo do zgdania sprostowania (poprawienia) danych osobowych — w przypadku, gdy
dane sg nieprawidtowe lub niekompletne;
prawo do zgdania usuniecia danych osobowych (tzw. prawo do bycia zapomnianym),
w przypadku gdy:
dane nie sq juz niezbedne do celdw, dla ktérych byty zebrane Ilub w inny sposéb
przetwarzane,
dane osobowe przetwarzane sq niezgodnie z prawem,
dane osobowe muszg by¢ usuniete w celu wywigzania sie z obowigzku wynikajgcego z
przepisdw prawa;
prawo do zgdania ograniczenia przetwarzania danych osobowych w przypadku, gdy:

e 0s0baq, ktérej dane dotyczg kwestionuje prawidtowos¢ danych osobowych,
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e)

f)

g

e przetwarzanie danych jest niezgodne z prawem, a osoba, ktérej dane dotyczq,
sprzeciwia sie usunieciu danych, zgdajgc w zamian ich ograniczenia,

¢ Administrator nie potrzebuje juz danych dla swoich celéw, ale osoba, ktdérej dane
dotyczq, potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen,

e osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych,
do czasu ustalenia czy prawnie uzasadnione podstawy po stronie Administratora sq
nadrzedne wobec podstawy sprzeciwu;

prawo sprzeciwu wobec przetwarzania danych — w przypadku, gdy tgcznie spetnione
sg nastepujgce przestanki:

e zaistniejg przyczyny zwigzane z Pani /Pana szczegding sytuacjg, w przypadku
przetwarzania danych na podstawie zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publiczne] przez Administratora,

e przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
Administratorowi lub jest niezbedne do celow wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez Administratora lub osobe trzeciq,

z wyjatkiem sytuaciji, w ktérych nadrzedny charakter wobec tych intereséw majg
interesy lub podstawowe prawa i wolnosci osoby, ktdérej dane dotyczg, wymagajqgce
ochrony danych osobowych, w szczegdlnosci gdy osoba , ktérej dane dotyczqg jest
dzieckiem;
ze wzgledu na fakt, iz jedynq przestankg przetwarzania danych osobowych stanowi przepis
prawa nie przystuguje Pani/Panu prawo do przenoszenia danych.
W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu
w Komendzie Stotecznej Policji Pani/Pana danych osobowych, przystuguje Pani/Panu prawo
whniesienia skargi do organu nadzorczego wtasciwego w sprawach ochrony danych
osobowych.
podanie przez Pana/Panig danych osobowych jest obowigzkowe, gdyz przestankg
przetwarzania danych osobowych stanowi przepis prawa.
Pani/Pana dane nie bedqg przetwarzane w sposdb zautomatyzowany i nie bedq profilowane.
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XVIil. KLAUZULA INFORMACYJNA z art. 13 RODO

Zgodnie z art. 13 ust. 11 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (fj. Dz. Urz. UE L 119 204.05.2016 r., str. 1), zwanym dalej ,RODO",
Zamawiajgcy informuje, ze:

1) administratorem Pani/Pana danych osobowych jest Komendant Stoteczny Policji;

2) nadzér nad prawidtowym przetwarzaniem danych osobowych sprawuije inspektor ochrony
danych osobowych:

Adres: ul. Nowolipie 2, 00-150 Warszawa;
e-mail: iod@ksp.policja.gov.pl
3) Pani/Pana dane osobowe przetwarzane bedqg na podstawie art. 6 ust. 1 lit. b, c i f RODO
w celu zwigzanym z postepowaniem o udzielenie zamdwienia publicznego prowadzonego w
trybie przetargu nieograniczonego na ,Dostawy urzadzen sieciowych”, nr WZP-6276/20/359/k.
4) odbiorcami Pani/Pana danych osobowych bedqg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 Ustawy;
5) Pani/Pana dane osobowe bedq przechowywane, zgodnie z art. 97 ust. 1 Ustawy, przez okres 4
lat od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;
6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczgcych jest wymogiem ustawowym okreSlonym w przepisach Ustawy, zwigzanym z
udziatem w postepowaniu o udzielenie zamodwienia publicznego; konsekwencije niepodania
okreslonych danych wynikajg z Ustawy;
7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedq podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;
8) posiada Pani/Pan:
a)na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczgcych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych®;

c) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkdw, o ktdérych mowa w art. 18 ust. 2 RODO**;

d)prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
RODO;

9) nie przystuguje Pani/Panu:

a)w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawq prawng przetwarzania Pani/Pana danych osobowych jest art. é ust. 1 lit. b,
cifRODO;

W przypadku gdy wykonanie obowigzkdéw, o ktérych mowa w art. 15 ust. 1-3 RODO, wymagatoby
niewspotmiernie duzego wysitku, zamawiajgcy moze zgdaé od osoby, ktérej dane dotyczq,
wskazania dodatkowych informaciji majgcych na celu sprecyzowanie zgdania, w szczegdlnosci
podania nazwy lub daty postepowania o udzielenie zamdwienia publicznego lub konkursu.
Wystgpienie z zgdaniem, o ktérym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych
osobowych do czasu zakonczenia postepowania o udzielenie zamodwienia publicznego lub
konkursu."

"W przypadku gdy wykonanie obowigzkdw, o ktérych mowa w art. 15 ust. 1-3 RODO, wymagatoby
niewspotmiernie duzego wysitku, zamawiajgcy moze zgda¢ od osoby, ktérej dane dotyczq,
wskazania dodatkowych informaciji majgcych w szczegdinoéci na celu sprecyzowanie nazwy lub
daty zakohczonego postepowania o udzielenie zamdwienia."

*Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania o
udzielenie zamdwienia publicznego ani zmiang postanowieh umowy w zakresie niezgodnym z Ustawq oraz
nie moze naruszac integralnosci protokotu oraz jego zatqcznikdw.

*Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,
w celu zapewnienia korzystania ze srodkdw ochrony prawnejlub w celu ochrony praw innej osoby fizycznej
lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego.
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Wzér-Zatqcznik nr 1a do SIWZ

OFERTA WYKONAWCY
Petna nazwa Wykonawcy: *
Adres: *
Nr telefonu i faksu, adres e-mail *
Nr KRS/ wpisu do ewidencji dziatalnosci gospodarczej *

Osoba/osoby uprawnione do reprezentacji, w tym do podpisania umowy

Przystepujgc do postepowania prowadzonego w trybie przetargu nieograniczonego w celu zawarcia
umowy ramowej na: ,,Dostawy urzgdzen sieciowych”, Zadanie nr 1 Przetgczniki sieciowe typ A (numer
sprawy: WZP-6276/20/359/L),

I. Oferujemy wykonanie przedmiotu zamoéwienia opisanego w SIWZ i jej zalqgcznikach za cene

brutto.....ccooveiiiiiiiiii PLN (kwota z formularza cenowego — Wzor — zatqcznik 2a do SIWZ)**,
Il. Oferujemy na dostarczony asortyment okres gwaranciji i rekojmi ............... miesiecy*** (min. 36 m-
cy).
Oferujemy wykonanie dostaw w terminie ......................... dni roboczych*** (max.30 dni
roboczych).

o

9.

10.

V.

1.

1.

Oswiadczamy, ze:

. oferowany przedmiot zamdwienia jest zgodny z wymaganiami Zamawiajgcego wskazanymi

w zatgczniku nr 3a do SIWZ.

. zgodnie z ustawqg o podatku od towardw i ustug obowigzek odprowadzenia podatku z tytutu

dostawy lezy po stronie Zamawiajgcego ****/ Wykonawcy****

Jestedmy/nie jesteSmy***** matym przedsiebiorstwem*****/§rednim przedsiebiorstwem*****
Zawarte w Rozdziale XVII SIWZ ogdlne warunki umowy zostaty przez nas zaakceptowane
i w przypadku wyboru naszej oferty zobowigzujemy sie do zawarcia umowy na warunkach tam
okreslonych w miejscu i terminie wskazanym przez Zamawiajgcego.

Uwazamy sie za zwigzanych niniejsza ofertg na czas wskazany w SIWZ, 1j. 60 dni od uptywu terminu
sktadania ofert.

Warunki ptatnosci: 30 dni od dnia dostarczenia do Zamawiajgcego prawidtowo wystawione;j
faktury.

W przypadku braku potwierdzenia faktu ofrzymania korespondencji, Zamawiajgcy ma prawo
uznac, ze korespondencija zostata skutecznie przekazana.

Zobowigzujemy sie do zapewnienia mozliwosci odbierania wszelkiej korespondencii zwigzanej z
prowadzonym postepowaniem przez catg dobe za posrednictwem Platformy. W przypadku braku
mozliwosci przekazania korespondencji - Zamawiajgcy ma prawo uznad, iz powzielismy wiadomosé
o okolicznosciach opisanych w tej korespondencji w dniu zamieszczenia jej tfre$ci na Platformie.
Bedziemy niezwtocznie potwierdzac fakt otrzymania wszelkiej korespondencji od Zamawiajgcego
za posrednictwem Platformy.

Oswiadczam/y, pod grozbg odpowiedzialnosci karnej, ze zatgczone do oferty dokumenty opisujg
stan prawny.

Informujemy, ze:

Dostawy wykonywane bedqg wtasnymi sitami*****/z  pomocqg Podwykonawcy***** f{j.
................................ (nazwa firmy Podwykonawcy) *, ktory wykonywaé bedzie cze$é
ZAMOAOWIENIA ODEJMUJGCT: ceniiiiiiieieie e *

Zaproszenia bedqg wysytane na poczte elektroniczng na adrese-mail .......o.oovviiiiiiiiiiiiiiniiinn, *
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2. Zamawigjgcy bedzie zgtaszat wady w formie pisemnej (dopuszczo sie droge faksowq lub
e-mail) nr fOX. na adres:
............................................................. *. Wykonawca zapewni mozliwos¢, w jezyku polsk|m
podglgdu stafusu ztozonego zgtoszenia zc posrednlc’rwem strony infernetowej .......ooooiiiill.
lub numeru telefonu ...,

3. Osobg uprawniong ze strony Wykonawcy do wykonywania czynnosci zwigzanych z
wykonywaniem umowy ramowej, w tym do podpisania protokotu odbloru iloSciowo -
jakosciowego jest: .ooiiiiiiiiiii -tel *e-mail: oo

V. Oswiadczam, ze wypetnitem obowiqzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu. 2/

) rozporzqdzenie Parlamentu Europeijskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

2w przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
wykonawca nie sktada (usuniecie tresci oswiadczenia np. przez jego wykreslenie).

Uwaga:
- nalezy wpisag,
- nalezy wpisa¢ do dwdch miejsc po przecinku,
- nalezy wpisaé, jezeli Wykonawca nie dokona wpiséw w pkt. Il Zamawiajgcy uzna, ze Wykonawca oferuje
minimalny termin gwarancji i rekojmi oraz maksymalny fermin dostawy.
otk niepofrzebne skresli¢, jezeli Wykonawca nie dokona skreslenia Zamawigjacy uzna, ze obowigzek
odprowadzenia podatku z tytutu dostawy lezy po stronie Wykonawcy.
R - niepotrzebne skredli¢, jezeli Wykonawca nie dokona skreslenia Zamawiajgcy uzna, ze Wykonawca nie jest
matym ani srednim przedsiebiorcg.
BEEEX niepotrzebne skredlic - jezeli Wykonawca nie dokona skredlenia pkt IV lit. a), Zamawigjgcy uzna, ze
Wykonawca nie zamierza powierzy¢ czesci zamdwienia Podwykonawcom.

Stowniczek:

Mate przedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny obrdt lub
roczna suma bilansowa nie przekracza 10 milionéw EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sq mikroprzedsiebiorstwami ani matymi
przedsiebiorstwami i ktére zatrudniajg mniej niz 250 osdb i ktdérych roczny obrét nie przekracza 50
miliondw EUR lub roczna suma bilansowa nie przekracza 43 miliondw EUR.

Dokument nalezy wypetnic elektronicznie i podpisac¢ kwalifikowanym podpisem elektronicznym.
Zamawiajqcy zaleca zapisanie dokumentu w formacie PDF
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Wzér-Zatqcznik nr 1b do SIWZ

OFERTA WYKONAWCY
Petna nazwa Wykonawcy: *
Adres: *
Nr telefonu i faksu, adres e-mail *
Nr KRS/ wpisu do ewidencji dziatalnosci gospodarczej *

Osoba/osoby uprawnione do reprezentacji, w tym do podpisania umowy

Przystepujgc do postepowania prowadzonego w trybie przetargu nieograniczonego w celu zawarcia
umowy ramowej na: ,,Dostawy urzgdzen sieciowych”, Zadanie nr 2 Przetqczniki sieciowe Typ B (numer
sprawy: WZP-6276/20/359/L),

I. Oferujemy wykonanie przedmiotu zaméwienia opisanego w SIWZ i jej zalqgcznikach za cene

brutto.....ccooveiiiiiiiiii PLN (kwota z formularza cenowego — Wzdr — zatqcznik 2b do SIWZ)**.
Il. Oferujemy na dostarczony asortyment okres gwaranciji i rekojmi ............... miesiecy*** (min. 36 m-
cy).
Oferujemy wykonanie dostaw w terminie ......................... dni roboczych*** (max.30 dni
roboczych).

lll. Oswiadczamy, ze:

a) oferowany przedmiot zamodwienia jest zgodny z wymaganiami Zamawiajgcego wskazanymi
w zatgczniku nr 3b do SIWZ.

b) zgodnie z ustawg o podatku od towardw i ustug obowigzek odprowadzenia podatku z tytutu
dostawy lezy po stronie Zamawiajgcego ****/ Wykonawcy****

c) JesteSmy/nie jesteSmy***** matym przedsiebiorstwem***** /rednim przedsiebiorstwem*****

d) Zawarte w Rozdziale XVII SIWZ ogdlne warunki umowy zostaty przez nas zaakceptowane
i w przypadku wyboru naszej oferty zobowigzujemy sie do zawarcia umowy na warunkach tam
okreslonych w miejscu i terminie wskazanym przez Zamawiajgcego.

e) Uwazamy sie za zwigzanych niniejsza ofertg na czas wskazany w SIWZ, 1j. 60 dni od uptywu terminu
sktadania ofert.

f) Warunki ptatnosci: 30 dni od dnia dostarczenia do Zamawiagjgcego prawidtowo wystawionej
faktury.

g) W przypadku braku potwierdzenia faktu otrzymania korespondencji, Zamawiajgcy ma prawo
uznad, ze korespondencija zostata skutecznie przekazana.

h) Zobowigzujemy sie do zapewnienia mozliwosci odbierania wszelkiej korespondencii zwigzanej z
prowadzonym postepowaniem przez catq dobe za posrednictwem Platformy. W przypadku braku
mozliwosci przekazania korespondencji - Zamawiajgcy ma prawo uznad, iz powzielismy wiadomosé
o okolicznosciach opisanych w tej korespondencji w dniu zamieszczenia jej tfre$ci na Platformie.

i) Bedziemy niezwtocznie potwierdzac fakt otrzymania wszelkiej korespondencji od Zamawiajgcego
za posrednictwem Platformy.

i) Oswiadczam/y, pod grozbqg odpowiedzialnosci karnej, ze zatgczone do oferty dokumenty opisujg
stan prawny.

IV. Informujemy, ze:

1. Dostawy wykonywane bedg wtasnymi sitami****/z  pomocq Podwykonawcy***** {j.:
................................ (nazwa firmy Podwykonawcy) *, ktéry wykonywaé bedzie czes$c
ZAMOAWIENIA ODEJMUJACT: wuiivniiiiiieie et *
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2. Iaproszenia bedqg wysytane na poczte elektroniczngna adres e-mail .......cooiviviiiiiiiiiii *

3. Zamawiqgjgcy bedzie zgtaszat wady w formie pisemnej (dopuszczo sie droge faksowq Ilub
e-mail) nr fOX. na adres:
............................................................. *. Wykonawca zapewni mozliwose, w jezyku polsk|m
podglgdu stafusu ztozonego zgtoszenia zc posredmc’rwem stronyinfernetowej......ooooiiiill.
lub numeru telefonu ...,

4, Osobg uprawniong ze strony Wykonawcy do wykonywania czynnosci zwigzanych z
wykonywaniem umowy ramowej, w tym do podpisania protokotu odbloru iloSciowo -
jakosciowego jest: .ooiiiiiiiiiiii -tel *e-mail: oo

V. Oswiadczam, ze wypetnitem obowiqzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu. 2

) rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

2w przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO fresci o$wiadczenia
wykonawca nie sktada (usuniecie tre$ci oswiadczenia np. przez jego wykreslenie).

Uwaga:

* - nalezy wpisad,

** - nalezy wpisac¢ do dwdch miejsc po przecinku,

* - nalezy wpisag, jezeli Wykonawca nie dokona wpisdw w pkt. II Zamawiajgcy uzna, ze Wykonawca oferuje

minimalny termin gwaranciji i rekojmi oraz maksymalny tfermin dostawy.

koK niepotfrzebne skresli¢, jezeli Wykonawca nie dokona skreslenia Zamawigjacy uzna, ze obowigzek
odprowadzenia podatku z tytutu dostawy lezy po stronie Wykonawcy.

K - niepotrzebne skredlic, jezeli Wykonawca nie dokona skreslenia Zamawiajgcy uzna, ze Wykonawcda nie jest
matym ani srednim przedsiebiorcg.

R niepotrzebne skredlic - jezeli Wykonawca nie dokona skredlenia pkt IV lit. a), Zamawigjacy uzna, ze
Wykonawca nie zamierza powierzyé czesci zamdwienia Podwykonawcom.

Stowniczek:

Mate przedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny obrdt lub
roczna suma bilansowa nie przekracza 10 miliondw EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktdére nie sg mikroprzedsiebiorstwami ani  matymi
przedsiebiorstwami i ktére zatrudniajg mniej niz 250 oséb i ktérych roczny obrét nie przekracza 50
milionédw EUR lub roczna suma bilansowa nie przekracza 43 miliondw EUR.

Dokument nalezy wypetnic elektronicznie i podpisac kwalifikowanym podpisem elektronicznym.
Zamawiajqcy zaleca zapisanie dokumentu w formacie PDF

Zatgcznik nr 3a do SIWZ
OPIS PRZEDMIOTU ZAMOWIENIA
Zadanie nr 1 Przetgczniki sieciowe TYP A.

28

Dostawy urzqdzen sieciowych
WZP-6276/20/359/¢



Router WAN/LAN :
Cisco ISR4431/K9 lub inny o parametrach i funkcjonalnosciach nie gorszych niz:

Architektura

1.
2.

4 Porty Ethernet WAN SFP/10/100/1000 RJ45
Musi pozwala¢ na instalacje co najmniej:
a) 3 wymiennych modutdw sieciowych z interfejsami w slotach urzgdzenia pozwalajgcych
na rozbudowe urzgdzenia o rézne moduty gtosowe w tym FXS/FXO, moduty ISDN typu
BRI/PRI
b) modutdw z uktadami DSP. Moduty DSP powinny mie¢ mozliwo$¢ wytqczenia w celu
oszczedzania energii elektrycznej
Musi  posiada¢  zainstalowany wewnetrzny sprzetowy modut akceleracji  szyfrowania
DES/3DES/AES128/AES192/AES256 o wydajnosci minimum 150Mbps
Musi posiada¢ mozliwos¢ skonfigurowania bezposredniej komunikacji pomiedzy wybranymi
modutami ustugowymi z pominieciem gtéwnego procesora.
Musi posiadac wszystkie interfejsy ,,aktywne”. Nie dopuszcza sie stosowania kart, w ktérych dla
aktywaciji interfejséw potrzebne bedqg dodatkowe licencje lub klucze aktywacyjne i konieczne
whniesienie optat licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie
aktywne sq 2 porty, a dla uruchomienia pozostatych konieczne jest wpisanie kodu, ktéry uzyskuje
sie przez wykupienie licenciji na uzytkowanie pozostatych portdw.
Sloty urzgdzenia przewidziane pod przysztq rozbudowe o modut z uktadami DSP muszg miec
mozliwo$¢ obsadzenia modutami:
- gestosci przynajmniej 128 kanatéw
- pozwalajgcymi na dynamiczne alokowanie DSP do réznych zadan (ostuga interfejsdow gtosowych,
francoding, conferencing) z granulacjg do 1 DSP.
- posiadajgcych wsparcie dla ustug wideo
- obstugujgcymi kodeki:

a) G.711

b) ClearChannel
c) G.72%9a

d) G.729ab

e) G.726

f) G.722

g) G.728

h) G.729

i) G.729b

- obstugujgcymi funkcjonalnoé¢ tfranskodowania pomiedzy réznymi typami kodekdw

- obstugujgcymi funkcjonalno$¢ konferenciji gtosowych (musi by¢ mozliwos¢ obstuzenia do co
najmniej 6 konferencji po 64 uczestnikdw lub 66 konferenciji po 8 uczestnikéw)

- obstugujgcymi kompresje, wykrywanie aktywnosci gtosowej, zarzgdzenie jitterem i funkcje
kasowanie echa (co najmniej 128 ms). Funkcja kasowania echa musi by¢ zgodna ze standardem
ITU-T G.168

- obstugujgcymi szyfrowanie transmisji gtosu z wykorzystaniem SRTP

Oczekiwana wydajnos$é

1
2

Urzgdzenie musi oferowac dla pakietéw IMIX wydajno$¢ co najmniej 480Mbps z wtgczonym QOoS.
Urzgdzenie musi oferowac wydajnos¢ szyfrowania na poziomie 150Mbps.
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3

Urzgdzenie powinno by¢ przygotowane pod obstuge tgcza WAN o przepustowosci 150Mbps z
wtgczonymi ustugami sieciowymi.

Oprogramowanie/funkcjonalnos$é

1

10
11
12
13
14
15

16

17
18
19
20
21

22
23
24

25

26

27

28

29

30

Musi posiadac obstuge protokotdw routingu IP BGPv4, OSPFv3, IS-IS oraz routingu multicastowego
PIM (Sparse i SSM) oraz routing statyczny

Protokdt BGP musi posiadac obstuge 4 bajtowych ASN

Musi posiadac wsparcie dla funkcjonalnosci Policy Based Routing

Musi posiadac wsparcie dla mechanizmdw zwigzanych z obstugqg ruchu multicast: IGMP v3, IGMP
Snooping, PIMv2

Musi posiadac obstuge protokotu IGMPv3

Musi obstugiwaé mechanizm Unicast Reverse Path Forwarding (URPF)

Musi obstugiwac¢ tzw.routing miedzy sieciami VLAN w oparciu o frunking 802.1Q

Musi obstugiwac IPvé w tym ICMP dla IPvé

Musi zapewniac obstuge list kontroli dostepu w oparciu o adresy IP zrédtowe i docelowe, protokoty
IP, porty TCP/UDP, opcije IP, flagi TCP, oraz o wartosci TTL

Musi zapewnia¢ mechanizmy korelacji zdarzeh zwigzanych z filtfracjg za pomocqg list kontroli
dostepu dla syslog (np. za pomocg etykiety przypisanej do okreslonego wpisu na listach kontroli
dostepu lub skrét MD5 generowany przez router)

Musi posiadac obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu IP unicast
Mechanizm NAT musi zapewniac wsparcie dla H.245

Musi posiadac wsparcie dla protokotdw WCCP i WCCPv2

Musi posiadac obstuge wirtualnych instancii routingu (VRF)

Musi posiadac obstuge mechanizmu DiffServ

Musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obstuge
ruchu (Policing, Shaping) w oparciu o klase ruchu.

Musi zapewniac¢ obstuge mechanizmdw kolejkowania ruchu:

- Z obstugg kolejki absolutnego priorytetu

- ze statyczng alokacjqg pasma dla typu ruchu

- WFQ

Musi obstugiwaé mechanizm WRED

Musi obstugiwac protokot RSVP

Musi obstugiwa¢ mechanizm Generic Traffic Shaping

Musi obstugiwaé mechanizm ograniczania pasma dla okreslonego typu ruchu

Musi obstugiwac protokdt GRE oraz zapewnieniaé mechnizm honorowania IP Precendence dla
ruchu tfunelowanego.

Musi obstugiwac protokdt NTP

Musi obstugiwa¢ DHCP w zakresie Client, Server

Musi posiadac obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP, VRRP lub
odpowiednika)

Musi posiada¢ obstuge mechanizmdow uwierzytelniania, autoryzacji i rozliczania (AAA) z
wykorzystaniem protokotéw RADIUS lub TACACS+

Musi obstugiwac protokdt MPLS (funkcje LER i LSR)

Musi obstugiwac LSP Ping/Trace dla LDP i RSVP dla IPv4

Musi obstugiwac MPLS Traceroute

Musi obstugiwac¢ funkcjonalnos¢ Multipath Traceroute (pozwalajgcg na wykrywanie i Sledzenie
wielu réwnolegtych $ciezek dla LSP)

Musi posiadac nastepujgce funkcjonalnosci w zakresie MPLS LDP:
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31
32
33
34

35
36
37
38
39

40

41

42

Autoconfiguration
Graceful Restart
IGP Synchronization
Inbound Label Binding Filtering
Label Distribution Protocol (LDP)
Lossless MD5 Session Authentication
MDS5 Global Configuration
MIB Notifications
Session Protection
i-  VRF Aware Static Labels
Musi obstugiwac¢ funkcjonalnos¢ Traffic Engineering (w tym Fast Reroute, Link i Node Protection)
Musi posiadac wsparcie dla MPLS Diff-Serv-Aware Traffic Engineering (DS-TE)
Musi obstugiwaé funkcjonalno$¢ Interarea Tunnels dla Traffic Engineeringu
Musi posiadac nastepujgce funkcjonalnosci (lub odpowiedniki) w zakresie MPLS TE:
a. Automatic bandwidth adjustment for TE tunnels
AutoTunnel Primary and Backup
Class-based Tunnel Selection
Configurable Path Calculation Metric for Tunnels
Fast Reroute (FRR) Link and Node Protection
Interarea Tunnels
LSP Aftributes
Path Protection
Verbatim Path Support
AutoTunnel Mesh Groups
Policy Routing onto MPLS TE Tunnels
I.  MPLS Traffic Engineering Forwarding Adjacency
. Shared Risk Link Groups (SRLG)
Musi obstugiwac funkcjonalno$¢ Multicast dla MPLS VPN
Musi obstugiwaé funkcjonalnos¢ Any Transport over MPLS w tym:
Ethernet over MPLS (EOMPLS)
PPP over MPLS (PPPOMPLS)
r. Ethernet to VLAN Internetworking
Musi obstugiwac funkcjonalno$¢ AToM Graceful Restart
Musi obstugiwac funkcjonalnos¢ Bidirectional Forwarding Detection (BFD) lub odpowiednika
Funkcjonalno$¢ BFD musi by¢ dostepna dla intefejséw skonfigurowanych do wspdtpracy z VRF
Musi obstugiwaé funkcjonalnos¢ BFD Echo Mode lub odpowiednik
Funkcjonalno$¢ BFD (lub odpowiednik) musi posiadacé wsparcie dla protokotdéw BGP, OSPF, IS-IS,
routingu statycznego oraz HSRP lub odpowiednika
Musi  posiada¢ funkcjonalno$s¢ pozwalajgcg na monitorowanie zdarzen systemowych i
generowania akcji zdefiniowanych przez uzytkownika w oparciu o jezyk skryptowy (tzw. Embedded
Event Monitor — EEM, lub odpowiednik)
Funkcjonalno$¢ EEM musi pozwala¢ monitorowac zdarzenia zwigzane z konfiguracjq poprzez linie
polecen, podsystem SYSLOG, podsystem zwigzany z wymiang modutdw w czasie pracy urzgdzenia,
podsystem sprzetowych zegardw, podsystem licznikdw systemowych
Funkcjonalno$¢ EEM musi pozwala¢ na generowanie akcji:
- wykonanie komendy z poziomu linii polecenh urzgdzenia
- wystanie krotkiej wiadomosci tekstowej poprzez system poczty elektronicznej
- wykonanie skryptu
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43

44
45

46
47
48

- wygenerowanie SNMP frap

- ustawienie lub modyfikacja okre$lonego licznika systemowego

Musi posiada¢  funkcjonalnos¢ automatycznej optymalizacji routingu dla potgczeh typu
multihomed (funkcjonalno$¢ Optimized Edge Routing lub odpowiednik).

Funkcjonalno$¢ OER (lub odpowiednik) musi posiadac¢ wsparcie dla:

Optymalizacji ruchu przychodzgcego z wykorzystaniem rozgtaszania informacji BGP do
zewnetrznych routeréw (BGP external peers)

Optymalizaciji ruchu dla tuneli VPN IPSec/GRE

Optimalizaciji ruchu w oparciu o automatyczne wykrywanie ruchu aplikacyjnego

Musi posiadac wsparcie dla Layer-2 Tunneling Protocol Version 3

Zarzgdzanie i konfiguracja

1

Musi by¢ zarzgdzalne za pomocg SNMPv3

2  Musi mie¢ mozliwos¢ eksportu statystyk ruchowych za pomocqg protokotu Netflow/JFlow lub
odpowiednika

3 Musi by¢ konfigurowalne za pomocgq interfejsu linii polecen (ang. Command Line Interface — CLI)

4 Plik konfiguracyjny urzqgdzenia (w szczegdlnosci plik konfiguracji parametréw routingu) musi
pozwala¢ na edycje w trybie off-line, tzn. musi by¢ mozliwosé przeglgdania i zmian konfiguraciji w
pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w pamiqgci nieulotnej
powinno by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracjg. W pamieci nieulotnej musi
by¢ mozliwos¢ przechowywania dowolnej ilosci plikdw konfiguracyjnych. Zmiany aktywnej
konfiguraciji muszg by¢ widoczne natychmiastowo - nie dopuszcza sie cze$ciowych restartdw
urzgdzenia po dokonaniu zmian.

Obudowa

1 Musi byé wykonana z metalu. Ze wzgledu na rézne warunki w ktérych pracowac bedq urzgdzenia,
nie dopuszcza sie stosowania urzgdzeh w obudowie plastikowej

2 Musi mie¢ mozliwo$¢ montazu w szafie 19"

3 Maksymalna wysokos¢ urzgdzenia — 1U

Zasilanie

1 Urzadzenie musi mie¢ mozliwos¢ zasilania ze zrodet zmiennoprgdowych 230V (zasilacze AC) oraz
statoprgdowych (zasilacze DC)

2 Urzgdzenie musi posiadac zasilacz umozliwiajgcy zasilanie prgdem przemiennym 230V

3 Urzadzenie musi posiada¢ dodatkowy, redundantny zasilacz umozliwiajgcy zasilanie prgdem
przemiennym 230V

4 Urzgdzenie musi umozliwia¢ bezprzerwowq wymiane jednego z zasilaczy w czasie pracy

urzgdzenia

Wyposazenie ilicencje

1

Urzgdzenie musi by¢ wyposazone w minimum 4 interfejsy Gigabit Ethernet 10/100/1000 dla realizacii
potgczenia do sieci LAN lub WAN.
Urzgdzenie musi by¢ wyposazone w minimum 8GB pamieci Flash
Urzgdzenie musi by¢ wyposazone w minimum 4GB pamieci RAM.
Urzgdzenie musi by¢é wyposazone w minimum dwa porty USB. Porty muszg pozwalaé na
podtgczenie zewnetrznych pamieci FLASH w celu przechowywania obrazéw systemu
operacyjnego, plikéw konfiguracyjnych lub certyfikatdw elektronicznych oraz petni¢ funkcije
konsoli szeregowe;.
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Dodatkowe wymagania formalne:

1. Zamawiagjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego w urzgdzeniach.

2. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiajgcy wymaga aby dostarczane urzqgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjalinego kanatu dystrybucyjnego producenta urzqgdzeh na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stotecznqg Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

6. Imawiajgcy wymaga aby Wykonawca przed dostawg dostarczyt numery seryjne urzqgdzeh celem
weryfikacji zZrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikaciji, Zamawiajgcy
moze odmadwic przyjecia urzgdzen.

Przetqczniki szkieletowe Catalyst 9500 lub inny o parametrach i funkcjonalnosciach nie gorszych niz
nizej wymienione:
TYP E1: C9500-48Y4C-A lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 48 portéw 1/10/25Gigabit Ethernet SFP28
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- 4 porty 40/100Gigabit Ethernet QSFP28

- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 46 zgodny z zatgcznikiem numer 1 do OPZ
— a gdzie jest zatgcznik nr 1 do OPZ

- Zamiennik modutu/wktadki QSFP+ Cisco QSFP-40G-LR4 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP28 SFP-10/25G-LR-S szt. 4 zgodny z zatgcznikiem numer 1 do OPZ

TYP E2: C9500-24Y4C-A lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 24porty 1/10/25Gigabit Ethernet SFP28
- 4 porty 40/100Gigabit Ethernet QSFP28
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 22 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki QSFP+ Cisco QSFP-40G-LR4 szt. 4 zgodny z zatgcznikiem numer 1 do

OPZ

- Zamiennik modutu/wktadki SFP28 SFP-10/25G-LR-S szt. 4 zgodny z zatgcznikiem numer 1 do OPZ

TYP E3: C9500-40X-A lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej wymienione:
- 40 portéw 10 Gigabit Ethernet SFP+
- 1 port na modut rozszerzeh umozliwiajgcy instalacje modutu zwiekszajgcego dostepng liczbe
portéw
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 42 zgodny z zatgcznikiem numer 1 do OPZ

TYP E4: C9500-48X-A lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej wymienione:
- 48 portéw 10 Gigabit Ethernet SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 50 zgodny z zatgcznikiem numer 1 do OPZ

TYP E5: C9500-40X-2Q-A lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 40 portéw 10 Gigabit Ethernet SFP+
- 2 porty 40 Gigabit Ethernet QSFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 42 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki QSFP+ Cisco QSFP-40G-LR4 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP Eé: C9500-16X-A lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej wymienione:
- 16 portéw 10 Gigabit Ethernet SFP+
- 1 port na modut rozszerzeh umozliwiajgcy instalacje modutu zwiekszajgcego dostepnq liczbe
portow
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 18 zgodny z zatgcznikiem numer 1 do OPZ

TYP SFP-E7: C9500-24X-A lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 24 porty 10 Gigabit Ethernet SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 26 zgodny z zatgcznikiem numer 1 do OPZ

TYP E8: C9500-16X-2Q-A lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 16 portéw 10 Gigabit Ethernet SFP+
- 2 porty 40 Gigabit Ethernet QSFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 18 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki QSFP+ Cisco QSFP-40G-LR4 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ
Parametry i funkcjonalnosci wspéine dla wyzej wymienionych urzgdzen:
1. Mozliwos¢ stworzenia wirtualnego systemu tgczgcego dwa urzgdzenia tego samego typu z
zapewnieniem nastepujgcych funkcjonalnosci:
e Potgczenie urzgdzen z wykorzystaniem standardowych portéw 40/100GE oraz modutdw
optycznych/twinax
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e Zarzgdzanie poprzez jeden adres IP. Dla innych urzgdzenh system wirtualny widoczny jako
pojedynczy wezet sieciowy

e Mozliwosc¢ tworzenia potgczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad

Parametry fizyczne:

Redundantne i wymienne moduty wentylatoréw

Redundantne i wymienne zasilacze prgdu zmiennego AC

Mozliwos$¢ wyposazenia urzgdzenia w zasilacze prgdu statego DC

Wysoko$¢ przetgcznika 1RU

Mozliwos¢ montazu w szafie 19"

Przeptyw powietrza przdd-tyt

Parametry wydajnosciowe:

e Szybkosc przetgczania zapewniagjgca prace z petng wydajnosciq wszystkich interfejséw —dla
pakietéw o dt. 187-bajtdéw i wiekszych

e Bufor pakietéw — 36MB
e Pamie¢ DRAM - 16GB
e Pamiec flash — 16GB
e Obstuga
o 4.000 sieci VLAN, interfejsdw SVI
o 82.000 adreséw MAC
o 212.000 tras IPv4
o 212.000 tras IPvé
o 32.000 tras multicast

o llos¢ wpiséw ACE dla list ACL - 27.000 wpisdw
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w RapidSpanningTree
e Per-VLAN Rapid Spanning Tree (PVRST+)
e |EEE 802.1s Multi-Instance Spanning Tree
e Obstuga 128 instancji protokotu STP
Obstuga protokotu CDP, LLDP i LLDP-MED
Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym
Zrodtowym i docelowym adresie MAC
Obstuga funkciji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

. Mechanizmy zwigzane z bezpieczenstwem sieci:

e Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacii (privilege-level)

e Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwosciq:

o dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
o dynamicznego przypisania listy ACL

e Obstuga funkciji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

e Mozliwos¢ uwierzytelniania urzadzeh na porcie w oparciu o adres MAC

e Mozliwosc¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientdéw bez suplikanta
802.1X

e Mozliwosc¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwose
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem

e Funkcjonalno$¢ flexibleauthentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)

e Mozliwosc¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176

e Obstugafunkciji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

e Zapewnienie podstawowych mechanizmdw bezpieczenstwa IPvé na brzegu sieci (IPvé FHS) —
w tym ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPvé do sieci (DHCPvé
Guard)
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12.
13.

e Mozliwos¢ autoryzacji préob logowania do urzgdzenia (dostep administracyjny) do serwerdw
RADIUS i TACACS+

e Obstuga list kontroli dostepu (ACL)

e Mozliwosce szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portow
przetgcznika kluczami o dtugosci 128-bitéw (gcm-aes-128)

e  Wbudowane mechanizmy ochrony warstwy kontrolnej przetqgcznika (CoPP — Control
PlanePolicing)

e Funkcja Private VLAN

. Zestaw narzedzi pozwalajgcych na kontrole pochodzenia przetqcznikdw i dziatajgcego na nich

oprogramowania oraz wykluczenie mozliwosci ich modyfikacji podczas proceséw produkcyjnych

lub logistycznych obejmujqgce:

e podpisywanie cyfrowe i weryfikacje podpisu wszystkich komponentéw programowych
przetgcznika (BIOS, firmware itp.) — tzw. Image signing

e wyposazenie przetgcznikdw w bezpieczne, odporne na manipulacje uktady kryptograficzne,
gwarantujgce uwierzytelnienie oryginalnosci sprzetu i jego jednoznaczng identyfikacje — Trust
Anchor Module

e bezpieczne uruchamianie (secureboot), zapewniajgce sprzetowq weryfikacje sekwenciji
startowej i uniemozliwiajgce uruchomienie nielegalnie zmodyfikowanego oprogramowania
systemowego

Mozliwo$¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi

e Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (StrictPriority)

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres P,
zrédtowy/docelowy port TCP

e Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, ratelimiting)

e Konftrola sztormdw dla ruchu broadcast/multicast/unicast

e Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

. Obstuga protokotéw routingu:

Routing statyczny dla IPv4 i IPvé

Routing dynamiczny IPv4/IPvé — RIP, EIGRP, OSPF, IS-IS, BGP
Policy-based routing (PBR)

Obstuga protokotu redundancii bramy — HSRP i VRRP
Routingu mulicastéw - PIM-SM, PIM-SSM

Multicast Source Discovery Protocol (MSDP)

e Obstuga wirtualnych instancji routingu — VRF-Lite

. Przetgcznik umozliwia lokalng i zdalng obserwacije ruchu na okreslonym porcie, polegajgcg na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego — mechanizmy SPAN, RSPAN

. Przetgcznik posiada wzorce konfiguraciji portéw zawierajgce prekonfigurowane ustawienia

rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, kamera itp.)

. Zarzgdzanie

e Port konsoli

e Dedykowany port Ethernet do zarzgdzania out-of-band

e Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢ przeglgdania i
zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracii
w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia z nowqg konfiguracjg

e Obstuga protokotdw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw [Pv4 i
IPvé

e Port USB umotzliwiajgcy podtgczenie zewnetrznego nosnika danych. Urzgdzenie ma
mozliwo$¢ uruchomienia z nos$nika danych umieszczonego w porcie USB
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e Mozliwosc¢ konfiguracji za pomocq protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow

e Obstuga protokotu gRPCDial-Out

e Przetgcznik posiada diode umozliwiajgcq identyfikacje konkretnego urzgdzenia podczas akciji
serwisowych

e Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzqgdzania infrastrukturg

e Mozliwosc¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetgczniku

18. Obstuga ramek jumbo (9216 bajtéw)
19. Dodatkowe mechanizmy zwigzane z bezpieczehstwem sieci:

e Mozliwose przypisywania w ramach uwierzytelniania i autoryzacii 802.1X specjalnych
identyfikatorodw (znaczniki SGT), ktére mogg zostaé wykorzystane do budowy polityk
bezpieczenstwa niezaleznych od topologii fizycznej i logicznej sieci (bez koniecznosci
wykorzystywania informacji o VLANach i adresach IP). Przetqgcznik ma mozliwose
bezposredniego egzekwowania polityki bezpieczenstwa, jak réwniez przenoszenia informacii
o identyfikatorze danego uzytkownika/urzgdzenia przez sie¢ do innych urzgdzenh

e Mozliwosc szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) kluczami o dtugosci 256-bitdw
(gcm-aes-256)

20. Wsparcie dla protokotu LISP zgodnie z RFC 6830
21. Obstuga MPLS —w tym L3 VPN, Multicast VPN (mVPN), EOMPLS, VPLS
22. Mozliwos¢ enkapsulacii ruchu w pakiety VXLAN

Dodatkowe mozliwosci przetgcznikdw (ustugi subskrypcyjne)

1. Mozliwose¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych (bez
samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 26.000 strumieni

2. Mozliwos¢ tworzenia skryptdw celem obstugi zdarzen, ktére mogg pojawic sie w systemie

3. Mozliwos¢ zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego poprzez sie¢ IP (ERSPAN)

4. Mozliwos¢ eksportu dodatkowych pdt w ramach statystyk NetFlow — w tym IDP (Initial Data
Pacekt) oraz SPLT (Sequence of PacketLengths and Times) niezbednych do analizy zagrozeh w
ruchu szyfrowanym (wykrywanie malware, audyt wykorzystywanych algorytmow
bezpieczenstwa)

5. Wbudowany analizator pakietéw

6. Mozliwos¢ obstugi dodatkowych aplikacji na przetqczniku (w kontenerach/VMkach)

Akcesoria do przelgcznikéw typu E (Catalyst 9500 lub zgodnych):
Moduty uplink pozwdalajgce rozszerzy¢ przetgczniki typu E3 oraz Eé:
NM-E3-8X: C9500-NM-8X= lub w 100% zgodny z dostarczonym sprzetem
Modut uplink umozliwiajgcy rozszerzenie przetgcznikdw typ E3 oraz typ Eé o 8 portdéw 1/10
Gigabit Ethernet SFP+
NM-E3-2Q: C9500-NM-2Q= lub w 100% zgodny z dostarczonym sprzetem
Modut uplink umoZzliwiajgcy rozszerzenie przetgcznikdw typ E3 oraz typ Eé o 2 porty 40 Gigabit
Ethernet QSFP+
Zasilacze redundantne odpowiednie do dostarczonego modelu sprzetu:
PSU-E1-AC: C9K-PWR-650WAC-R= lub w 100% zgodny zamoéwionym | z dostarczonym sprzetem:

Zasilacz 230V AC redundantny do przetgcznikdw typu E1, E2

PSU-E1-DC: C9K-PWR-930WDC-R= lub w 100% zgodny zamoéwionym | z dostarczonym sprzetem:
Zasilacz 48V DC redundantny do przetgcznikdw typu ET, E2

PSU-E3-AC: PWR-C4-950WAC-R= lub w 100% zgodny zaméwionym | z dostarczonym sprzetem:
Zasilacz 230V AC redundantny do przetgcznikéw typu E3, E4, E5, Eé, E7, E8

PSU-E3-DC: PWR-C4-950WDC-R= lub w 100% zgodny zamoéwionym | z dostarczonym sprzetem:
Zasilacz 48V DC redundantny do przetgcznikéw typu E3, E4, E5, Eé, E7, E8

Dodatkowe wymagania formalne:

37

Dostawy urzqdzen sieciowych
WZP-6276/20/359/¢



1. Zamawiagjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego

w urzgdzeniach.

2. Zamawigjgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjalinego kanatu dystrybucyjnego producenta urzgdzeh na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

6. Imawiajgcy wymaga aby Wykonawca przed dostawg dostarczyt numery seryjne urzqgdzeh celem
weryfikacji zZrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikacji, Zamawiajgcy
moze odmowic przyjecia urzgdzen.

Przetqczniki Catalyst 9300 lub inne o parametrach i funkcjonalnosciach nie gorszych niz:

TYP D1-E: C9300-48T-E (oprogramowanie Essential) lub inny o parametrach i funkcjonalnosciach nie
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gorszych niz nizej wymienione:

- 48 portéw 10/100/1000BaseT RJ45

- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+

- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D1-A C9300-48T-A (oprogramowanie Advantage) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:
- 48 portéw 10/100/1000BaseT RJ45
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D2-E-POE C9300-48P-E (oprogramowanie Essential) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:
- 48 portéw 10/100/1000BaseT RJ45 PoE+ (zgodne z IEEE 802.3at)
- 1 slot na modut rozszerzeh obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE - 437W
- Moc dostepna dla POE z dodatkowym zasilaczem 1100W — 1440W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D2-A-POE C9300-48P-A (oprogramowanie Advantage) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
- 48 portéw 10/100/1000BaseT RJ45 PoE+ (zgodne z IEEE 802.3at)
- 1 slot na modut rozszerzeh obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE - 437W
- Moc dostepna dla POE z dodatkowym zasilaczem 1100W — 1440W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D3-E-POE C9300-48U-E (oprogramowanie Essential) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:
- 48 portéw 10/100/1000BaseT RJ45 UPOE (do 60W per port)
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE — 822W
- Moc dostepna dla POE z dodatkowym zasilaczem 1100W — 1800W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D3-A-POE C9300-48U-A (oprogramowanie Advantage) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
- 48 portéw 10/100/1000BaseT RJ45 UPOE (do 60W per port)
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- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+

- Moc dostepna dla POE - 822W

- Moc dostepna dla POE z dodatkowym zasilaczem 1100W — 1800W

- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D4-E-POE: C9300-48UXM-E (oprogramowanie Essential) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:

- 36 portéw 100M/1G/2.5GBaseT RJ-45 UPOE (do 60W per port) i 12 portéw
MGIG100M/1G/2.5G/5G/10GBaseT RJ-45 UPoE (do 60W per port)

- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+

- Moc dostepna dla POE - 490W

- Moc dostepna dla POE z dodatkowym zasilaczem 1100W — 1590W

- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D4-A-POE: C9300-48UXM-A (oprogramowanie Advantage) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
- 36 portéw 100M/1G/2.5GBaseT RJ-45 UPOE (do 60W per port) i 12 portéw
MGIG100M/1G/2.5G/5G/10GBaseT RJ-45 UPOE (do 60W per port)
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE - 490W
- Moc dostepna dla POE z dodatkowym zasilaczem 1100W — 1590W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D5-E-POE: C9300-48UN-E (oprogramowanie Essential) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
- 48 portéw 100M/1G/2.5G/5GBaseT RJ-45 UPOE (do 60W per port)
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE — 645W
- Moc dostepna dla POE z dodatkowym zasilaczem 1100W — 1745W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D5-A-POE: C9300-48UN-A (oprogramowanie Advantage) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
- 48 portéw 100M/1G/2.5G/5GBaseT RJ-45 UPOE (do 60W per port)
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE - 645W
- Moc dostepna dla POE z dodatkowym zasilaczem 1100W — 1745W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
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TYP Dé-E: C9300-24T-E (oprogramowanie Essential) lub inny o parametrach i funkcjonalnosciach nie
gorszych niz nizej wymienione:
- 24 porty 10/100/1000BaseT RJ45
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP Dé-A: C9300-24T-A (oprogramowanie Advantage) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:
- 24 porty 10/100/1000BaseT RJ45
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
TYP D7-E-POE: C9300-24P-E (oprogramowanie Essential) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:
- 24 porty10/100/1000BaseT RJ45 PoE+ (zgodne z IEEE 802.3at)
- 1 slot na modut rozszerzeh obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE — 445W
- Moc dostepna dla POE z dodatkowym zasilaczem 715W/1100W — 720W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D7-A-POE: C9300-24P-A (oprogramowanie Advantage) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
- 24 porty10/100/1000BaseT RJ45 PoE+ (zgodne z IEEE 802.3at)
- 1 slot na modut rozszerzeh obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE — 445W
- Moc dostepna dla POE z dodatkowym zasilaczem 715W/1100W — 720W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D8-E-POE: C9300-24U-E (oprogramowanie Essential) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:
- 24 porty10/100/1000BaseT RJ45 UPOE (do 60W per port)
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE — 830W
- Moc dostepna dla POE z dodatkowym zasilaczem 715W/1100W — 1440W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D8-A-POE: C9300-24U-A (oprogramowanie Advantage) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
- 24 porty10/100/1000BaseT RJ45 UPOE (do 60W per port)
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- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+

- Moc dostepna dla POE - 830W

- Moc dostepna dla POE z dodatkowym zasilaczem 715W/1100W — 1440W

- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D9-E-POE: C9300-24UX-E (oprogramowanie Essential) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
- 24 porty mGIG100M/1G/2.5G/5G/10GBaseT RJ-45 UPoE (do 60W per port)
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE - 560W
- Moc dostepna dla POE z dodatkowym zasilaczem 1100W — 1440W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D9-A-POE: C9300-24UX-A (oprogramowanie Advantage) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
- 24 porty mGIG100M/1G/2.5G/5G/10GBaseT RJ-45 UPOE (do 60W per port)
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Moc dostepna dla POE - 560W
- Moc dostepna dla POE z dodatkowym zasilaczem 1100W — 1440W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D10-E: C9300-24S-E (oprogramowanie Essential) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:
- 24 porty 1G SFP
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 10 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 26 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 26 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D10-A: C9300-24S-A (oprogramowanie Advantage) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:
- 24 porty 1G SFP
- 1 slot na modut rozszerzen obsadzony modutem 8x10G SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 10 zgodny z zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 26 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 26 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D11-E: C9300-48S-E (oprogramowanie Essential) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:

- 48 porty 1G SFP

- 1 slot na modut rozszerzeh obsadzony modutem 8x10G SFP+

- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 10 zgodny z zatgcznikiem numer 1 do OPZ
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- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 50 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 50 zgodny z zatgcznikiem numer 1 do
OPZ

TYP D11-A: C9300-48S-A (oprogramowanie Advantage) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:

- 48 porty 1G SFP

- 1 slot na modut rozszerzeh obsadzony modutem 8x10G SFP+

- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 10 zgodny z zatgcznikiem numer 1 do OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 50 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 50 zgodny z zatgcznikiem numer 1 do
OPZ

Parametry i funkcjonalnosci wspdlne dla wyzej wymienionych urzadzen:

1.

o~

Slot na modut rozszerzen (mozliwo$¢ instalaciji/wymiany ,,na gorgco” — ang. hot swap) z

mozliwoscig obsadzenia modutami (zaleznie od potrzeb):

e 4x1G SFP

e 8x1/10G SFP+

e 2x40G QSFP

e  4x100M/1G/2.5G/5G/10GBaseT RJ-45

e 2x25G SFP28

MozZliwos¢ tgczenia w stos z zapewnieniem nastepujgcych funkcjonalnosci:

e Przepustowo$¢ w ramach stosu - 480Gb/s

8 urzgdzeh w stosie

Zarzgdzanie poprzez jeden adres IP

MozZliwos¢ tworzenia potgczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad

Mozliwos¢ wspodtdzielenia mocy zasilaczy dla grup liczgcych 4 przetgczniki - tzn. zasilacze

stanowig zaséb wspdlny dla wszystkich przetqcznikdw w grupie (redundancja zasilania bez

koniecznosci instalacji zasilaczy zapasowych w kazdym przetgczniku, mozliwose ,,pozyczania”
mocy dla innych jednostek w stosie, w tym dla przetgcznikdw wymagajgcych wiekszej mocy
dla PoE, jesli takie sg zainstalowane w stosie)

e Urzgdzenie musi by¢ dostarczone z zestawem przewoddw umozliwiajgcych stackowanie
(przewdd stackujgcey o dt. 0.5m oraz przewdd stackujgcy zasilanie o dt. 0.3)

Parametry fizyczne

e Urzgdzenia wyposazone w 2 wymienne, redundantne zasilacze AC 230V

e Mozliwosc¢ instalacii zasilacza prgdu statego, jak rowniez jednoczesnej instalacji zasilacza
pragdu zmiennego i statego

e Urzgdzenie wyposazone w redundantne i wymienne moduty wentylatoréw

e Wysoko$¢ przetgcznika 1RU

e  Mozliwo$¢ montazu w szafie 19"

Obstuga IEEE 802.3az EEE (redukcja zuzycia enerdii dla portdw w stanie bezczynnosci)

Inteligentne funkcje dla POE:

e Perpetual PoE - podtrzymywanie zasilania dla krytycznych urzgdzeh podczas restartu
przetgcznika (np. kamery IP)

e Fast POE - po przywrdceniu zasilania przetgcznik zaczyna dostarcza¢ moc do punktéw
kohcowych bez czekania na petne zatadowanie systemu operacyjnego przetgcznika, co
przyspiesza uruchomienie podtgczonego urzgdzenia

Parametry wydajnosciowe:

o Szybkosc przetgczania zapewniajgca prace z petng wydajnoscig wszystkich interfejsow —

réwniez dla pakietow 64-bajtowych (przetgcznik line-rate)

Bufor pakietdw — nie mniej niz 16MB

Pamie¢ DRAM - 8GB

Pamiec flash — 16GB

Obstuga

o 4.000 sieci VLAN
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0 0N

10.
11.

12.
13.

15.

o 32.000 adreséw MAC
o 32.000 tras IPv4
o 16.000 tras IPvé

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

e |EEE 802.1w Rapid Spanning Tree

e Per-VLAN Rapid Spanning Tree (PVRST+)

e |EEE 802.1s Multi-Instance Spanning Tree

e Obstuga 128 instancji protokotu STP

Obstuga protokotu CDP, LLDP i LLDP-MED

Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym

zrédtowym i docelowym adresie MAC

Obstuga funkciji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

Mechanizmy zwigzane z bezpieczenstwem sieci:

e Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetqgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacii (privilege-level)

e Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwosciq:

o dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
o dynamicznego przypisania listy ACL

e Obstuga funkciji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

e  Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC

e  Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientdéw bez suplikanta
802.1X

e  Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwose
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem

e Funkcjonalnos¢ flexible authentication (mozliwos$¢ wyboru kolejnosci uwierzytelniania —

802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)

Mozliwos¢ obstugi zadahn Change of Authorization (CoA) zgodnie z RFC 5176

5000 wpiséw dla list kontroli dostepu (Security ACE)

Obstuga funkciji Port Security, DHCP Snooping, Dynamic ARP InspectioniIP Source Guard

Zapewnienie podstawowych mechanizmdw bezpieczenstwa IPvé na brzegu sieci (IPvé FHS) —

w tym ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA

Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPvé6 do sieci (DHCPvé

Guard)

e  Mozliwos¢ autoryzacji préb logowania do urzgdzenia (dostep administracyjny) do serwerdw
RADIUS i TACACS+

e Obstuga list kontroli dostepu (ACL)

e  Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw
przetgcznika kluczami o dtugosci 128-bitdw (gcm-aes-128)

¢  Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane
Policing)

e Funkcja Private VLAN

. Zestaw narzedzi pozwalajgcych na kontrole pochodzenia przetgcznikdw i dziatajgcego na nich

oprogramowania oraz wykluczenie mozliwosci ich modyfikacji podczas proceséw produkcyjnych

lub logistycznych obejmujqgce:

e podpisywanie cyfrowe i weryfikacje podpisu wszystkich komponentéw programowych
przetgcznika (BIOS, firmware itp.) — tzw. Image signing

e wyposazenie przetgcznikdw w bezpieczne, odporne na manipulacje uktady kryptograficzne,
gwarantujgce uwierzytelnienie oryginalnosci sprzetu i jego jednoznaczng identyfikacje — Trust
Anchor Module

e bezpieczne uruchamianie (secure boot), zapewniajgce sprzetowq weryfikacje sekwenciji
startowej i uniemozliwiajgce uruchomienie nielegalnie zmodyfikowanego oprogramowania
systemowego

Mozliwo$¢ uruchomienia funkcii serwera DHCP
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16.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi

e Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

e Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP,
zrédtowy/docelowy port TCP

e  Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting)

e Konftrola sztormdw dla ruchu broadcast/multicast/unicast

e  Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

. Obstuga protokotéw routingu:

¢ Routing statyczny dla IPv4iIPvé

e Routing dynamiczny IPv4/IPvé — RIP, OSPF (1000 tras), EIGRP Stub
e Policy-based routing (PBR)

e Obstuga protokotu redundanciji bramy — VRRP

. Przetgcznik umozliwia lokalng i zdalng obserwacije ruchu na okre$lonym porcie, polegajgcg na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalhego urzgdzenia
monitorujgcego — mechanizmy SPAN, RSPAN

. Przetgcznik posiada wzorce konfiguraciji portéw zawierajgce prekonfigurowane ustawienia

rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, kamera itp.)

. Zarzgdzanie

e Port konsoli

e Dedykowany port Ethernet do zarzgdzania out-of-band

e Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢ przeglgdania i
zmian konfiguracji w pliku fekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracii
w pamieci nieulothej mozliwo$¢ uruchomienia urzgdzenia z nowq konfiguracijq

e Obstuga protokotdw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw [Pv4 i
IPvé

e Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych. Urzgdzenie ma
mozliwo$¢ uruchomienia z nos$nika danych umieszczonego w porcie USB

e  Mozliwos¢ konfiguraciji za pomocq protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow

e Obstuga protokotu gRPC Dial-Out

e Przetgcznik posiada diode umozliwiajgcq identyfikacje konkretnego urzgdzenia podczas akcji
serwisowych

e Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzgdzania infrastrukturg

e  Mozliwosc¢ tworzenia i uruchamiania skryptéw Python bezposdrednio na przetqczniku

Dodatkowe funkcje i mozliwosci dla przelacznikéw z oprogramowaniem Advantage

21.

22.
23.
24.

Mechanizmy zwigzane z bezpieczehstwem sieci:

e  Mozliwos¢ przypisywania w ramach uwierzytelniania i autoryzacji 802.1X specjalnych
identyfikatorow (znaczniki SGT), ktére mogq zostac wykorzystane do budowy polityk
bezpieczenstwa niezaleznych od topologii fizycznej i logicznej sieci (bez koniecznosci
wykorzystywania informacji o VLANach i adresach IP). Przetqgcznik ma mozliwosé
bezposredniego egzekwowania polityki bezpieczenstwa, jak réwniez przenoszenia informacii
o identyfikatorze danego uzytkownika/urzqgdzenia przez sie¢ do innych urzgdzeh

e  Mozliwosce szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) kluczami o dtugosci 256-bitéw
(gcm-aes-256)

Wsparcie dla protokotu LISP zgodnie z RFC 6830

Obstuga MPLS —w tym L3 VPN, Multicast VPN (mVPN), EOMPLS, VPLS

Obstuga zaawansowanych protokotéw routingu

e IS-ISiBGP dlaIPv4ilPvé

e FEIGRP
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e Routing multicastéw - PIM-SM, PIM-SSM

¢ Multicast Source Discovery Protocol (MSDP)

e VRF-lite
25. Mozliwos¢ enkapsulacii ruchu w pakiety VXLAN
26. Obstuga standardu IEEE 802.1 AVB (Audio Video Bridging)
27. Precision Time Protocol (PTP; IEEE 1588v2)

Dodatkowe mozliwosci przetgcznikdw (ustugi subskrypcyjne)

28. Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych (bez
samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 64.000 strumieni

29. Mozliwosc¢ tworzenia skryptdw celem obstugi zdarzen, ktére mogg pojawic sie w systemie

Dodatkowe funkcije i mozliwosci dla przetgcznikdw z oprogramowaniem Advantage (ustugi

subskrypcyjne)

30. Funkcjonalno$¢ bramy dla ustug mDNS

31. Mozliwos¢ zdalnej obserwacji ruchu z okrelonych portéw lub sieci VLAN polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego poprzez sie¢ IP (ERSPAN)

32. Przetqcznik zapewnia widocznosc i kontrole ruchu na poziomie aplikacii (klasyfikowanie ruchu w
warstwach 4-7)

33. Mozliwos¢ eksportu dodatkowych pdt w ramach statystyk NetFlow — w tym IDP (Initial Data
Pacekt) oraz SPLT (Sequence of Packet Lengths and Times) niezbednych do analizy zagrozeh w
ruchu szyfrowanym (wykrywanie malware, audyt wykorzystywanych algorytmow
bezpieczenstwa)

34. Wbudowany analizator pakietéw

35. Mozliwos¢ obstugi dodatkowych aplikacji na przetgczniku (w kontenerach/VMkach)

Akcesoria do przetgcznikéw Catalyst 9300 lub zgodnych:

Moduty uplink

C9300-NM-4G= lub w 100% zgodny z dostarczonym sprzetem
- Modut uplink z 4 portami Gigabit Ethernet SFP

C9300-NM-8X= lub w 100% zgodny z dostarczonym sprzetem
- Modut uplink z 8 portami 1/10 Gigabit Ethernet SFP+

C9300-NM-2Q= lub w 100% zgodny z dostarczonym sprzetem
- Modut uplink z 2 portami 40 Gigabit Ethernet QSFP+

C9300-NM-2Y= lub w 100% zgodny z dostarczonym sprzetem
- Modut uplink z 2 portami 1/10/25 Gigabit Ethernet SFP28

C9300-NM-4M= lub w 100% zgodny z dostarczonym sprzetem
- Modut uplink z 4 portami mGIG 100M/1G/2.5G/5G/10Gigabit Ethernet RJ45

Przewody do stackowania switchy:

CAB-SPWR-30CM= lub w 100% zgodny z zaméwionym | dostarczonym sprzetem
- Kabel umozliwiajgcy realizacje magistrali stackujgcej dla zasilania o dt. 0.3m

CAB-SPWR-150CM= lub w 100% zgodny z zaméwionym | dostarczonym sprzetem
- Kabel umozliwiajgcy realizacje magistrali stackujgcej dla zasilania o dt. 1.5m

STACK-T1-50CM= lub w 100% zgodny z zaméwionym | dostarczonym sprzetem
- Kabel stackujgcy o dt. 0.5m
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STACK-T1-1M= lub w 100% zgodny z zaméwionym | dostarczonym sprzetem
- Kabel stackujgcy o dt. 1.0m

STACK-T1-3M= lub w 100% zgodny z zaméwionym | dostarczonym sprzetem
- Kabel stackujgcy o dt. 3.0m

Zasilacze redundantne odpowiednie do dostarczonego modelu sprzetu:

PWR-C1-350WAC= lub w 100% zgodny zamoéwionym | z dostarczonym sprzetem
- Lasilacz redundantny o mocy 350W 230V AC

PWR-C1-715WAC= lub w 100% zgodny zaméwionym | z dostarczonym sprzetem
- Lasilaczredundantny o mocy 715W 230V AC

PWR-C1-1100WAC= lub w 100% zgodny zaméwionym | z dostarczonym sprzetem
- Lasilaczredundantny o mocy 1100W 230V AC

PWR-C1-350WAC-P= lub w 100% zgodny zaméwionym | z dostarczonym sprzetem
- Lasilacz redundantny o mocy 350W 230V AC, Platinum-rated

PWR-C1-715WAC-P= lub w 100% zgodny zaméwionym | z dostarczonym sprzetem
- Lasilacz redundantny o mocy 715W 230V AC, Platinum-rated

PWR-C1-1100WAC-P= lub w 100% zgodny zamdwionym | z dostarczonym sprzetem
- Lasilaczredundantny o mocy 1100W 230V AC, Platinum-rated

PWR-C1-715WDC= lub w 100% zgodny zaméwionym | z dostarczonym sprzetem
- Lasilaczredundantny o mocy 715W DC, Platinum-rated

Dodatkowe wymagania formalne:

1. Zamawiagjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego

w urzgdzeniach.

2. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiagjgcy wymaga aby dostarczane urzqgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjalinego kanatu dystrybucyjnego producenta urzgdzeh na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

6. Imawiajgcy wymaga aby Wykonawca przed dostawg dostarczyt numery seryjne urzqgdzeh celem
weryfikacji zZrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikaciji, Zamawiajgcy
moze odmowic przyjecia urzgdzen.

Przelqczniki dostepowe Catalyst 9200L lub inne o parametrach i funkcjonalnosciach nie gorszych niz:

TYP C1-POE: C9200L-48P-4X-E lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
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48 portdw 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)

4porty uplink 1/10Gigabit Ethernet SFP+

Moc dostepna dla portéw PoE/PoE+ wynoszgca 740W

PSU PWR-C5-1KWAC szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

STACK-KIT C9200L-STACK-KIT szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP C2: C9200L-48T-4X-E lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

48 portdw 10/100/1000 RJ45

4 porty uplink 1/10Gigabit Ethernet SFP+

PSU PWR-C5-125WAC/2 szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

STACK-KIT C9200L-STACK-KIT szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP C3-POE: C9200L-24P-4X-E lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

24 porty 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)

4 porty uplink 1/10Gigabit Ethernet SFP+

Moc dostepna dla portéw PoE/PoE+ wynoszgca 370W

PSU Power Supply PWR-C5-600WAC szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

STACK-KIT C?200L-STACK-KIT szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP C4: C9200L-24T-4X-E lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

24 porty 10/100/1000 RJ45

4 porty uplink 1/10Gigabit Ethernet SFP+

PSU PWR-C5-125WAC/2 szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

STACK-KIT C9200L-STACK-KIT szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ
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TYP C5-POE: C9200L-48P-4G-E lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

48 portow 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3af)

4 porty uplinkGigabit Ethernet SFP

Moc dostepna dla portéw PoE/PoE+ wynoszgca 740W

PSU PWR-C5-1KWAC szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

STACK-KIT C9200L-STACK-KIT szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP C6: C9200L-48T-4G-E lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

48 portéw 10/100/1000 RJ45

4 porty uplink Gigabit Ethernet SFP

PSU PWR-C5-125WAC/2 szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

STACK-KIT C9200L-STACK-KIT szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP C7-POE: C9200L-24P-4G-E lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

24 porty 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)

4 porty uplink Gigabit Ethernet SFP

Moc dostepna dla portdw PoE/PoE+ wynoszgca 370W

PSU Power Supply PWR-C5-600WAC szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

STACK-KIT C9200L-STACK-KIT szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP C8: C9200L-24T-4G-E lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

24 porty 10/100/1000 RJ45

4 porty uplink Gigabit Ethernet SFP

PSU PWR-C5-125WAC/2 szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

STACK-KIT C?200L-STACK-KIT szt. 1 zgodny z zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Parametry i funkcjonalnosci wspdlne dla wyzej wymienionych urzadzen:

1. Parametry fizyczne:

e Urzgdzenia wyposazone w 2 wymienne, redundantne zasilacze AC 230V
e Dla urzgdzen z portami PoE+ wyposazonych w dwa zasilacze mozliwos$¢ dostarczenia
mocy 30W dla kazdego z dostepnych portéw PoE+
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AW

No

11.
12.

e Urzgdzenie wyposazone w redundantne moduty wentylatoréw z mozliwosciqg pracy przy
awarii jednego z nich

e  Wysokosc przetgcznika 1RU

e  Mozliwos¢ montazu w szafie 19"

MozZliwos¢ rozszerzenia funkcjonalnosci przetqcznika o funkcjestackowania z zapewnieniem
nastepujgcych funkcjonalnosci:

e Przepustowos$¢ w ramach stosu —-80Gb/s

8 urzgdzeh w stosie

Zarzgdzanie poprzez jeden adres IP

Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad
Stackowanie z wykorzystaniem opcjonalnego dedykowanego modutu — bez
ograniczania liczby dostepnych portéw uplink

Obstuga |EEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci)
Inteligentne funkcje dla POE:

e PerpetualPoE - podtrzymywanie zasilania dla krytycznych urzqgdzen podczas restartu
przetgcznika (np. kamery IP)

e Fast POE - po przywrdceniu zasilania przetgcznik zaczyna dostarczaé moc do punktéw
kohcowych bez czekania na petne zatadowanie systemu operacyjnego przetgcznika, co
przyspiesza uruchomienie podtgczonego urzgdzenia

Parametry wydajnosciowe:

o Szybkosc przetgczania zapewniajgca prace z petng wydajnoscig wszystkich interfejsow
(przetgcznik line-rate)

e Bufor pakietdéw — 6MB

e Pamie¢ DRAM - 2GB; pamiec flash — 4GB

e Obstuga:

i. 1024 sieci VLAN
ii. 512interfejsow SVI
ii. 16.000 adreséw MAC
iv. 3.000 tras IPv4
v. 1.500 tras IPvé
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Wsparcie nastepujgcych mechanizmdw zwigzanych z zapewnieniem ciggtosci pracy sieci:

e |EEE 802.1w RapidSpanningTree

e |EEE 802.1s Mulfi-Instance Spanning Tree

e Per-VLAN Rapid Spanning Tree (PVRST+)

e Obstugal28 instancji protokotu STP

Obstuga protokotow CDP, LLDP i LLDP-MED

. Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym

zrédtowym i docelowym adresie MAC
Obstuga funkcii Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Mechanizmy zwigzane z bezpieczehstwem sieci:

e  Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetqcznik umozliwia

zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzaciji (privilege-level)
e Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwosciq:
i dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
ii. dynamicznego przypisania listy ACL
e Obstuga funkciji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X
e  Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC
e  Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X
e Mozliwos¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwosé
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem
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13.

14.
15.

e Funkcjonalnos¢ flexibleauthentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)

e  Mozliwosc¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176

e 1500 wpiséw dla list kontroli dostepu (Security ACE)

e Obstugafunkciji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

e Zapewnienie podstawowych mechanizmdw bezpieczenstwa IPvé na brzegu sieci (IPvé
FHS) — w tym ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serwerdw
DHCPvé do sieci (DHCPvé Guard)

e Mozliwos¢ autoryzacji préob logowania do urzgdzenia (dostep administracyjny) do
serwerdw RADIUS i TACACS+

e Obstuga list kontroli dostepu (ACL)

e Mozliwosc szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portdw
przetgcznika kluczami o dtugosci 128-bitéw (gcm-aes-128)

¢  Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control
PlanePolicing)

e Funkcja Private VLAN
Zestaw narzedzi pozwalajgcych na kontrole pochodzenia przetgcznikdw i dziatajgcego na nich
oprogramowania oraz wykluczenie mozliwosci ich modyfikacji podczas procesdw produkcyjnych
lub logistycznych obejmujgce:
e podpisywanie cyfrowe i weryfikacje podpisu wszystkich komponentéw programowych
przetgcznika (BIOS, firmware itp.) — tzw. Image signing
e wyposazenie przetgcznikdw w bezpieczne, odporne na manipulacje uktady
kryptograficzne, gwarantujgce uwierzytelnienie oryginalnosci sprzetu i jego jednoznaczng
identyfikacje — Trust Anchor Module
e bezpieczne uruchamianie (secureboot), zapewniajgce sprzetowqg weryfikacje sekwenciji
startowej i uniemozliwiajgce uruchomienie nielegalnie zmodyfikowanego
oprogramowania systemowego
Mozliwo$¢ uruchomienia funkcji serwera DHCP
Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi
e  Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (StrictPriority)
e Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrédtowy/docelowy adres MAC, zZrodtowy/docelowy adres
IP, zZrédtowy/docelowy port TCP
e  Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, ratelimiting)
e Konftrola sztormdw dla ruchu broadcast/multicast/unknownunicast
e Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

. Obstuga protokotéw routingu:

¢ Routing statyczny dla IPv4 i IPvé

e Routing dynamiczny IPv4/IPvé — RIP, OSPF (1000 tfras), EIGRP Stub
e Policy-based routing (PBR)

e Obstuga protokotu redundanciji bramy —VRRP

. Przetgcznik umozliwia lokalng i zdalng obserwacije ruchu na okre$lonym porcie, polegajgcq na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego — mechanizmy SPAN, RSPAN

. Przetgcznik posiada wzorce konfiguracji portdw zawierajgce prekonfigurowane ustawienia

rekomendowane zaleznie od typu urzqgdzenia dotgczonego do portu (np. telefon IP, kamera itp.)

. Zarzgdzanie:

e Port konsoli
e Dedykowany port Ethernet do zarzgdzania out-of-band
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Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przeglgdania
i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu
konfiguraciji w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia z nowq
konfiguracjqg

e Obstuga protokotdw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotow
IPv4ilPvé

e Port USB umozliwigjgcy podtgczenie zewnetrznego noénika danych. Urzgdzenie ma
mozliwo$¢ uruchomienia z noénika danych umieszczonego w porcie USB

e  Mozliwosc¢ konfiguracii za pomocq protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow

e Obstuga protokotu gRPCDial-Out

e Przetgcznik posiada diode umozliwiajgcq identyfikacje konkretnego urzgdzenia podczas
akcji serwisowych

e Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzgdzania infrastrukturg

20. Mozliwos¢ rozszerzenia funkcjonalnosci (za pomocq dodatkowych licencji bez koniecznosci
modyfikaciji sprzetowych) o obstuge nastepujgcych funkcji:

e  Mozliwose przypisywania w ramach uwierzytelniania i autoryzacii 802.1X specjalnych
identyfikatorodw (znaczniki SGT), ktére mogg zostaé wykorzystane do budowy polityk
bezpieczenstwa niezaleznych od topologii fizycznej i logicznej sieci (bez koniecznosci
wykorzystywania informacji o VLANach i adresach IP). Przetqgcznik ma mozliwosé
bezposredniego egzekwowania polityki bezpieczehstwa, jak réwniez przenoszenia
informaciji o identyfikatorze danego uzytkownika/urzgdzenia przez sie¢ do innych
urzgdzen

e Mozliwose probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych

(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 16.000 strumieni
Obstuga protokotu redundancii bramy - HSRP

Obstuga zaawansowanych protokotdw routingu dia IPv4 i IPvé — IS-IS

Routing multicastéw - PIM-SM, PIM-SSM

Multicast Source Discovery Protocol (MSDP)

Obstugaprotokotu LISP (Locator/ID Separation Protocol)orazenkapsulaciji VXLAN
Mozliwose tworzenia skryptdw celem obstugi zdarzen, ktdére mogg pojawic sie w systemie

Dodatkowe wymagania formalne:

1. Zamawiagjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego

w urzgdzeniach.

2. Zamawiagjgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawigjgcy wymaga aby dostarczane urzqgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjalinego kanatu dystrybucyjnego producenta urzgdzen na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

6. Imawiajgcy wymaga aby Wykonawca przed dostawg dostarczyt numery seryjne urzqdzeh celem
weryfikacji zZrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikacji, Zamawiajgcy
moze odmaowic przyjecia urzgdzen.

TYP AF-E: WS-C3850-48XS-E (oprogramowanie IP Services) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
1 48 portdow 10Gigabit Ethernet SFP+

2 4 porty 40Gigabit Ethernet QSFP+
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3 Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 50 zgodny z zatgcznikiem numer 1 do
OPZ

4 Zamiennik modutu/wktadki QSFP+ Cisco QSFP-40G-LR4 szt. 4 zgodny z zatgcznikiem numer 1
do OPZ

Parametry i funkcjonalnosci wspdlne dla wyzej wymienionych urzadzen:

1.

23.
24.
25.

30.
31.

32.
33.

Parametry fizyczne:
2. Urzgdzenia wyposazone w 2 wymienne, redundantne zasilacze AC 230V
3. Mozliwos¢ instalacji zasilacza prgdu statego, jak réwniez jednoczesnej instalacii zasilacza
pragdu zmiennego i statego
4. Urzgdzenie wyposazone w maksymalng obstugiwang dla danego urzgdzenia ilo$¢
redundantnych i wymiennych modutéw wentylatorow
5. Wysokos¢ przetgcznika 1RU
6. Mozliwos¢ montazu w szafie 19"
Slot na modut rozszerzen z mozliwosciq jego wymiany ,,na gorgco” (ang. hot swap). Wérdd
dostepnych modutdw rozszerzeh dostepne nastepujgce moduty:
8. 4-portowy modut Gigabit Ethernet z gnicazdami SFP
9. 2-portowy modut 1/10Gigabit Ethernet SFP+
10. 4-portowy modut 1/10Gigabit Ethernet SFP+ (dla przetqcznikdw 48-portowych)

. Obstuga IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci) — dotyczy

przetgcznikéw z portami 10/100/1000BaseT RJ45

. Parametry wydajnosciowe:

13. Szybkos¢ przetgczania zapewniajgca prace z petng wydajnosciq wszystkich interfejséw
(przetgcznik line-rate)

14. Pamie¢ DRAM - 4GB; pamiec flash — 2GB

15. Obstuga (dla przetgcznikéw z oprogramowaniem LAN Base lub zgodnych):

16. 255 sieci VLAN
17.  32.000 adreséw MAC
18. Obstuga (dla przetgcznikéw IP Base/IP Services lub zgodnych):

19. 1000 interfejséw SVI
20. 4094 sieci VLAN
21.  32.000 adreséw MAC
22. 24.000 tras IPv4

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Wsparcie nastepujgcych mechanizmdw zwigzanych z zapewnieniem ciggtosci pracy sieci:

26. |EEE 802.1w Rapid Spanning Tree

27. IEEE 802.1s Multi-Instance Spanning Tree

28. Per-VLAN Rapid Spanning Tree (PVRST+)

29. Obstuga128 instanciji protokotu STP

Obstuga protokotéw CDP, LLDP i LLDP-MED

Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym
Zrodtowym i docelowym adresie MAC

Obstuga funkciji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Mechanizmy zwigzane z bezpieczenstwem sieci:

i) Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetqcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacii (privilege-level)

k) Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwosciq:

4 dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
5 dynamicznego przypisania listy ACL

I) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

m) Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

n) Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientdw bez
suplikanta 802.1X
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o)

P)

a)
r)
s)
t)

MozZliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwose
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem

Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —

802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)
Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176

3000 wpiséw dla list kontroli dostepu (Security ACE)

Obstugafunkcii Port Security, DHCP Snooping, Dynamic ARP InspectioniIP Source Guard
Zapewnienie podstawowych mechanizmdw bezpieczehstwa IPvé na brzegu sieci (IPvé
FHS) — w tym ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serwerdw
DHCPvé do sieci (DHCPvé Guard)

Mozliwos¢ autoryzacii prob logowania do urzgdzenia (dostep administracyjny) do
serwerdw RADIUS i TACACS+

Obstuga list kontroli dostepu (ACL)

Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control
Plane Policing)

34. Mozliwos¢ uruchomienia funkcji serwera DHCP
35. Mechanizmy zwiqgzane z zapewnieniem jakosci ustug w sieci:

42.

46.

47.

48.

36.

37.

38.

39.

40.
41.

Implementacija 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC, zZréodtowy/docelowy adres
IP, zZrédtowy/docelowy port TCP

MozZliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting)

Kontrola sztormdéw dla ruchu broadcast/multicast/unknown unicast

MozZliwo$¢ zmiany przez urzgdzenie kodu wartoéci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga protokotdw routingu:

43.
44,
45.

Routing statyczny dla IPv4 i IPvé
Routing dynamiczny IPv4/IPvé — RIP, OSPF (1000 tras)
Policy-based routing (PBR)

Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okre$lonym porcie, polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego — mechanizmy SPAN, RSPAN

Przetgcznik posiada wzorce konfiguraciji portéw zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzqgdzenia dotgczonego do portu (np. telefon IP, kamera itp.)
Zarzgdzanie:

49.
50.
51.

52.

53.

54.

Port konsoli

Dedykowany port Ethernet do zarzgdzania out-of-band

Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przeglgdania
i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu
konfiguraciji w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia z nowqg
konfiguracjg

Obstuga protokotdéw SNMPV3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotdw
IPv4ilPvé

Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych. Urzgdzenie ma
mozliwo$¢ uruchomienia z nos$nika danych umieszczonego w porcie USB

Mozliwos¢ konfiguraciji za pomocq protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow

54

Dostawy urzqdzen sieciowych
WZP-6276/20/359/¢



Dodatkowe funkcje i mozliwosci dla przetacznikéw z oprogramowaniem IP Bae/IP Services lub
zgodnym

1. Mechanizmy zwigzane z bezpieczehstwem sieci:

a. Mozliwos¢ przypisywania w ramach uwierzytelniania i autoryzacji 802.1X specjalnych
identyfikatorow (znaczniki SGT), ktére mogg zostaé wykorzystane do budowy polityk
bezpieczenstwa niezaleznych od topologii fizycznej i logicznej sieci (bez koniecznosci
wykorzystywania informacji o VLANach i adresach IP). Przetgcznik ma mozliwosé
bezposredniego egzekwowania polityki bezpieczenstwa, jak réwniez przenoszenia
informaciji o identyfikatorze danego uzytkownika/urzgdzenia przez sie¢ do innych
urzgdzeh

a. Mozliwose¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 24.000 strumieni
(przetgczniki 12 i 24-portowe) oraz 48.000 strumieni (przetgczniki 48-portowe)

b. Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portow
przetgcznika kluczami o dtugosci 128-bitéw (gcm-aes-128)

c. Private VLAN

Mozliwos¢ tworzenia skryptdw celem obstugi zdarzen, ktdére mogg pojawic sie w systemie
Wbudowany analizator pakietdw

Funkcjonalno$¢ bramy dla ustug mDNS

Obstuga protokotu redundancji bramy — HSRP/VRRP

Mechanizm ERSPAN

S

Dodatkowe funkcije i mozliwosci dla przelacznikéw z oprogramowaniem IP Services lub zgodnym

Obstuga zaawansowanych protokotdw routingu dla IPv4 i IPvé — EIGRP, IS-IS, BGP
Routing multicastéw - PIM-SM, PIM-SSM

Multicast Source Discovery Protocol (MSDP)

Obstuga protokotu LISP (Locator/ID Separation Protocol) oraz enkapsulaciji VXLAN
Obstuga MPLS —w tym L3 VPN, Multicast VPN (MVPN), EOMPLS, VPLS

a0 -

Dodatkowe wymagania formalne:

1. Zamawiagjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego

w urzgdzeniach.

2. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiagjgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity

z oficjalnego kanatu dystrybucyjnego producenta urzgdzeh na rynek polski

4, Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

6. Imawiajgcy wymaga aby Wykonawca przed dostawqg dostarczyt numery seryjne urzgdzehn celem
weryfikacji zrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikaciji, Zamawiajgcy
moze odmowic przyjecia urzgdzen.

Przelqczniki Catalyst 3850 lub inne o parametrach i funkcjonalnosciach nie gorszych niz:

TYP A1-L: WS-C3850-48T-L (oprogramowanie LAN Base) lub inny o parametrach i funkcjonalnosciach
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nie gorszych niz nizej wymienione:

48 portow 10/100/1000 RJ45

1 slot na modut rozszerzen obsadzony modutem 4x10G SFP+

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP A1-S: WS-C3850-48T-S (oprogramowanie IP Base) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:

48 portéw 10/100/1000 RJ45

1 slot na modut rozszerzen obsadzony modutem 4x10G SFP+

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP A1-E: WS-C3850-48T-E (oprogramowanie IP Services) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:

48 portéw 10/100/1000 RJ45

1 slot na modut rozszerzeh obsadzony modutem 4x10G SFP+

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP A2-L: WS-C3850-24T-L (oprogramowanie LAN Base) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:

24 porty 10/100/1000 RJ45

1 slot na modut rozszerzeh obsadzony modutem 2x10G SFP+

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP A2-S: WS-C3850-24T-S (oprogramowanie IP Base) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:

24 porty 10/100/1000 RJ45

1 slot na modut rozszerzen obsadzony modutem 2x10G SFP+

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ
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Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34szt. 2 zgodny z zatgcznikiem numer 1 do

OPZ

TYP A2-E: WS-C3850-24T-E (oprogramowanie IP Services) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:

24 porty 10/100/1000 RJ45

1 slot na modut rozszerzeh obsadzony modutem 2x10G SFP+

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do

OPZ

TYP A3-S: WS-C3850-12S-S (oprogramowanie IP Base) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:

12 portéw Gigabit Ethernet SFP

1 slot na modut rozszerzen obsadzony modutem 2x10G SFP+

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 16 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 16 zgodny z zatgcznikiem numer 1 do
OPZ

TYP A3-E: WS-C3850-12S-E (oprogramowanie IP Services) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:

12 portdéw Gigabit Ethernet SFP

1 slot na modut rozszerzeh obsadzony modutem 2x10G SFP+

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 16 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 16 zgodny z zatgcznikiem numer 1 do
OPZ

TYP A4-S: WS-C3850-24S-S (oprogramowanie IP Base) lub inny o parametrach i funkcjonalnosciach
nie gorszych niz nizej wymienione:

24 portéw Gigabit Ethernet SFP

1 slot na modut rozszerzeh obsadzony modutem 2x10G SFP+

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 26 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 26 zgodny z zatgcznikiem numer 1 do
OPZ

TYP A4-E: WS-C3850-24S-E (oprogramowanie IP Services) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:

24 portéw Gigabit Ethernet SFP
1 slot na modut rozszerzen obsadzony modutem 2x10G SFP+
Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do

OPZ
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- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 26 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 26 zgodny z zatgcznikiem numer 1 do
OPZ

TYP A5-E: WS-C3850-24XS-E (oprogramowanie IP Services) lub inny o parametrach i
funkcjonalnosciach nie gorszych niz nizej wymienione:
- 24 portéw 10Gigabit Ethernet SFP+
- 1slot na modut rozszerzeh obsadzony modutem 8x10G SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 34 zgodny z zatgcznikiem numer 1 do
OPZ

Parametry i funkcjonalnosci wspéine dla wyzej wymienionych urzadzen:
1. Parametry fizyczne:
e Urzgdzenia wyposazone w 2 wymienne, redundantne zasilacze AC 230V
e Mozliwosc¢ instalacii zasilacza prgdu statego, jak rowniez jednoczesnej instalacji zasilacza
pradu zmiennego i statego
e Urzgdzenie wyposazone w maksymalng obstugiwang dla danego urzgdzenia ilo$¢
redundantnych i wymiennych modutéw wentylatorow
e Wysokos¢ przetqcznika 1RU
e  Mozliwos¢ montazu w szafie 19"
2. Slot na modut rozszerzen z mozliwosciq jego wymiany ,,na gorgco” (ang. hot swap). Wsrdéd
dostepnych modutdw rozszerzeh dostepne nastepujgce moduty:
e 4-portowy modut Gigabit Ethernet z gniazdami SFP
e 2-portowy modut 1/10Gigabit Ethernet SFP+
e 4-portowy modut 1/10Gigabit Ethernet SFP+ (dla przetgcznikdw 48-portowych)
3. Mozliwos¢ tgczenia w stos z zapewnieniem nastepujgcych funkcjonalnosci:
e Przepustowo$¢ w ramach stosu —480Gb/s
9 urzgdzenh w stosie
Zarzgdzanie poprzez jeden adres IP
Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad
Mozliwos¢ wspodtdzielenia mocy zasilaczy dla grup liczgcych 4 przetgczniki - tzn. zasilacze
stanowiqg zaséb wspdlny dla wszystkich przetqgcznikdw w grupie (redundancija zasilania
bez koniecznosci instalacii zasilaczy zapasowych w kazdym przetgczniku, mozliwosé
»p0ozyczania” mocy dla innych jednostek w stosie, w tym dla przetgcznikdw
wymagajgcych wiekszej mocy dla PoE, jesli takie sq zainstalowane w stosie)
e Mozliwos¢ stackowania z posiadanymi przetgcznikami Catalyst 3850
e Urzgdzenie musi by¢ dostarczone z zestawem przewoddéw umozliwiajgcych stackowanie
(przewdd stackujgcey o dt. 0.5m oraz przewdd stackujgcy zasilanie o dt. 0.3)
4. Obstuga IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci) — dotyczy
przetgcznikdw z portami 10/100/1000BaseT RJ45
5. Parametry wydajnosciowe:
e Szybkos¢ przetqczania zapewniajgca prace z petng wydajnosciqg wszystkich interfejsow
(przetgcznik line-rate)
e Pamie¢ DRAM - 4GB; pamiec flash - 2GB
e Obstuga (dla przetgcznikéw z oprogramowaniem LAN Base lub zgodnych):
i. 255sieci VLAN
ii. 32.000 adreséw MAC
e Obstuga (dla przetgcznikéw IP Base/IP Services lub zgodnych):
i. 1000 interfejséw SVI
ii. 4094 sieci VLAN
ii. 32.000 adreséw MAC
iv. 24.000 tras IPv4
6. Obstuga protokotu NTP
7. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
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11.
12.

13.
14.

15.

Wsparcie nastepujgcych mechanizmdw zwigzanych z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Mulfi-Instance Spanning Tree
e Per-VLAN Rapid Spanning Tree (PVRST+)
e Obstugal28 instancji protokotu STP
Obstuga protokotow CDP, LLDP i LLDP-MED

. Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym

zrédtowym i docelowym adresie MAC
Obstuga funkcii Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Mechanizmy zwigzane z bezpieczehstwem sieci:

e Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetqcznik umozliwia

zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzqg
serwera autoryzacii (privilege-level)
e Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwosciq:
i.  dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
i. dynamicznego przypisania listy ACL
e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X
e Mozliwos¢ uwierzytelniania urzadzeh na porcie w oparciu o adres MAC
e  Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X
e  Mozliwos¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwose
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem
e Funkcjonalnos¢ flexible authentication (mozliwos$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)
e  Mozliwosc¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176
e 3000 wpiséw dla list kontroli dostepu (Security ACE)
e Obstugafunkciji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard
e Zapewnienie podstawowych mechanizmdw bezpieczenstwa IPvé na brzegu sieci (IPvé
FHS) — w tym ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPvé do sieci (DHCPvé6 Guard)
e Mozliwos¢ autoryzacji préob logowania do urzgdzenia (dostep administracyjny) do
serwerdw RADIUS i TACACS+
e Obstuga list kontroli dostepu (ACL)
¢  Wbudowane mechanizmy ochrony warstwy kontrolnej przetqgcznika (CoPP — Control
Plane Policing)
MozZliwos¢ uruchomienia funkcii serwera DHCP
Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi
e  Mozliwose¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)
e Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres
IP, zZrodtowy/docelowy port TCP
e  Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting)
e Konftrola sztormdw dla ruchu broadcast/multicast/unknown unicast
e Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP
Obstuga protokotdw routingu:
e Routing statyczny dla IPv4 i IPvé
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e Roufing dynamiczny IPv4/IPvé — RIP, OSPF (1000 tfras)
e Policy-based routing (PBR)

16. Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego — mechanizmy SPAN, RSPAN

17. Przetgcznik posiada wzorce konfiguracii portdw zawierajgce prekonfigurowane ustawienia

rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, kamera itp.)

18. Zarzgdzanie:

e Port konsoli

e Dedykowany port Ethernet do zarzgdzania out-of-band

e Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢ przeglgdania
i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu
konfiguraciji w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia z nowqg
konfiguracjqg

e Obstuga protokotdw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotow
IPv4iIPvé

e Port USB umozliwiajgcy podtgczenie zewnetrznego noénika danych. Urzgdzenie ma
mozliwo$¢ uruchomienia z nos$nika danych umieszczonego w porcie USB

e  Mozliwosc¢ konfiguracji za pomocq protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow

Dodatkowe funkcje i mozliwosci dla przetacznikéw z oprogramowaniem IP Bae/IP Services lub

zgodnym

S

1. Mechanizmy zwigzane z bezpieczehstwem sieci:

e  Mozliwose przypisywania w ramach uwierzytelniania i autoryzacii 802.1X specjalnych
identyfikatorow (znaczniki SGT), ktére mogqg zostac wykorzystane do budowy polityk
bezpieczenstwa niezaleznych od topologii fizycznej i logicznej sieci (bez koniecznosci
wykorzystywania informacji o VLANach i adresach IP). Przetgcznik ma mozliwosé
bezposredniego egzekwowania polityki bezpieczehstwa, jak réwniez przenoszenia
informaciji o identyfikatorze danego uzytkownika/urzgdzenia przez sie¢ do innych
urzgdzeh

o  Mozliwose¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 24.000 strumieni
(przetgczniki 12 i 24-portowe) oraz 48.000 strumieni (przetgczniki 48-portowe)

e  Mozliwosce szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw
przetgcznika kluczami o dtugosci 128-bitéw (gcm-aes-128)

e Private VLAN

MozZliwos¢ tworzenia skryptdw celem obstugi zdarzen, ktdére mogg pojawic sie w systemie
Wbudowany analizator pakietow

Funkcjonalno$¢ bramy dla ustug mDNS

Obstuga protokotu redundancji bramy — HSRP/VRRP

Mechanizm ERSPAN

Dodatkowe funkcije i mozliwosci dla przelacznikéw z oprogramowaniem IP Services lub zgodnym

7.

2.
3.
4

Obstuga zaawansowanych protokotdw routingu dla IPv4 i IPvé — EIGRP, IS-IS, BGP
1. Routing multicastéw - PIM-SM, PIM-SSM

Multicast Source Discovery Protocol (MSDP)

Obstuga protokotu LISP (Locator/ID Separation Protocol) oraz enkapsulaciji VXLAN
Obstuga MPLS —w tym L3 VPN, Mulficast VPN (MVPN), EOMPLS, VPLS

Dodatkowe wymagania formalne:

1.

Zamawiajgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania

zainstalowanego w urzgdzeniach.
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2. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiajgcy wymaga aby dostarczane urzqgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjalnego kanatu dystrybucyjnego producenta urzgdzeh na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

6. Imawiagjgcy wymaga aby Wykonawca przed dostawg dostarczyt numery seryjne urzqgdzeh celem
weryfikacji zrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikacji, Zamawiajgcy
moze odmadwic przyjecia urzgdzen.

Przelqczniki dostepowe Catalyst 2960X LAN Lite lub inne o parametrach i funkcjonalnosciach nie
gorszych niz:
TYP X12: WS-C2960X-48TS-LL lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 48 portéw 10/100/1000 RJ45
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- 2porty uplink Gigabit Ethernet SFP

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP X13: WS-C2960X-24TS-LL lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 24 porty 10/100/1000 RJ45
- 2porty uplink Gigabit Ethernet SFP
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Parametry i funkcjonalnosci wspdlne dla wyzej wymienionych urzadzen:
1. Porty SFP obstugujgce wktadki Gigabit Ethernet — 1000BaseT, 1000Base-SX, 1000BaselLX/LH,

1000Base-EX
Obstugaé4 sieci VLAN
Obstuga 16000 adreséw MAC
Wielkos¢ pamieci DRAM - 256MB; flash64MB
Parametry fizyczne — wysoko$¢ 1RU, mozliwosé montazu w szafie 19
Wydajnosé¢ przetqgczania line-rate (rowniez dla pakietéw 64-bajtowych)
Obstuga ramek jumbo o wielkosci 9216 bajtéw
Zgodno$¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)
9. Obstuga protokotu NTP
10. Obstuga protokotu VTP
11. Urzgdzenie obstuguje ruch multicast - IGMPv3 i MLDv1/2 Snooping
12. Wsparcie dla protokotdw:
a. |EEE 802.1w Rapid Spanning Tree
b. IEEE 802.1s Mulfi-Instance Spanning Tree
c. Per-VLAN Rapid Spanning Tree (PVRST+)
d. Obstuga 64 instancji protokotu STP
13. Przetqcznik posiada mozliwos$¢ uruchomienia funkcjonalnosci DHCP Server
14. Urzgdzenie wspiera funkcjonalno$¢ Layer 2 traceroute umozliwiajgcg Sledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC
15. Urzgdzenie wspiera potqgczenia link aggregation zgodnie z IEEE 802.3ad
16. Mechanizmy bezpieczehstwa w tym:
a. Wiele poziomdw dostepu administracyjnego poprzez konsole
b. Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN
c. Obstuga funkcji Guest VLAN
MozZliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC
e. Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X
f. Elastyczno$¢ w zakresie przeprowadzania mechanizmu uwierzytelniania na porcie.
Zapewnienie jednoczesnego uruchomienia na porcie zardbwno mechanizmdw 802.1X, jak
i uwierzytelniania per MAC oraz uwierzytelniania w oparciu o www
Mozliwosci uwierzytelniania wielu uzytkownikdw na jednym porcie
Mozliwose uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS
i. Obstugamechanizmdw Port Security, DHCP Snooping, IP Source Guard

© NSO~
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i Funkcjonalno$¢ Protected Port
k. Mozliwos¢ autoryzacii prob logowania do urzgdzenia (dostep administracyjny) do
serwerdw RADIUS i TACACS+
I.  Obstuga funkcjonalnosci Voice VLAN umozliwiajgce] odseparowanie ruchu danych i
ruchu gtosowego
17. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
a. Implementacija 4 kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o
réznej klasie obstugi
b. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (StrictPriority)
18. Obstuga protokotu CDP,LLDP i LLDP-MED
19. Urzgdzenie mozliwa zarzgdzanie poprzez interfejs CLI z poziomu portu konsoli
20. Urzgdzenie posiada port USB umozliwiajgcy podtgczenie pamieci flash. Mozliwo$¢ uruchomienia
systemu operacyjnego z nosnika danych podtgczonego do portu USB
21. Urzgdzenie wspiera mechanizm typu SPAN
22. Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przeglgdania i zmian
konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos$¢ uruchomienia urzgdzenia z nowqg konfiguracjg
23. Zasilanie 230V AC z wewnetrznego, wbudowanego zasilacza

Dodatkowe wymagania formalne:

1. Zamawigjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego w urzgdzeniach.

2. Zamawiagjgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjainego kanatu dystrybucyjnego producenta urzgdzeh na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

6. Imawiajgcy wymaga aby Wykonawca przed dostawg dostarczyt numery seryjne urzqgdzeh celem
weryfikacji zZrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikacji, Zamawiajgcy
moze odmowic przyjecia urzgdzen.

Przetgcznik dostepowy WS-C2960X-24PSQ-L lub inne o parametrach i funkcjonalnosciach nie
gorszych niz:

TYP X11-POE: WS-C2960X-24PSQ-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz
nizej wymienione:
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- 24 porty 10/100/1000 RJ45, z czego 8 portdw obstugujgcych zasilanie poprzez Ethernet (PoE)
(zgodne z IEEE 802.3at)

- 4 dodatkowe porty uplink — 2 porty SFP oraz 2 porty 10/100/1000BaseT (RJ45)

- Moc dostepna dla portéw PoE/PoE+ wynoszgca 110W

- Urzgdzenie pozbawione wentylatoréw (chtodzenie pasywne)

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Parametry i funkcjonalnosci dla wyzej wymienionego urzgdzenia:

Nooh~owd -

10.
11.

13.
14.

Obstuga 1000 sieci VLAN
Obstuga 16000 adreséw MAC
Wielko$¢ pamieci DRAM - 512MB; flash 128MB
Parametry fizyczne — wysoko$¢ 1RU, mozliwos¢ montazu w szafie 19"; gtebokos$é 28cm
Wydajnos¢ przetqczania line-rate (rowniez dla pakietéw 64-bajtowych)
Obstuga ramek jumbo o wielkosci 9216 bajtéw
Wbudowane funkcje zarzgdzania energiq:
a. Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)
b. Mozliwos¢ hibernowania przetqcznika w okreslonych godzinach celem dodatkowego
oszczedzania energii
Obstuga protokotu NTP
Obstuga protokotu VTP
Statyczny i dynamiczny (OSPF) routing IPv4 i IPvé
Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping; routing multicastéw w oparciu o protokdt
PIM

. Wsparcie dla protokotéow:

a. |EEE 802.1w Rapid Spanning Tree

b. IEEE 802.1s Multi-Instance Spanning Tree

c. Per-VLAN Rapid Spanning Tree (PVRST+)

d. Obstuga 128 instancji protokotu STP
Mozliwos$¢ uruchomienia funkcjonalno$ci DHCP Server na przetgczniku
Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym
zrédtowym i docelowym adresie MAC

. Obstuga potgczen link aggregation zgodnie z IEEE 802.3ad. Obstuga mechanizmdw

bezpieczenstwa typu Port Security i IP Source Guard na interfejsach link aggregation

. Zaawansowane mechanizmy bezpieczehstwa w tym:

a. Wiele poziomdw dostepu administracyjnego poprzez konsole

b. Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL

c. Obstuga funkcji Guest VLAN

Mozliwos$¢ uwierzytelniania urzadzeh na porcie w oparciu o adres MAC

e. Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

f. Elastyczno$¢ w zakresie przeprowadzania mechanizmu uwierzytelniania na porcie.

Zapewnienie jednoczesnego uruchomienia na porcie zaréwno mechanizméw 802.1X, jak

i uwierzytelniania per MAC oraz uwierzytelniania w oparciu 0 www

Mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie

Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176

o
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p.

Mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem
IPv4ilPvé

Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejsdw SVI (RACL) — zardwno
dia IPv4, jak i IPvé

Obstugamechanizmdw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard

Funkcjonalno$¢ Protected Port

. Zapewnienie mechanizmow bezpieczenstwa IPvé na brzegu sieci (IPvé FHS) —w tym

ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard),
ochrone przed dotgczeniem nieuprawnionych serwerdw DHCPvé do sieci (DHCPvé
Guard)

MozZliwos¢ autoryzacii prob logowania do urzgdzenia (dostep administracyjny) do
serwerdw RADIUS i TACACS+

Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i
ruchu gtosowego

Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektordéw danych
(NetFlow-Lite)

17. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a.

C.

d.

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC, zZréodtowy/docelowy adres
IP, zZrédtowy/docelowy port TCP

Implementacija 8 kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o
réznej klasie obstugi

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (StrictPriority)

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi. Mozliwose¢ skonfigurowania 256 réznych ograniczeh

18. Makra / wzorce konfiguracii portdéw zawierajgce prekonfigurowane ustawienie rekomendowane

przez producenta zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP)

19. Obstuga protokotu CDP, LLDP i LLDP-MED

20

21

22

23

24

. Mozliwo$¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli

. Urzgdzenie wyposazone w port USB umozliwiajgcy podtgczenie pamieci flash. Mozliwose
uruchomienia systemu operacyjnego z nosnika danych podtgczonego do portu USB

. Przetgcznik umozliwia zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego poprzez dedykowang sie¢ VLAN (RSPAN)

. Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przeglgdania i zmian
konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos$¢ uruchomienia urzgdzenia z nowq konfiguracjg

. Zasilanie 230V AC
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Dodatkowe wymagania formalne:

1. Zamawiagjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego

W urzgdzeniach.

2. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjainego kanatu dystrybucyjnego producenta urzgdzen na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

6. Imawiajgcy wymaga aby Wykonawca przed dostawg dostarczyt numery seryjne urzqgdzeh celem
weryfikacji zrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikacji, Zamawiajgcy
moze odmadwic przyjecia urzgdzen.
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Przetqczniki Cisco Catalyst 2960X lub inne o parametrach i funkcjonalnosciach nie gorszych niz:

TYP X1-POE: WS-C2960X-48FPD-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 48 portéw 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)
- 2 porty uplink 1/10Gigabit Ethernet SFP+
- Moc dostepna dla portdéw PoE/PoE+ wynoszgca 740W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP X2-POE: WS-C2960X-48LPD-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 48 portéw 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)
- 2 porty uplink 1/10Gigabit Ethernet SFP+
- Moc dostepna dla portéw PoE/PoE+ wynoszgca 370W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP X3-POE: WS-C2960X-24PD-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 24 porty 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)
- 2 porty uplink 1/10Gigabit Ethernet SFP+
- Moc dostepna dla portdéw PoE/PoE+ wynoszgca 370W
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP X4: WS-C2960X-48TD-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 48 portow 10/100/1000 RJ45
- 2 porty uplink 1/10Gigabit Ethernet SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-T10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP X5 WS-C2960X-24TD-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 24 porty 10/100/1000 RJ45
- 2 porty uplink 1/10Gigabit Ethernet SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR szt. 4 zgodny z zatgcznikiem numer 1 do
OPZ

TYP X6-POE: WS-C2960X-48FPS-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 48 portéw 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)
- 4 porty uplink Gigabit Ethernet SFP
- Moc dostepna dla portéw PoE/PoE+ wynoszgca 740W
- Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 2 zgodny z
zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ
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TYP X7-POE: WS-C2960X-48LPS-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

48 portdw 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)

4 porty uplink Gigabit Ethernet SFP

Moc dostepna dla portéw PoE/PoE+ wynoszgca 370W

Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 2 zgodny z
zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP X8-POE: WS-C2960X-24PS-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

24 porty 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)

4 porty uplink Gigabit Ethernet SFP

Moc dostepna dla portéw PoE/PoE+ wynoszgca 370W

Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 2 zgodny z
zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP X9: WS-C2960X-48TS-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

48 portdw 10/100/1000 RJ45

4 porty uplink Gigabit Ethernet SFP

Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 2 zgodny z
zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP X10: WS-C2960X-24TS-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

24 porty 10/100/1000 RJ45

4 porty uplink Gigabit Ethernet SFP

Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 2 zgodny z
zatgcznikiem numer 1 do OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem
numer 1 do OPZ

Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem
numer 1 do OPZ

Parametry i funkcjonalnosci wspdlne dla wyzej wymienionych urzgdzen:

Ao -

Obstuga 1000 sieci VLAN

Obstuga 16000 adreséw MAC

Wielko$¢ pamieci DRAM - 512MB; flash 128MB

Parametry fizyczne — wysoko$¢ 1RU, mozliwosé montazu w szafie 19
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10.

11

14.
15.

Wydajnos¢ przetqgczania line-rate (rowniez dla pakietéw 64-bajtowych). Przepustowose
przetgcznika 108Gb/s (216Gb/s full duplex)
Mozliwos¢ rozszerzenia funkcjonalnosci o funkcje tgczenia w stosy z zachowaniem nastepujgcych
parametrow:
a. 8jednostek w stosie
b. Magistrala stakujgca o przepustowosci 80Gb/s
c. Mozliwose¢ tworzenia potgczeh EtherChannel zgodnie z 802.3ad dla portdw nalezgcych
do réznych jednostek w stosie (Cross-stackEtherChannel)
d. Stackowanie z wykorzystaniem dedykowanego modutu — bez wptywu na opisang wyzej
liczbe portdw uplink
e. Stackowanie z posiadanymi przetgcznikami Catalyst 2960X
Obstuga ramek jumbo o wielkosci 9216 bajtéw
Wbudowane funkcje zarzgdzania energiq:
a. Zgodnosc¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)
b. Mozliwos¢ hibernowania przetgcznika w okreslonych godzinach celem dodatkowego
oszczedzania energii
Obstuga protokotu NTP
Obstuga protokotu VTP

. Statyczny i dynamiczny (OSPF) routing IPv4 i IPvé
12.

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping; routing multicastéw w oparciu o protokdt
PIM

. Wsparcie dla protokotéow:

a. |EEE 802.1w Rapid Spanning Tree

b. IEEE 802.1s Multi-Instance Spanning Tree

c. Per-VLAN Rapid Spanning Tree (PVRST+)

d. Obstuga 128 instancji protokotu STP
Mozliwos$¢ uruchomienia funkcjonalno$ci DHCP Server na przetgczniku
Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym
zrédtowym i docelowym adresie MAC

. Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad. Obstuga mechanizmdw

bezpieczenstwa typu Port Security i IP Source Guard na interfejsach link aggregation

. Zaawansowane mechanizmy bezpieczehstwa w tym:

a. Wiele poziomdw dostepu administracyjnego poprzez konsole

b. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozZliwoscig dynamicznego
przypisania listy ACL

c. Obstuga funkcji Guest VLAN

Mozliwos$¢ uwierzytelniania urzadzeh na porcie w oparciu o adres MAC

e. Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

f.  Elastyczno$¢ w zakresie przeprowadzania mechanizmu uwierzytelniania na porcie.

Zapewnienie jednoczesnego uruchomienia na porcie zaréwno mechanizméw 802.1X, jak

i uwierzytelniania per MAC oraz uwierzytelniania w oparciu o www

MozZliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie

Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176

i. Mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem
IPv4iIPvé

j.  Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejséw SVI (RACL) — zaréwno
dla IPv4, jok i IPvé

o

7 Q@
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k. Obstugamechanizmdw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard

I.  Funkcjonalno$¢ Protected Port

m. Zapewnienie mechanizmow bezpieczenstwa IPvé na brzegu sieci (IPvé FHS) —w tym
ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard),
ochrone przed dotgczeniem nieuprawnionych serweréw DHCPvé do sieci (DHCPvé
Guard)

n. Mozliwos$¢ autoryzaciji prob logowania do urzgdzenia (dostep administracyjny) do
serwerdw RADIUS i TACACS+

o. Obstuga funkcjonalnosci Voice VLAN umozliwiajgce] odseparowanie ruchu danych i
ruchu gtosowego

p. Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(NetFlow-Lite)

18. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres
IP, zZrédtowy/docelowy port TCP

b. Implementacija 8 kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o
réznej klasie obstugi

c. Mozliwosc¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (StrictPriority)

d. Mozliwoé¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi. Mozliwose¢ skonfigurowania 256 réznych ograniczeh

19. Makra / wzorce konfiguracii portdw zawierajgce prekonfigurowane ustawienie rekomendowane
przez producenta zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP)

20. Obstuga protokotu CDP, LLDP i LLDP-MED

21. Mozliwos¢ zarzgdzania poprzez interfejs CLI z poziomu portu konsoli

22. Urzgdzenie wyposazone w port USB umozliwiajgcy podtgczenie pamieci flash. MozZliwos$¢
uruchomienia systemu operacyjnego z nosnika danych podtgczonego do portu USB

23. Przetqcznik umozliwia zdalng obserwacije ruchu na okreslonym porcie, polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego poprzez dedykowang sie¢ VLAN (RSPAN)

24. Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przeglgdania i zmian
konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos$¢ uruchomienia urzgdzenia z nowq konfiguracijg

25. Zasilanie 230V AC, mozliwo$¢ zastosowania zewnetrznego zasilacza redundantnego (RPS)

Dodatkowe wymagania formalne:

1. Zamawiagjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego

w urzgdzeniach.

2. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzien sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjalnego kanatu dystrybucyjnego producenta urzadzen na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia
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6. Imawiajgcy wymaga aby Wykonawca przed dostawq dostarczyt numery seryjne urzgdzen celem
weryfikacji zrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikacji, Zamawiajgcy
moze odmowic przyjecia urzgdzen.
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Przelqczniki dostepowe Catalyst 2940L lub inne o parametrach i funkcjonalnosciach nie gorszych niz:
TYP L1-POE: WS-C2960L-48PS-LL lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 48 portéw 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)
- 4 porty uplink Gigabit Ethernet SFP
- Moc dostepna dla portéw PoE/PoE+ wynoszgca 370W
- Mozliwos¢ montazu w szafie 19"
- Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. szt. 4 zgodny z
zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP L2: WS-C2960L-48TS-LL lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 48 portéw 10/100/1000 RJ45
- 4 porty uplink Gigabit Ethernet SFP
- Bez wentylatoréw (chtodzenie pasywne)
- Mozliwos¢ montazu w szafie 19"
- Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. szt. 4 zgodny z
zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP L3-POE: WS-C2960L-24PS-LL lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 24 porty 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)
- 4 porty uplink Gigabit Ethernet SFP
- Moc dostepna dla portéw PoE/PoE+ wynoszgca 195W
- Bez wentylatoréw (chtodzenie pasywne)
- Mozliwos¢ montazu w szafie 19"
- Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 4 zgodny z
zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt.2 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt.2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP L4: WS-C2960L-24TS-LL lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- 24 porty 10/100/1000 RJ45
- 4 porty uplink Gigabit Ethernet SFP
- Bez wentylatoréw (chtodzenie pasywne)
- Mozliwos¢ montazu w szafie 19"
- Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 4 zgodny z
zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt.2 zgodny z zatgcznikiem numer 1 do
OPZ
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Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt.2 zgodny z zatgcznikiem numer 1 do
OPZ
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TYP L5-POE: WS-C2960L-16PS-LL lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

- 16 portéw 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at)

- 2porty uplink Gigabit Ethernet SFP

- Moc dostepna dla portéw PoE/PoE+ wynoszgca 120W

- Bez wentylatoréw (chtodzenie pasywne)

- Obudowa desktop

- Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 4 zgodny z
zatgcznikiem numer 1 do OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt.2 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt.2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP L6: WS-C2960L-16TS-LL lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:

- 16 portdw 10/100/1000 RJ45

- 2 porty uplink Gigabit Ethernet SFP

- Bez wentylatoréw (chtodzenie pasywne)

- Obudowa desktop

- Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 4 zgodny z
zatgcznikiem numer 1 do OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 1 zgodny z zatgcznikiem numer 1 do
OPZ

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 1 zgodny z zatgcznikiem numer 1 do
OPZ

Parametry i funkcjonalnosci wspdlne dla wyzej wymienionych urzadzen:

1.

T o0 NOoO A OGN

12.
13.
14.

15.
16.

Porty SFP obstugujagce wktadki Gigabit Ethernet — 1000BaseT, 1000Base-SX, 1000BaselLX/LH,
1000Base-BX-D/U, 1000Base-EX, 1000Base-ZXoraz wsparcie dia optyki CWDM

Obstuga256 sieci VLAN

Obstuga 16000 adreséw MAC

Wielko$¢ pamieci DRAM - 512MB; flash 256 MB

Parametry fizyczne — wysoko$¢ 1RU

Wydajnoé¢ przetgczania line-rate (réwniez dla pakietdéw 64-bajtowych)

Obstuga ramek jumbo o wielkosci 9216 bajtow

Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Obstuga protokotu NTP

. Obstuga protokotu VTP
. Obstuga protokotu REP (mozliwos¢ tgczenia przetgcznikdw w topologie pierscienia bez

koniecznosci wykorzystywania protokotu STP)
Routing statyczny dla IPv4 i IPvé (16 tras). Routing z wykorzystaniem protokotu RIP dla IPv4 i IPvé
Urzgdzenie obstuguje ruch multicast - IGMPv3 i MLDv1/2 Snooping
Wsparcie dla protokotdw:
14.1. |EEE 802.1w Rapid Spanning Tree
14.2. |EEE 802.1s Multi-Instance Spanning Tree
14.3. Per-VLAN Rapid Spanning Tree (PVRST+)
14.4. Obstuga 64 instancji protokotu STP
Przetgcznik posiada mozliwos¢ uruchomienia funkcjonalnosci DHCP Server
Urzgdzenie wspiera funkcjonalno$¢ Layer 2 traceroute umozliwiajgcq Sledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC
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17. Urzgdzenie wspiera potgczenia link aggregation zgodnie z IEEE 802.3ad
18. Zaawansowane mechanizmy bezpieczehstwa w tym:

19.

20.

21.
22.
23.

24.
25.

18.1. Wiele poziomdw dostepu administracyjnego poprzez konsole
18.2. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL
18.3. Obstuga funkcji Guest VLAN
18.4. Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC
18.5. Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez
suplikanta 802.1X
18.6. Elastyczno$¢ w zakresie przeprowadzania mechanizmu uwierzytelniania na porcie.
Zapewnienie jednoczesnego uruchomienia na porcie zardbwno mechanizmow 802.1X, jak
i uwierzytelniania per MAC oraz uwierzytelniania w oparciu o www
18.7. Mozliwosci uwierzytelniania wielu uzytkownikdéw na jednym porcie
18.8. Funkcja NEAT (Network Edge Access Topology) — przetgcznik posiada suplikanta
802.1X z mozliwoscig uwierzytelnienia sie w przetgczniku dystrybucyjnym i jednoczesnym
uwierzytelnianiem uzytkownikéw na portach dostepowych przetgcznika
18.9. Mozliwos¢ obstugi zgdahn Change of Authorization (CoA) zgodnie z RFC 5176
18.10. Mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS z
wykorzystaniem IPv4 i IPvé
18.11. Obstuga list kontroli dostepu dla portdw przetgcznika (PACL)- zaréwno dla IPv4 jak i
IPvé
18.12. Mozliwos¢ autoryzacii prob logowania do urzgdzenia (dostep administracyjny) do
serwerdw RADIUS i TACACS+
18.13. Obstuga mechanizmdw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP
Source Guard
18.14. Funkcjonalno$¢ Protected Port
18.15. Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i
ruchu gtosowego
Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:
19.1.  Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC, zZrédtowy/docelowy adres
IP, zZrédtowy/docelowy port TCP
19.2. Implementacja 4 kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi
ruchu o réznej klasie obstugi
19.3.  Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)
19.4.  Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi. Mozliwos¢ skonfigurowania 64 réznych ograniczen
Przetgcznik posiada¢ makra lub wzorce konfiguracji portéw zawierajgce prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu zaleznie od typu urzgdzenia dotgczonego
do portu (np. telefon IP)
Obstuga protokotu CDP,LLDP i LLDP-MED
Urzgdzenie mozliwa zarzgdzanie poprzez interfejs CLI z poziomu portu konsoli
Urzgdzenie posiada port USB umozliwiajgcy podtgczenie pamieci flash. Mozliwos$¢ uruchomienia
systemu operacyjnego z nosnika danych podtgczonego do portu USB
Urzgdzenie wspiera mechanizm typu SPAN — 4 sesje
Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania i zmian
konfiguraciji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguraciji w pamieci
nieulotnej mozliwo$¢ uruchomienia urzgdzenia z nowq konfiguracjg
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26. Zasilanie 230V AC z wewnetrznego, wbudowanego zasilacza

Dodatkowe wymagania formalne:

1. Zamawiagjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego

W urzgdzeniach.

2. Zamawigjgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjalnego kanatu dystrybucyjnego producenta urzqgdzeh na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

6. Imawiagjgcy wymaga aby Wykonawca przed dostawq dostarczyt numery seryjne urzqgdzeh celem
weryfikacji zrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikaciji, Zamawiajgcy
moze odmowic przyjecia urzgdzen.
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Przelqczniki dostepowe Catalyst C1000 lub inne o parametrach i funkcjonalnosciach nie gorszych niz:
TYP C1-POE: C1000-48FP-4G-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- Typiliczba portéw:
o 48 portdbw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink 4x1G SFP
o Moc dostepna dla PoE - 740W
o Przetgcznik umozliwia podtrzymanie zasilania z portdw PoE podczas restartu
urzgdzenia
- Parametry fizyczne:
o Urzgdzenie wyposazone jest w wbudowany zasilacz AC230V
o Moizliwos¢ montazu w szafie rack 19”. Wysokos$¢ urzgdzenia 1 RU
- Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt.4 zgodny z
zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP C2-POE: C1000-48P-4G-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- Typiliczba portéw:
o 48 portdw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink 4x1G SFP
o Moc dostepna dla PoE - 370W
o Przetgcznik umozliwia podtrzymanie zasilania z portdw PoE podczas restartu
urzgdzenia
- Parametry fizyczne:
o Urzgdzenie wyposazone jest w wbudowany zasilacz AC230V
o Moizliwo$¢ montazu w szafie rack 19"”. Wysokos$¢ urzgdzenia 1 RU
- Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 4 zgodny z
zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP C3: C1000-48T-4G-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- Typiliczba portéw:
o 48 portébw 10/100/1000BaseT RJ-45 + uplink 4x1G SFP
Parametry fizyczne:
o Urzgdzenie wyposazone jest w wbudowany zasilacz AC230V
o Mozliwos¢ montazu w szafie rack 19". Wysokos$¢ urzgdzenia 1 RU
- Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 4 zgodny z
zatgcznikiem numer 1 do OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt.2 zgodny z zatgcznikiem numer 1 do
OPZ
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt.2 zgodny z zatgcznikiem numer 1 do
OPZ

TYP C4-POE C1000-14P-2G-L lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej
wymienione:
- Typiliczba portéw:
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16 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink 2x1G SFP
Moc dostepna dla PoE - 120W
Przetgcznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu
urzgdzenia
Parametry fizyczne:
o Urzgdzenie wyposazone jest w wbudowany zasilacz AC230V
o Urzgdzenie wykonanie jest w wersji bez wentylatorowej (chtodzenie pasywne)
Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T szt. 2 zgodny z
zatgcznikiem numer 1 do OPZ
Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt.2 zgodny z zatgcznikiem numer 1 do
OPZ
Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt.2 zgodny z zatgcznikiem numer 1 do
OPZ

Pozostate parametry techniczne (wspdine dia wyzej wymienionych modeli)

1.

o

10.
11.
12.
13.

Urzgdzenie posiada funkcjonalnos¢ zarzgdzania przez 1 adres IP grupg (klastrem) do 8
urzgdzeh pochodzqgcych z tej samej rodziny przetqcznikdw potgczonych portami uplinkowymi
Przepustowos¢ przetqcznika zapewniajgca prace z petng wydajnoscig wszystkich portéw, w
tym rowniez dla pakietéw é4-bajtowych (przetgcznik line-rate)
Pozostate parametry wydajnosciowe:

e pamie¢ DRAM - 512 MB

e pamiec flash — 256 MB

e Obstuga:
256 aktywnych sieci VLAN
16.000 adreséw MAC
16 statycznych tras IPv4
16 statycznych tras IPvé
Obstuga MTU-L3 9198B
1024 grupy IGMP
6 potgczeh zagregowanych typu ,port channel”

o ilos¢ wpisdw w listach kontroli dostepu Security ACL — 600

Porty dostepowe przetgcznika posiadajg zgodnosé ze standardem IEEE 802.3az EEE (Energy
Efficient Ethernet)
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:

e |EEE 802.1w Rapid Spanning Tree

e per-VLAN Rapid Spanning Tree (PVRST+)

e |EEE 802.1s Multi-Instance Spanning Tree

e oObstuga 64 instancji protokotu STP
Obstuga protokotu LLDP i LLDP-MED
Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC
Urzgdzenie wspiera potgczenia link aggregation zgodnie z IEEE 802.3ad
Obstuga funkciji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Mozliwo$¢ uruchomienia funkcii serwera DHCP
Mechanizmy zwigzane z bezpieczehstwem sieci:

o O O O O O
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wiele poziomdw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzig serwera autoryzaciji (privilege-level)

autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN

autoryzacja uzytkownikdéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL

obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

mozliwo$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

mozliwos¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC
podtgczonego za telefonem (multidomain authentication)

mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176
funkcjonalnosc¢ flexible authentication (mozliwos$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal
www)

obstuga funkciji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard

mozliwo$¢ autoryzacii prob logowania do urzgdzenia (dostep administracyjny) do
serwerdw RADIUS i TACACS+

obstuga list kontroli dostepu ACL umozliwiajgce kontrole ruchu wchodzgcego
(inbound) na poziomie portéw L2 przetgcznika, filtracja na bazie informacji L2 (adresy
MAC) jak rowniez na bazie informaciji L3 (adresy IP)

14. Obstuga mechanizmdw zapewaniajgcych autentyczno$¢ uruchamianego oprogramowania
oraz hardware urzgdzenia w tym:

sprawdzanie autentycznosci oprogramowania przed uruchomieniem urzgdzenia
bezpieczna sekwencja uruchamiania
sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzgdzenia

15. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

implementacja 4 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu
o réznej klasie obstugi

implementacja algorytmu Shaped Round Robin dla obstugi kolejek

mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)

klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrodtowy/docelowy adres MAC, zZréodtowy/docelowy
adres IP, zrodtowy/docelowy port TCP

mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z mozliwoscig skonfigurowania minimum 64 réznych ograniczen
kontrola sztormdw dla ruchu broadcast/multicast/unicast

mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

16. Obstuga mechanizmdw routingu statycznego dla IPv4 i IPvé

17. Przetgcznik umozliwia lokalng obserwacije ruchu na okreslonym porcie, polegajgcqg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego — mechanizm SPAN z mozliwosciqg obstugi do 4 sesji monitorujgcych
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18. Przetgcznik posiada wzorce konfiguracii portdw zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzqgdzenia dotgczonego do portu (np. telefon IP, kamera
itp.)

19. Obstuga protokotu sFlow dla wszystkich portéw fizycznych uplinkowych i downlinkowych dla
ruchu w kierunku wejsciowym i wyjsciowym z mozliwoscig skonfigurowania 2 réznych
kolektordw ruchu sFlow

20. Zarzqdzanie:

e port konsoli

e mozliwos¢ dostepu bezprzewodowego Bluetooth do interfejsu zarzqdzajgcego
urzgdzenia (telnet, ssh) przez zastosowanie zewnetrznego urzgdzenia Bluetooth
podtgczonego do portu USB przetgcznika

e plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwosé
przeglgdania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urzgdzenia z
nowq konfiguracijq

e Obstuga protokotdw SNMPv3, SSHv2, https, syslog

e port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych np. w celu
upgradu oprogramowania urzgdzenia

e wbudowany graficzny interfejs zarzgdzania przetgcznikiem dostepny z poziomu
przeglgdarki
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Router WAN/LAN C891-24X/K9 lub inny o parametrach i funkcjonalnosciach nie gorszych niz:
Typ RTR2-SW24-8POE:

e 2 Porty Ethernet WAN SFP/10/100/1000 RJ45
e swifch 24 Porty Ethernet 10/100/1000 RJ45 (8 portow PoE)
e Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 szt. 2 zgodny z zatgcznikiem numer 1 do

OPZ

e Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 szt. 2 zgodny z zatgcznikiem numer 1 do

OPZ

Parametry i funkcjonalnosci wspélne dla wyzej wymienionych urzgdzen:

1. Parametry fizyczne:

1.

M 0D

5.

mozliwos¢ montazu w szafie rack 19"
maksymalna wysoko$¢ urzgdzenia: 1U
maksymalna gtebokos¢ urzgdzenia: 320mm
zasilanie: 230V AC

urzgdzenie nie moze generowac hatasu

2. Funkcjonalnosci routingu L3

1.

o M BN

obstuga funkcjonalnosci Virtual Route Forwarding (VRF) Lite
obstuga routingu IPv4: statyczny, BGP, OSPF, EIGRP
obstuga routingu IPvé: statyczny, BGP, OSPF, EIGRP
obstuga translacji adreséw (NAT)

obstuga protokotdéw HA: Virtual Router Redundancy Protocol (VRRP) (RFC 2338), Hot
Standby Router Protocol (HSRP)

3. Funkcjonalnosci przetgczania L2 - na portach switch

1.

2
3
4
5.
6
7
8

Obstuga min 14 VLAN-6w

obstuga fagowania ramek wg IEEE 802.1g

obstuga agregaciji potgczeh wg IEEE 802.3ad (LACP)

obstuga protokotu Rapid PVST (protokdt Rapid Spanning Tree per VLAN)
obstuga Internet Group Management Protocol Version 3 (IGMPv3) snooping
listy kontroli dostepu (ACL) na podstawie adreséw MAC

obstuga kontroli dostepu na portach wg IEEE 802.1x

mozliwos$¢ kopiowania ruchu na portach switch z okre$lonego portu/VLANU na inny
port/VLAN urzgdzenia (mirror)

4. Funkcjonalnosci tunelowania

1.
2.
3.

obstuga tuneli Generic Routing Encapsulation (GRE) oraz Multipoint GRE (MGRE)
obstuga tuneli IPsec - szyfrowane 3DES, AES - minimum 50 tuneli

obstuga tuneli Layer 2 Tunneling Protocol (L2TP) oraz Layer 2 Tunneling Protocol Version
3 (L2TPv3)

5. Funkcjonalno$ci ustug IP

1.
2.
3.

obstuga protokotu NTP — serwer oraz klient
obstuga protokotu DHCP - serwer, relay oraz klient

obstuga protokotu DHCPvé — serwer oraz klient
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6. Funkcjonalnosci Quality of Service (QoS)
1. Low-Latency Queuing (LLQ)
Weighted Fair Queuing (WFQ)
Class-Based WFQ (CBWFQ)
Class-Based Traffic Shaping (CBTS)
Class-Based Traffic Policing (CBTP)
Policy-Based Routing (PBR)
Class of Service (CoS)-to-Differentiated Services Code Point (DSCP) mapping
Class-Based Weighted Random Early Detection (CBWRED)

W o N oA WD

Network-Based Application Recognition (NBAR)

o

. Link Fragmentation and Interleaving (LFl)
11. Resource Reservation Protocol (RSVP)
12. Real-Time Transport Protocol (RTP) header compression (cRTP)
13. Differentiated Services (DiffServ)
14. QoS preclassify and prefragmentation
15. Hierarchical QoS (HQoS)
7. Funkcjonalnosci zwigzane z zarzgdzaniem urzgdzeniem
1. obstuga protokotu Cisco Discovery Protocol (CDP)
mozliwo$¢ definicji uprawnien poszczegdlinych administratoréw urzgdzenia

3. mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC, w formie
tekstowej. Konfiguracja po dokonaniu edycji poza urzgdzeniem moze by<& ponownie
zaimportowana do urzgdzenia i uruchomiona

4, mozliwos¢ wyszukiwania fragmentéw konfiguracji z linii polecen urzqgdzenia, dzieki
stosowaniu wyrazen-filtréw

5. zarzgdzanie przez CLI (konsola szeregowa, SSHv2), SNMPv3

6. mozliwos¢ monitorowania parametréw urzgdzenia (status portéw, liczniki danych) za
pomocq protokotu SNMPv2

obstuga logowania komunikatdw na zewnetrzny serwer syslog

8. dedykowany port szeregowy na pofrzeby dostepu do konsoli urzgdzenia lub zdalnego
zarzgdzania (modem)

9. obstuga autoryzacji administratoréw za posrednictwem RADIUS i TACACS+

Dodatkowe wymagania formalne:

1. Zamawiajgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego

w urzgdzeniach.

2. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzien sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjalnego kanatu dystrybucyjnego producenta urzgdzen na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzednqg w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
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legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

5. Zmawiajgcy wymaga aby Wykonawca przed dostawqg dostarczyt numery seryjne urzqgdzeh celem
weryfikacji zrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikacji,
Zamawiajgcy moze odmowic przyjecia urzgdzen.
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Zatgcznik nr 3b do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA
Zadanie nr 2 Przelgczniki sieciowe typ B.

TYP RO-MEWA: Cisco NCS 540-ACC-SYS lub inny o parametrach i funkcjonalnosciach nie gorszych

niz niz:

Podstawowe dane techniczne

1.

14.

15.

Typ iliczba portéw

a. 24 porty 1GE/10GE SFP+

b. 8 portdw 1GE/10GE/25GE SFP28/SFP+

c. 2 porty 40GE/100GE QSFP28/QSFP+
Urzgdzenie zapewnia mozliwos$¢ wykorzystania dowolnej kombinaciji portéw do
przepustowosci 190Gb/s. Mozliwos¢ zwiekszania wydajnosci poprzez wykupienie
odpowiednich licenciji
Maksymalna wydajnos¢ urzgdzenia:

a. Przepustowos$¢ 300Gbps

b. Szybkos¢ routingu 300Mpps
Zasilanie i chtodzenie:

a. Dwa zasilacze redundantne AC 230V pracujgce w uktadzie 1:1 — mozliwos¢ wymiany

zasilacza w trakcie pracy urzadzenia (réwniez DC)

b. Redundantne wentylatory pracujgce w uktadzie N:1

c. Przeptyw powietrza przéd-tyt
Obstuga SyncE
Urzgdzenie obstuguje standard IEEE1588v2 oraz posiada dedykowany interfejs umozliwiajgcy
wprowadzenie i wyprowadzenie zewnetrznego zegara. Obstuga G.8265.1, G.8275.1/2
Port USB z mozliwosciqg podtgczenia pamieci flash
Urzgdzenie posiada port zarzgdzajgcy umozliwiajgcy konfigurowanie urzgdzenia poprzez
konsole (port konsoli)
Modut procesorowy wyposazony w min 16GB pamieci RAM i dysk SSD 128GB

. Urzgdzenie posiada dedykowany port zarzgdzajgcy 10/100/1000Base-T RJ45 umozliwiajgcy

zarzgdzanie urzgdzeniem z wykorzystaniem protokotu ssh, telnet

. Konfiguracja urzgdzenia eksportowalna w postaci pliku tekstowego
. Urzgdzenie posiada obudowe o wysokosci maksymalnej 1RU z mozliwoscig montazu w szafie

rack 19"

. Skalowalno$¢ urzgdzenia:

ilo$¢ obstugiwanych adresow MAC - 128.000
ilo§¢ obstugiwanych Bridge Domains — 250
ilo§¢ obstugiwanych interfejséw L3 — 512
ilo§¢ obstugiwanych tras IPv4 — 128.000
ilo§¢ obstugiwanych tras IPvé — 32.000
ilo$§¢ obstugiwanych tras multicast — 4.000
ilo$§¢ obstugiwanych etykiet MPLS — 16.000
ilo$¢ obstugiwanych VRF — 254
ilo§¢ obstugiwanych kolejek QoS - 4096
j. ilo$¢ obstugiwanych sesji BFD — 256
Oprogramowanie urzgdzenia obstugujgce n/w ustugi Ethernet (L2):
mozliwo$¢ konfiguraciji portéw w trybie przetqcznika
obstuga enkapsulaciji [EEE 802.1Q oraz 802.1ad (QInQ)
802.3adLink Aggregation Control Protocol (LACP)
obstuga ramek jumbo na wszystkich portach (9216 bajtéw)
obstuga wejsciowych list kontroli dostepu L2 ACL
obstuga funkcji Ethernet Flow Point (EFP)
Oprogromowome urzqdzenia obstugujgce n/w ustugi warstwy 3:
a. Obstuga protokotdw IPv4iIPvé
b. Mozliwos¢ konfiguracji portéw w trybie routera zarbwno na interfejsie fizycznym, jak i
subinterfejsie

— T Q@ T0 Q000

"0 0000
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20.

21.

22.

c. Protokoty routingu — OSPF, IS-IS, BGP, EIGRP

d. Virtual Router Redundancy Protocol (VRRP)

e. Equal Cost Multi Path (ECMP)

f.  Wejsciowe/wyjsciowe listy kontroli dostepu (L3 ACL) dla IPv4 i IPvé
g. Bidirectional Forwarding Detection (BFD)

. Obstuga MPLS:

Obstuga LDP

Obstuga L3 VPN

Obstuga MPLS Segment Routing (SR-MPLS)

Obstuga MPLS Traffic Engineering - RSVP-TE i SR-TE

Point-to-point L2VPN - T-LDP, BGP, EVPN-VPWS

Multipoint L2VPN — VPLS, EVPN

L2/L3 VPN EVPN z Anycast IRB

. Obstuga rozszerzehn Segment Routing dla protokotéw IS-IS, OSPF, BGP

SQ ™0 Q000

. Obstuga multicastow:

a. Obstuga ruchu multicast dla IPv4ilPvé

b. Obstuga protokotdéw PIM-SM i PIM-SSM

c. Obstuga protokotdéw IGMPV2, IGMPV3, MLDvV2
d. Obstuga protokotu mLDP

. Oprogramowanie urzgdzenia obstugujgce n/w funkcje QoS:

HQoS (Hierarchical QoS)

IEEE 802.1p Class of Service (COS)

IP differentiated service code point (DSCP)
IP precedence (type of service) (L3)
Policing/shaping

4096 kolejek dla obstugi ruchu uzytkownikow
Obstuga kolejki priorytetowej

Duzy bufor pakietéw — 3GB

Q@™m0 0000

. Oprogramowanie urzgdzenia obstugujgce n/w funkcje OAM:

a. IEEE 802.1ag Connectivity Fault Management (CFM)
b. |EEE 802.3ah Link OAM
c. MPLS OAM
Wsparcie dla n/w funkcji zarzgdzania:
a. Authentication, authorization, accounting (AAA) — wsparcie dla TACACS+ i RADIUS
b. SSH v2, SNMP v3
c. Mozliwos¢ lokalnego i zdalnego (poprzez sie¢ L3) mirroringu ruchu — funkcje SPAN i
ERSPAN

d. Embedded Event Manager (EEM)
e. 802.1ab Link Layer Discovery Protocol (LLDP)
f. Command Line Interface (CLI)
g. Obstuga protokotu NETCONF
h. Obstuga protokotu CDP
Wyposazenie:

10 modutdw GLC-BX-U

10 modutdw GLC-BX-D

4 moduty SFP-10G-LR-S

2 moduty SFP-10/25G-LR-S

2 moduty QSFP-40G-LR4-S

6 modutéw GLC-LH-SMD

6 modutéw GLC-SX-MMD

6 modutéw GLC-TE/GLC-T/SFP-GE-T

Zamawiajgcy informuje, ze nie wszystkie wyzej wymienione moduty bedq wykorzystywane
jednoczesnie w opisywanym urzgdzeniu. Cze$¢ wyzej wymienionych modutdéw zostanie uzyta
w celu zachowania kompatybilnosci do tgczenia opisywanego urzgdzenia z juz posiadanymi
switchami i routerami zamawiajgcego.

Urzgdzenie musi by¢ objete kontraktem serwisowym zapewniajgcym wymiane sprzetu w trybie
8x5xNBD, pomoc techniczng (mozliwosé¢ bezposredniego kontaktu z centrum serwisowym

producenta) zwigzang z rozwigzywaniem problemdéw zardwno sprzetowych, jak i
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konfiguracyjnych/programowych oraz mozliwos¢ aktualizacji oprogramowania (update'y i
upgrade'y) przez okres co najmniej 84 miesiecy.

23. Urzadzenie musi by¢ dostarczone wraz z wszelkimi niezbednymi licencjami pozwalajgcymi na
wykorzystanie dowolnej kombinacii portdw do przepustowosci minimum 190Gb/s przez okres
CO najmniej 84 miesiecy.

Dodatkowe wymagania formalne:

1. Zamawiagjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego

W urzgdzeniach.

2. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiajgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjalnego kanatu dystrybucyjnego producenta urzgdzeh na rynek polski
4. Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng Policji w
Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i gwarancyjnych
5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia

6. Zmawiajgcy wymaga aby Wykonawca przed dostawq dostarczyt numery seryjne urzadzeh celem
weryfikacji zrédta ich pochodzenia u producenta. W przypadku negatywnej weryfikacji, Zamawiajgcy
moze odmadwic przyjecia urzgdzen.
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Zamawiajgcy posiada w swojej infrastrukturze sieciowej sprzet marki Cisco, zamawiane wktadki
muszq byé z nim w 100% zgodne.

Wktadki oraz przewody Direct Attach QSFP28/SFP28/SFP+/SFP

Przewody Direct Attach 100Gbps

TYP DAC-100G-1M: QSFP-100G-CUTM=
e Kabel typu DAC 100GBase-CR4 o dtugosci Tm (QSFP28)

TYP DAC-100G-3M: QSFP-100G-CU3M=
e Kabel typu DAC 100GBase-CR4 o dtugosci 3m (QSFP28)

TYP DAC-100G-5M: QSFP-100G-CU5M=
e Kabel typu DAC 100GBase-CR4 o dtugosci 5m (QSFP28)

Przewody Direct Attach 40Gbps

TYP DAC-40G-1M: QSFP-H40G-CUTM=
e Kabel typu DAC 40GBASE-CR4 o dtugosci Tm (QSFP+)

TYP DAC-40G-3M: QSFP-H40G-CU3M=
e Kabel typu DAC 40GBASE-CR4 o dtugosci 3m (QSFP+)

TYP DAC-40G-5M: QSFP-H40G-CU5M=
e Kabel typu DAC 40GBASE-CR4 o dtugosci 5m (QSFP+)

Wktadki 40Gbps

TYP MM-40G: QSFP-40G-SR-BD=
e  Wktadka QSFP 40GBASE-SR-BiDi
e [tgcza LC
e Zasieg transmisji — 100m dla $wiattowoddw MMF OM3 i 150m dla $wiattowoddw MMF OM4

Przewody Direct Atach 25Gbps
TYP DAC-25G-1M: SFP-H25G-CU1M=
e Kabel typu DAC 25GBASE-CR1 o dtugosci 1m (SFP28)

TYP DAC-25G-3M SFP-H25G-CU3M=
e Kabel typu DAC 25GBASE-CR1 o dtugosci 3m (SFP28)

TYP DAC-25G-5M : SFP-H25G-CU5SM=
e Kabel typu DAC 25GBASE-CR1 o dtugosci 5m (SFP28)

Wkitadki 10/25Gbps

TYP MM-25G: SFP-10/25G-CSR-S=
e Wktadka SFP2810/25GBASE-CSR
e Itgcza LC
e Zasieg transmisji — 300m dla $wiattowoddw MMF OM3 i 400m dla $wiattowoddw MMF OM4 z
predkosciq 10Gb/s
e Zasieg fransmisji — 300m dla $wiattowoddw MMF OM3 i 400m dla $wiattowoddw MMF OM4 z
predkosciq 25Gb/s (z RS-FEC)
e Zasieg fransmisji — 30m dla $wiattowoddw MMF OM3 i 50m dla $wiattowoddw MMF OM4 z
predkosciq 25Gb/s (bez FEC)
Przewody Direct Attach 10Gbps:
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TYP DAC-10G-1M: SFP-H10GB-CUTM=
e Kabel typu DAC 10GBASE-CU o dtugosci Tm (SFP+)

TYP DAC-10G-3M: SFP-H10GB-CU3M=
e Kabel typu DAC 10GBASE-CU o dtugosci 3m (SFP+)

TYP DAC-10G-5M: SFP-H10GB-CUSM=
e Kabel typu DAC 10GBASE-CU o dtugosci 5m (SFP+)

Moduty uplink

TYP C-STACK: C9200L-STACK-KIT=—- modut stackujgcy do przetqcznikéw Catalyst 9200L
1. Dedykowany modut stackujgcy do przetgcznikéw
2. Przepustowos$¢ magistrali stackujgcej — 80Gbps
3. Zawiera kabel stackujgcy o dtugosci 50cm

TYP X-STACK: C2960X-STACK — modut stackujgcy do posiadanych przetgcznikdéw Catalyst 2960X
1. Dedykowany modut stackujgcy do przetqcznikéw

2. Przepustowos$¢ magistrali stackujgcej — 80Gbps
3. Zawiera kabel stackujgcy o dtugosci 50cm

TYP A-4G: C3850-NM-4-1G= lub w 100% zgodny z dostarczonym sprzetem
- Modut uplink z 4 portami Gigabit Ethernet SFP

TYP A-2-10G: C3850-NM-2-10G= lub w 100% zgodny z dostarczonym sprzetem
- Modut uplink z 2portamil10 Gigabit Ethernet SFP+
- W przypadku wykorzystanie pojedynczego tgcza 10GE istnieje mozliwos¢ instalacii
dodatkowych 2 portéw Gigabit Ethernet SFP

TYP A-4-10G: C3850-NM-4-10G= lub w 100% zgodny z dostarczonym sprzetem
- Modut uplink z 4portamil/10 Gigabit Ethernet SFP+
- Modut kompatybilny z przetgcznikami 48-portowymi

Przewody do stackowania switchy

TYP A-PWR-30: CAB-SPWR-30CM= lub w 100% zgodny z dostarczonym sprzetem
- Kabel umozliwiajgcy realizacje magistrali stackujgcej dla zasilania o dt. 0.3m do urzgdzen
Cisco Catalyst 3850

TYP A-PWR-150: CAB-SPWR-150CM= lub w 100% zgodny z dostarczonym sprzetem
- Kabel umozliwiajgcy realizacje magistrali stackujacej dla zasilania o dt. 1.5m do urzgdzen
Cisco Catalyst 3850

TYP A-STACK-50:STACK-T1-50CM= lub w 100% zgodny z dostarczonym sprzetem
- Kabel stackujgcy o dt. 0.5m do urzgdzen Cisco Catalyst 3850

TYP A-STACK-100: STACK-T1-1M= lub w 100% zgodny z dostarczonym sprzetem
- Kabel stackujgcy o dt. 1.0m do urzgdzen Cisco Catalyst 3850

TYP A-STACK-300: STACK-T1-3M= lub w 100% zgodny z dostarczonym sprzetem

- Kabel stackujgcy o dt. 3.0m do urzgdzeh Cisco Catalyst 3850
TYP C-STACK-100: STACK-T4-1M= - dodatkowy kabel stackujgcy o dt. Im do przetgcznikdéw Catalyst
9200L
TYP C-STACK-300: STACK-T4-3M= - dodatkowy kabel stackujgcy o dt. 3m do przetgcznikdw Catalyst
9200L

Dostawy urzqdzen sieciowych
WZP-6276/20/359/¢



Zasilacze:
TYP A-PSU: PWR-C1-350WAC= lub w 100% zgodny z dostarczonym sprzetem
- Zasilacz redundantny o mocy 350W 230V AC do urzgdzeh Cisco Catalyst 3850
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1.

Zatqcznik do Opisu przedmiotu zamoéwienia

RJ45 Cisco GLC-TE/GLC-T/SFP-GE-T

Zamiennik modutu/wktadki SFP RJ45 Cisco GLC-TE / GLC-T /SFP-GE-T

2.

Ztgcze RJ45

Transmisja na odlegto$¢ 100 metrow

Potgczenie z przepustowoscig do 1.25Gb/s

~Wyjmowany na gorgco” (Hot-Pluggable)

Niski poziom wydzielanego ciepta

Temperatura pracy (0°C do +70°C )

Zgodny ze specyfikacjg SFP MSA

Zgodny ze standardem IEEE 802.3-2002

Zgodny ze standardem FCC 47 CFR Part 15, Class B

Metalowa obudowa ogranicza poziom interferencji elektromagnetycznej
Opcjonalne wykonanie w wersji z rozszerzonym zakresem temperatury pracy
Produkt nie zawierajgcy zadnych substancii niebezpiecznych — zgodny z RoHS

SFP-10G-LR

Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR

3.

tqcze LC Duplex

Transmisja na odlegto$¢ do 10km

Potgczenie z przepustowoscig do 10Gb/s

~Wyjmowany na gorgco” (Hot-Pluggable)

Zgodny z Bellcore TA-NWT-000983

Zgodny ze specyfikacjg IEEE802.3Z

Laser bezpieczny dla oczu, spetnia wymogi IEC60825

Modut diagnostyki cyfrowej: temperatura, napiecie zasilania, moc nadajnika, moc
odbierana, prgd lasera

Temperatura pracy: 0°C do +70°C

Zgodny ze specyfikacjg SFP+ MSA

Zgodny ze standardem IEEE 802.3ae 10GBase-LR/LW

Produkt nie zawierajqcy zadnych substancji niebezpiecznych — zgodny z RoHS

GLC-BX20-D43

Zamiennik modutu/wktadki BIDI SFP Cisco GLC-BX20-D43

Ztqcze LC Simplex

Transmisja na odlegtos¢ 20 km

Transmisja danych z uzyciem dtugosci fali: 1490nm
Odbidér danych z uzyciem dtugosci fali: 1310nm
Nadajnik FP

Odbiornik PIN

Potgczenie z przepustowosciq do 1.25Gb/s

Opcjonalny modut diagnostyki cyfrowej: temperatura, napiecie zasilania, moc nadajnika,

moc odbierana, pragd lasera

~Wyjmowany na gorgco” (Hot-Pluggable)

Niski poziom wydzielanego ciepta

Temperatura pracy: -10°C do +70°C

Zgodny ze specyfikacjg SFF-8074i oraz SFF-8472, revision 9.5
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Zgodny ze standardem IEEE 802.3z Gigabit Ethernet

Zgodny ze specyfikacjg FC-PI-2 Rev.8.0 Fiber Channel

Zgodny ze standardem FCC 47 CFR Part 15, Class B

Metalowa obudowa ogranicza poziom interferencji elektromagnetycznej
Produkt nie zawierajqcy zadnych substanciji niebezpiecznych — zgodny z RoHS
Opcjonalne wykonanie w wersji z rozszerzonym zakresem temperatury pracy

4. GLC-BX20-U34
Zamiennik modutu/wktadki BIDI SFP Cisco GLC-BX20-U34

5.

Ztgcze LC Simplex

Transmisja na odlegtos¢ 20 km

Transmisja danych z uzyciem dtugosci fali: 1310nm
Odbidér danych z uzyciem dtugosci fali: 1490nm
Nadajnik FP

Odbiornik PIN

Potgczenie z przepustowoscig do 1.25Gb/s

Opcjonalny modut diagnostyki cyfrowej: temperatura, napiecie zasilania, moc nadajnika,

moc odbierana, prgd lasera

~Wyjmowany na gorgco” (Hot-Pluggable)

Niski poziom wydzielanego ciepta

Temperatura pracy: -10°C do +70°C

Zgodny ze specyfikacjg SFF-8074i oraz SFF-8472, revision 9.5

Zgodny ze standardem IEEE 802.3z Gigabit Ethernet

Zgodny ze specyfikacjg FC-PI-2 Rev.8.0 Fiber Channel

Zgodny ze standardem FCC 47 CFR Part 15, Class B

Metalowa obudowa ogranicza poziom interferencji elektromagnetycznej
Produkt nie zawierajgcy zadnych substancii niebezpiecznych — zgodny z RoHS
Opcjonalne wykonanie w wersji z rozszerzonym zakresem temperatury pracy

GLC-SX-MMD

Zamiennik wktadki Cisco GLC-SX-MMD

6.

Ztqcze LC Duplex

Transmisja na odlegtos¢ do 550m

Potgczenie z przepustowoscig do 1.25Gb/s

»Wyjmowany na gorgco” (Hot-Pluggable)

Niski poziom wydzielanego ciepta

Temperatura pracy: -10°C do +70°C

Zgodny ze specyfikacjg SFF-8074i oraz SFF-8472, revision 9.5

Zgodny ze standardem IEEE 802.3z Gigabit Ethernet

Zgodny ze specyfikacjg FC-PI-2 Rev.8.0 Fiber Channel

Zgodny ze standardem FCC 47 CFR Part 15, Class B

Metalowa obudowa ogranicza poziom interferencji elektromagnetycznej
Produkt nie zawierajgcy zadnych substancii niebezpiecznych — zgodny z RoHS
Opcjonalne wykonanie w wersji z rozszerzonym zakresem temperatury pracy

GLC-LH-SMD

Zamiennik modutu / wktadki SFP Cisco GLC-LH-SMD

Ztgcze LC Duplex
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7.

Transmisja na odlegtos¢ do 20km - swiattowdd wielomodowy

Transmisja na odlegtos¢ do 550m - swiattowdd wielomodowy

Nadajnik FP

Odbiornik PIN

Potgczenie z przepustowoscig do 1.25Gb/s

Modut diagnostyki cyfrowej: femperatura, napiecie zasilania, moc nadajnika, moc
odbierana, prad lasera

~Wyjmowany na gorgco” (Hot-Pluggable)

Niski poziom wydzielanego ciepta

Temperatura pracy: -10°C do +70°C

Zgodny ze specyfikacjg SFF-8074i oraz SFF-8472, revision 9.5

Zgodny ze standardem IEEE 802.3z Gigabit Ethernet

Zgodny ze specyfikacjg FC-PI-2 Rev.8.0 Fiber Channel

Zgodny ze standardem FCC 47 CFR Part 15, Class B

Metalowa obudowa ogranicza poziom interferencji elektromagnetycznej
Produkt nie zawierajgcy zadnych substancii niebezpiecznych — zgodny z RoHS

SFP-10G-SR

Zamiennik modutu / wktadki SFP+ Cisco SFP-10G-SR

8.

Kompatybilno$¢ z urzgdzeniami Cisco

Ztqcze LC duplex

Transmisja na odlegto$¢ 300m poprzez swiattowdd do OM3

Transmisja na odlegto$¢ 400m z uzyciem swiattowodu OM4

Potgczenie z przepustowoscig do 10Gb/s (10000 Mbit/s)

~Wyjmowany na gorgco” (Hot-Pluggable, Plug & Play)

Zgodny z Bellcore TA-NWT-000983

Zgodny ze specyfikacjg IEEE802.3Z

Laser bezpieczny dla oczu, spetnia wymogi IEC60825

Modut diagnostyki cyfrowej: tfemperatura, napiecie zasilania, moc nadajnika, moc
odbierana, prgd lasera

Temperatura pracy: 0°C do +70°C

Zgodny ze specyfikacjg SFP+ MSA

Zgodny ze standardem IEEE 802.3ae 10GBase-SR/SW

Produkt nie zawierajgcy zadnych substancii niebezpiecznych — zgodny z RoHS

QSFP-40G-LR4

Zamiennik modutu/wktadki QSFP+ Cisco QSFP-40G-LR4

Kompatybilnos¢ z urzgdzeniami Cisco

Ztqcze LC duplex

Transmisja na odlegtos¢ 10km — $wiattowdd jednomodowy
Hot Pluggable

Zagregowana przeptywnos¢ do 40GB

4 niezalezne kanaty full-duplex

Zgodny ze standardem IEEE 802.3ba

Zgodny ze specyfikacjg 40G QSFP+ MSA (Multi Source Agreement)
Modut diagnostyki cyfrowej (DDM/DOM)

Zakres temperatur pracy: 0 do 70°C

Pojedyncze zasilanie 3.3V

SFP-10/25G-LR-S

Dostawy urzqdzen sieciowych
WZP-6276/20/359/¢

93



Zamiennik modutu/wktadki Cisco SFP-10/25G-LR-S

Kompatybilno$¢ z urzgdzeniami Cisco

Ztgcze LC duplex

Transmisja na odlegtos¢ 10km - $wiattowdd jednomodowy

Hot Pluggable

Obstuga transmisji 25 Gbps,

Wbudowana funkcjonalnos¢ diagnostyki potgczenia DDM / DOM,
Temperatura pracy: 0 do 70°C

Dodatkowe wymagania formalne:

1. Zamawiajgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania (jesli
dotyczy) zainstalowanego w urzgdzeniach.

2. Zamawiagjgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta ze
sprzedazy.

3. Zamawiajgcy wymaga aby dostarczane urzqgdzenia, a takze ich wyposazenie i akcesoria
montazowe pochodzity z oficjainego kanatu dystrybucyjnego producenta urzgdzen na rynek polski
4, Zamawiajgcy wymaga aby dostarczony sprzet byt zarejestrowany (jesli dotyczy) na Komende
Stotecznqg Policji w Warszawie lub jednostke nadrzedng w celu posiadania petnych praw
licencyjnych i gwarancyjnych

5. Zamawiajgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty ich
legalnosci, tj. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia
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Wzér - Zalacznik nr 4 do SIWZ

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEi DG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacii)

Oswiadczenie Wykonawcy
wystawione w celu potwierdzenia braku podstaw wykluczenia
w oparciu o art. 24 ust. 1 pkt 15 Ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych zwanej ,,Ustawq”

Przystepujgc do postepowania prowadzonego w celu zawarcia umowy ramowej w trybie przetargu
nieograniczonego na: ,,Dostawy urzadzen sieciowych”, nr WZP-6276/20/359/t w celu wykazania braku
podstaw wykluczenia z postepowania na podstawie art. 24 ust. 1 pkt. 15 Ustawy o$wiadczam, ze:

1. wobec Wykonawcy nie wydano prawomocnego wyroku sqdu lub ostatecznej decyzji
administracyjnej o zaleganiu z uiszczaniem podatkdw, optat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne,

albo

2. w przypadku wydania takiego wyroku lub decyzji - zatgczam nastepujgce dokumenty
potwierdzajgcych dokonanie ptatnosci tych naleznoscilub zawarcie wigzgcego porozumienia
w sprawie sptat tych naleznosci:

Dokument nalezy wypetnic elektronicznie i podpisac kwalifikowanym podpisem elektronicznym.
Zamawiajqcy zaleca zapisanie dokumentu w formacie PDF

95

Dostawy urzqdzen sieciowych
WZP-6276/20/359/¢



Wzér - Zatqgcznik nr 5 do SIWZ

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEi DG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie Wykonawcy
wystawione w celu potwierdzenia braku podstaw wykluczenia
w oparciu o art. 24 ust. 5 pkt 8 Ustawy z dnia 29 stycznia 2004 r.
Prawo zamoéwien publicznych zwanej ,Ustawq”

Przystepujgc do postepowania prowadzonego w celu zawarcia umowy ramowej w trybie przetargu
nieograniczonego na: ,,Dostawy urzadzen sieciowych”, nr WZP-6276/20/359/t w celu wykazania braku
podstaw wykluczenia z postepowania na podstawie art. 24 ust. 5 pkt. 8 Ustawy o$wiadczam o:

1. niezaleganiu z optacaniem podatkdw i optat lokalnych, o ktérych mowa w ustawie z dnia 12
stycznia 1991 roku o podatkach i optatach lokalnych (tj. Dz. U.z 2019 r., poz. 1170 ze zm.),

albo

2. w przypadku zalegania z optacaniem podatkdw i optat lokalnych zatgczam nastepujgce

dokumenty potwierdzajgcych zawarcie wigzgcego porozumienia w sprawie sptaty tych
naleznosci:

Dokument nalezy wypetnic elektronicznie i podpisac¢ kwalifikowanym podpisem elektronicznym.
Zamawiajqcy zaleca zapisanie dokumentu w formacie PDF
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Wzér - Zatqgcznik nr é do SIWZ

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEi DG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie Wykonawcy wystawione w celu
potwierdzenia braku podstaw wykluczenia w oparciuv o
art. 24 ust. 1 pkt 22 Ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych zwanej ,,Ustawq”

Przystepujgc do postepowania prowadzonego w celu zawarcia umowy ramowej w trybie przetargu
nieograniczonego na: Dostawy urzqdzen sieciowych, nr WZP-6276/20/359/t w celu wykazania braku
podstaw wykluczenia z postepowania na podstawie art. 24 ust. 1 pkt. 22 Ustawy oswiadczam, ze
wobec Wykonawcy nie orzeczono tytutem $rodka zapobiegawczego zakaz ubiegania sie o
zamowienie.

Dokument nalezy wypetnic elektronicznie i podpisac¢ kwalifikowanym podpisem elektronicznym.
Zamawiajqcy zaleca zapisanie dokumentu w formacie PDF
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