ZAtACZNIK NR 1 do SWZ

Dokument nalezy wypetnié¢ i podpisaé¢ kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym.
Zamawiajacy zaleca zapisanie dokumentu w formacie PDF.

Formularz asortymentowo — cenowy

PAKIET NR 1 - Dostawa licencji na oprogramowanie klasy Endpoint Detection and Response w architekturze serwera

C tt Lz
Przedmiot . L. e_na netto za Stawka VAT | Wartos¢ brutto
Lp. . j.m. llosé jednostke ,
zamowienia . (%) ogétem w PLN
miary w PLN
Dostawa licencji na
1 oprogr.amowanie klasy Endpoint komplet 1
Detection and Response w
architekturze serwera

Oferowane oprogramowanie (poda¢ typ i nazwe producenta):

Zestawienie wymaganych parametrow technicznych

Przedmiot zamodwienia obejmuje dostawe licencji na oprogramowanie klasy Endpoint Detection and Response w architekturze serwera wraz z ustugg
wsparcia przy wdrozeniu zgodnie z ponizej okreslonymi wymaganiami.

Wymagane parametry techniczne Oferowane parametry

2 (wartosci minimalne wymagane)

Wymagania ogdlne

Zamawiajacy wymaga dostarczenia 250 licencji oprogramowania antywirusowego wraz z modutem EDR na okres 60

1.
miesiecy o parametrach okreslonych w OPZ.

Zamawiajacy wymaga pomocy zdalnej przy wdrozeniu proponowanego rozwigzania przez certyfikowanego inzyniera
tego rozwigzania.

Zamawiajacy wymaga aby oferent wraz z oprogramowaniem dostarczyt cztery vouchery na szkolenia zdalne
3. |zorganizowane przez autoryzowany przez producenta osrodek szkoleniowy. Szkolenie minimum trzy dniowe z
obstugi konsoli centralnego zarzadzania oraz modutu EDR.

Rozwigzanie musi posiada¢ wsparcie polskojezyczne na okres minimum 60 miesiecy, obejmujgce w szczegdlnosci:
1)  Dostep do poprawek i uaktualniert Oprogramowania

4.
2)  Dostep do polskojezycznego wsparcia drogg telefoniczng, mailowa, badz przez dedykowany portal.
Wsparcie rowniez obejmuje prawo do aktualizacji
5 Rozwigzanie musi wspierac¢ systemy operacyjne Windows 7/8/8.1/10/11, przy czym najnowsza wersja systemu musi

wspiera¢ przynajmniej systemy Windows 10 oraz Windows 11.

6. |Rozwigzanie musi zapewnia¢ wsparcie dla 32- i 64-bitowe]j wersji systemu Windows.

7. |Wersja systemu na stacjach roboczych Windows dostepna w jezyku polskim.

Wsparcie techniczne do systemu $wiadczone w jezyku polskim przez polskiego dystrybutora autoryzowanego przez

8.
producenta systemu.

Wymagania w zakresie zarzadzania zdalnego

1. Serwer administracyjny musi oferowa¢ mozliwos$¢ instalacji na systemach Windows Server (od 2012) oraz na
systemach Linux.

2. Musi istnie¢ mozliwo$¢ pobrania ze strony producenta serwera zarzgdzajgcego w postaci gotowej maszyny
wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

3. Serwer administracyjny musi wspierac instalacje w oparciu o co najmniej bazy danych MS SQL i MySQL.

4. Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw serwera centralnej administracji w
postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie bezposrednio ze strony producenta.

9. |[5. Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim z poziomu interfejsu
WWW zabezpieczony za posrednictwem protokotu SSL.

6. Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami serwera za
pomoca certyfikatdw.

7. Rozwigzanie musi zapewnia¢ mozliwo$¢ utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatdéw z podziatem na typ elementu: agent, serwer zarzgdzajacy, serwer proxy, modut zarzadzania
urzgdzeniami mobilnymi.

8. Rozwigzanie musi zapewnia¢ centralng konfiguracje i zarzgdzanie przynajmniej takimi modutami jak: ochrona




antywirusowa, antyspyware, ktore dziatajg na stacjach roboczych w sieci.

9. Rozwigzanie musi zapewniac¢ weryfikacje podzespotéw zarzadzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego,
informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzgdzenia
masowe).

10. Rozwigzanie musi zapewniac instalowanie i odinstalowywanie oprogramowania firm trzecich dla systeméw
Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczajgcego firm trzecich, zgodnych z
technologiag OPSWAT.

11. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjnej.

12. Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika wbudowanego lub zintegrowanego z grupa z
ustugi Active Directory.

13. Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych komputerdw.
14. Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi spetnic¢ klient,
aby zostat umieszczony w danej grupie. Warunki musza zawiera¢ co najmniej: adresy sieciowe IP, aktywne
zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

15. Rozwigzanie musi zapewnia¢ korzystanie z minimum 80 szablondw raportéw, przygotowanych przez
producenta oraz musi zapewniac tworzenie wiasnych raportéw przez administratora.

16. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem wiadomosci email,
komunikatu SNMP oraz do dziennika syslog.

17. Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposob, aby kazdy z nich miat
mozliwos¢ zarzadzania konkretnymi grupami komputerdw, politykami oraz zadaniami.

Wymagania w zakresie ochrony stacji roboczych

10.

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows 7/8/8.1/10/11.

2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podtgczeniem komputera
do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych
aplikacji.

6. Rozwigzanie musi zapewniac¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i skompresowanych oraz dyskow sieciowych i
dyskéw przenosnych.

9. Rozwigzanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw
lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie
od konkretnego klienta pocztowego).

11. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S,
IMAPS.

12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne
metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji.
Musi istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

13. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikdéw danych na stacji w tym przynajmniej: Pamieci
masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemaow, portéw LPT/COM oraz urzgdzer przenos$nych.
14. Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, badz grup urzadzerh ma umozliwiaé
uzytkownikowi tworzenie regut dla podtaczanych urzgdzern minimum w oparciu o typ, numer seryjny, dostawce lub
model urzadzenia.

15. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscia
wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

¢ tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy odpowiednie
reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetgczyc
sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie podejrzanych zdarzeniach.
16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji, na
ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikdw.

17. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow filtrowania wynikéw pod katem tego, ktére




z nich s podejrzane dla rozwigzania i moga stanowic zagrozenie bezpieczeristwa.

18. Rozwigzanie musi posiadac¢ automatyczna, inkrementacyjna aktualizacje silnika detekcji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystaja wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

20. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktdéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

21. Rozwigzanie musi posiadaé ochrone antyspamowa dla programu pocztowego MS Outlook.

22. Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:

e tryb automatyczny — rozwiazanie blokuje caty ruch przychodzacy i zezwala tylko na potgczenia wychodzace,
e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na
potaczenia skonfigurowane przez administratora,

 tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na potgczenia przychodzace i
wychodzace. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu dziatania trybu.

23. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

24. Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

25. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki przegladarki oraz
informacje na ramce przegladarki.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.

27. Rozwigzanie musi posiadaé¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140 kategorii i
podkategorii.

28. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

29. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos$¢ wstrzymania uruchamiania pobieranych
plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z nosnikéw wymiennych oraz
wyodrebnionych z archiwum.

Wymagania w zakresie ochrony serweréw

11.

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co najmniej:
RedHat Enterprise Linux (RHEL), CentOS, Ubuntu Server, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux.
2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskdw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji.
Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub
obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekgji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie beda przesytane do producenta,
w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderéw, znajdujgcych sie w ustudze chmurowej
OneDrive.

10. Rozwigzanie musi posiadaé system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

11. Rozwigzanie musi wspierac¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nos$nikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikow kart inteligentnych, modemodw, portéw LPT/COM
oraz urzadzen przeno$nych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywnos$ci wirusow sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o
wystepujgcy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.

17. Rozwigzanie musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup za pomocg dedykowanego
modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z poziomu
przegladarki internetowej.

19. Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i instalacji dodatkowego
rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwiséw. Funkcjonalno$¢ ta musi
zapewniac podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentow rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Wymagania w zakresie ochrony urzadzern mobilnych opartych o system Android

12.

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikdw, zaréwno w pamieci wewnetrznej, jak i na
karcie SD, bez wzgledu na ich rozszerzenie.
2. Rozwigzanie musi zapewniac¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.




3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie bezczynnosci
(w petni natadowane i podtaczone do tadowarki).

4. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.

5. Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o:

a) nazwe aplikacji,

b) nazwe pakietu,

c) kategorie sklepu Google Play,

d) uprawnienia aplikacji,

e) pochodzenie aplikacji z nieznanego Zzrodta.

Szyfrowanie

13.

1. System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w $rodowisku Microsoft Windows
7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspierac zarzgdzanie natywnym szyfrowaniem w systemach macOS (FileVault).
3. Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny. Musi istniec¢ takze mozliwo$¢ catkowitego lub czasowego wytgczenia tego
uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Endpoint Detection and Response

14.

1. Rozwigzanie musi posiada¢ modut EDR dla systeméw Windows oraz MacOS wspotpracujgcy z systemem do
ochrony stacji roboczych tego samego producenta.

2. Rozwigzanie musi wspotpracowac z serwerem administracyjnym produktu antywirusowego, tego samego
producenta.

3. Rozwigzanie musi posiadac¢ serwer administracyjny z mozliwos$cig wysytania zdarzen do konsoli administracyjnej
tego samego producenta.

4. Rozwigzanie musi posiadac¢ serwer administracyjny z mozliwoscig wprowadzania wykluczen, po ktérych nie
zostanie wyzwolony alarm bezpieczeristwa.

5. Rozwigzanie musi zapewnia¢ wykluczenia dotyczgce procesu lub procesu ,rodzica”.

6. Rozwigzanie musi umozliwia¢ utworzenie wykluczenia automatycznie rozwigzujgce alarmy, pasujace do
utworzonego wykluczenia.

7. Rozwigzanie musi zapewniac kryteria wykluczen konfigurowane w oparciu o przynajmniej: nazwe procesu, $ciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

8. Rozwigzanie musi umozliwi¢ administratorowi weryfikacje uruchomionych plikéw wykonywalnych na stacji
roboczej z mozliwoscig podgladu szczegdtdw wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce,
opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularno$é pliku.

9. Rozwigzanie musi umozliwia¢ administratorowi, w ramach plikéw wykonywalnych oraz plikdw DLL, mozliwos¢
oznaczenia ich jako bezpieczne, pobrania do analizy oraz ich zablokowania.

10. Rozwigzanie musi posiadac konsole administracyjng z mozliwoscig audytowania innych administratoréw konsoli.

Kolumna ,,Oferowane parametry” musi by¢ w catosci wypetniona. Wykonawca zobowigzany jest do podania oferowanych

parametréw w nastepujacych jednostkach:

TAK — wykonawca spetnia konkretny parametr przy czym Zamawiajacy oczekuje by w przypadku wymagan dotyczacych

minimalnych parametréw opisa¢ szczegétowo parametry oferowane przez wykonawce

NIE — wykonawca nie spetnia konkretnego parametru

Wartosci okreslone w kolumnie ,,Wymagane parametry techniczne (wartosci minimalne wymagane)” nalezy traktowac jako

niezbedne minimum, ktorego niespetnienie bedzie skutkowato odrzuceniem oferty.




PAKIET NR 2 - Dostawa systemu ochrony poczty zapewniajgcego kompleksowg ochrone antyspamows, antywirusowg

oraz antyspyware’owa

Cena netto za

Przedmiot . L. . Stawka VAT | Wartos¢ brutto
Lp. . j.m. llosé jednostke ,
zamowienia . (%) ogétem w PLN
miary w PLN
Dostawa systemu ochrony
poczty zapewniajgcego
1. kompleksowa ochrone komplet 1

antyspamowa, antywirusowa
oraz antyspyware’owg

Oferowany system ochrony poczty (podac typ i nazwe producenta):

Zestawienie wymaganych parametrow technicznych

Przedmiot zamoéwienia obejmuje dostawe systemu filtrowania poczty elektronicznej w postaci urzadzenia wraz z ustuga wsparcia przy wdrozeniu

zgodnie z ponizej okreslonymi wymaganiami.

Lp.

Wymagane parametry techniczne
(wartosci minimalne wymagane)

Oferowane parametry

Wymagania ogdlne

1. |Zamawiajacy wymaga dostarczenia systemu filtrowania poczty elektronicznej w postaci urzgdzenia w OPZ.

5 Zamawiajacy wymaga, aby Wykonawca dostarczyt rozwigzanie i wdrozyt system ochrony poczty do infrastruktura
" |Zamawiajacego.

3 Zamawiajacy wymaga aby Wykonawca przeprowadzit autoryzowane szkolenie w zakresie obstugi dostarczanego
" |systemu dla czterech uczestnikdw.

4. |System ochrony poczty musi obejmowac¢ mechanizmy SPF, DMARC, DKIM, antyspam oraz ochrone antywirusowa.

Parametry techniczne

1. Obudowa typu RACK 19” o wysokosci 1U.

. Minimalna liczba interfejséw sieciowych urzadzenia to co najmniej 1 interfejs Gigabit.

. Urzadzenie przeznaczone jest do obstugi min. 700 uzytkownikdw.

. llo$¢ przestrzeni dyskowej przeznaczonej na kwarantanne to minimum 20GB.

. Liczba obstugiwanych domen: min. 20.

. Przestrzen dyskowa logéw i bufora wiadomosci: nie mniejsza niz 12 GB.

. Kwarantanna dziatajaca w trybie globalnym (adres email przeznaczony do odbioru wiadomosci co do ktérych
podjeto decyzje o kwarantannie) z obstuga w logu wiadomosci.

N o b wN

Wymagania w zakresie ochrony przed spamem

1. Urzadzenie ma:

a) zapewniac ochrone zaréwno poczty przychodzacej jak i wychodzacej,

b) zapobiegaé probom spoofingu, phisingu i spyware,

c) zabezpieczac przed atakami typu DoS (Denial of Service),

d) zabezpieczaé poczte wychodzaca, w sktad ktérej wechodzi ochrona antywirusowa, kontrola ilosci wystanych
wiadomosci przez uzytkownika,

e) zapewniac ochrone przed atakami typu DHA (Directory Harvest Attack).

2. Mozliwos¢ ustawiania progdw na podstawie punktacji przypisanej przez algorytmy modutu antyspamowego dla
wiadomosci przychodzacych, wg ktérej wiadomosci moga by¢ blokowane, przesytane do kwarantanny lub
oznaczane jako spam.

3. Mozliwos$¢ ustawiania progéw na podstawie punktacji przypisanej przez algorytmy modutu antyspamowego dla
wiadomosci wychodzacych, wg ktérej wiadomosci moga by¢ blokowane lub przesytane do kwarantanny.

4. Analiza odcisku palca wiadomosci (fingerprint), pozwalajgca na zweryfikowanie wiadomosci przychodzacej z bazg
odciskdéw wiadomosci zawierajgcych spam, stworzonej przez producenta.

5. Analiza obrazéw dotgczonych do wiadomosci przy pomocy skanera OCR (Optical Character Recognition).

6. Weryfikacja adreséw URL zawartych w wiadomosci z bazg danych znanych adreséw URL zawierajgcych spam.
Mozliwos¢ blokowania, oznaczania, przenoszenia do kwarantanny takich wiadomosci spamowych.

7. Urzadzenie ma mie¢ mozliwos¢ korzystania z filtréw Bayesa.

8. Mozliwos¢ okreslania maksymalnej ilosci potgczen z danego adresu IP do urzadzenia, w zdefiniowanym przez
administratora przedziale czasu. Ustawienie dotyczy zaréwno poczty wychodzgcej jak i przychodzacej.

9. Mozliwos¢ okreslania maksymalnej ilosci wystanych wiadomosci od danego nadawcy w zdefiniowanym przez
administratora przedziale czasu. Ustawienie dotyczy poczty wychodzacej.

10. Mozliwos¢ zdefiniowania adreséw email wytgczonych ze sprawdzania maksymalnej ilosci wysytanych
wiadomosci w zdefiniowanym przez administratora przedziale czasu.




11. Mozliwos¢ zdefiniowania adreséw email wytgczonych ze sprawdzania maksymalnej ilosci wysytanych
wiadomosci w zdefiniowanym przez administratora przedziale czasu.

12. Uwierzytelnianie nadawcy wiadomosci na podstawie SPF (Sender Policy Framework).

13. Uwierzytelnianie nadawcy wiadomosci na podstawie mechanizmu DKIM (Domain Keys).

14. Zapobieganie niepozgdanym wiadomosciom bounce z wykorzystaniem metody oznaczania nagtowkow
wiadomosci wysytanych przez urzadzenie.

15. Mozliwos¢ korzystania z dowolnych zewnetrznych baz RBL.

16. Urzadzenie ma zapewnia¢ dostep do baz reputacyjnych producenta, ktére zawieraja liste znanych
spamerow.

17. Mozliwos¢ zdefiniowania wykluczen ze skanowania antyspamowego dla wiadomosci
wychodzgcych/przychodzacych ze okreslonego adresu IP lub zakresu adreséw IP.

18. Mozliwos¢ zdefiniowania akcji dla wiadomosci przychodzacych w przypadku gdy wiadomosci zostaty wystane z
okreslonego adresu IP lub okreslonej podsieci. Dostepne akcje w tym przypadku to: blokowanie, poddanie
kwarantannie lub oznaczenie wiadomosci jako spam.

19. Mozliwos¢ zdefiniowania biatej listy domen, subdomen.

20. Mozliwos¢ zdefiniowania czarnej listy domen, subdomen. Wiadomosci przychodzace z tych domen/subdomen
mogag by¢ blokowane, oznaczone jako spam lub przenoszone do kwarantanny.

21. Mozliwo$¢ okreslenia dla jakich domen chronionych przez urzadzenie poczta wychodzaca bedzie szyfrowana
przy pomocy protokotu TLS.

22. Mozliwos¢ okreslenia domen chronionych przez urzadzenie, dla ktérych poczta wychodzaca bedzie
przekierowana na inny serwer pocztowy.

23. Mozliwos¢ okreslenia dla jakich adresow email poczta wychodzaca bedzie szyfrowana przy pomocy protokotu
TLS.

24. Mozliwos¢ okreslenia adresow email, dla ktérych poczta wychodzaca bedzie przekierowana na inny serwer
pocztowy.

25. Mozliwo$¢ blokowania wiadomosci pochodzacych z konkretnego kraju.

26. Mozliwo$¢ tworzenia regut pozwalajacych na blokowanie, przesytanie do kwarantanny lub oznaczenia
wiadomosci jako spam wiadomosci pochodzacych z danego hosta.

27. Produkt powinien rozréznia¢ co najmniej 11 réznych zestawdw znakow, réznych narodowosci uzywanych do
kodowania wiadomosci mailowych. Wiadomosci posiadajace takie znaki moga by¢ blokowane, przestane do
kwarantanny lub oznaczone jako spam.

28. Urzadzenie ma umozliwia¢ korzystanie uzytkownikom z dodatkowego pluginu do aplikacji Microsoft Outlook.
29. Mozliwo$¢ uruchomienia SMTP over TLS zaréwno dla potgczen wychodzacych jak i przychodzacych.

30. Mozliwos$¢ wymuszenia zgodnosci protokotu SMTP z RFC 821.

31. Mozliwos¢ blokowania wiadomosci ktore nie uzywajg FQDN (fully-qualified domain name) w polu ‘From’
adresu.

Wymagania w zakresie kontroli tresci

1. Kontrola zawartosci zatgcznikow po:

a) typie pliku, co najmniej nastepujace typy: MS Access, MS Excel, MS Word, Adobe PDF, MS PowerPoint, Windows
exe, Windows Script. Skaner sprawdza rowniez archiwa pod katem obecnosci zdefiniowanych typdow pliku,

b) nazwie pliku lub rozszerzenia pliku, definiowane przez administratora,

c) typie MIME pliku, definiowane przez administratora zgodnie ze standardem RFC.

2. Dostepne akcje w przypadku kontroli zatagcznikéw wiadomosci majg byc rozdzielone ze wzgledu na poczte
przychodzacy i wychodzaca:

a) poczta przychodzaca: blokowanie, przeniesienie do kwarantanny,

b) poczta wychodzaca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie, przekierowanie na inny serwer.
3. Dostepne akcje w przypadku spakowanych, zabezpieczonych hastem zatgcznikéw wiadomosci majg by¢
rozdzielone ze wzgledu na poczte przychodzaca i wychodzaca:

a) poczta przychodzaca: blokowanie, przeniesienie do kwarantanny,

b) poczta wychodzaca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie, przekierowanie na inny serwer.
4. Mozliwos$¢ tworzenia regut, przy pomocy wyrazen regularnych filtrujgcych wiadomosci po temacie, nagtéwku i
tresci wiadomosci. Mozliwo$¢ tworzenia takich regut zaréwno dla wiadomosci przychodzacej jak i wychodzacej.
Dostepne akcje majg byc¢ rozdzielone ze wzgledu na poczte przychodzaca i wychodzaca:

a) poczta przychodzaca: blokowanie, przeniesienie do kwarantanny, oznaczenie wiadomosci, dodanie do biatej listy,
b) poczta wychodzgca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie wiadomosci, dodanie do biatej
listy, przekierowanie na inny serwer.

5. Minimum 4 predefiniowane, stworzone przez producenta reguty poczty wychodzacej, filtrujgce wiadomosci po
temacie, nagtowku i tresci wiadomosci.

Wymagania w zakresie ochrony antywirusowej

1. Urzadzenie ma zapewnia¢ skanowanie antywirusowe poczty przychodzgcej przy pomocy minimum 3 réznych
silnikdw antywirusowych dziatajacych jednoczesnie.

2. Weryfikacja odcisku wiadomosci lub wirusa z bazg danych producenta, jezeli informacje na temat tej wiadomosci
lub wirusa nie zostaty odnalezione w lokalnej bazie na urzadzeniu.
Administracja
1. Urzadzenie ma posiadaé mozliwos¢ przywrdcenia poprzednich zainstalowanych wersji firmware: ma by¢
mozliwosé przywrdcenia do wezesniej zainstalowanej wersji firmware lub do wersji, ktdra zostata zainstalowana
9 fabrycznie.

2. Urzadzenie ma mie¢ mozliwos¢ przywrdcenia poprzednio zainstalowanej bazy sygnatur wirusow.
3. Urzadzenie ma mie¢ mozliwos¢ przywrdcenia poprzednio zainstalowanej bazy sygnatur

antyspamowych.




4. Urzadzenie ma byc¢ konfigurowane za pomocg graficznego interfejsu dostepnego przez przegladarke
internetowa.

5. Interfejs administratora ma by¢ dostepny w jezyku polskim.

6. Mozliwosc¢ okreslenia czy administratorzy majg dostep do interfejsu dostepnego przez przegladarke tylko poprzez
protokét https.

7. Urzadzenie ma mie¢ mozliwos$¢ integracji z ustugami katalogowymi LDAP oraz Active Directory przynajmniej do
weryfikacji docelowych odbiorcow przychodzacych przesytek pocztowych.

8. Urzadzenie ma mie¢ mozliwos$¢ skonfigurowania wirtualnych adreséw IP do fizycznej karty sieciowej urzadzenia.
9. Urzadzenie ma mie¢ mozliwos¢ konfigurowania tras statycznych.

10. Urzadzenie ma mie¢ mozliwos¢ przeprowadzenia diagnostyki poprzez interfejs graficzny przy uzyciu narzedzi
takich jak: ping, telnet, dig, tcpdump, traceroute.

11. Urzadzenie ma mie¢ mozliwos¢ uruchomienia bezpiecznego, szyfrowanego potaczenia z dziatem wsparcia
technicznego producenta na zyczenie administratora.

12. Urzadzenie ma mie¢ mozliwos¢ tworzenia kopii zapasowej konfiguracji urzadzenia, ustawien wszystkich lub
wybranych uzytkownikow.

13. Kopie zapasowe maja by¢ tworzone na zadanie lub eksportowane zgodnie z harmonogramem na zdefiniowany
serwer ftp i smb.

14. Mozliwos¢ okreslenia maksymalnej liczby plikéw kopii zapasowej przechowywanej na serwerze ftp i smb.

15. Mozliwos¢ tworzenia kopii zapasowej baz danych filtréw Bayesa, dla catego systemu lub dla poszczegdinych
uzytkownikow.

16. Mozliwos¢ skonfigurowania adresu email, na ktory beda przesytane kopie kazdej wiadomosci przychodzacej lub
wychodzacej z urzadzenia.

Raportowanie

System raportowania powinien by¢ dostepny z poziomu przegladarki:

1. Mozliwos¢ wyswietlenia natychmiastowych raportéw

10. [2. Mozliwos¢ zaplanowania raportéw zgodnie z harmonogramem

3. Zestaw odstepnych raportéw powinien obejmowac co najmniej: nadawcow spamu, odbiorcdw spamu, aktywnosé
w rozsytaniu wirusoéw, raport o nietypowych rozmiarach wiadomosci, raport o naruszeniach protokotu SPF

Licencje

Oferowane rozwigzanie musi posiada¢ minimum piecioletnia licencje obejmujaca aktualizacje mechanizmdéw
bezpieczeristwa m.in.:

a) Sygnatur antyspamu,

b) Sygnatur wirusow,

c) Bazy danych reputacji,

d) Analizy fingerprint,

e) Analizy intencji,

) Regut spamu obrazkowego,

g) Regut spamu tradycyjnego.

h) Ochrona przed zero-day, tzw. sandboxing

11.

Gwarancja

Minimum 60-miesieczna gwarancja producenta obejmujgca wszystkie elementy urzadzenia zapewniajgca w
przypadku awarii wystanie sprawnego sprzetu na wymiane na nastepny dzien roboczy od momentu zgtoszenia do
serwisu producenta. Wymagany poziom serwisu SLA 8x5xNBD

Gwarancja musi zapewniac réwniez dostep do poprawek oprogramowania oraz wsparcia technicznego producenta.
Po uptywie 4 lat Zamawiajgcy musi posiada¢ mozliwos¢ nieodptatnej wymiany sprzetu na fabrycznie nowe
urzadzenie w aktualnej (na moment wymiany) wersji sprzetowej w ramach tej samej serii/linii produktowej.
Dostarczone urzadzenie musi by¢ fabrycznie nowe, nieuzywane w zadnych projektach, nie moze byc
rekondycjonowane, powystawowe, nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy, musi pochodzi¢ z autoryzowanego kanatu sprzedazy producenta i by¢
przeznaczone na rynek Unii Europejskiej (znak CE).

12.

Kolumna ,,Oferowane parametry” musi by¢ w catosci wypetniona. Wykonawca zobowigzany jest do podania oferowanych

parametréw w nastepujacych jednostkach:

TAK — wykonawca spetnia konkretny parametr przy czym Zamawiajacy oczekuje by w przypadku wymagan dotyczacych
minimalnych parametréw opisa¢ szczegétowo parametry oferowane przez wykonawce

NIE — wykonawca nie spetnia konkretnego parametru

Wartosci okreslone w kolumnie ,Wymagane parametry techniczne (wartosci minimalne wymagane)” nalezy traktowac jako
niezbedne minimum, ktérego niespetnienie bedzie skutkowato odrzuceniem oferty.



