Zatgcznik nr 1 do SWZ

Wymagania dla urzadzenia wymienionego w Cz. Il ust. 1 Specyfikacji Warunkow

ZamoOwienia:

Wymagania od dostawcy:

Dostep do lokalnego wsparcia technicznego w jezyku Polskim w zakresie konfiguracji od
poniedziatku do pigtku w godzinach 8:00-16:00

2.

a. Inzynier wsparcia powinien posiada¢ certyfikat producenta w zakresie
konfiguracji urzadzen

Szkolenie techniczne dla 3 oséb z konfiguracji przemystowych funkcjonalnos$ci
urzadzen — protokot Modbus TCP/IP Master, Modbus TCP/IP Slave, rejestrowanie
parametrow pracy z wykorzystaniem Modbus TCP/IP, automatyczne wysylanie SMS,
alarmowanie SMS

Dostawca jest lokalnym dystrybutorem i posiada zaswiadczenie tytutu
autoryzowanego partnera

Wymagania techniczne:

1.
2.

3.

11.
12.

13.

14.
15.

Przemystowy router z wbudowanym gniazdem LAN

Wbudowany firmware z mozliwos$cig komunikacji z oprogramowaniem AVEVA
Insight.

Whbudowany firmware z mozliwos$cia komunikacji MODBUS TCP/IP i1 konwersji
danych do standardu REST API.

Whbudowany firmware z mozliwo$cig komunikacji MODBUS TCP/IP i konwersji
danych do standardu MQTT.

Mozliwo$¢ zdalnego zarzadzania routerem bez konieczno$ci uzywania kart ze
statycznym i publicznym adresem IP.

Whbudowana opcja wykorzystania polaczenia RDP 1 VNC z podpigtymi do routera
systemami operacyjnymi bez konieczno$ci korzystania z kart o statym i publicznym
adresie IP operatorow sieci komorkowych.

Mozliwos$¢ publikowania danych do chmury w protokole MQTT.

Funkcja MQTT dziatajaca rownolegle — publikowanie danych diagnostycznych i
telemetrii na swoj BROKER.

Whudowana obstuga komunikacji zdarzeniowej dla potrzeb systemow nadrzgdnych.

. Montaz na szyng¢ DIN w ptaszczyznie pionowej 1 poziomej oraz mozliwos¢

przykrecenia urzadzenia do $ciany obudowy szafy.

Obstuga standardu LTE lub wyzszego.

Automatyczny dobor standardu radiowego w zaleznos$ci od aktualnych parametrow
tacznosci

Mozliwo$¢ manualnego wyboru standardu radiowego i/lub mozliwo$¢ manualnego
wyboru pasma czestotliwosci

Mozliwo$¢ manualnego wyboru operatora sieci GSM

Mozliwo$¢ ograniczenia dostgpnych operatorow GSM za pomocg edytowalnej listy na
podstawie kodéw operatorow



16.

17.

18.

19.

20.
21.
22.
23.

24,
25.
26.
27.
28.
29.
30.
31.
32.
33.

34.
35.

Mozliwo$¢ zmiany numerow SMS dla alarmowania, potwierdzania alarméw i
sterowania urzadzenia z poziomu podpigtych sterownikéw PLC lub stacji HMI.
Wbudowany firmware pozwalajacy na zbudowanie systemu redundantnego potaczenia
krosowego dwoch serweréw Open VPN z wieloma klientami Open VPN w oparciu o
dwoch niezaleznych operatorow sieci GSM.

Z1acze kabla zasilajagcego w wykonaniu przemystowym odpornego na przypadkowe
wypigcie z zatrzaskiem MOLEX

Zasilanie z zasilacza obiektowego w zakresie 9-30 VDC z zabezpieczeniem
przeciwprzepi¢ciowym i zabezpieczeniem odwrotnej polaryzacji.

Mozliwo$¢ zasilania z gniazda LAN w technologii PoE

Obstuga 1 wejscia cyfrowego

Obstuga 1 wyjscia tranzystorowego typu otwarty kolektor

Mozliwos$¢ uruchomienia skryptu uzytkownika na podstawie zmiany stanu wejscia
cyfrowego

Mozliwos¢ wihasnej rozbudowy oprogramowania w jezyku C i C++

Mozliwo$¢ tworzenia i wykonywania skryptow w jezyku Python

Mozliwos¢ §ledzenia komunikacji w sieciach komputerowych

Zarzadzanie regulami Firewall

Mozliwo$¢ filtrowania ruchu przechodzacego przez urzadzenie

Konwersja wiadomosci protokotu MQTT na polecenia Modbus TCP/IP
Whbudowana funkcja bramki SMS

Whbudowana funkcja konwersji przychodzacych SMS na EMAIL lub polecenie http
Whbudowana funkcja wysylania wiadomosci SMS za pomoca polecenia http
Whbudowana funkcja zdarzeniowego alarmowania SMS na podstawie
konfigurowalnych warunkow

Mozliwosé¢ zmiany wybranych ustawien routera za pomocg wystania SMS
Mozliwo$¢ automatycznego resetowania w przypadku zaniku potagczenia lub na
podstawie konfigurowalnego harmonogramu

Pozostale wymagania techniczne:

1.
2.

Noobkow

2

9.

10.
11.

12.

Urzadzenie jest dostgpne na rynku konsumenckim przynajmniej 3 lata
Urzadzenie przeznaczone do zastosowan przemystowych — obstuga protokotow
przemystowych takich jak Modbus TCP/IP, DNP3, OPC UA

Poziom ochrony IP 30

Praca urzadzenia mieszczaca si¢ W granicach temperatur od -50 do +80 stopni C
Dioda LED wskazujace status zasilania urzadzenia

Diody LED wskazujace poziom sity sygnatu

Diody LED wskazujace technologi¢ polaczenia z operatorem GSM oraz status
polaczenia

Uchwyt montazowy umozliwiajacy montaz na szynie DIN

Whbudowany Serwer czasu z mozliwoscig synchronizacji ze sterownikami PLC i
systemami SCADA

Zewngtrzne ztacze antenowe typu SMA

Antena GSM na kablu umozliwiajaca magnetyczny montaz z przewodem dtugosci
min. 2m

VPN (Open VPN server, client, IPsec, GRE, PPTP, L2TP, ZeroTier, Wireguard)



