Zatgcznik nr ......

WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI

§1
POSTANOWIENIA OGOLNE

Realizacja umowy zobowigzuje Wykonawce do spetnienia niniejszych
Wymagan, zaréwno przed, w trakcie jak i po zakonczeniu realizacji umowy.

Niniejsze ustalenia dotycza Wykonawcy oraz wszystkich osdb, ktore w jego
imieniu lub na jego rachunek beda uczestniczyty w realizacji umowy.
Wykonawca ponosi odpowiedzialno$¢ za naruszenie zasad ochrony informacji
przez swoich pracownikdow, wspotpracownikow oraz Podwykonawcow
uczestniczacych w realizacji umowy.

§2
OCHRONA INFORMACJI

W ramach realizacji umowy nie przewiduje sie udostepniania Wykonawcy
informacji oraz materiatdw niejawnych, natomiast ze wzgledu na wykonywanie
umowy na terenach chronionych obiektéw wojskowych, na Wykonawcy
spoczywa obowigzek ochrony wszelkich informacji, w ktorych posiadanie
wszedt w zwigzku z zawarciem i wykonywaniem umowy, w szczegdlnosci
informacji dotyczacych:
1) topografii obiektow wojskowych oraz systemu ochrony tych obiektow
tj. rozmieszczenia kamer, czujek, kontroli dostepu, posterunkdw
ochronnych itp.

2) rozmieszczenia lub przeznaczenia budynkdw, pomieszczen i urzadzen
wojskowych,

3) rozmieszczenia i sposobu ochrony stacji roboczych niejawnych
systemow teleinformatycznych,

4) sposobu organizacji pracy przez zotnierzy i pracownikow, petnionych
przez nich funkcji oraz ich danych osobowych,

5) punktow zasilania w energie elektryczna,

6) rejonow ewakuacji.

Wejsécie / wjazd Wykonawcy na tereny obiektdw wojskowych odbywaé sie

bedzie zgodnie z systemem przepustkowym obowigzujgcym na terenie danego

obiektu.

Beneficjenci umowy zastrzegaja sobie mozliwosc przeszkolenia pracownikow
Wykonawcy z obowigzujgcych w danej instytucji procedur bezpieczenstwa
(ochrony informacji niejawnych, ochrony obiektéw, ochrony danych
osobowych, ppoz, BHP itp.). Termin ewentualnego szkolenia strony uzgodniona
w trybie roboczym.

Wykonawce zobowigzuje sie do informowania Beneficjentow umowy
o stwierdzonych w uzytkowanych przez niego obiektach zagrozeniach dla
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ochrony informacji niejawnych (niezabezpieczone pomieszczenie, uszkodzone
drzwi lub zamki, itp.) lub naruszeniu systemu ochrony informacji niejawnych,
a takze uczestniczenia w czynnosciach wyjasniajacych przyczyny naruszenia.

5. Z uwagi na obostrzenia dotyczace ochrony obiektow wojskowych Zamawiajacy
i Beneficjenci umowy nie przewidujg mozliwosci kierowania obcokrajowcow
do realizacji przedmiotu umowy.

6. Wykonawca zapewni stabilnos¢ sktadu osobowego pracownikow Swiadczacych
umowe.

§3
NARUSZENIE PRZEPISOW 0 OCHRONIE INFORMACJI NIEJAWNYCH

1.  Wykonawca oraz wszystkie osoby, ktore w jego imieniu bedg uczestniczyty
w realizacji umowy podlegajg odpowiedzialnosci karnej okreslonej w ustawie
z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2021 r. poz. 2345 z pdzn. zm.)
w Rozdziale XXXIll  (przestepstwa przeciwko ochronie informacji) oraz
Rozdziale XXXIV (przestepstwa przeciwko wiarygodnosci dokumentow) z tytutu
niewykonania lub nienalezytego wykonania obowigzkdow wynikajgcych
z ustawy o ochronie informacji niejawnych.

2. W przypadku stwierdzenia naruszenia przepisow o ochronie informacji
niejawnych lub systemu ochrony pomieszczen, w ktérych przechowywane
sg informacje niejawne przez Wykonawce:

1) Beneficjent zobowigzany jest poinformowaé Zamawiajgcego, a takze
postepowac zgodnie z art. 17 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. 2022. poz. 655) oraz § 5 ust. 1 pkt 13 i 14
rozporzadzenia Ministra Obrony Narodowej w sprawie szczegdtowych
zadan petnomocnikdw ochrony w zakresie ochrony informacji niejawnych
w jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej
lub przez niego nadzorowanych (Dz. U. z 2016 r. poz. 1720 z pdzn. zm.),
w tym niezwtocznie powiadomic¢ odpowiednie organy i Zamawiajgcego.

2) Zamawiajagcemu przystuguje prawo odstgpienia od umowy lub jej
wypowiedzenia ze skutkiem natychmiastowym oraz dochodzenia
odszkodowania z tytutu powstatej szkody na zasadach ogdlnych.
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