

Umowa powierzenia przetwarzania danych osobowych 
(dalej: Umowa powierzenia)


zawarta dnia .....................  pomiędzy:

Centrum Usług Społecznych w Żyrardowie, z siedzibą na Ul. Armii Krajowej 3, 96-300 Żyrardów reprezentowana przez: 
……………………………………. – Dyrektor CUS
zwanym w dalszej części Umowy powierzenia ,, Administratorem"

a

…………………………………………………………………………………………………………………......
zwanym w dalszej części Umowy powierzenia „Podmiotem przetwarzającym" 
reprezentowanym przez: ……………………………………………………………………………….

zwanych dalej łącznie „Stronami”


§ 1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego w dalszej części „Rozporządzeniem” lub ,,RODO’’) dane osobowe do przetwarzania, na zasadach  i w celu określonym w niniejszej Umowie.
2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia, zgodnie z wykazem z załącznika nr 1 do niniejszej Umowy. 

§ 2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzający będzie przetwarzał dane osobowe, których przetwarzanie związane będzie z wykonywaniem usług dotyczących Mobilnych usług technicznych - "złota rączka" dla osób niesamodzielnych wynikających z umowy nr … (dalej jako „Umowa Główna”) w szczególności:
a) dane osób korzystających z usług: imię i nazwisko, adres zamieszkania, numer telefonu.
b) Dane opiekunów osób niesamodzielnych: imię i nazwisko, numer telefonu.
2. Powierzone przez Administratora danych dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu realizacji Umowy Głównej.

§ 3
Obowiązki podmiotu przetwarzającego 
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji Umowy Głównej.  
4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 
7. Nie później niż w terminie 7 dni, a w przypadkach nagłych niezwłocznie, odpowiadać na pytania Administratora i udzielać Administratorowi wszelkich niezbędnych informacji dotyczących przetwarzania powierzonych danych osobowych.
8. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je administratorowi w ciągu 24 godzin.

§ 4
Prawo kontroli
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 
2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego.
3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 3 dni.
4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 


§ 5
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający nie może powierzyć danych osobowych objętych niniejszą umową do dalszego przetwarzania podwykonawcom.  

§ 6
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. W przypadku naruszenia postanowień umowy powierzenia lub przepisów prawa z przyczyn leżących po stronie Podmiotu przetwarzającego, w następstwie czego Administrator zostanie zobowiązany do wypłaty odszkodowania lub ukarany karą grzywny, Podmiot przetwarzający zobowiązuje się pokryć Administratorowi poniesione z tego tytułu straty i koszty.
3. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez organ właściwy do ochrony danych osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 

§ 7
Rozwiązanie umowy
1. Administrator jest upoważniony do wypowiedzenia umowy powierzenia ze skutkiem natychmiastowym, w przypadku:
a) niezgłoszenia Administratorowi zaistniałego naruszenia ochrony danych osobowych w wyznaczony terminie,
b) nieumożliwienia Administratorowi wykonania prawa kontroli przewidzianego § 4 umowy powierzenia
c) niedostosowania się do zaleceń pokontrolnych i nie usunięcia stwierdzonego przez Administratora naruszenia postanowień umowy powierzenia lub przepisów prawa,
d) podpowierzenia przetwarzania danych osobowych innemu podmiotowi bez zgody Administratora lub wbrew wyrażonemu przez niego sprzeciwowi.
e) wykorzystania danych osobowych w sposób niezgodny z umową powierzenia,
[bookmark: _1fob9te]powiadomienia przez Podmiot przetwarzający o niezdolności do dalszego wykonywania postanowień umowy podstawowej lub umowy powierzenia


§ 8
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.

§ 9 
Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.
2. Niniejsza umowa obowiązuje od dnia jej zawarcia, przez okres obowiązywania Umowy Głównej nr ….


________________________					________________________
Administrator danych 						Podmiot przetwarzający

Załącznik nr 1 do umowy powierzenia przetwarzania danych osobowych

Minimalny wykaz środków organizacyjnych i technicznych 
stosowanych przez Podmiot Przetwarzający
	Środki organizacyjne
	Spełnienie wymagań (tak/nie)

	Organizacja posiada politykę bezpieczeństwa danych osobowych
	

	Organizacja posiada instrukcję zarządzania systemami informatycznymi
	

	Organizacja posiada regulamin kluczy
	

	Odpowiedzialność za bezpieczeństwo danych osobowych przetwarzanych w organizacji jest jasno określona i przypisana
	

	Pracownicy przetwarzający powierzone dane osobowe zostali przeszkoleni w zakresie przetwarzania danych osobowych
	

	Pracownicy przetwarzający powierzone dane osobowe posiadają upoważnienie do ich przetwarzania
	

	Pracownicy przetwarzający powierzone dane osobowe zostali zobowiązani do zachowania tajemnicy i poufności w zakresie przetwarzanych danych osobowych oraz informacji o sposobie ich zabezpieczenia
	

	Organizacja wyznaczyła Administratora Systemów Informatycznych / zatrudnia / współpracuję z informatykiem
	

	Organizacja wyznaczyła Inspektora Ochrony Danych
	

	Środki techniczne
	Spełnienie wymagań (tak/nie)

	Organizacja posiada sieć wydzieloną w sposób fizyczny lub logiczny
	

	Organizacja stosuje zasilanie awaryjne dla serwerów i stacji roboczych
	

	Organizacja stosuje system antywirusowy na wszystkich urządzenia służących do przetwarzania danych osobowych
	

	Organizacja regularnie wykonuję kopię zapasowe powierzanych danych osobowych
	

	Organizacja zapewnia redundancje głównych urządzeń sieciowych oraz urządzeń służących do przetwarzania powierzonych danych osobowych
	

	Organizacja przechowuje powierzone dane osobowe w bezpiecznej lokalizacji fizycznej
	

	Organizacja przechowuje powierzone dane osobowe w chmurze
	

	Dostęp do stacji roboczych służących do przetwarzania powierzonych danych osobowych jest zabezpieczony indywidualnym loginem i hasłem
	

	Pomieszczenia służące do przetwarzania powierzonych danych osobowych mają ograniczony dostęp lub pozostają pod stałym nadzorem osób upoważnionych przez Podmiot Przetwarzający
	





………..…………………………………………………….
W imieniu Podmiotu przetwarzającego
5

