Zatqcznik nr 1 do Opisu przedmiotu zamdwienia

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa zadania: Dostawa sprzetu komputerowego wraz z oprogramowaniem do
pracowni multimedialnej w Centrum Kultury w Kamiennej Gorze

CPV:

3020 00 00 — 1 Urzadzenia komputerowe

3021 33 00 — 8 Komputer biurkowy

3021 3200 -7 Komputer tablet

3023 72 80 — 5 Akcesoria zasilajgce

48 00 00 00 — 8 Pakiety oprogramowania i systemy komputerowe



1. Przedmiotem zamdwienia jest dostawa:

stuchawek z mikrofonem — 7 szt.,

routera — 1 szt.,

switcha — 1 szt.,

tableta — 1 szt.,

zasilacza awaryjnego UPS — 8 szt.,

oprogramowania — pakiet obrébki video — 1 szt.,
oprogramowania — pakiet graficzno — fotograficzny — 1 szt.,
komputera dla lidera z oprogramowaniem biurowym — 1 szt.,

L oo NOOUEWNPRE

komputera dla grafika z oprogramowaniem biurowym — 1 szt.,
10. komputera dla adepta z oprogramowaniem biurowym — 6 szt.

o nizej okreslonych parametrach.

1.1 StUCHAWKI Z MIKROFONEM

Minimalne parametry sprzetowe stuchawek z mikrofonem:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Stuchawki

Czutos¢ [dB] 95
Impedancja [Q] 32
Pasmo przenoszenia min. [Hz] 42
Pasmo przenoszenia max. [Hz] 17 000
Typ Nauszne
Mikrofon

Czutos¢ [dB] -40
Pasmo przenoszenia min. [Hz] 90
Pasmo przenoszenia max. [Hz] 15 000
Aktywna redukcja szumow Tak
Ogolne

Ztacze 2x3.5 mm
Dtugos¢ kabla min. [m] 2

Okres gwarancji

min. 24 miesigce gwarancji producenta na urzadzenie

1.2 ROUTER

Minimalne parametry sprzetowe routera:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Zakres czestotliwosci [GHz]

2.4;5;

Typ anteny

min. 3 x antena dookdlna — zewnetrzna
min. 1 x antena wewnetrzna

Moc nadajnika

max. 20 dBm @ 2.4GHz
max. 23 dBm @ 5GHz

Standardy

IEEE 802.11 b/g/n @ 2.4 GHz
IEEE 802.11 a/n/ac @ 5 GHz

Zabezpieczenia

WEO 64/128-bit, WPA/WPA2, WPA-PSK/WPA2-PSK,
ochrona prze atakami DoS, zapora sieciowa SPI, filtrowanie
domen, adreséw IP i MAC, wigzanie adreséow IP i MAC

Predkos¢ transmisji [Mb/s]

300 + 867

Porty LAN

4 x 10/100/1000 Mbps LAN
1x1/10/100/1000 Mbps Uplink




Kontrolki LED

Power, 2.4 GHz WLAN, 5 GHz WLAN, 4 x Ethernet, WAN,
WPS

Czutos$¢ odbiornika

2. GHz:

11 g 5M: -78 dBm
11 n HT20: -74 dBm
11 n HT40: -71 dBm
5 GHz:

11a 6M: -93 dBM
11a 54M: -78 dBm
1lac HT20:-69 dBm
1lac HT40: -65dBm
11ac HT80: -62dBm

Zasilanie:

12 V DC/ 1 A (zasilacz w komplecie)

Okres gwarancji

min. 24 miesigce gwarancji producenta na urzadzenie

1.3 SWITCH

Minimalne parametry sprzetowe switch sieciowy:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Szybkos¢ transmisji 1 Gbit/s

llo$¢ portow 10/100/1000 Mbit/s 16x
Auto-Uplink na kazdym porcie Tak

Interfejsy (komputerowe/multimedialne) RJ45

Przytacza

16 Port RJ45

Okres gwarancji

min. 24 miesigce gwarancji producenta na urzadzenie

1.4 TABLET GRAFICZNY

Minimalne parametry sprzetowe tableta:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Przekatna wyswietlacza/ rozdzielczos¢

39,6 cm (15,6”) / Full HD (1920 x 1080)

Technologia wyswietlacza

a-Si Active Matrix TFT LCD - IPS

Kat widzenia

min. 160°

Kontrast/ czas reakgcji

1000:1 / 25 ms

Wspétczynnik proporcji/ jasnosé

16:9 /210 cd/m2

Odwzorowanie koloréw

16,7 min (8 bitéw), 72% NTSC (CIE1931)

Potaczenia

Przewéd 3w 1

Pidéro

Niewymagajace baterii, z dwoma konfigurowalnymi
przyciskami bocznymi i 8192 poziomami nacisku zaréwno
koncowki pidra jak i gumki (opatentowana metoda z uzyciem
rezonansu elektromagnetycznego)

Okres gwarancji

min. 24 miesigce gwarancji producenta na urzadzenie

1.5 ZASILACZ AWARYIJNY UPS

Minimalne parametry sprzetowe UPS:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ obudowy Tower

Moc pozorna 750 VA

Moc skuteczna 500 W
Napiecie wyjsciowe 150-305V
Ksztatt napiecia wyjsciowego Sinusoidalny
Czas przetgczania 6 ms

Ztacza wyjsciowe

6 x [EC 320 C13




Czas podtrzymania przy 50% obcigzeniu min. 15 min

Czas podtrzymania przy 100% obcigzeniu min. 4 min

Sredni czas tadowania 3h

Sygnalizacja pracy Dzwiekowa, wskazniki LED, wyswietlacz LCD

Porty komunikacyjne Min. 1xUSB, RJ-45

Zabezpieczenia Przeciwzwarciowe, przecigzeniowe, przeciwprzepigciowe,
termiczne

Okres gwarancji min. 24 miesigce gwarancji producenta na urzadzenie, min.
24 miesigce gwarancji producenta na akumulator.

1.6

OPROGRAMOWANIE — PAKIET OBROBKI VIDEO

Program do tworzenia filméw (Corel Draw Video Studio Pro).

Program musi umozliwia¢ co najmniej korzystanie z nastepujacych funkc;ji:

przygotowanie animacji za pomocg funkcji animacji poklatkowej,

taczenie i edytowanie materiatdw zarejestrowany za pomocg min. 4 kamer,

dodawanie tekstu lub grafiki podazajacej za wybranym ruchomym obiektem,

edycja filmu na min. 24-$ciezkowej osi czasu z doktadnoscig co do jednej klatki w jakosci HD i 3D,
precyzyjne przycinanie klipdw oraz dodawanie efektow i przejs¢ w wybrane miejsce,

mozliwos¢ wyboru min. 1000 efektéw specjalnych 2D i 3D,

ustawianie przezroczystosci Sciezek,

dodawanie i dopasowywanie sciezki dzwiekowej,

automatyczne wyciszanie dzwiekow tfa, aby lepiej byto stycha¢ dialogi.

W opisie przedmiotédw zamdwienia uzyto nazw producentéw (licencjodawcow) z nastepujacych przyczyn:

a)

b)

d)

1.7

Zamawiajacy planuje wykorzystanie okreslonych produktéw z serii CorelDRAW, od jednego z wiodacych
producentéw oprogramowania w branzy.

Utrzymanie jednolitego standardu i uzytkowanie konkretnego oprogramowania jest kluczowe dla
Zamawiajacego, gdyz ewentualne zmiany tgczytyby sie dodatkowym kosztem obstugi nowego
oprogramowania, zwigzanym m.in. z instalacjg, szkoleniem itp.

Szczego6towy opis funkcjonalny lub opis cech jest zbyt ztozony, by mozna byto okresli¢ go w dostatecznie
doktadny a zarazem zwiezty sposdb.

Zamawiajacy dopuszcza produkty — licencje rdwnowazne pod warunkiem zgodnosci innego produktu pod
wzgledem funkcjonalnym (zakres operacji) i obstugi (menu) opisanych powyzej, oraz takich ktdre nie
wymagaja ponownej instalacji.

OPROGRAMOWANIE - PAKIET GRAFICZNO — FOTOGRAFICZNY

Oprogramowanie graficzne (Corel Draw Suite).

Program do projektowania graficznego, edycji zdjec¢ oraz tworzenia logotypdw, broszur, grafik internetowych,

reklam do serwiséw spotecznosciowych i innych projektow.

Oprogramowanie musi umozliwia¢ co najmniej:

dostosowanie obszaru roboczego do indywidualnych potrzeb poprzez zmiane wygladu czesto uzywanych
elementdw,

prace z wykorzystaniem rysika w czasie rzeczywistym,

ukrywanie i pokazywanie poszczegdlnych obiektéw badz ich grup znajdujgcych sie na warstwie bez
koniecznosci ukrycia catej warstwy,

kopiowanie, wklejanie i duplikowanie czesci istniejgcych krzywych z mozliwoscig ponownego
wykorzystania segmentéw krzywych w tworzonych projektach,

usuwanie niedoskonatosci przez naktadanie otaczajgcych koloréw i tekstur.

W opisie przedmiotéw zamoéwienia uzyto nazw producentéw (licencjodawcow) z nastepujgcych przyczyn:




b)

c)

d)

Zamawiajacy planuje wykorzystanie okreslonych produktéow z serii CorelDRAW, od jednego z wiodacych
producentow oprogramowania w branzy.
Utrzymanie jednolitego standardu i uzytkowanie konkretnego oprogramowania jest kluczowe dla

gdyz
oprogramowania, zwigzanym m.in. z instalacja, szkoleniem itp.

Zamawiajacego, ewentualne zmiany tgczylyby sie dodatkowym kosztem obstugi nowego
Szczegotowy opis funkcjonalny lub opis cech jest zbyt ztozony, by mozna byto okresli¢ go w dostatecznie
doktadny a zarazem zwiezty sposéb.

Zamawiajacy dopuszcza produkty — licencje rownowazne pod warunkiem zgodnosci innego produktu pod
wzgledem funkcjonalnym (zakres operacji) i obstugi (menu) opisanych powyzej, oraz takich ktére nie

wymagajg ponownej instalacji.

1.8 KOMPUTER LIDERA i GRAFIKA

Minimalne parametry sprzetowe komputer lidera i grafika:

Nazwa

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny. Typu All in One, komputer fabrycznie nowy i wbudowany
w obudowe monitora. W ofercie wymagane jest podanie modelu producenta komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, programéw graficznych i dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Wydajnos¢
obliczeniowa

Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik min. 17400
punktow wedtug wynikéw ze strony https://www.cpubenchmark.net.

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testu
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajgcemu oprogramowania
testujgcego, komputera do testow oraz doktadnego opisu metodyki przeprowadzonego
testu wraz z wynikami w celu ich sprawdzenia w terminie nie dfuzszym niz 3 dni od
otrzymania zawiadomienia od Zamawiajgcego.

Pamieé¢ RAM

16GB DDR4 mozliwos¢ rozbudowy do 64GB, jeden slot wolny.

Pamie¢ masowa

512GB SSD M.2 NVMe.

Mozliwos¢ instalacji dodatkowego dysku twardego.

Wydajnos¢ grafiki | Dedykowany uktad graficzny z wtasng pamieciag min. 3GB GDDR5 osiggajgca w tescie
PassMark Video card wynik min. 5200 punktéw wedtug wynikdw ze strony
https://www.cpubenchmark.net.

Matryca Rozmiar matrycy / plamki min.23,8” / max. 0,275mm

Rozdzielczos¢ FHD (1920x1080)

Jasnos¢ typowa min. 250 cd/m?

Kontrast typowy 700:1

Barwa koloru (typowa) 72% NTSC

Katy Horizontal/Vertical 178(+/- 89) / 178 (+/-89)
Rodzaj matrycy Matowa IPS

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptyta gtéwna, wbudowane dwa gtosniki min. 2W na kanat.

Wbudowana w obudowe matrycy cyfrowa kamera 2,0 MP z diodg LED informujaca
uzytkownika o pracy.

Mechaniczna chowana w obudowie (nie dopuszcza sie kamer przekrecanych i wystajgcych
poza obrys obudowy).

Wbudowane w obudowe dwa mikrofony.

Obudowa

Typu All-in-One zintegrowana z monitorem min. 24”. Obudowa musi umozliwia¢
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej lub ktédki (oczko



https://www.cpubenchmark.net/
https://www.cpubenchmark.net/

w obudowie do zatozenia ktddki), Demontaz tylnej pokrywy musi odbywac sie bez uzycia
narzedzi. Komputer musi posiada¢ mozliwos¢ zainstalowania na $cianie przy wykorzystaniu
Sciennego systemu montazowego VESA 100,

Suma wymiaréw obudowy z zainstalowanym standem nie moze przekraczac: 114 cm
Suma wymiaréw obudowy bez zainstalowanego standu nie moze przekraczac: 94 cm
Zasilacz wewnetrzny o mocy min. 220W o efektywnosci min. 85% przy obcigzeniu zasilacza

na poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie
100%,

Zasilacz w  oferowanym  komputerze musi sie znajdowa¢ na  stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, Wraz z dostarczanym
sprzetem Wykonawca zobowigzany bedzie przedtozy¢ wydruk potwierdzajgcy spetnienie
wymogu 80 plus

Whbudowany w obudowie wizualny system diagnostyczny, stuzgcy do sygnalizowania
i diagnozowania probleméw z komputerem i jego komponentami, w szczegdlnosci:
uszkodzenia lub braku pamieci RAM, uszkodzenia ptyty gtéwnej, awarii procesora. System
musi zapisywac logi zdarzen w BIOS. System diagnostyczny nie moze wykorzystywacé
minimalnej ilosci wolnych slotéw wymaganych w specyfikacji.

Kazdy komputer musi byé oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz wpisanym na state w BIOS.

Podstawa jednostki typu All —in — One musi umozliwiac:
Regulacje pochytu pionowego w zakresie od -5 do 30 stopni.
Regulacje wysokosci w zakresie minimum 10 cm.
Ustawienie jednostki w trybie Pivot.

Obrét podstawy w lewg oraz prawg strone.

Zgodnos¢

z systemami
operacyjnymi
i standardami

Oferowane modele komputeréw musza poprawnie wspotpracowaé z zamawianymi
systemami operacyjnymi.

Zdalne zarzadzanie

Wbudowana w ptyte gtdwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego
oraz stanu wiaczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujaca
zdalng komunikacje sieciowg w oparciu o protokét lpv4 oraz Ipv6, a takze zapewniajgca
min.:

— Monitorowanie konfiguracji komponentéw komputera — CPU, Pamie¢, HDD wersja
BIOS ptyty gtéwnej,

—  Zdalna konfiguracje ustawien BIOS,

— Zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzadzajacego,

— Zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia,
sygnatury wirusow, itp.) z wbudowanej pamieci nieulotnej,

— Technologia zarzagdzania i monitorowania komputerem na poziomie sprzetowym
powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN
(http://www.dmtf.org/standards/wsman) oraz DASH
(http://www.dmtf.org/standards/mgmt/dash/).

Bezpieczenstwo

Ptyta gitéwna zawierajgca uktad sprzetowy stuigcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu BIOS lub szybkiego menu boot’owania, umozliwiajgcy przetestowanie
w celu wykrycia usterki zainstalowanych komponentéw bez koniecznosci uruchamiania



http://www.plugloadsolutions.com/80pluspowersupplies.aspx
http://www.dmtf.org/standards/mgmt/dash/

systemu operacyjnego. System musi posiada¢ wszystkie swoje funkcjonalnosci
w przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku, braku dostepu do
sieci, internetu. Nie dopuszcza sie stosowania wewnetrznych i zewnetrznych urzadzen
w celu uzyskania funkcjonalnosci systemu diagnostycznego.

Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywac je w BIOS

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie
ptyty gtéwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomocg myszy. (przez petng obstuge za pomocg myszy
rozumie sie mozliwo$¢ swobodnego poruszania sie po menu we/wy oraz wt/wy funkcji bez
uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:

wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM (taktowanie, wielko$¢,
obsadzenie kosci w slotach, procesor (typ, nazwa, typowa predkos¢, minimalna,
maksymalna, cache L2 i L3) , pojemnosci zainstalowanego lub zainstalowanych dyskéw
twardych MAC adres zintegrowanej karty sieciowej, zintegrowany uktad graficzny,
kontroler audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego oprogramowania
jak i wbudowanego systemu diagnostycznego.

Mozliwos$é, ustawienia hasta na poziomie:
— administratora [hasto nadrzedne],

—  uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi zmiane swojego hasta
i zgodnie z uprawnieniami nadanymi przez administratora dokonywa¢ zmian ustawien
BIOS], rozruch systemu operacyjnego [hasto blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Mozliwos¢ wytaczenia/wigczenia karty sieciowej.

Mozliwos¢ wtaczenia/wytgczenia kontrolera SATA.

Mozliwo$¢ wigczenia/wytgczenia kontrolera audio.

Mozliwos¢ wtaczenia/wytgczenia uktadu TPM.

Mozliwo$é wigczenia/wytgczenia wbudowanej kamery i czytnika kart multimedialnych.
Mozliwo$é wigczenia/wytgczenia czujnika otwarcia obudowy, ustawienia go w tryb cichy.

Mozliwosé przypisania w BIOS numeru nadawanego przez Administratora oraz mozliwos¢
weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajgcym. [musi
umozliwiaé znaki specjalne (@#$%")]

Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. Dwdch
trybach: codziennie lub w wybrane dni tygodnia.

Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Mozliwos¢ wytgczania portéw USB w szczegdlnosci pojedynczo w dowolnej kombinacji.
BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczgce w szczegdlnosci:
pamieci, procesora, dysku.

Certyfikaty
i standardy

Certyfikat ISO 9001 dla producenta sprzetu (Wraz z dostarczanym sprzetem Wykonawca
zobowigzany bedzie przedtozy¢ certyfikat)

Certyfikat ISO 50001 dla producenta sprzetu

Deklaracja zgodnosci CE (Wraz z dostarczanym sprzetem Wykonawca zobowigzany bedzie
przedtozy¢ deklaracje)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia




producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,Opracowanie propozycji kryteridw srodowiskowych dla
produktéw zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamowien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006),
w szczegolnosci zgodnosci z normg I1SO 1043-4 dla ptyty gtéwnej oraz elementow
wykonanych z tworzyw sztucznych o masie powyzej 25 gram

Certyfikat TCO — Wraz z dostarczanym sprzetem Wykonawca zobowigzany bedzie
przedtozyc¢ certyfikat lub wydruk ze strony http://tcocertified.com/product-finder/

System operacyjny

Zainstalowany system operacyjny réwnowazny do Windows 10 Professional, musi
umozliwiaé instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza
licencyjnego.

W ofercie nalezy podac petna nazwe oferowanego oprogramowania.

Pakiet biurowy

Pakiet biurowy wykorzystywany w celach dydaktycznych, obejmujgcy co najmniej: edytor
tekstu, arkusz kalkulacyjny, program do prezentacji, klient poczty.

W ofercie nalezy poda¢ petna nazwe oferowanego oprogramowania.

Wymagania
dodatkowe

Wbudowane porty:

1 x DP++ 1.4/HDCP 2.3 port (rear)
1 x USB 3.2 Gen 2 Type-C port

3 x USB 3.2 Gen 1 Type-A port
2xUSB2.0

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania rozgateziaczy, hub’éw itp.
1 x Universal audio jack

1 x One Line-out audio

1 x RJ-45 port 10/100/1000 Mbps
Czytnik kart SD 4.0

Karta WiFi ac+ bluetooth 5

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona logo producenta oferowanej jednostki, dedykowana dla danego urzadzenia;
wyposazona w min. 2 ztgcza DIMM z obstugg do 64GB DDR4 pamieci RAM, min. 1 ztgcze
M.2 2280 dla dysku twardego oraz 1 ztgcze M.2 karty WiFi

Klawiatura z kablem USB w uktadzie polski programisty
Mysz optyczna z kablem USB z dwoma przyciskami oraz rolka (scroll)

Nagrywarka DVD +/-RW wbudowana w obudowie lub w podstawie standu

Bezpieczenstwo i
oprogramowanie
dodatkowe

Oprogramowanie producenta komputera z nieograniczong czasowo licencja na
uzytkowanie umozliwiajgce:

— upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,

— sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego
z automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach
i usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi,

— dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne,

— witgczenie/wytaczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji,

— sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byty instalowane
z doktadna datg i wersjg (rewizja wydania),



http://tcocertified.com/product-finder/

— dostep do wykazu wymaganych sterownikdw, aplikacji, BIOS'u z informacja
o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml,

— dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych
i zainstalowanych aktualizacjach z informacjg, jakich komponentow dotyczyty,
mozliwosc exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadarn w przedziale
czasowym min. 1 roku.

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB
+++, AV Comperative Advance +. Silnik musi umozliwiaé co najmniej:

— wykrywanie i blokowania plikow ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym
algorytmdw kompresji,

— wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, réwniez
przy uzyciu technik behawioralnych,

— stosowanie kwarantanny,

— wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear),

— skanowanie urzadzen USB natychmiast po podtgczeniu,

— automatyczne odtgczanie zainfekowanej koficowki od sieci,

— skanowanie plikéw w czasie rzeczywistym, na zgdanie, w interwatach czasowych lub
poprzez harmonogram, w sposdb w petni konfigurowalny w stosunku do
podejmowanych akcji w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia
typu pliku lub lokalizacji,

— zarzadzanie ,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy
roboczej/domeny, szczegdtach systemu operacyjnego, lokalnych kontach
uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu komputera,
parametrach sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych,
dotgczonych peryferiach,

— musi posiada¢ modut ochrony IDS/IPS,
— musi posiada¢ mechanizm wykrywania skanowania portéw,

— musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu wykrywania
skanowania portow,

—  modut wykrywania atakéw DDoS musi posiada¢ kilka poziomdéw wrazliwosci.
Szyfrowanie danych:
— oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koricowych

za pomocag silnych algorytméw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.
Petne szyfrowanie dyskéw dziatajgcych m.in. na komputerach z systemem Windows,

— zapobiegajgce utracie danych z powodu utraty / kradziezy punktu koricowego.
Oprogramowanie szyfruje catg zawartos¢ na urzgdzeniach przenosnych, takich jak Pen
Drive'y, dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podtaczanych do stacji koricowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg
blokowane podczas podtgczanie do stacji korncowe;j.

Istnieje mozliwosc¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna
umozliwia¢ korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze
powiadamia o zakonczeniu licencji.




Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikow, tylko procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych
wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw
majg mozliwos¢ modyfikowania plikéw objetych dodatkowg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce
zapobiegajgce przed niezamierzonymi manipulacjami — ataki ransomware.

Centralna konsola zarzgdzajaca zainstalowana na serwerze musi umozliwia¢ co najmniej:

—  Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnosé
raportowania konsoli,

— Zdalnga instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich,
na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory,

— Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systemdw Windows i Linux),
w formie plikdw .exe lub .msi dla Windows oraz formatach dla systeméw Linux,

— Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych,
ktorych zréodtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora,
bez dostepu do sieci Internet.

— Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng
i graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z mozliwoscig
eksportu do formatéw CSV i PDF, prezentujgce dane zaréwno z logowania zdarzen
serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty
0 oprogramowaniu zainstalowanym na stacjach klienckich,

— Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda
z funkcjonalnosci musi mie¢ mozliwo$¢ konfiguraciji.

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen
koncowych zainstalowanych w réznych biurach.

2. Musi posiada¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania plikéw
konfiguracyjnych z serwera chmury.

3. Musi posiadaé¢ zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej
i zastosowac jg globalnie do wszystkich biur.

4. Musi mie¢ mozliwos¢ tworzenia wielu pozioméw dostepu do hierarchii aby umozliwic¢
dostep do Chmury zgodnie z przypisaniem do grupy.

Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach.
6. Musi posiada¢ mozliwo$é przegladania raportéw podsumowujgcych dla wszystkich
urzadzen.
7. Musi posiadac¢ zdolno$¢ do uzyskania raportéw i powiadomien za pomocg poczty
elektronicznej.
Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéow
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.
Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych
$ciggnietych z dedykowanej witryny producenta oprogramowania.
1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer.
2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwiaé, w sposéb centralnie zarzadzany z konsoli na serwerze, co
najmnie;j:




rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie,
funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD,
funkcje regulowania potgczen WiFi i Bluetooth,

funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe,

funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami mobilnymi,
funkcje blokowania dostepu dowolnemu urzadzeniu,
mozliwos¢ tymczasowego dodania dostepu do urzgdzenia przez administratora,

zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych
z zainstalowanym oprogramowaniem klienckim systemu,

mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep urzgdzeniom
innym niz klawiatura i myszka,

mozliwos¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez
administratora,

mozliwos¢ zarzadzani urzadzeniami podtgczanymi do koncoéwki, takimi jak iPhone,
iPad, iPod, Webcam, card reader, BlackBerry,

mozliwos$¢ uzywania tylko zaufanych urzadzen sieciowych, w tym urzadzen wskazanych
na koncéwkach klienckich,

funkcje wirtualnej klawiatury,

mozliwos¢ blokowania kazdej aplikacji,

mozliwos¢ zablokowania aplikacji w oparciu o kategorie,
mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych,

zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze,

dodawanie innych aplikacji,

dodawanie aplikacji w formie portable,

mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wers;ji ,

dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkos¢ do 200MB,

kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool,

mozliwo$¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach
transmisji danych, takich jak wymienne urzgdzenia, udziaty sieciowe czy schowki,

mozliwos¢ zablokowania funkcji Printscreen,

funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx,

funkcje monitorowania i kontroli przeptywu poufnych informacji,

mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych
typow plikéw,

mozliwos¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj,

mozliwos¢ monitorowania i zarzadzania danymi udostepnianymi poprzez zasoby
sieciowe,

ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe,

ochrona zawartosci schowka systemu,

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL,
mozliwos¢ dodawania wyjgtkéw dla domen, aplikacji i lokalizacji sieciowych,

ochrona plikéw zamknietych w archiwach ,




— Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed
wyciekiem,

— mozliwos¢ tworzenia profilu DLP dla kazdej polityki,

— wysSwietlanie alertu dla uzytkownika w chwili préby wykonania niepozgdanego
dziatania,

— ochrona przez wyciekiem plikdw poprzez programy typu p2p.
Monitorowanie zmian w plikach:

— mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych,

— funkcje monitorowania okreslonych rodzajow plikéw,

— mozliwos¢ wykluczenia okreslonych plikdw/folderéw dla procedury monitorowania,
— generator raportéw do funkcjonalnosci monitora zmian w plikach,

— mozliwos¢ sledzenia zmian we wszystkich plikach,

— mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na koricéwkach,

— mozliwos¢ definiowana wtasnych typdéw plikéw.

Optymalizacja systemu operacyjnego stacji klienckich:

— usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku,

— optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem,

— mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich,

— instruktaz stanowiskowy pracownikéw Zamawiajgcego,

— dokumentacja techniczna w jezyku polskim.

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit),

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit),
3. MacO0S X, Mac 0S 10,

4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat.

Platforma do zarzadzania dla Android i iOS:

—  musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzadzeniami mobilnymi z
systemami Android oraz iOS a takze ich ochrone,

— funkcjonalno$é¢ musi by¢ realizowana za pomocg platformy w chmurze bez
infrastruktury wewnatrz sieci firmowej.

Zarzadzanie uzytkownikiem

— musi umozliwiaé zarzadzanie uzytkownikami przypisanymi do numeréw telefonéw
oraz adreséw email,

— musi umozliwia¢ przypisanie atrybutow do uzytkownikow, co najmniej: Imie,
Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu
komodrkowego, typ uzytkownika,

— musi posiada¢ mozliwos$¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi,
— musi posiadaé mozliwos¢ eksportu danych uzytkownika.

Zarzadzanie urzadzeniem

— musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO,

— musi umozliwiaé import listy urzadzen z pliku CSV,

— musi umozliwiaé¢ dodanie urzadzen prywatnych oraz firmowych,




musi umozliwia¢ podglad co najmniej nastepujgcych informacji konfiguracji: Data
wdrozenia, typ wdrozenia, status wdrozenia, status urzadzenia, numer telefonu,
wtasciciel, typ wtasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta,

musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna
przestrzen na dysku, catkowita przesztos¢ na dysku, bateria, zuzycie procesora, sygnat,

musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wtasny zakres,

musi zawiera¢ podglad aktualnie zainstalowanych aplikacji,

musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne zuzycie danych,
zuzycie danych wedtug aplikacji, wykres zuzycia danych,

musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut,

modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wtasny zakres.

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami
bezpieczenstwa:

Wymagania dotyczace technologii:

1.

Dostep do rozwigzania realizowany jest za pomoca dedykowanego portalu
zarzadzajgcego dostepnego przez przegladarke internetows.

Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

Dostep do portalu zarzadzajgcego odbywa sie za pomocg wspieranych przegladarek
internetowych:

- Microsoft Internet Explorer
- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw
skanujacych.

Nod skanujagcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta oraz w postaci aplikacji instalowanej lokalnie.

Nod skanujacy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze

systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetow,

b) zablokowania mozliwosci zmiany konfiguracji widgetéw,

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz
tworzenie raportéw,

d) tworzenie grup skanéw z odpowiednia konfiguracjg poszczegdlnych skandéw
podatnosci,

e) eksport wszystkich skanéw podatnosci do pliku CSV.

W ofercie nalezy podaé petna nazwe oferowanego oprogramowania

Warunki gwarancji

Min. 2-letnia gwarancja producenta $wiadczona na miejscu u klienta.




Wsparcie
techniczne

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2015 na swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera.

Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera

Serwisowego Producenta.

1.9 KOMPUTER ADEPTA

Minimalne parametry sprzetowe komputer adepta:

Nazwa

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny. Typu All in One, komputer fabrycznie nowy i wbudowany
w obudowe monitora. W ofercie wymagane jest podanie modelu producenta komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, programéw graficznych i dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Wydajnos¢
obliczeniowa

Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik min. 17400
punktow wedtug wynikdw ze strony https://www.cpubenchmark.net

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testu
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajagcemu oprogramowania
testujgcego, komputera do testow oraz doktadnego opisu metodyki przeprowadzonego
testu wraz z wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni od
otrzymania zawiadomienia od Zamawiajgcego

Pamie¢ RAM

8GB DDR4 mozliwos¢ rozbudowy do 64GB, jeden slot wolny.

Pamie¢ masowa

256GB SSD M.2 NVMe

Mozliwos¢ instalacji dodatkowego dysku twardego

Wydajnos¢ grafiki | Dedykowany uktad graficzny z wtasng pamieciag min. 3GB GDDR5 osiggajaca w tescie
PassMark Video card wynik min. 5200 punktéw wedtug wynikdw ze strony
https://www.cpubenchmark.net

Matryca Rozmiar matrycy / plamki min.23,8” / max. 0,275mm

Rozdzielczos¢ FHD (1920x1080)

Jasnos¢ typowa min. 250 cd/m?

Kontrast typowy 700:1

Barwa koloru (typowa) 72% NTSC

Katy Horizontal/Vertical 178(+/- 89) / 178 (+/-89)
Rodzaj matrycy Matowa IPS

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwnga, wbudowane dwa gtosniki min. 2W na kanat.

Wbudowana w obudowe matrycy cyfrowa kamera 2,0 MP z diodg LED informujaca
uzytkownika o pracy.

Mechaniczna chowana w obudowie (nie dopuszcza sie kamer przekrecanych i wystajacych
poza obrys obudowy).

Wbudowane w obudowe dwa mikrofony.

Obudowa

Typu All-in-One zintegrowana z monitorem min. 24”. Obudowa musi umozliwiaé
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej lub ktédki (oczko
w obudowie do zatozenia ktddki), Demontaz tylnej pokrywy musi odbywac sie bez uzycia
narzedzi. Komputer musi posiada¢ mozliwos¢ zainstalowania na Scianie przy wykorzystaniu
sciennego systemu montazowego VESA 100,

Suma wymiaréw obudowy z zainstalowanym standem nie moze przekraczac: 114 cm

Suma wymiaréw obudowy bez zainstalowanego standu nie moze przekraczaé¢: 94 cm



https://www.cpubenchmark.net/
https://www.cpubenchmark.net/

Zasilacz wewnetrzny o mocy min. 220W o efektywnosci min. 85% przy obcigzeniu zasilacza
na poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie
100%,

Zasilacz w  oferowanym  komputerze musi sie znajdowa¢ na  stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx. Wraz z dostarczanym
sprzetem Wykonawca zobowigzany bedzie przedtozy¢ wydruk potwierdzajgcy spetnienie
wymogu 80 plus

Whbudowany w obudowie wizualny system diagnostyczny, stuzgcy do sygnalizowania
i diagnozowania probleméw z komputerem i jego komponentami, w szczegdlnosci:
uszkodzenia lub braku pamieci RAM, uszkodzenia ptyty gtdwnej, awarii procesora. System
musi zapisywac logi zdarzedn w BIOS. System diagnostyczny nie moze wykorzystywaé
minimalnej ilosci wolnych slotéw wymaganych w specyfikacji.

Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz wpisanym na state w BIOS.

Podstawa jednostki typu All —in — One musi umozliwiac:
Regulacje pochytu pionowego w zakresie od -5 do 30 stopni.
Regulacje wysokosci w zakresie minimum 10 cm.
Ustawienie jednostki w trybie Pivot.

Obrét podstawy w lewg oraz prawa strone.

Zgodnosé z
systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg poprawnie wspoétpracowa¢ z zamawianymi
systemami operacyjnymi.

Zdalne zarzadzanie

Wbudowana w ptyte gtdéwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego
oraz stanu witgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujaca
zdalng komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6, a takie zapewniajgca
min.:

— Monitorowanie konfiguracji komponentéw komputera - CPU, Pamieé, HDD wersja

BIOS ptyty gtéwnej,
—  Zdalnga konfiguracje ustawien BIOS,

— Zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzgdzajacego,

— Zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia,
sygnatury wirusow, itp.) z wbudowanej pamieci nieulotnej,

— Technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym
powinna by¢ zgodna z  otwartymi  standardami DMTF  WS-MAN
(http://www.dmtf.org/standards/wsman) oraz DASH
(http://www.dmtf.org/standards/mgmt/dash/).

Bezpieczenstwo

Ptyta gtéwna zawierajgca uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu BIOS lub szybkiego menu boot’owania, umozliwiajgcy przetestowanie
w celu wykrycia usterki zainstalowanych komponentéw bez koniecznosci uruchamiania
systemu operacyjnego. System musi posiada¢ wszystkie swoje funkcjonalnosci
w przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku, braku dostepu do
sieci, internetu. Nie dopuszcza sie stosowania wewnetrznych i zewnetrznych urzadzen
w celu uzyskania funkcjonalnosci systemu diagnostycznego.



http://www.plugloadsolutions.com/80pluspowersupplies.aspx

Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywac je w BIOS

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie
ptyty gtéwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomocg myszy. (przez petng obstuge za pomocg myszy
rozumie sie mozliwo$¢ swobodnego poruszania sie po menu we/wy oraz wt/wy funkcji bez
uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:

wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM (taktowanie, wielkos$¢,
obsadzenie kosci w slotach, procesor (typ, nazwa, typowa predkos¢, minimalna,
maksymalna, cache L2 i L3) , pojemnosci zainstalowanego lub zainstalowanych dyskéw
twardych MAC adres zintegrowanej karty sieciowej, zintegrowany uktad graficzny,
kontroler audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego oprogramowania
jak i wbudowanego systemu diagnostycznego.

Mozliwos$¢, ustawienia hasta na poziomie:
— administratora [hasto nadrzedne],

—  uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi zmiane swojego hasta
i zgodnie z uprawnieniami nadanymi przez administratora dokonywac¢ zmian ustawien
BIOS], rozruch systemu operacyjnego [hasto blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Mozliwos¢ wytaczenia/wigczenia karty sieciowej.

Mozliwos¢ wtaczenia/wytgczenia kontrolera SATA.

Mozliwo$¢ wigczenia/wytgczenia kontrolera audio.

Mozliwos¢ wtaczenia/wytgczenia uktadu TPM.

Mozliwo$é wigczenia/wytgczenia wbudowanej kamery i czytnika kart multimedialnych.
Mozliwo$é wigczenia/wytgczenia czujnika otwarcia obudowy, ustawienia go w tryb cichy.

Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora oraz mozliwos$é
weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajgcym. [musi
umozliwiaé znaki specjalne (@#5%")]

Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. dwdch
trybach: codziennie lub w wybrane dni tygodnia.

Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Mozliwos¢ wytgczania portéw USB w szczegdlnosci pojedynczo w dowolnej kombinacji.
BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczgce w szczegdlnosci:
pamieci, procesora, dysku.

Certyfikaty
i standardy

Certyfikat ISO 9001 dla producenta sprzetu (Wraz z dostarczanym sprzetem Wykonawca
zobowigzany bedzie przedtozy¢ certyfikat)

Certyfikat ISO 50001 dla producenta sprzetu

Deklaracja zgodnosci CE (Wraz z dostarczanym sprzetem Wykonawca zobowigzany bedzie
przedtozy¢ deklaracje)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,Opracowanie propozycji kryteridw s$rodowiskowych dla
produktéw zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamowien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006),




w szczegollnosci zgodnosci z normg ISO 1043-4 dla ptyty gtéwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gram

Certyfikat TCO - Wraz z dostarczanym sprzetem Wykonawca zobowigzany bedzie
przedtozyc¢ certyfikat lub wydruk ze strony http://tcocertified.com/product-finder/

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional, musi umozliwia¢ instalacje
systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

W ofercie nalezy podaé petng nazwe oferowanego oprogramowania.

Pakiet biurowy

Pakiet biurowy wykorzystywany w celach dydaktycznych, obejmujgcy co najmniej: edytor
tekstu, arkusz kalkulacyjny, program do prezentacji, klient poczty.

W ofercie nalezy podac petna nazwe oferowanego oprogramowania.

Wymagania
dodatkowe

Whbudowane porty:

1 x DP++ 1.4/HDCP 2.3 port (rear)
1 x USB 3.2 Gen 2 Type-C port

3 x USB 3.2 Gen 1 Type-A port
2xUSB 2.0

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania rozgateziaczy, hub’ow itp.
1 x Universal audio jack

1 x One Line-out audio

1 x RJ-45 port 10/100/1000 Mbps
Czytnik kart SD 4.0

Karta WiFi ac+ bluetooth 5

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona logo producenta oferowanej jednostki, dedykowana dla danego urzadzenia;
wyposazona w min. 2 ztgcza DIMM z obstugg do 64GB DDR4 pamieci RAM, min. 1 ztgcze
M.2 2280 dla dysku twardego oraz 1 ztgcze M.2 karty WiFi

Klawiatura USB w uktfadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

Nagrywarka DVD +/-RW wbudowana w obudowie lub w podstawie standu

Bezpieczenstwo i
oprogramowanie
dodatkowe —w
formularzu oferty
nalezy podac petng
nazwe
oferowanego
oprogramowania

Oprogramowanie producenta licencja na

uzytkowanie umozliwiajgce:

komputera z nieograniczong czasowo

— upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,

— sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego
z automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach
i usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi,

— dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne,

— witgczenie/wytaczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji,

— sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byty instalowane
z doktadna datg i wersjg (rewizja wydania),

— dostep do wykazu wymaganych sterownikdw, aplikacji, BIOS'u z informacja
o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml,



http://tcocertified.com/product-finder/

— dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych
i zainstalowanych aktualizacjach z informacjg, jakich komponentéw dotyczyty,
mozliwos¢ exportu takiego raportu do pliku *.xml

Raport musi zawieraé date i godzine podjetych i wykonanych akcji/zadan w przedziale
czasowym min. 1 roku.

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%, OPSWAT, AVLAB
+++, AV Comperative Advance +. Silnik musi umozliwia¢ co najmniej:

— wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywaja czasie rzeczywistym
algorytméw kompres;ji,

— wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, réwniez
przy uzyciu technik behawioralnych,

— stosowanie kwarantanny,

— wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear),
— skanowanie urzadzen USB natychmiast po podtgczeniu,

— automatyczne odtgczanie zainfekowanej koncowki od sieci,

— skanowanie plikéw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub
poprzez harmonogram, w sposdb w petni konfigurowalny w stosunku do
podejmowanych akcji w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia
typu pliku lub lokalizacji,

—  zarzadzanie ,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy
roboczej/domeny, szczegétach systemu operacyjnego, lokalnych kontach
uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu komputera,
parametrach sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych,
dotgczonych peryferiach,

— musi posiada¢ modut ochrony IDS/IPS,
— musi posiada¢ mechanizm wykrywania skanowania portéw,

— musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu wykrywania
skanowania portow,

—  modut wykrywania atakéw DDoS musi posiada¢ kilka poziomdéw wrazliwosci.
Szyfrowanie danych:

— oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koricowych
za pomocg silnych algorytméw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.
Petne szyfrowanie dyskéw dziatajgcych m.in. na komputerach z systemem Windows,

— zapobiegajgce utracie danych z powodu utraty / kradziezy punktu korncowego.
Oprogramowanie szyfruje catg zawartosé na urzgdzeniach przenosnych, takich jak Pen
Drive'y, dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podtaczanych do stacji koricowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg
blokowane podczas podtgczanie do stacji koncowe;j.

Istnieje mozliwosc¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna
umozliwia¢ korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze
powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.




Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych
wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw
majg mozliwos¢ modyfikowania plikéw objetych dodatkowg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce
zapobiegajgce przed niezamierzonymi manipulacjami — ataki ransomware.

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:

—  Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnosé
raportowania konsoli,

— Zdalnga instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich,
na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory,

— Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systemdw Windows i Linux),
w formie plikdw .exe lub .msi dla Windows oraz formatach dla systemoéw Linux,

— Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych,
ktorych zréodtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora,
bez dostepu do sieci Internet.

— Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng
i graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z mozliwoscig
eksportu do formatéw CSV i PDF, prezentujgce dane zaréwno z logowania zdarzen
serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty
0 oprogramowaniu zainstalowanym na stacjach klienckich,

— Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda
z funkcjonalnosci musi mie¢ mozliwo$¢ konfiguraciji.

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen
koncowych zainstalowanych w réznych biurach.

2. Musi posiada¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania plikdw
konfiguracyjnych z serwera chmury.

3. Musi posiadaé¢ zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej
i zastosowac jg globalnie do wszystkich biur.

4. Musi mie¢ mozliwosé tworzenia wielu poziomdéw dostepu do hierarchii aby umozliwic¢
dostep do Chmury zgodnie z przypisaniem do grupy.

Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach.

6. Musi posiada¢ mozliwo$é przegladania raportéw podsumowujgcych dla wszystkich
urzadzen.

7. Musi posiadac¢ zdolno$¢ do uzyskania raportéw i powiadomien za pomocg poczty
elektronicznej.

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw

dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami

odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych

Sciggnietych z dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer.

2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwiaé, w sposéb centralnie zarzadzany z konsoli na serwerze, co

najmnie;j:

— rdine ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie,

—  funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD,




funkcje regulowania potgczen WiFi i Bluetooth,

funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe,

funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami mobilnymi,
funkcje blokowania dostepu dowolnemu urzadzeniu,
mozliwos¢ tymczasowego dodania dostepu do urzgdzenia przez administratora,

zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych
z zainstalowanym oprogramowaniem klienckim systemu,

mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep urzadzeniom
innym niz klawiatura i myszka,

mozliwos¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez
administratora,

mozliwos¢ zarzgdzani urzadzeniami podtgczanymi do koncoéwki, takimi jak iPhone,
iPad, iPod, Webcam, card reader, BlackBerry,

mozliwos$¢ uzywania tylko zaufanych urzadzen sieciowych, w tym urzadzen wskazanych
na koncéwkach klienckich,

funkcje wirtualnej klawiatury,

mozliwos¢ blokowania kazdej aplikacji ,

mozliwos¢ zablokowania aplikacji w oparciu o kategorie,
mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych,

zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze,

dodawanie innych aplikacji,

dodawanie aplikacji w formie portable,

mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wers;ji ,

dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkos¢ do 200MB,

kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool,

mozliwo$¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach
transmisji danych, takich jak wymienne urzgdzenia, udziaty sieciowe czy schowki,

mozliwos¢ zablokowania funkcji Printscreen,

funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx,

funkcje monitorowania i kontroli przeptywu poufnych informacji,

mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych
typow plikéw,

mozliwos¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj,

mozliwos¢ monitorowania i zarzadzania danymi udostepnianymi poprzez zasoby
sieciowe,

ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe,

ochrona zawartosci schowka systemu,

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL,
mozliwos¢ dodawania wyjgtkéw dla domen, aplikacji i lokalizacji sieciowych,
ochrona plikéw zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed
wyciekiem,

mozliwos¢ tworzenia profilu DLP dla kazdej polityki,




— wysSwietlanie alertu dla uzytkownika w chwili préby wykonania niepozgdanego
dziatania,

— ochrona przez wyciekiem plikdw poprzez programy typu p2p.
Monitorowanie zmian w plikach:

— mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych,

—  funkcje monitorowania okreslonych rodzajow plikéw,

— mozliwosé wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania,
— generator raportéw do funkcjonalnosci monitora zmian w plikach,

— mozliwos¢ sledzenia zmian we wszystkich plikach,

— mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na koricéwkach,

— mozliwosé definiowana wtasnych typdéw plikdw.

Optymalizacja systemu operacyjnego stacji klienckich:

— usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku,

— optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem,

— mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich,

— instruktaz stanowiskowy pracownikéw Zamawiajgcego,

— dokumentacja techniczna w jezyku polskim.

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit),

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit),
3. Mac0S X, Mac OS 10,

4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat.

Platforma do zarzadzania dla Android i iOS:

— musi zapewni¢ kompleksowy system ochrony i zarzadzania urzadzeniami mobilnymi
z systemami Android oraz iOS a takze ich ochrone,

— funkcjonalno$é¢ musi by¢ realizowana za pomocg platformy w chmurze bez
infrastruktury wewnatrz sieci firmowej.

Zarzadzanie uzytkownikiem

— musi umozliwiaé zarzadzanie uzytkownikami przypisanymi do numeréw telefonéw
oraz adreséw email,

— musi umozliwia¢ przypisanie atrybutow do uzytkownikow, co najmniej: Imie,
Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu
komodrkowego, typ uzytkownika,

—  musi posiada¢ mozliwos$¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi,
— musi posiadaé mozliwos¢ eksportu danych uzytkownika.

Zarzadzanie urzadzeniem

— musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO,

— musi umozliwiaé import listy urzadzen z pliku CSV,

— musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych,

— musi umozliwia¢ podglad co najmniej nastepujacych informacji konfiguracji: Data
wdrozenia, typ wdrozenia, status wdrozenia, status urzgdzenia, numer telefonu,
wtasciciel, typ wtasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta,




musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna
przestrzen na dysku, catkowita przeszto$¢ na dysku, bateria, zuzycie procesora, sygnaf,

musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wtasny zakres,

musi zawiera¢ podglad aktualnie zainstalowanych aplikacji,

musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne zuzycie danych,
zuzycie danych wedtug aplikacji, wykres zuzycia danych,

musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut,

modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wtasny zakres.

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatno$ciami
bezpieczenstwa:

Wymagania dotyczace technologii:

1.

Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu
zarzadzajgcego dostepnego przez przegladarke internetowa.

Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

Dostep do portalu zarzadzajacego odbywa sie za pomocg wspieranych przegladarek
internetowych:

- Microsoft Internet Explorer
- Microsoft Edge

- Motzilla Firefox

- Google Chrome

- Safari

Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw
skanujgcych.

Nod skanujagcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta oraz w postaci aplikacji instalowanej lokalnie.

Nod skanujacy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze
systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw,

b) zablokowania mozliwosci zmiany konfiguracji widgetow,

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz
tworzenie raportéw,

d) tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych skandéw
podatnosci,

e) eksport wszystkich skanéw podatnosci do pliku CSV.

W ofercie nalezy podac nazwe oprogramowania

Warunki gwarancji

Wsparcie
techniczne

Min. 2-letnia gwarancja producenta $wiadczona na miejscu u klienta.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2015 na $wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera.




Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta.




