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Załącznik nr 1e do SWZ
Opis Przedmiotu Zamówienia
Przedmiotem zamówienia jest rozbudowa systemu ITMenager do zarządzania siecią LAN o moduły podnoszące cyberbezpieczeństwo z wsparciem i serwisem producenta.

Zadanie obejmuje rozbudowę posiadanego przez Starostwo Powiatowe w Golubiu-Dobrzyniu oprogramowania ITMenager o dodatkowe moduły:
1. Moduł automatyzacja zarządzanie polisami, grupy wirtualne, Makra
2. Moduł odpowiedzialny za zarządzanie urządzeniami mobilnymi z systemem Android – 10 licencji wieczystych.
3. Moduł Zarządzania wnioskami oraz uprawnieniami + CMDB oraz migracja do nowej wersji help desku (OXARI). 
4. Moduł Komunikator
oraz zakup wsparcia i serwisu na minimalny okres 24 miesięcy (od 1.03.2024r.).
Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 1 do SWZ.
Wydłużenie okresu serwisu stanowi jedno z kryteriów oceny ofert.
Powiat posiada licencję na program ITMenager na 1 serwer i 120 agentów. Nr licencji zostanie podany wykonawcy po podpisaniu umowy.
Aktualna wersja programu: 7.5.6296 bez wsparcia serwisowego.

Wymagania minimalne lub równoważne:

I. Moduł automatyzacja zarządzanie polisami, grupy wirtualne, makra:

1. Oprogramowanie musi umożliwiać zdalną instalację pakietów *.msi, plików *.cmd, *.bat, *.reg, *.ps1 poprzez utworzenie zadań dystrybucji aplikacji oraz wskazanie docelowych komputerów lub grup komputerów za pomocą dedykowanego GUI użytkownika. Zadanie dystrybucji musi umożliwiać określenie okresu aktywności, godziny rozpoczęcia oraz przedstawiać status instalacji na wybranych stanowiskach.
2. Oprogramowanie musi umożliwiać tworzenie zadań dystrybucji polegające na jednorazowym uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.
3. Oprogramowanie musi umożliwiać tworzenie polis uruchamianych cyklicznie na wybranych stanowiskach komputerowych wg aktualnej przynależności do struktury organizacyjnej, lokalizacyjnej lub wybranych grup dynamicznych.
4. Oprogramowanie musi umożliwiać tworzenie dystrybucji zadań oraz polis dla wybranych stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybór odbiorców musi uwzględniać listę stanowisk, strukturę organizacyjną, strukturę lokalizacyjną oraz dynamiczne grupy stanowisk.
5. Oprogramowanie musi umożliwiać globalną dystrybucję plików oraz folderów do wskazanych lokalizacji do wybranych stanowisk komputerowych wg przynależności do struktury organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa) odtworzeniem brakujących danych w przypadku wykrycia niespójności.
6. Oprogramowanie musi umożliwiać szyfrowanie plików źródłowych dla zadań instalacji.
7. Oprogramowanie musi umożliwiać globalny przegląd postępu wykonania wybranych zadań oraz polis wraz z odczytem standardowego wyjścia (stdout) oraz standardowego wyjścia błędów (stderr). 
8. Oprogramowanie musi umożliwiać tworzenie własnych szablonów akcji zawierających zdefiniowaną listę akcji pozwalających na warunkowe uruchamianie akcji zależnych (oczekiwanie na zakończenie akcji, praca w tle).
9. Oprogramowanie musi umożliwiać konfigurację typów akcji co najmniej w zakresie: dystrybucja i uruchomienie plików wsadowego BAT, dystrybucja plików rejestru REG, dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja plików i folderów, uruchomienie/wyłączenie/restart usługi systemowej, zakończenie procesu systemowego, wywołanie polecenia CMD.
10. Oprogramowanie musi umożliwiać konfigurowanie dedykowanych parametrów dla każdej z ww. akcji.
11. Oprogramowanie musi umożliwiać uruchomienie na prawach administracyjnych pliku instalacyjnego EXE (z GUI) w sesji użytkownika z ograniczonymi uprawnieniami do instalacji aplikacji. Proces instalacji jest manualnie kontynuowany przez użytkownika.
12. Oprogramowanie musi umożliwiać ograniczenie zakresu działania zadania, polisy oraz zawężenie wszelkich raportów systemowych do stanowisk spełniających kryteria wybranej dynamicznej grupy stanowisk.
13. Oprogramowanie w zakresie automatyzacji musi realizować m.in. następujące przypadki użycia z wykorzystaniem mechanizmu grup dynamicznych dla zadań oraz polis:
1. Automatyczną instalacji aplikacji na komputerach spełniających warunki: stanowiska z Windows 10 z pamięcią RAM>4GB i zainstalowaną wybraną aplikacją w wersji mniejszej (np. 7.0)
2. Automatyczne odinstalowanie aplikacji na komputerach spełniających warunki: stanowiska z Windows 7 gdzie producentem komputera jest np. Dell i zainstalowaną wybraną aplikacją w wersji większej niż (np. 8.0)
3. Dystrybucję plików oraz folderów (ze wskazaną zawartością np. dokumenty, skróty do aplikacji) na pulpity stanowisk komputerowych spełniających warunki: stanowiska z Windows 10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadające konta użytkownika z prawami administracyjnymi
4. Uruchomienia wybranego skryptu PowerShell dla komputerów spełniających warunki: stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowaną aplikacją X w wersji większej niż (np. 6.0) i brakiem zainstalowanej aplikacji Y.
5. Uruchomienia wybranych szablonów akcji w przypadku wykrycia zmiany jednostki organizacyjnej stanowiska komputerowego.
W przypadku wcześniej zdefiniowanych polis wymagane jest, aby zostały one automatycznie uruchomione dla nowych stanowisk komputerowych po spełnieniu warunków przynależności do określonych grup dynamicznych.

14. Oprogramowanie musi umożliwić instalację oprogramowania z plików exe, które nie posiadają instalacji w. trybie cichym poprzez automatyzację procesu manualnej instalacji (nagrywanie makr w zakresie wyborów typu zaznaczenie checkbox, wybór pozycji z listy, kliknięcie przycisku, wpisanie parametru/ścieżki itp.)
15. Oprogramowanie musi posiadać repozytorium szablonów makr automatyzacji do późniejszego wykorzystania podczas procesów instalacji
16. Oprogramowanie musi zawierać funkcję testowania nagranych makr z poziomu interfejsu użytkownika
17. Oprogramowanie musi wznawiać instalację, w przypadku przerwania procesu instalacji (np. z powodu wyłączenia komputera)
18. Nagrywanie makr musi być realizowane przez wybranie/wskazanie elementu okna, na którym ma zostać wykonana akcja (np. kliknięcie, wprowadzenie tekstu, zaznaczenie)
19. Oprogramowanie musi umożliwiać wysyłanie komunikatów (Windows Notification) do wskazanych stanowisk komputerowych (wybór manualny, wg struktury organizacyjnej, lokalizacyjnej lub grupy dynamicznej)
20. Oprogramowanie musi umożliwiać wysyłanie komunikatów przed każdą zdefiniowaną akcją automatyzacji (np.: przed rozpoczęciem instalacji pakietu MSI, przed dystrybucją plików, przed uruchomieniem skryptu PowerShell)
21. Oprogramowanie musi umożliwiać automatyzację procesu konfiguracji dowolnej aplikacji Windows w celu odtworzenia zapamiętanych akcji (makr) dla wskazanych stanowisk komputerowych.



II. MDM - System zarządzania urządzeniami mobilnymi z systemami Android:

1. Oprogramowanie musi umożliwiać centralne zarządzanie urządzeniami mobilnymi.
2. Oprogramowanie musi umożliwiać zdalne przywracanie systemu do ustawień fabrycznych
3. Oprogramowanie musi umożliwiać wykonanie zrzutu ekranu urządzenia (screen).
4. Oprogramowanie musi umożliwiać pobranie logów urządzenia.
5. Oprogramowanie musi umożliwiać skanowanie plików urządzenia
6. Oprogramowanie musi umożliwiać zarządzenie politykami bezpieczeństwa np. hasłami
7. Oprogramowanie musi umożliwiać backup kontaktów, połączeń, smsów, rejestru połączeń
8. Oprogramowanie musi umożliwiać automatyczne pozyskiwanie informacji w zakresie m.in.:
nazwa, model, wersja systemu, model urządzenia, rodzaj procesora, ilość pamięci RAM, pamięci na karcie SD, karta Sim, nr telefonu, numer IMEI, nr seryjny, ostatnia aktywność agenta
9. Oprogramowanie musi udostępniać pełen log z działania urządzenia (np. zarządzanie łącznością, uruchomienie ponowne urządzenia).
10. Oprogramowanie musi umożliwiać dostęp do mapy z aktualną lokalizacją urządzenia
11. Oprogramowanie musi umożliwiać inwentaryzację zainstalowanych aplikacji na urządzeniu
12. Oprogramowanie musi umożliwiać inwentaryzację plików znajdujących się na urządzeniu
13. Oprogramowanie musi umożliwiać podgląd listy historycznie wykonanych zadań
14. Oprogramowanie musi posiadać wbudowane raporty dotyczące urządzeń mobilnych, w zakresie minimalnie: wg producenta, wersji, ostatniej aktywności, systemu operacyjnego
15. Oprogramowanie musi umożliwiać zdalny restart telefonu
16. Oprogramowanie musi umożliwiać instalację agenta w trybie DeviceOwner
17. Oprogramowanie musi umożliwiać utworzenie profilu Wifi dla automatycznego łączenie z siecią
18. Oprogramowanie musi umożliwiać utworzenie profilu Kiosk do korzystania tylko ze zdefiniowanych aplikacji
19. Oprogramowanie musi umożliwiać blokadę zmiany konfiguracji
20. Oprogramowanie musi umożliwiać blokadę instalacji/dezinstalacji aplikacji
21. Oprogramowanie musi umożliwiać zdalny reset hasła urządzenia
22. Oprogramowanie musi umożliwiać zdalną instalację oraz dezinstalacji aplikacji
23. Oprogramowanie musi umożliwiać blokadę zgubionego telefonu wraz z komunikatem dla znalazcy
24. Oprogramowanie musi umożliwiać zarządzanie polityką aktualizacji systemowych
25. Oprogramowanie musi umożliwiać blokadę łączności, transmisji danych, połączeń oraz sms
26. Oprogramowanie musi umożliwiać wymuszenie cyklicznej zmiany hasła
27. Oprogramowanie musi umożliwiać automatyczną aktualizację agenta
28. Oprogramowanie musi udostępnia dane dotyczące transferu WiFi/danych mobilny za ostatni i aktualny dzień/tydzień/miesiąc.
29. Oprogramowanie musi umożliwiać wysłanie wiadomości na urządzenie.
30. Oprogramowanie musi umożliwiać połączenie zdalne do urządzenia.
31. Oprogramowanie musi umożliwiać zarządzenie urządzeniem w oparciu o polityki w zakresie: 
łączność/aplikacje/ogólne zarządzanie/hasła.
32. Oprogramowanie musi umożliwiać zarządzanie urządzeniem w oparciu o profile w zakresie: WiFi, lokalizacja, KIOSK, kontakty.
33. Oprogramowanie musi umożliwiać zarządzanie urządzeniem w oparciu o reguły (np. przypisywanie polityk/profili).
34. Oprogramowanie musi umożliwiać odtworzenie backup-u SMS-ów, kontaktów, rejestru połączeń.
35. Oprogramowanie musi umożliwiać podgląd listy wszystkich wykonanych backupów urządzenia.







III. Moduł Zarządzania wnioskami oraz uprawnieniami + CMDB oraz migracja do nowej wersji help desku (OXARI).

ServiceDesk – Zarządzanie wnioskami
1. Oprogramowanie musi zapewnić obsługę Workflow w zgłoszeniach serwisowych poprzez zdefiniowanie logicznych ścieżek (zbiór węzłów logicznych).
2. Oprogramowanie musi umożliwiać wybór wielu zasobów na jednym formularzu wniosku. Przykładowo dla wniosku o nadanie uprawnień musi istnieć możliwość wskazania wielu systemów/zbiorów danych z podziałem na moduły lub poziomy uprawnień użytkownika.
3. Na poziomie każdego węzła logicznego w workflow musi być możliwość edycji/modyfikacji zawartości danych w szczególności statusu, uwag, załączników (o dowolnym typie pliku) wraz z utworzeniem wpisu w historii przetwarzanego obiegu.

ServiceDesk – Zarządzanie uprawnieniami
1. Oprogramowanie musi umożliwiać inwentaryzację Systemów Informatycznych oraz Zbiorów danych.
2. Oprogramowanie musi umożliwiać określanie powiązań pomiędzy pracownikami z Systemami Informatycznymi oraz Zbiorami danych.
3. Oprogramowanie musi umożliwiać budowanie powiązanych zestawów atrybutów dla Systemów Informatycznych oraz Zbiorów danych (np. termin ważności dostępu, poziom dostępu, przetwarzanie danych wrażliwych).
4. Oprogramowanie musi umożliwiać tworzenie ścieżek decyzyjnych dla dowolnych wniosków o uprawnienia do Systemów Informatycznych oraz Zbiorów danych.
5. Oprogramowanie musi umożliwiać akceptację poszczególnych etapów przez dedykowane osoby decyzyjne zdefiniowane w konfiguracji ścieżek.
6. Oprogramowanie musi umożliwiać akceptację etapów ścieżki przez automatyczny wybór powiązanych opiekunów merytorycznych oraz technicznych.
7. Oprogramowanie musi umożliwiać definiowanie dowolnych akcji dla poszczególnych kroków (np. zmiana opiekuna, statusu).
8. Oprogramowanie musi umożliwiać automatyczne tworzenie powiązań pracownika z Systemem informatycznym lub Zbiorem danych po akceptacji wniosku.
9. Oprogramowanie musi umożliwiać obsługę procesu (wniosku) o odebranie uprawnień (koniec terminu dostępu, zwolnienie pracownika).
10. Oprogramowanie musi umożliwiać raportowanie uprawnień wg Systemów Informatycznych oraz Zbiorów danych dla poszczególnych osób.
11. Oprogramowanie musi umożliwiać raportowanie uprawnień w pracowników do Systemów Informatycznych oraz Zbiorów danych.
12. Oprogramowanie musi umożliwiać generowanie edytowalnej Karty Uprawnień Pracownika.

ServiceDesk – Zarządzanie rezerwacjami
1. Oprogramowanie musi umożliwiać rezerwację dowolnego aktywnego zasobu w systemie.
2. Oprogramowanie musi umożliwiać kategoryzowanie rejestrowanych rezerwacji.
3. Oprogramowanie musi umożliwiać określenie widoczności poszczególnych kategorii rezerwacji w zależności od zalogowanego użytkownika.
4. Oprogramowanie musi informować o możliwych konfliktach podczas tworzenia/edycji rezerwacji z zasobem.
5. Oprogramowanie musi prezentować informacje o rezerwacjach w formie graficznej – kalendarza.
6. Oprogramowanie musi umożliwiać akceptację, odrzucenie lub anulowanie rezerwacji przez upoważnionych użytkowników.

Zarządzanie dokumentami
1. Oprogramowanie musi umożliwiać centralną ewidencję dokumentów.
2. Oprogramowanie musi umożliwiać zawierać dedykowany formularz dodawania nowego dokumentu z możliwością edycji widocznych oraz wymaganych atrybutów dokumentu.
3. Oprogramowanie musi umożliwiać dołączenie skanu dokumentu (m.in.: skany faktur, umów).
4. Oprogramowanie musi umożliwiać stworzenie dedykowanego zbioru ról i uprawnień w zakresie obsługi rejestru dokumentów.
5. Oprogramowanie musi umożliwiać utworzenie pomocniczych rejestrów oraz słowników.
6. Oprogramowanie musi umożliwiać przeszukiwanie bazy dokumentów oraz kontrahentów po dowolnie wskazanym atrybucie opisującym.
7. Oprogramowanie musi umożliwiać utworzenie rejestru osób reprezentujących.
8. Oprogramowanie musi umożliwiać analizę zmian wartości dowolnych atrybutów opisujących dokument w zakresie daty zmiany, aktualnej/poprzedniej wartości oraz osoby dokonującej zmiany.

IV. Moduł Komunikator
System wewnętrznego komunikatora dla użytkowników
1. Oprogramowanie musi zawierać wewnętrzny komunikator pracujący w sieci LAN, integrujący się z usługą katalogową w zakresie kont użytkowników (dane osobowe, avatar), jednostek organizacyjnych.
2. Oprogramowanie w zakresie modułu komunikatora dla użytkowników musi współpracować z serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL
3. Oprogramowanie komunikatora musi umożliwiać automatyczne logowanie użytkowników pochodzących z usługi katalogowej.
4.  Oprogramowanie komunikatora musi umożliwiać konwersację grupową oraz prywatną pomiędzy użytkownikami
5. Oprogramowanie komunikatora musi umożliwiać wysyłanie wiadomości powitalnych; komunikatów grupowych z raportowaniem doręczenia oraz odczytania.
6. Oprogramowanie komunikatora musi umożliwiać archiwizację starych rozmów między użytkownikami.
7. Oprogramowanie komunikatora musi umożliwiać administratorowi wyłączenie globalnie możliwości zamknięcia/wylogowanie/zapisywanie poświadczeń dla klientów końcowych.
8. Oprogramowanie komunikatora musi umożliwiać administratorowi bezpieczeństwa wgląd do rozmów pracowników, wyłączenie wybranych funkcjonalności dla klienta końcowego (np. transferu plików, konferencji audio-video).
9. Oprogramowanie komunikatora musi umożliwiać wymianę plików pomiędzy zalogowanymi użytkownikami
10. Oprogramowanie komunikatora musi umożliwiać nawiązanie sesji audio oraz wideo pomiędzy zalogowanymi użytkownikami wraz z obsługą konferencji grupowych.
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