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1. Dostawa infrastruktury

Wykonawca dostarczy, zainstaluje i skonfiguruje infrastrukture teleinformatyczng do 13 Partnerdw Projektu e-Zdrowie

2, zgodnie z ponizszymi zestawieniami oraz minimalnymi wymaganiami dla urzgdzen oraz oprogramowania.

Wykonawca zobowigzany jest do dostarczenia zamdwienia wtasnym transportem (lub transportem zorganizowanym

we wiasnym zakresie i na wtasny koszt), roztadowania, wniesienia i montazu do wskazanego przez Partnera miejsca,

na wlasny koszt i ryzyko. Adresy miejsca dostawy, instalacji, konfiguracji oraz wdrozenia znajdujg sie w Zataczniku nr

4 do Umowy Wykaz dostaw.

Wymagania ogdlne dotyczace dostarczanych urzadzen:

a) Gdziekolwiek w opisie przedmiotu zamowienia przywotane sg normy, lub nazwy witasne lub znaki towarowe
lub patenty lub pochodzenie, zrédto lub szczegdlny proces, ktdry charakteryzuje produkty dostarczane przez
konkretnego wykonawce Partner Projektu dopuszcza rozwigzania rownowazne.



b) Wszystkie oferowane urzadzenia muszg byé wyprodukowane zgodnie z norma ISO 9001:2008 lub
rownowazng w zakresie zarzadzania jakoscig oraz ISO 14001 lub réwnowazng w zakresie zarzadzania
srodowiskowego.

c¢) Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentdow w taki sposéb, aby mozliwa byta
identyfikacja zaréwno produktu jak i producenta.

d)  Urzadzenia muszg by¢ dostarczone Partnerowi Projektu w oryginalnych opakowaniach fabrycznych.

e) Do kazdego dostarczonego wraz z serwerem systemu operacyjnego muszg byc¢ zatgczone oryginalne
dokumenty licencyjne uprawniajgce do uzywania systemu operacyjnego okreslonego dla kazdego
z serwerow.

f) Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w formie
papierowej lub elektronicznej.

g)  Wszystkie urzgdzenia muszg posiadac certyfikat CE produktu oraz spetnia¢ wymagania dyrektywy RoHS.

h)  Wszystkie urzadzenia musza wspétpracowad z siecig energetyczng o parametrach : 230 V £ 10%, 50 Hz.

i) Dostarczane urzadzenia muszg by¢ objete gwarancja producenta Sprzetu, zgodnie z wymaganymi
minimalnymi parametrami technicznymi, a w przypadku gdy okres gwarancji producenta jest krétszy niz 5
lat, gwarancjg Wykonawcy do zakonczenia okresu gwarancji wynikajgcego z Umowy

j)  Wszystkie ponizsze parametry nalezy traktowac jako minimalne.

k)  Wszelkie uzyte nazwy wtasne producentéw nalezy traktowad informacyjnie
i dopuszczona jest mozliwo$¢ zastosowania technologii w inny sposdb zapewniajgcych ponizsze
funkcjonalnosci.

) Do urzadzen musza by¢ dotgczone wszystkie niezbedne przewody zasilajace i sygnatowe, wktadki oraz
pozostate akcesoria, umozliwiajace wykonanie podtaczenia i konfiguracji o ktérych mowa w Rozdziale 2.

m) Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta — Zamawiajgcy oraz Partnerzy mogg wymagaé przedstawiania dokumentéw w dowolnym
momencie realizacji Umowy oraz okresie gwarancji.

n)  Firma serwisujgca urzgdzenia musi posiadac certyfikat jakosci wedtug normy 1SO 9001 lub réwnowazny
certyfikat jakosci na $wiadczenie ustug serwisowych — Zamawiajgcy oraz Partnerzy moggy wymagac
przedstawiania certyfikatow w dowolnym momencie realizacji Umowy oraz okresie gwaranc;ji .

1.1  Szpital Dzieciecy im. prof. dr. med. J. Bogdanowicza Samodzielny Publiczny
Zaktad Opieki Zdrowotnej zakres dostaw
Lp. | Nazwa urzadzenia/oprogramowania Liczba
(szt./komplet/licencja)
1. Serwer typ P1 3
2. Macierz NAS typ P1 3
3. Licencja na system operacyjny Microsoft Windows Server 2019 Standard lub 10
réwnowazne
4, Licencja dostepowa CAL per user do Microsoft Windows Server 2019 Standard 250
lub réwnowazne
5. Przetacznik sieciowy typ P1 6
1.1.2 Wymagane minimalne parametry techniczne
1.1.2.1. Serwer typ P1
Serwer typ P1
kor::;‘r’\v:ntu Wymagane minimalne parametry techniczne
Typ obudowy serwera Rack (wysokos$¢ max. 2U) wraz z szynami umozliwiajacymi petne wysuniecie
Obudowa . . . . )
serwera z szafy RACK oraz ramieniem porzadkujgcym utozenie przewoddéw w szafie RACK.
Zainstalowane dwa procesory osmiordzeniowe klasy x86 dedykowane do pracy z zaoferowanym

Procesory serwerem. Kazdy z procesorow osiggajgcy w tescie PassMark CPU Mark wynik min. 21000

punktow (http://www.cpubenchmark.net




Ptyta gtéwna

Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana i zaprojektowana przez
producenta serwera trwale oznaczona logo producenta na etapie produkc;ji.

Minimum 24 gniazda pamieci RAM.

Karty rozszerzen:

min. 3 sloty PCI-Express x16 Generacji 2 lub nowszej,

min. 3 sloty PCI-Express x8 Generacji 2 lub nowszej,

min. 2 porty USB 2.0,

min. 3 porty USB 3.0,

2 porty video.

Pamie¢ RAM

Pamie¢ RAM min. 192GB RAM DDR4 LV Registered typu 2400Mhz w kosciach o pojemnosci
min. 32GB.

Wsparcie dla technologii zabezpieczania pamieci Advanced ECC lub Memory Rank Sparing.
Mozliwos¢ rozbudowy do minimum 3 TB.

Pamie¢ masowa

Zainstalowane 8 szt. dyskéw twardych typu SSD Hot-Plug 2,5”, nie mniejsze niz 400 GB.
Dyski wewnatrz serwera pracujace w macierzy dyskowe;.

Kontroler
dyskow

Kontroler dyskéw 2 kanatowy typu SAS minimum 8 portéw kazdy z obstugg
RAID 0, 1, 10, 5, 50, 6, 60 z pamiecig cache min. 1GB i podtrzymaniem bateryjnym BBU cache lub
nieulotng pamiecig cache, mozliwos$¢ jednoczesnej instalacji dyskdw SAS i SATA.

Karta graficzna

Karta graficzna o rozdzielczosci min. 1600 x 1200 (min. 16-bitowa gtebia).

Karty sieciowe

4 karty sieciowe typu Ethernet 10/100/1000 Mb/s ze wsparciem akceleracji TCP/IP, rozruch PXE
przez sie¢ LAN z serwera PXE, 1 karta Ethernet 10/100 wytacznie dla komunikacji z kontrolerem
zdalnego zarzadzania

Zasilanie

Dwa redundantne zasilacze o mocy min. 700W na 1 zasilacz, zgodne ze standardem EPA, typu Hot
Plug.

Oprogramowanie
do zarzadzania

Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajgce konfiguracje kontrolera RAID, instalacje systemoéw operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska
(temperatura, dyski, zasilacze itd.).

Zarzadzanie

Zintegrowany sprzetowy system zarzgdzajacy umozliwiajacy petne zarzadzanie witgcznie z
przejeciem zdalnym konsoli tekstowej i graficznej, zdalne podtgczenie napedéw CD oraz zdalny
restart serwera. Dedykowany port 1 x Serwis LAN 10/100 Mb/s,

Kompatybilno$¢ serwera oraz jego czesci sktadowych z nastepujgcymi sieciowymi systemami

Wspierane . .
systemy operacyjnymi:
¥ X e Windows 2016 i 2019 z obstugg Hyper-V,
operacyjne .
e Vmware ESX 6.5 i nowszy.
1. Kontroler Fibre Channel (low-profile i standard-profile) - 2 szt.
e Szyna systemowa: PCl Express 3.0 (x86, x64, Intel Itanium) lub nowsza
e Interfejs: 16Gb Fibre Channel, optyczny, krotkofalowy (850nm) lub szybszy
o llos¢ portéw: 2
e Rodzaj ztacza: LC duplex (SFP+)
e  Funkcjonalnos¢: Wsparcie dla NPIV, Obstuga FC Class 2 i 3, HBA API, PHP hot-plug hot-
Dodatkowe swap . ) . . .
wyposazenie e  Wsparcie dla systemow: Windows 2016 i nowszych, VMware ESX 6.5 i nowszy
serwera e Wyposazenie: karta kontrolera, sterowniki i dokumentacja
2. Kabel umozliwiajacy podtaczenie kontrolera z macierzg NAS typ P1 umozliwiajgcy
komunikacje z predkoscig min 16Gb/s o dtugosci 2m. - 4 szt.
3. Wkiadki LC duplex (SFP+) dedykowane do kontroleréow z punktu 1 —4 szt.
4. Dotaczone wszystkie niezbedne przewody zasilajgce i sygnatowe.
5 lat gwarancji.
Warunki Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dziers roboczy, zgtaszanie
gwarancji

awarii 24/7/365.




Firma serwisujgca musi posiadaé certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzagdzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowej konfiguracji), cato$¢ procedur serwisowych musi

zosta¢ wykonana przez serwisanta.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,

bezposrednio u producenta lub jego przedstawiciela.

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie

internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia

Wsparcie stosowanego przez producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu
techniczne konfiguracji
producenta )
W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem
1.1.2.2. Macierz NAS typ P1
Macierz NAS typ P1
:s:::inentu Wymagane minimalne parametry techniczne
Typu Rack 2U dostarczona ze wszystkimi komponentami do instalacji w standardowej szafie
RACK 19” z sumaryczna zajetosciag maks. 2U w tej szafie (1 modut bazowy). Obudowa modutu
bazowego powinna posiada¢ widoczne elementy sygnalizacyjne do informowania o stanie
Obudowa poprawnej pracy lub awarii macierzy. Obudowa musi zawiera¢ uktad nadmiarowy dla modutéw
zasilania i chtodzenia umozliwiajagcy wymiane tych elementéw w razie awarii bez koniecznosci
wytgczania macierzy. Obudowa nie moze zawiera¢ elementéw typu bateria/akumulator
wymagajacych jakiegokolwiek rezimu obstugowego: wymiana, przetaczanie, tadowanie.
System musi by¢ wyposazony w min. 12 dyskéw formatu 2,5” wykonane w technologii SAS min.
15000 obrotéw/min (rpm) o pojemnosci min. 1,92TB kazdy.
llos¢ obstugiwanych dyskow min. 24 szt.
System musi posiadaé mozliwos¢ dotgczania podtek rozszerzen umozliwiajgcych uzyskanie
sumarycznej przestrzeni dyskowej w trybie surowym (tzw. Raw) min. 450TB.
Macierz powinna posiada¢ mozliwosc pdzniejszej rozbudowy.
Przestrzen Wspierane dyski:
dyskowa e dyski SAS wykonane w technologii Hot-Plug o pojemnosciach min. 900 GB, o predkosci
obrotowej 15000 obrotéw na minute
e dyski NL-SAS (NearlLine SAS) wykonane w technologii Hot-Plug o pojemnosciach 1TB lub
wiekszej i predkosci obrotowej min. 7200 obrotéw na minute,
e dyski elektroniczne SolidStateDrive wykonane w technologii hot-plug o pojemnosciach min.
100GB,
* interfejsy obstugiwanych dyskéw musza by¢ wyposazone w min. 2 porty SAS 12Gb/s, pracujace
w rezimie full-duplex (jednoczesng transmisje danych przez dwa porty).
Kontrolery e System musi posiada¢ co najmniej 2 kontrolery pracujgce w uktadzie nadmiarowym

typu active-active, z minimum 8GB pamieci podrecznej kazdy,




e w przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci muszg by¢
zabezpieczone metody trwatego zapisu na dysk lub réwnowainy nosnik nie wymagajacy
stosowania zasilania zewnetrznego lub bateryjnego,

e kontrolery musza posiada¢ mozliwos¢ ich wymiany bez koniecznosci wytaczania zasilania
catego urzadzenia,

* macierz powinna pozwala¢ na wymiane kontrolera RAID bez utraty danych zapisanych na
dyskach,

e w uktadzie z zainstalowanymi dwoma kontrolerami RAID zawarto$¢ pamieci podrecznych
obydwu kontroleréw musi by¢ identyczna tzw. cache mirror,

e kazdy z kontrolerow RAID powinien posiada¢ dedykowany min. 1 interfejs RJ-45 Ethernet
obstugujacy potaczenia z predkosciami : 1000Mb/s - dla zdalnej komunikacji z oprogramowaniem
zarzadzajgcym i konfiguracyjnym macierzy.

Oferowana macierz musi mie¢ minimum dwa porty FC do dotgczenia do serwerdéw bezposrednio
lub do dotgczenia do sieci SAN wyprowadzone na kazdy kontroler RAID. Predko$¢ pracy
pojedynczego portu FC min. 16 Gb/s. Porty wyposazone w odpowiednie wktadki SFP.

Macierz musi umozliwia¢ rozbudowe kazdego z kontroleréw RAID o kolejne 2 porty zapewniajgce
obstuge protokotow transmisji: FC 16Gb/s.

Zabezpieczenie

Macierz musi zapewniaé¢ poziom zabezpieczenia danych na dyskach definiowany poziomami
RAID: 1,140, 5,540, 6.

Macierz musi umozliwia¢ definiowanie i obstuge dyskdéw zapasowych tzw. hot-spare w trybach:
¢ hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej RAID,
¢ hot-spare dla zabezpieczania dowolnej grypy dyskowej RAID.
* przestrzen hot-spare roztozona na wszystkie dyski grupy RAID.

danych
Macierz musi pozwala¢ na skonfigurowanie dowolnego dysku hot-plug w rozwigzaniu jako dysku
zapasowego, niezaleznie od miejsca jego fizycznej instalacji w dostarczonym rozwigzaniu.
Macierz musi wspierac replikacje w trybie co najmniej asynchronicznym, do drugiej macierzy tego
samego typu.
Macierz musi wspiera¢ szyfrowanie danych na obstugiwanych woluminach z wykorzystaniem
algorytmu min 256-bitowego, generowanie kluczy szyfrujgcych ma by¢ realizowane przez
wbudowane oprogramowanie macierzy. Alternatywnie, macierz musi wspieraé dyski
samoszyfrujgce zgodne z norma FIPS 140-2
Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego i kontroleréw RAID bez
koniecznosci wytgczania macierzy i bez koniecznosci wytgczania $ciezek logicznych FC dla
podtgczonych stacji/serwerdw.
Wymaganie
dodatkowe Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wyfaczania zasilania i bez
przerywania przetwarzania danych w macierzy) migracji danych:
® zmiana rozmiaru woluminu,
e zmiana poziomu RAID,
¢ zmiana technologii dyskéw dla danej grupy RAID, klonowanie wolumendw,
¢ dodawanie nowych dyskéw do istniejgcej grupy dyskowej,
e tworzenie kopii migawkowych wolumendw (snapshoty), minimum 256
¢ mozliwos¢ uruchomienia auto-tieringu pomiedzy 2 lub 3 typami dyskéw twardych
Macierz musi obstugiwac¢ woluminy logiczne o maksymalnej pojemnosci minimum 128 TB.
Wspierane Macierz musi by¢ wspierana przez system:
systemy e ESXw wersji 6.5 i wyzszej,
operacyjne e  Microsoft Windows Serwer 2016 i wyzszy.
Zasilanie Dwa redundantne zasilacze, zgodne ze standardem EPA, typu Hot Plug.




Konfiguracja,
zarzadzanie

Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem operacyjnym systemu
pamieci masowej bez koniecznosci dedykowania oddzielnego serwera do obstugi tego
oprogramowania.

Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym macierzg musi by¢ mozliwa w
trybie graficznym np. poprzez przegladarke WWW oraz w trybie tekstowym np. polecenia poprzez
interfejs szeregowy RS232.

Petne zdalne zarzadzanie macierzg powinno by¢ mozliwe bez koniecznosci instalacji zadnych
dodatkowych aplikacji na stacji administratora.

Wbudowane oprogramowanie macierzy musi obstugiwaé potaczenia z modutem zarzgdzania
macierzy poprzez szyfrowanie komunikacji protokotami: SSL dla komunikacji poprzez przegladarke
WWW i protokotem SSH dla komunikacji poprzez CLI.

Dodatkowe 1. Kabel umozliwiajacy podtaczenie kontrolera z oferowanym serwerem typ P1, umozliwiajacy
wyposazenie komunikacje z predkoscig min 8Gb/s o dtugosci 2m. - 4 szt.
macierzy
2.  Wktadki LC duplex (SFP+) dedykowane do kontroleréow z punktu 1 — 4 szt.
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.
Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy 1SO 9001 lub réwnowazny
certyfikat jakosci na swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
Warunki macierzy.
gwarancji
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.
Procedura serwisowa nie moze wymagaé¢ od Partnera Projektu przeprowadzania testéw
sprzetu (np. sprawdzania sprzetu w podstawowej konfiguracji), catos¢ procedur serwisowych
musi zosta¢ wykonana przez serwisanta.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
elektronicznej (jako zapis trwaty na ptycie CD/DVD).
Dokumentacja Mozliwoé¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta

uzytkownika

konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego,

bezposrednio u producenta lub jego przedstawiciela.

Dostep na stronie producenta macierzy realizowany poprzez podanie na dedykowanej stronie

Wsparcie
techniczne internetowej producenta numeru seryjnego lub modelu macierzy, lub innego oznaczenia
producenta stosowanego przez producenta: do najnowszych sterownikéw, uaktualnien, opisu konfiguracji.
1.1.2.3. Licencja na system operacyjny Microsoft Windows Server 2019 Standard lub réwnowazne

10 licencji do oferowanego serwera typ P1 wraz z niezbednymi licencjami na rdzenie fizyczne procesora. Warunki

réwnowaznosci zostaty opisane w Rozdziale 5.

1.1.2.4.

Licencja dostepowa CAL per user do Microsoft Windows Server 2019 Standard lub

rownowazne

Warunki réwnowaznosci zostaty opisane w Rozdziale 5.

1.1.2.5.

Przetqcznik sieciowy typ P1

Przetacznik sieciowy typ P1




Nazwa

Wymagane minimalne parametry techniczne

komponentu
Obudowa o Mozliwos$¢é montazu w szafie RACK 19”, uchwyty do montazu dotgczone w zestawie,
o Wysokos¢ urzadzenia 1 U,
o Gtebokos¢ obudowy urzadzenia bez wentylatorow i kabli zasilajgcych maks. 32 cm,
o Gtebokos¢ obudowy urzgdzenia z wentylatorami i kablami zasilajgcymi maks. 35 cm.
Porty Min. 48 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at), uplink min. 4x10G SFP+

Wyposazenie

4 wktadkami $wiattowodowymi mini-GBIC o min. parametrach 1 port $wiattowodowy 1000 Mb/s
SX (LC-Duplex) wymagana wspétpraca z urzagdzeniami Linksys SRW2048, Linksys LGS552P, Cisco
Catalyst 2960, Cisco SG500, Cisco SG350, Cisco SG200, Cisco SGE2010, HP 2920, D-Link DGS1224
uzytkowanymi przez Partnera

Porty SFP Porty SFP mozliwe do obsadzenia nastepujgcymi rodzajami wktadek (min.):
e  Gigabit Ethernet 1000Base-T
e  Gigabit Ethernet 1000Base-SX
e  Gigabit Ethernet 1000Base-LX/LH
e 10Gigabit Ethernet 10GBase-SR
e 10Gigabit Ethernet 10GBase-LR
VLAN Obstuga VLAN 802.11q, (min. 256 grup) z mozliwoscig wspdtpracy z urzadzeniami Linksys

SRW2048, Linksys LGS552P, Cisco Catalyst 2960, Cisco SG500, Cisco SG350, Cisco SG200, Cisco
SGE2010, HP 2920, D-Link DGS1224 uzytkowanymi przez Partnera

taczenie w stosy

Mozliwos¢ stackowania z zapewnieniem nastepujgcych funkcjonalnosci (min.):

e  Przepustowos$¢ w ramach stosu — min. 80Gb/s,

e do 8 urzadzen w stosie,

e  Zarzadzanie poprzez jeden adres IP,

e  Mozliwosc tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezgcych

do réznych jednostek w stosie) zgodnie z IEEE 802.3ad

Przetacznik musi by¢ wyposazony w modut do tgczenia w stos wraz z dotgczonymi 2 kablami
stackujgcymi o dtugosci 50 cm — 1 sztuka i 3 m — 1 sztuka.

Parametry
wydajnosciowe

- Przepustowosc przetacznika (switching capacity):
min. 176 Gb/s (bez podtaczenia do stosu), min. 256 Gb/s (z podtgczeniem do stosu)
- Predkos¢ przesytania (forwarding rate): min. 110 Mpps
- Bufor pakietéw — min. 6MB
- Pamie¢ DRAM — min. 2GB
- Pamiec flash — min. 4GB
- Obstuga:
e min. 500 aktywnych sieci VLAN
e min. 16000 adreséw MAC
e min. 2000 tras IPv4
e min. 1000 tras IPv6
min. 48 potaczen zagregowanych typu , port channe
e min. 8 linkdw w ramach jednego potfaczenia zagregowanego typu , port channel” LACP

III

Funkcjonalnosci

Wymagane funkcjonalnosci (min.):
e  Obstuga protokotu NTP
e  Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
e  Obstuga protokotu LLDP i LLDP-MED
e Realizacja funkcji 802.1Q tunneling (QinQ)
e Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu
gtosowego
e  Mozliwos$¢ uruchomienia funkcji serwera DHCP
e  Mozliwos¢ aktualizacji firmware'u (TFTP, przegladarka internetowa)

Jezeli jakies funkcjonalnosci do dziatania wymagajg dodatkowych licencji to takie licencje
(bezterminowe) muszg by¢ dotaczone.

Zataczona licencja subskrypcyjna na wszystkie funkcjonalnosci na okres min. 5 lat

Ciaggtosc pracy

Przetgcznik musi wspiera¢ min. nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci (min.):




. IEEE 802.1w Rapid Spanning Tree
o Per-VLAN Rapid Spanning Tree (PVRST+)
o IEEE 802.1s Multi-Instance Spanning Treee

Bezpieczenstwo

e  Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetgcznik

sieci powinien umozliwia¢ zalogowanie sie administratora z konkretnym poziomem
dostepu zgodnie z odpowiedzig serwera autoryzacji (privilege-level),

e Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN,

e Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL,

e Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci
dla uzytkownikow bez suplikanta 802.1X,

e Mozliwos¢ uwierzytelniania urzagdzen na porcie w oparciu o adres MAC,

e  Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw
bez suplikanta 802.1X,

e Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC
podtfaczonego za telefonem,

e Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

e Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection

e Zapewnienie podstawowych mechanizmoéw bezpieczenstwa IPv6 na brzegu sieci
(IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatéw Router Advertisement (RA Guard) i ochrone przed dotaczeniem
nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

e  Mozliwo$¢ autoryzacji préb logowania do urzgdzenia (dostep administracyjny) do
serwerow RADIUS i TACACS+,

e Obstuga list kontroli dostepu (ACL) nastepujacych typow:

e Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na
poziomie portéw L2 przefacznika,

e VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujgcymi
sie w réznych sieciach VLAN,

o Mozliwos$é szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) minimum na
portach uplink 10GbE SFP+

e Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP —
Control Plane Policing),

. Funkcja Private VLAN;
QoS Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci (min.):

. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
roznej klasie obstugi,
. Implementacja algorytmu Shaped Round Robin lub réwnowaznego dla obstugi kolejek,
o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),
o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: Zzrédtowy/docelowy adres MAC, Zrodtowy/docelowy adres IP,
zrédtowy/docelowy port TCP,
. Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi,
. Kontrola sztormdéw dla ruchu broadcast/multicast/unicast,
o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Protokoty e Routing statyczny dla IPv4 i IPv6,

i mechanizmy e Routing dynamiczny — RIP, OSPF do min. 1000 routes, PIM Stub do min. 1000

routingu routes

e Policy-based routing (PBR),

e Obstuga protokotu redundancji bramy (VRRP) z obstugg min. 16 grup,

Wymagania e  Przetacznik powinien umozliwiaé lokalng i zdalng obserwacje ruchu na okreslonym
dodatkowe porcie, polegajgcy na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do

zdalnego urzadzenia monitorujgcego,




Zarzadzanie

Minimum ( wymagane dotgczenie niezbednych przewodéw):

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC).
Po zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia
urzadzenia z nowa konfiguracja,

Obstuga protokotow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https,
syslog,

Przetacznik powinien posiadac diode umozliwiajgcy identyfikacje konkretnego
urzadzenia podczas akcji serwisowych,

Przetacznik powinien posiadac port USB umozliwiajgcy podtgczenie zewnetrznego
nosnika danych,

Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z
catkowitym i nieodwracalnym (min. 3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzadzenia, pliki logéw, zmienne bootowania (startowe),
dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze
szyfrujace,

Moc dostepna dla | min. 740W
PoE
e  Mozliwo$¢ instalacji zasilacza redundantnego AC 230V, zasilacze wymienne (mozliwos¢
instalacji/wymiany ,nha gorgco” — ang. hot swap),
Zasilanie e Redundantne wentylatory,
i chfodzenie e  Przetacznik wyposazony w zasilacz podstawowy o mocy min. 600 W oraz dodatkowy
zasilacz zapasowy o mocy min. 600 W analogicznej do mocy zasilacza podstawowego
(kable zasilajgce w zestawie).
Gwarancja Minimum 5 letni serwis producenta obejmujacy wszystkie elementy przetgcznika (réwniez

zasilacze i wentylatory) zapewniajacy reakcje w miejscu instalacji maksymalnie na nastepny dzien
roboczy. Serwis musi zapewnia¢ rowniez dostep do poprawek i aktualizacji oprogramowania
urzadzenia oraz wsparcia technicznego z czasem reakc;ji nie dtuzszym niz 4 godziny od momentu
zgtoszenia problemu z oprogramowaniem. Wymagana jest dostepnos$¢ ustugi w trybie 8x5 w
godzinach od 8:00 do 17:00. Catos¢ $wiadczen gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu lub jego autoryzowany serwis. Komunikacja musi
odbywac sie w jezyku polskim. Partner Projektu musi mieé¢ bezposredni dostep do wsparcia
technicznego producenta.

1.2 Specjalistyczny Szpital Wojewddzki w Ciechanowie

1.2.1 Zakres dostaw

Lp. | Nazwa urzadzenia/oprogramowania Liczba
(szt./komplet/licencja)

1. Serwer typ P2a 1

2. Serwer typ P2b 1

3. Licencja na system operacyjny Microsoft Windows Server 2019 1
DataCenter lub rownowazny

4, Licencja dostepowa CAL per user do Microsoft Windows Server 5
2019 lub réwnowazne

5. Licencja na oprogramowanie bazodanowe Oracle Database Standard Edition 2— | Zgodnie z konfiguracja
Procesor Perpetual, software Update License & Support lub rownowazne oferowanego serwera

typ P2b

6. Licencja na system operacyjny Red Hat Enterprise Linux Server Standard - 1

Processor Perpetual lub réwnowazne
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1.2.2

Wymagane minimalne parametry techniczne

1.2.2.1.Serwer typ P2a

Serwer typ P2a
Nazwa . . q
TR Wymagane minimalne parametry techniczne
Obudowa Obudowa typu Rack o wysokosci maksymalnej 2U.

Mozliwo$¢ instalacji 24 dyskow Hot Plug wraz kompletem szyn umozliwiajgcych montaz w
standardowej szafie RACK, wysuwanie serwera do celdw serwisowych wraz z organizatorem kabli.

Ptyta Gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania co najmniej dwdch procesorow.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Procesor Dwa procesory klasy x86 dedykowane do pracy z zaoferowanym serwerem, min.
szesnastordzeniowe.
Kazdy z procesoréw osiggajacy w tescie PassMark CPU Mark wynik min. 35400 punktéw (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
https://www.cpubenchmark.net/cpu_list.php).
Pamie¢ RAM min. 512 GB pamieci RAM typu RDIMM o czestotliwosci pracy 3200MHz.
Ptyta powinna obstugiwa¢ do 1,5TB pamieci RAM, na ptycie gtéwnej powinno znajdowac sie
minimum 24 slotéw przeznaczonych dla pamieci.
Mozliwe zabezpieczenia pamieci: Memory Rank Sparing lub Advanced ECC.
Gniazda PCI - minimum trzy sloty x16 generacji 3 o predkosci x8,

- minimum dwa sloty x16 generacji 3 o predkosci x16.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1280x1024

Wbudowane
porty

min. 4 porty USB z czego min. 2 w technologii 3.0, 2 porty video (1 na przednim panelu obudowy,
drugi na tylnym), opcjonalny min. 1 port RS232.
Rozwigzanie nie moze zosta¢ uzyskane przy pomocy adapteréw przejscidwek oraz dodatkowych
kart.

Interfejsy
sieciowe

Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT , interfejsy sieciowe nie
mogg zajmowac zadnego z dostepnych slotéw PCl Express oraz portow USB. Wsparcie dla
protokotéw iSCSI Boot oraz IPv6.
Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:
e dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe
10Gb
e Ethernet ze ztaczami w standardzie BaseT, dwa interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT oraz dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie
SFP+
e cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+

Zamawiajacy wymaga aby dostarczony serwer posiadat zainstalowane 4 interfejsy sieciowe SFP+
10Gb wraz z kompletem przewoddw, oraz z 4 wktadkami SFP+ 10Gb SR dla serwerdéw i 4 wktadkami
Swiattowodowymi SFP+ 10Gb do przetgcznikéw bedacych w posiadaniu Partnera: HP Switch
5412RzI2 (J9851A), HPE 5900AF-48XG-4QSFP

Kontroler
dyskow

Zainstalowany sprzetowego kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6,
10, 50, 60. Posiadajgcy 8GB nieulotnej pamieci CACHE.

Dyski twarde

Mozliwosé instalacji dyskow twardych SAS, NearLine SAS i SSD.
Zainstalowane min. 8 dyskéw 7,68 TB SSD SAS 12Gb/s 2.5” dysk do intensywnego odczytu
wymieniany bez wytgczania systemu, skonfigurowane w RAID 10. Mozliwos¢ instalacji
wewnetrznych modutéw dedykowanych dla hypervisora wirtualizacyjnego, wyposazony w 2
jednakowe nosniki typu flash o pojemnosci min. 16GB z mozliwoscia konfiguracji zabezpieczenia
synchronizacji pomiedzy no$nikami z poziomu BIOS serwera, rozwigzanie nie moze powodowacé
zmniejszenia ilosci wnek na dyski twarde.

Dodatkowe dyski

Kontroler z 2 dyskami 480GB M.2 (RAID1)
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Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 1100 W kazdy wraz z kablami zasilajgcymi o
dtugosci min. 2m kazdy.

Wentylatory

Minimum 6 redundantnych wentylatorow Hot-Plug

Bezpieczenistwo

- Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera
- Zintegrowany z ptytg gtéwng modut TPM.2.0.
- Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS lub kartg zarzgdzajaca.

- Fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujgce m.in. o
numerze serwisowym serwera, modelu serwera;

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

—zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwos¢ podmontowania zdalnych wirtualnych napedéw

Karta - wirtualng konsole z dostepem do myszy, klawiatury
zarzadzajaca - wsparcie dla IPv6
— wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, SSH
- integracja z Active Directory
- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie
- wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.
Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na $wiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
Gwarancja serwera.
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.
Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowej konfiguracji), cato$¢ procedur serwisowych musi zostac
wykonana przez serwisanta.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
Dokumentacja elektronicznej (jako zapis trwaty na ptycie CD/DVD).
uzytkownika Mozliwosé sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.
Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
Wsparcie . i . .
. stosowanego przez producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu
techniczne
producenta konfiguracji.

W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem

1.2.2.2. Serwer typ P2b

Serwer bazodanowy typ P2b

Nazwa _ .

Wymagane minimalne parametry techniczne
komponentu

Obudowa typu Rack o wysokosci maksymalnej 2U, z mozliwoscig instalacji 24 dyskéw HotPlug
Obudowa wraz kompletem szyn umozliwiajgcych montaz w standardowej szafie Rack, wysuwanie serwera

do celéw serwisowych wraz z organizatorem kabli.
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Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwéch procesoréw.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Dwa procesory klasy x86 dedykowane do pracy z zaoferowanym serwerem , min.
dziesieciordzeniowe.

Kazdy z procesorow osiggajacy w tescie PassMark CPU Mark wynik min. 16000 punktéw (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
https://www.cpubenchmark.net/cpu_list.php)

Pamie¢ RAM

min. 512 GB pamigci RAM typu RDIMM o czestotliwosci pracy 3200MHz.

Ptyta powinna obstugiwac¢ do 1,5TB pamigci RAM, na ptycie gtéwnej powinno znajdowac sie
minimum 24 slotéw przeznaczonych dla pamieci.

Mozliwe zabezpieczenia pamieci: Memory Rank Sparing lub Advanced ECC

Gniazda PCl

Gniazda PCI:
- minimum trzy sloty x16 generacji 3 o predkosci x8
- minimum dwa sloty x16 generac;ji 3 o predkosci x16

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

Wbudowane
porty

min. 4 porty USB z czego min. 2 w technologii 3.0, 2 porty video (1 na przednim panelu
obudowy, drugi na tylnym), opcjonalny min. 1 port RS232.

Rozwigzanie nie moze zostac uzyskane przy pomocy adapterow przejscidowek oraz dodatkowych
kart.

Interfejsy
sieciowe

Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT , interfejsy sieciowe nie
mogg zajmowac zadnego z dostepnych slotéow PCl Express oraz portéw USB. Wsparcie dla
protokotéw iSCSI Boot oraz IPv6. Mozliwos¢ instalacji wymiennie modutdéw udostepniajacych:

- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe 10Gb
Ethernet ze ztgczami w standardzie BaseT

- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe 10Gb
Ethernet ze ztaczami w standardzie SFP+

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+

Zamawiajacy wymaga aby dostarczony serwer posiadat zainstalowane 4 interfejsy sieciowe SFP+
10Gb wraz z kompletem przewoddw, oraz z 4 wktadkami SFP+ 10Gb SR dla serwerdow i 4
wktadkami swiattowodowymi SFP+ 10Gb do przetacznikéw bedgcych w posiadaniu Partnera: HP
Switch 5412RzI2 (J9851A), HPE 5900AF-48XG-4QSFP

Kontroler
dyskow

Zainstalowany sprzetowego kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6,
10, 50, 60. Posiadajgcy 8GB nieulotnej pamieci CACHE.

Dyski twarde

Mozliwos¢ instalacji dyskdw twardych SAS, NearLine SAS i SSD.

Zainstalowane min.8 dyskéw 7,68TB SSD SAS 12Gb/s 2.5” dysk do intensywnego odczytu
wymieniany bez wytgczania systemu, skonfigurowane w RAID 10. Mozliwos¢ instalacji
wewnetrznych modutéw dedykowanych dla hypervisora wirtualizacyjnego, wyposazony w 2
jednakowe nosniki typu flash o pojemnosci min. 16GB z mozliwoscig konfiguracji zabezpieczenia
synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde.

Dodatkowe dyski

Kontroler z 2 dyskami 480GB M.2 (RAID1)

Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 1100 W kazdy wraz z kablami zasilajgcymi
o dtugosci min. 2m kazdy.

Wentylatory

Minimum 6 redundantnych wentylatoréw Hot-Plug

Bezpieczenstwo

- Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera
-Zintegrowany z ptytg gtdwng modut TPM.2.0.
- Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS lub kartg zarzadzajaca.

Karta
zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

- zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwos¢ podmontowania zdalnych wirtualnych napedéw

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, SSH
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- integracja z Active Directory

— mozliwosc¢ obstugi przez dwéch administratorow jednoczesnie

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

5 lat gwarancji.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.

Firma serwisujgca musi posiadac¢ certyfikat jakosci wedtug normy I1SO 9001 lub réwnowazny
certyfikat jakosci na swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
Gwarancja serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testow sprzetu
(np. sprawdzania sprzetu w podstawowe] konfiguracji), cato$¢ procedur serwisowych musi zosta¢
wykonana przez serwisanta.

Certyfikaty Oferowany serwer musi znajdowac sie na liscie Red Hat Certified Hardware.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub

elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Dokumentacja
uzytkownika Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.
Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
Wsparcie . iy - .
. stosowanego przez producenta serwera: do najnowszych sterownikdéw, uaktualnierl, opisu
techniczne
producenta konfiguracji.
W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem
1.2.2.3. Licencja na system operacyjny Microsoft Windows Server 2019 Datacenter lub

réwnowazny

Licencja do oferowanego serwera typ P2a wraz z niezbednymi licencjami na rdzenie fizyczne procesora. Warunki
rownowaznosci zostaty opisane w Rozdziale 5.

1.2.2.4. Licencja dostepowa CAL per user do Microsoft Windows Server lub ré(wnowazna

Warunki réwnowaznosci zostaty opisane w Rozdziale 5.

1.2.2.5. Licencja na oprogramowanie bazodanowe Oracle Database Standard Edition 2 -
Procesor Perpetual, software Update License & Support lub ré(wnowazne
Licencja do oferowanego serwera typ P2b. Warunki réwnowaznosci zostaty opisane w Rozdziale 5.

1.2.2.6. Licencja na system operacyjny Red Hat Enterprise Linux Server Standard -
Processor Perpetual lub rownowazny

Licencja do oferowanego serwera typ P2b. Warunki réwnowaznosci zostaty opisane w Rozdziale 5.

1.3 Centrum Leczniczo Rehabilitacyjne i Medycyny Pracy ATTIS Sp.
Z 0.0.
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1.3.1 Zakres dostaw

Lp. | Nazwa urzadzenia/oprogramowania Liczba
(szt./komplet/licencja)
1. Urzadzenie Firewall typ P3 2
2. Serwer typ P3a 1
3. Serwer typ P3b 2
4, Serwer NAS typ P3 1
5. Dyski do Macierzy typ P3 17
6. UPS RACK typ P3 1
7. Licencja na system operacyjny Microsoft Windows Server 2019 Standard lub
réwnowazne 3

1.3.2 Wymagane minimalne parametry techniczne

1.3.2.1

Urzqdzenie Firewall typ P3

Urzadzenie Firewall typ P3

Nazwa komponentu

Wymagane minimalne parametry techniczne

Podstawowe
funkcjonalnosci

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System realizujacy funkcje Firewall powinien dawac mozliwos¢ pracy w jednym z dwdch
trybéw: Routera z funkcjg NAT lub transparentnym.

System powinien umozliwia¢ zdefiniowanie co najmniej 254 interfejsow wirtualnych -
definiowanych jako VLAN'y w oparciu o standard 802.1Q

Wyposazenie

System realizujacy funkcje Firewall powinien dysponowac:
-minimum 10 portami Ethernet 10/100/1000 Base-TX

-minimum 8 portami SFP 10/100/1000 Base-X

-minimum 2 porty SFP+

-minimum 1 port konsolowy (RS-232 w postaci ztgcza USB lub RJ-45)
-minimum dwa redundantne zasilacze

Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 2,5 min jednoczesnych potaczen oraz 130 tys.
nowych potaczen na sekunde

Przepustowos¢ Firewall’a: nie mniej niz 25 Gbps. dla pakietéw 1518 Bajtow

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 10 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) - minimum 4 Gbps.

Logowanie i
korelacja zdarzen

System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze. System powinien mie¢ mozliwos¢ logowania do dedykowanego,
centralnego systemu logowania producenta

Kontrola Malware

System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwosé
wspotpracy z platformg lub ustugg typu Sandbox w celu eliminowania nieznanych dotad
zagrozen.

Funkcje UTM/NGF

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcji. Mogg one by¢ realizowane w postaci osobnych platform sprzetowych Ilub
programowych:
a) Kontrola dostepu -zapora ogniowa klasy Stateful Inspection
b) Ochrona przed wirusami —co najmniej dla protokotéw SMTP, POP3, HTTP, FTP,
HTTPS
c) Poufnos¢ transmisji danych -potaczenia szyfrowane IPSec VPN oraz SSL VPN
d) Ochrona przed atakami -Intrusion Prevention System
e) Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajgcych ztosliwe oprogramowanie, stron szpiegujacych
oraz udostepniajgcych tresci typu SPAM
f)  Kontrola zawartosci poczty —antyspam dla protokotéw SMTP, POP3
g) Kontrola pasma oraz ruchu [QoS, Traffic shaping] —co najmniej okreslanie
maksymalnej i gwarantowanej ilosci pasma
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h) Kontrola aplikacji —system powinien rozpoznawac aplikacje typu: P2P, botnet
(C&C —ta komunikacja moze by¢ rozpoznawana z wykorzystaniem rowniez innych
modutéw)

i)  Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:
a) Tworzenie potgczen w topologii Site-to-site oraz Client-to-site
b) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

IPSec VPN c) Praca w topologii Hub and Spoke oraz Mesh
d) Mozliwos$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
e) Obstuga mechanizmoéw: IPSec NAT Traversal,DPD, XAuth
Klient VPN W ramach funkcji IPSec VPN, SSL VPN — producenci powinien dostarczac¢ klienta VPN
wspotpracujacego z oferowanym rozwigzaniem.
Routing i NAT Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny, dynamiczny w

oparciu o protokoty: RIPv2, OSPF, BGP.
Translacja adresow NAT adresu Zzrédtowego i docelowego.

Oddzielne instancje

Mozliwos$é budowy minimum 8 oddzielnych (fizycznych lub logicznych) instancji systeméw
bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.

Firewall

Polityka bezpieczenstwa systemu zabezpieczerh musi uwzglednia¢ adresy IP, protokoty, ustugi
sieciowe, uzytkownikdéw, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie
pasmem sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

Antyvirus

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021) oraz
powinien umozliwia¢ skanowanie archiwdéw typu zip, RAR.

IPS

Ochrona IPS powinna opierac sie co najmniej na analizie protokotdéw i sygnatur. Baza sygnatur
atakéw powinna zawieraé¢ minimum 2000 wpiséw. Ponadto administrator systemu powinien
mieé mozliwos$¢ definiowania wtasnych wyjatkéw lub sygnatur. Dodatkowo powinna by¢
mozliwos$¢ wykrywania anomalii protokotdw i ruchu stanowigcych podstawowg ochrone
przed atakami typu DoS oraz DDos.

Application Control

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portow TCP/UDP.

Filtr tresci WWW

Baza filtra WWW o wielkosci co najmniej milion adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware,
malware, spam. Administrator powinien mie¢ mozliwos$¢ nadpisywania kategorii lub
tworzenia wyjatkow i regut omijania filtra WWW.

Filtr URL Automatyczne aktualizacje sygnatur atakow, aplikacji, szczepionek antywirusowych oraz
ciggly dostep do globalnej bazy zasilajgcej filtr URL.
Obstuga System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikdw za pomocy nie

uzytkownikow i
integracja z
zewnetrznymi
bazami danych

mniej niz:
a) haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu
b) haset statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych z LDAP
c) haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

w $rodowisku Active Directory

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiadac nastepujace
certyfikaty:
e ICSA lub EAL4 (lub réwnowazny) dla funkcji Firewall

Zarzadzanie

Elementy systemu powinny mie¢ mozliwosc¢ zarzgdzania lokalnego (HTTPS, SSH) jak i mie¢
mozliwos¢ wspotpracy z platformami dedykowanymi do centralnego zarzadzania i
monitorowania. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Support i gwarancja

Serwisy i licencje: W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne
dla wszystkich wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz
zabezpieczen przez okres 5 lat.
Gwarancja na sprzet 5 lat NBD

I1SO

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy urzgdzenie powinien
posiadaé certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych. Oferent powinien
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przedtozy¢ certyfikat ISO 9001 podmiotu serwisujgcego.

1.3.2.2 Serwer typ P3a
Serwer typ P3a
Nazwa
Wymagane minimalne parametry techniczne
komponentu ymag it P y 6z
Typ obudowy serwera Rack (wysoko$é max. 2U) wraz z szynami umozliwiajgcymi petne
Obudowa wysuniecie serwera z szafy RACK oraz ramieniem porzadkujgcym utozenie przewoddéw w szafie

RACK. Obudowa musi posiada¢ dodatkowy przedni panel zamykany na klucz, chronigcy dyski
twarde przed nieuprawnionym wyjeciem z serwera lub czujnik otwarcia obudowy.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania co najmniej dwdch procesorow.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Dwa procesory klasy x86 dedykowane do pracy z zaoferowanym serwerem.

Procesor Kazdy z procesorow osiggajacy w tescie PassMark CPU Mark wynik min. 16000 punktéw (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
https://www.cpubenchmark.net/cpu_list.php).

RAM Minimum 64 GB pamieci RAM w modutach 4x16 GB.

Ir.'lte.rfe]sy Minimum 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

sieciowe

Dyski twarde

Zamontowane 4 dyski SAS 12Gb/s, o pojemnosci min. 600 GB.

Porty

Min. 1 x D-SUB 15pin, min. 1 x USB lub PS2, min 2 x USB 2.0 i min. 1 x USB 3.0
Minimum jedno z dostepnych ztgcz musi obstugiwac bootowanie.

Kontrolery

pamieci masowej

Sprzetowy kontroler dyskowy, umozliwiajgcy obstuge dyskéw z predkosciami transferu 12Gbs,
pamiec cache min. 2 GB, umozliwiajgcy skonfigurowanie na wewnetrznej pamieci dyskowej
zabezpieczen RAID: 0, 1,5, 6

Zdalne
zarzadzanie

Zintegrowany sprzetowy system zarzgdzajgcy umozliwiajacy petne zarzadzanie wtacznie z
przejeciem zdalnym konsoli tekstowej i graficznej, zdalne podtgczenie napeddw CD oraz zdalny
restart serwera. Dedykowany port 1 x Serwis LAN 10/100 Mb/s

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1280x1024

Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 800 W kazdy.

Napedy

Naped DVD-RW

Gwarancja

Minimum 3 lata gwarancji.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowej konfiguracji), cato$¢ procedur serwisowych musi zostaé
wykonana przez serwisanta.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos¢é sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Wsparcie
techniczne
producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu
konfiguracji.

W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem
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1.3.2.3 Serwer typ P3b
Serwer typ P3b
Nazwa . . q
R Wymagane minimalne parametry techniczne
Typ obudowy serwera Rack (wysokos$é max. 2U) wraz z szynami umozliwiajgcymi petne
Obudowa wysuniecie serwera z szafy RACK oraz ramieniem porzadkujgcym utozenie przewoddw w szafie

RACK. Obudowa musi posiada¢ dodatkowy przedni panel zamykany na klucz, chronigcy dyski
twarde przed nieuprawnionym wyjeciem z serwera lub czujnik otwarcia obudowy.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania co najmniej dwdch procesorow.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Dwa procesory klasy x86 dedykowane do pracy z zaoferowanym serwerem.

Procesor Kazdy z procesordw osiggajgcy w tescie PassMark CPU Mark wynik min. 16000 punktow (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
https://www.cpubenchmark.net/cpu_list.php).

RAM Minimum 64 GB pamieci RAM w modutach 4x16 GB.

Interfejsy M.inimurﬁ 4 ihte'rfejsy sieciowe 1Gb Ethernet w standardzie I,3aseT .

sieciowe 4 interfejsy sieciowe SFP+ 10Gb wraz z kompletem przewoddw, oraz z 4 wktadkami SFP+ 10Gb do

serwerow i 4 wktadkami swiattowodowymi SFP+ 10Gb do przetgcznikéw HP FF 5700 ( JG896A).

Dyski twarde

Zamontowanych 8 dyskéw SSD SAS 12Gb/s o pojemnosci min. 900GB.

Porty

Min. 1 x D-SUB 15pin, min. 1 x USB lub PS2, min 2 x USB 2.0 i min. 1 x USB 3.0
Minimum jedno z dostepnych zfgcz musi obstugiwac bootowanie.

Kontrolery
pamieci masowej

Sprzetowy kontroler dyskowy, umozliwiajacy obstuge dyskéw z predkosciami transferu 12Gbs,
pamiec¢ cache min 2 GB, umozliwiajacy skonfigurowanie na wewnetrznej pamieci dyskowej
zabezpieczen RAID: 0, 1,5, 6

Zdalne
zarzadzanie

Zintegrowany sprzetowy system zarzgdzajacy umozliwiajacy petne zarzadzanie witgcznie z
przejeciem zdalnym konsoli tekstowej i graficznej, zdalne podtgczenie napedéw FDD, CD oraz
zdalny restart serwera. Dedykowany port 1 x Serwis LAN 10/100 Mb/s.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1280x1024

Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 800 W kazdy.

Napedy

Naped DVD-RW

Gwarancja

5 lat gwarancji.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowe] konfiguracji), cato$¢ procedur serwisowych musi zostac
wykonana przez serwisanta.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos$¢ sprawdzenia za posrednictwem dedykowanej strony internetowe]j producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Wsparcie
techniczne
producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikdéw, uaktualnien, opisu
konfiguracji.

W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem
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1.3.2.4

Serwer NAS typ P3

Serwer NAS typ P3

Nazwa Wymagane minimalne parametry techniczne
komponentu
Typ obudowy NAS musi by¢ przystosowany do montazu w szafie rack 19”, o wysokosci maksymalnie 2U.
Min. 12 zatok na dyski
Przestrzen NAS musi udostepnia¢ minimum 72 TB przestrzeni uzytkowej z zabezpieczeniem na poziomie
dyskowa RAID6 zbudowanej w oparciu o minimum 12 dyskéw dedykowanych do NAS. Dotgczony 1
dodatkowy dysk twardy o parametrach jak te uzyte w urzadzeniu.
NAS musi obstugiwaé dyski SSD, SATA. Serwer musi umozliwia¢ mieszanie napeddéw dyskowych
Obstuga dyskéw | SSD i SATA w obrebie pojedynczej potki dyskowe;j.
NAS musi obstugiwa¢ dyski 2,5” jak rowniez 3,5”.
e NAS musi obstugiwaé¢ mechanizmy JBOD, RAID 0, 1, 5, 6, 10,
e  Wbudowany skaner antywirusowy
Sposob e Rozszerzenie pojemnosci RAID w trybie online

zabezpieczenia
danych

e Szyfrowanie danych (folderéw i volumendw)
e  Wsparcie dla AES-256
e  Osbtuga SSD Cache obstuga M.2 NVMe SSD

Pamiec i procesor

Min. 4 GB RAM ECC DDR4 (z mozliwoscig rozbudowy do min. 32GB)

Procesor min. 4 rdzeniowy osiggajgcy w tescie PassMark CPU Mark wynik min. 4000 punktéw
(http://www.cpubenchmark.net)

Pamiec flash o pojemnosci min. 4GB

Min. 2 porty 1G RJ45

Interfejsy min. 2 porty 10G SFP+
obstuga kart z portami 25Gbit/s
Mozliwos$¢ tworzenia wirtualnych przetgcznikéw
Obstuga IPv4 oraz IPv6
Sie¢ Obstuga DHCP (server i client), STP, Link aggregation, DDNS
Obstuga statycznego routingu
Obstuga ramek Jumbo
Protokoty sieciowe: FTP, SMB, AFP, NFS, iSCSI, Telnet, SSH, SNMP, L2TP, OpenVPN, PPTP
Porty USB Min. 2 porty USB 3.0
Zasilanie Zainstalowane 2 zasilacze
Wspierane EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

systemy plikow

Udostepnianie
plikow

Udostepnianie plikow dla: Windows, Mac, and Linux/UNIX
Maksymalna liczba jednoczesnych potgczen min. 980

Obstuga
uzytkownikéw

Integracja z MS ActiveDirectory

Maksymalna liczba kont lokalnych min. 2048
Maksymalna liczba wspotdzielonych folderéw min. 500
Obstuga ACL przy udostepnianiu plikéw

Lokalne ACL

Lokalna baza uzytkownikow

Wsparcie Mozliwo$¢ uruchamiania maszyn wirtualnych z systemem Windows, Linux, Android, Unix
wirtualizacji
Dodatkowe Mozliwosé uruchormenl? stacji/rejestratora monl'torlngu wizyjnego.
. Maksymalny rozmiar pojedynczego wolumenu min. 105TB
wymagania .
Obstuga migawek
Pojemnos¢ urzadzenia, wydajnos¢, kondycja zasobow
Skanowanie Bad block
- S.M.A.R.T.
Monitoring _
Kontrola systemu plikow
Powiadomienia poprzez SMTP, email, SNMP, syslog, lokalnie
Auto-restart po odzyskaniu zasilania
Gwarancja 5 lat gwarancji.
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http://www.cpubenchmark.net/

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.

1.3.2.5

Dyski do macierzy typ P3

Dyski do macierzy typ P3

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Dysk HDD 2.5”

Dysk HDD o pojemnosci RAW min. 1.8TB, 10k rmp, przeznaczamy do serwera Lenovo DE2000H
bedacego w posiadaniu Partnera Projektu.

Gwarancja Gwarancja: 5 lat
1.3.2.6 UPS RACK typ P3
UPS RACK typ P3
Nazwa . q
PR Wymagane minimalne parametry techniczne
Mozliwo$¢ montazu w szafie Rack 19”
Wysokos¢ max. 2U
Obudowa Urzadzenie wyposazone w panel uzytkownika z wyswietlacz LCD z mozliwoscig odczytu
parametrow elektrycznych wejscia/wyjscia, aktualnego poziomu natadowania akumulatorow,
obcigzenia oraz komunikatéw o stanie pracy zasilacza UPS.
Min. moc pozorna: 3kVA
Moc

Min. moc rzeczywista: 2400 W

Czas przetaczenia

Maksymalny przecietny czas przetaczenia na baterie: 6ms

Zfacza

Rodzaj i min. liczba wyjs¢: 4 IEC 320 C13
Rodzaj i min. liczba wejsé: 1 IEC 320 C14
Porty komunikacji USB

Port konsoli RJ-45

Akumulatory

Urzadzenie wyposazone w komplet hermetycznych, bezobstugowych baterii umieszczonych
wewnatrz zasilacza o projektowanej zywotnosci minimum 5 lat.

Czas podtrzymania z baterii przy 50% obcigzeniu wynosi co najmniej 10 minut.

Urzgdzenie musi umozliwiaé¢ samodzielng wymiane baterii przez uzytkownika.

Architektura

Line interactive

Informacja o
stanie pracy

Kontrola wizualna LCD
Alarmy dzwiekowe: praca na baterii, konieczna wymiana baterii

Parametry pracy

Zimny start

Uktad AVR

Sinus podczas pracy na baterii

Napiecie wejsciowe: 170-270V

Napiecie wyjSciowe znamionowe wynosi 230V.
Tolerancja napiecia na wyjsciu nie wieksza niz + 5V.
Czestotliwos¢ wyjsciowa znamionowa wynosi 50Hz

Dotaczone Podzespoty niezbedne do montazu zasilacza w szafie rack
akcesoria Oprogramowanie umozliwiajgce: monitorowanie stanu pracy UPS
5 lat gwarancji.
. Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
Gwarancja J ) J ) epny Y, 28

awarii 24/7/365.
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1.3.2.7 Licencja na system operacyjny Microsoft Windows Server 2019 Standard lub

rownowazne

Licencja do oferowanych serwerdw typ P3a oraz P3b wraz z niezbednymi licencjami na rdzenie fizyczne procesora.

Warunki réwnowaznosci zostaty opisane w Rozdziale 5.

1.4 SZPZO0Z im. Dzieci Warszawy w Dziekanowie LeSnym

1.4.1 Zakres dostaw
Lp. Nazwa urzadzenia/oprogramowania Liczba (szt./komplet/licencja)
1 Przetacznik Rdzeniowy typ P4
2 Szafa RACK 42U wraz z wyposazeniem typ P4
3 Przetacznik dostepowy typ P4 8
4 Licencja dostepowa CAL per user do
Microsoft Windows Server
2019 lub réwnowazna 350
5 Urzadzenie do podpisu biometrycznego z
oprogramowaniem typ P4 55
Zasilacz awaryjny UPS typ P4 40
7 Kable swiattowodowe 1
1.4.2 Wymagane minimalne parametry techniczne
1.4.2.1 Przetqcznik rdzeniowy typ P4
Przefacznik Rdzeniowy typ P4
Nazwa .. q
R Wymagane minimalne parametry techniczne
Obudowa Wysokos¢ w szafie 19” — 1U. Gteboko$¢ nie wieksza niz 55cm

Wyposazenie

- Minimum 48 portéw 10GbE/25GbE SFP28 umieszczonych z przodu obudowy (z czego min. 24
porty wyposazonych we wktadki Swiattowodowe SFP+ 10G-Base-SR w petni kompatybilne z
dostarczanym przetgcznikiem, czego min. 24 porty wyposazonych we wktadki swiattowodowe
SFP+ 10G-Base-LR w petni kompatybilne z dostarczanym przetgcznikiem). Wszystkie porty muszg
by¢ aktywne

- Minimum 8 portéw 40GbE/100GbE QSFP28 umieszczonych z przodu obudowy (min. 2 porty
wyposazone we wktadki 100G QSFP28 LR4 w petni kompatybilne z dostarczanym przetgcznikiem,
min. 2 porty wyposazone w kable DAC 100G QSFP28 w petni kompatybilne z dostarczanym
przetgcznikiem). Wszystkie porty muszg by¢ aktywne

- Wbudowany, dodatkowy, dedykowany port Ethernet SFP do zarzadzania poza pasmem - out of
band management

- Port konsoli RS232 ze ztgczem DB9 lub RJ45

- Port USB 2.0 (niezalezny od portu konsoli)

- Wielkos¢ bufora pakietéw (packet buffer): minimum 16MB

- Pamie¢ RAM: co najmniej 8GB

- Pamiec nieulotna typu flash (zabudowana, nie dopuszcza sie pamieci zewnetrznej typu pendrive,
itp.): co najmniej 1GB

- Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne
moduty wentylatoréow)

- Przeptyw powietrza w przetgczniku musi odbywac sie w kierunku z przodu przetgcznika do tytu
przetacznika. Nie dopuszczalne sg rozwigzania, z mieszanym przeptywem powietrza.
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- Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania,
wymieniane podczas pracy urzgdzenia.

Parametry
wydajnosciowe

- Wydajnos$é: minimum 4 Tb/s (petna predkosé, tzw. wire-speed, na wszystkich portach
przetacznika)
- Przepustowos$¢: minimum 2000 Mp/s

Funkcjonalnos¢

- Przetaczanie w warstwie 2 i 3 modelu OSI
- Opéinienie przetgczania transmisji 10GbE dla pakietdw 64 bajtowych ponizej 1pus
- Mechanizmy przetaczania: co najmniej cut through
- Wielkos¢ tablicy routingu: minimum 320000 wpiséw dla IPv4 oraz min. 160000 dla IPv6
- Funkcja tgczenia w stos grupy przetgcznikéw, urzadzenia potaczone w stos widziane jako jedno
logiczne urzadzenie. Wymagane jest by urzadzania tworzace stos mogty posiadac facznie nie mniej
niz 480 portow 25GbE SFP28. Topologia stosu musi zapewnia¢ redundancje (pofaczenia typu
pierscien lub mesh, nie dopuszcza sie topologii typu tanicuch (daisy-chain)).
- tacznie w stos z wykorzystaniem portéw 25GbE, 40GbE, 100GbE i agregowanych portéw 25GbE,
40GbE, 100GbE (w celu zwiekszenia przepustowosci w stosie)
- Mozliwos¢ realizacji taczy agregowanych w ramach réznych przetacznikédw bedacych w stosie
- Mozliwos¢ realizacji faczy agregowanych w ramach réznych przetacznikdéw nie bedacych w stosie
(tzw. MLAG, Multi chassis Link Aggregation)
- Tablica adresow MAC o wielkosci minimum 280000 pozycji
- Tablica ARP o wielkoSci minimum 64000 wpisow
- Obstuga ramek Jumbo o wielkos$ci minimum 94008
- Obstuga Quality of Service
- Obstuga mechanizmow: strict priority (SP) queuing, weighted fair queuing (WFQ), weighted
random early discard (WRED), weighted deficit round robin (WDRR), explicit congestion
notification (ECN) oraz SP+WDRR
- Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree
Protocol (RSTP)
- Obstuga sieci IEEE 802.1Q VLAN — 4094 sieci VLAN oraz IEEE 802.1ad QinQ
- Obstuga IGMP v1/v2/v3 oraz IGMP Snooping
- Obstuga MLD v1/v2 oraz MLD Snooping
- Wsparcie dla FibreChannel over Ethernet
- Wsparcie dla Data Center Bridging (DCB):
eData Center Bridging Exchange (DCBX)
o|EEE 802.1Qbb Priority Flow Control (PFC)
o|EEE 802.1Qaz Enhanced Transmission Selection (ETS)
eApplication Protocol (APP)
- Routing IPv4 — statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)
- Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSPFv3, I1S-ISv6, BGP4+)
- Obstuga Policy Based Routing (dla IPv4 i IPv6)
- Obstuga PIM-DM, PIM-SM, PIM-SSM oraz BIDIR-PIM
- Obstuga Multicast Source Discovery Protocol (MSDP)
- Obstuga Multicast VLAN
- Obstuga tunelowania GRE
- Obstuga mechanizmdw: Dual stack (RFC 2893), Tunneling (RFC 2893) oraz IPv6 on the provider
edge routers (6PE)
- Obstuga ECMP (Equal Cost Multi Path)
- Obstuga mechanizmu Bidirectional Forwarding Detection (BFD) dla OSFP, ISIS, BGP, OSPFv3, IS-
ISv6, BGP4+, PIM oraz routing statycznego
- Obstuga Virtual Router Redundancy Protocol (VRRP)
- Funkcja pozwalajgca na automatyczne wytgczenie okreslonego potaczenia w przypadku awarii
innego, okreslonego potgczenia
- Obstuga Ethernet Ring Protection Switching (ERPS)
- Funkcja izolacji portow
- Serwer DHCP (RFC 2131), klient DHCP, obstuga opcji 82 (RFC 3046), DHCP snooping, serwer
DHCPv6
- Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI.
Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzagdzenia
- Obstuga standardu 802.1p, 8 kolejek wyjsciowych na kazdym porcie
- Funkcja ograniczania pasma na porcie
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- Funkcja zmiany wartosci pola DSCP i wartosci priorytetu 802.1p

- Funkcje mirroringu: 1 to 1 Port mirroring, Many to 1 port mirroring, Flow mirroring, L2 remote
mirroring,

- Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS

- Zarzadzanie poprzez port konsoli, SNMP v1, 2ci 3, Telnet, SSH v2,

- Obstuga Syslog

- Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED

- Obstuga sFlow

- Obstuga Network Configuration Protocol (NETCONF)

- Obstuga Network Time Protocol (NTP) i Simple Network Time Protocol (SNTP)

- Obstuga Ethernet OAM

- Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Uni-Directional Link Detection
(UDLD), Device Link Detection Protocol (DLDP) lub réwnowaznego

- Modularny system operacyjny ze wsparciem dla In Services Software Upgrade (ISSU) i skryptéw
w jezyku Python oraz TCL

- Przetgcznik musi posiada¢ mechanizm zdefiniowania i generowania testowych prébek ruchu
sieciowego. Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania, obejmujgcych
takie parametry jak RTT, Packet Loss, Jitter

- Funkcja przechwytywania pakietow (packet capture) i zapisywania ich do pliku typu pcap z
mozliwoscia podzniejszej ich analizy przy pomocy zewnetrznego oprogramowania oraz
bezposrednio na przetgczniku

-Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3

- Przechowywanie wielu wersji oprogramowania na przetaczniku (liczba wersji ograniczona jedynie
dostepng pamiecia statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie
dwadch wersji oprogramowania).

- Przechowywanie wielu plikow konfiguracyjnych na przetgczniku (liczba wersji ograniczona
jedynie dostepng pamiecia statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie
jedynie dwoch konfiguracji).

- Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik
konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line, tzn. konieczna jest
mozliwos¢ przeglagdania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzgdzenia z nowa
konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiast - nie dopuszcza sie
czeSciowych restartéw urzadzenia po dokonaniu zmian.

- Maksymalny pobdr mocy nie wiekszy niz 700W

Inne

Jezeli uruchomienie ktérejkolwiek z ww. funkcjonalnosci wymaga dodatkowej licencji,
Wykonawca zobowigzany jest do jest dostarczenia. Licencje musza by¢ permanentne, nie
dopuszcza sie licencji czasowych.

Oferowane przetaczniki muszg posiada¢ mozliwos¢ stworzenie pierscienia z bedacymi z
posiadaniu Partnera przetagcznikami HPE 5700 series oraz HPE 5130El series przy pomocy
protokotu RRPP (Rapid Ring Protection Protocol).

Gwarancja

Minimum 5 letni serwis producenta obejmujgcy wszystkie elementy przetgcznika (réwniez
zasilacze i wentylatory) zapewniajgcy reakcje w miejscu instalacji maksymalnie na nastepny dzien
roboczy. Serwis musi zapewniaé¢ rowniez dostep do poprawek i aktualizacji oprogramowania
urzadzenia oraz wsparcia technicznego z czasem reakcji nie dtuzszym niz 2 godziny od momentu
zgtoszenia problemu z oprogramowaniem. Wymagana jest dostepnos¢ ustugi w trybie 8x5 w
godzinach od 8:00 do 17:00. Serwis musi by¢ swiadczony bezposrednio przez producenta sprzetu
w jezyku polskim. Cata komunikacja odbywac sie musi bezposrednio pomiedzy Zamawiajgcym i
producentem sprzetu.

Partner posiada 3 sztuki urzgdzenia HPE 5700 Series Switch wraz z wyposazeniem (48 wktadek swiattowodowych 10G-

baseSR w kazdym przetgczniku).

Zamawiajacy dopuszcza wymiane istniejgcych urzadzen pod warunkiem dostarczenia urzadzen o parametrach nie

gorszych od urzgdzen opisanych w tabeli powyzej i nie gorszych od urzadzen posiadanych przez Partnera. W przypadku

wymiany tgczna ilos¢ dostarczanych urzgdzen to 8 sztuk.
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W przypadku wymiany przetgcznikdw serii 5700 wymagane jest réwniez wymiana przetgcznikéw serii 5130IE.

Wymagane jest, aby wszystkie dostarczane przetgczniki mogty stworzy¢ pierscien o czasie zbieznosci ponizej 50ms (np.
EAPS, RRPP, ERPS, EPSR).

1.4.2.2 Szafa RACK 42U wraz z wyposazeniem typ P4

Szafa RACK 42U wraz wyposazeniem typ P4

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Wymiary i waga

Wysokos¢: min. 1995mm (42U)
Szerokos$¢: 800mm
Gtebokos¢é: 1200mm

Maksymalna

. Min. 800kg
nosnos¢
Drzwi przednie: perforowane z zamkiem na klucz
Drzwi tylne: stalowe, uchylne, z zamkiem na klucz lub drzwi dwuczesciowe
Drzwi boczne: demontowane,
Funkcje Cztery kotka transportowe oraz cztery nogi poziomujace

Grubos¢ ramy: min. 1.5mm
Grubos¢ paneli bocznych: min. 1.2mm
Kolor: RAL 9004

Wyposazenie

4x listwa zasilajgca PDU o parametrach min.:
e 8 gniazd wyjsciowych IEC320 C13
e 1 gniazdo wejsciowe C20
e 1 port Ethernet RJ45
e zarzadzanie po IP przez przegladarke pozwalajagce m.in. na: wiaczenie/wytgczenie
gniazda, wyswietlenie parametrow pracy, wyswietlenie obcigzenia na poszczegdlnych
wyjsciach
e wyswietlacz prezentujgcy aktualny stan napiecia i natezenia, adres IP lub temperature
i wilgotnosc

2x listwa zasilajgca pionowe z min. 16 gniazdami SCHUKO

2x panel szczotkowy

2x panel z uchwytami na kable

1x pétka wysuwana

UPS o parametrach minimalnych:

- maks. 3U

- 1 fazowy

- min. 5000VA/4.5kW

- min. 6 gniazd IEC 320 C13

- min. 2 gniazda IEC 320 C19

- czas podtrzymywania dla obcigzenia 2250W: min. 11 minut
- panel LCD

- sterowanie przez sie¢ — port RJ-45 10/100Mbit

- port USB, port konsolowy

Gwarancja 5 lat
1.4.2.3 Przetlqcznik dostepowy typ P4
Przetacznik dostepowy wraz z akcesoriami typ P4
Nazwa . . .
e Wymagane minimalne parametry techniczne
Obudowa Obudowa 1U umozliwiajgca instalacje w szafie 19" o gtebokosci nie wiekszej niz 40cm.

Wyposazenie

Co najmniej 48 porty GE w standardzie 10/100/1000BaseT wspierajgcych standard 802.3at (PoE+).
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Minimum 4 porty 10Gigabitowe SFP+, niezalezne od wymaganych portéw 10/100/1000BaseT (z
czego min. 4 porty obsadzone wktadkami 10GBase-SR w petni kompatybilnymi z dostarczanymi
przetgcznikami). Wszystkie porty muszg by¢ aktywne.

Funkcjonalnos$¢

e Funkcja taczenia urzadzen w stosy z wykorzystaniem portéw 10Gb/s i agregowanych
portéw 10Gb/s. Urzgdzenia potgczone w stos widziane jako jedno logiczne urzadzenie
(nie dopuszcza sie rozwigzan typu klaster). Wymagane jest by urzadzania tworzace stos
mogty posiadac tgcznie nie mniej niz 390 portéw 100/1000BaseT (z obstugg i bez obstugi
standardu PoE+), nie mniej niz 210 portéw 1000BaseX i ich kombinacji
o Realizacja taczy agregowanych (LACP) w ramach réznych przetacznikéw bedacych w
stosie
® Routing IPv4 — minimum: statyczny (minimum 512 tras), RIP
® Routing IPv6 — minimum: statyczny (minimum 256 tras), RIPng
e Policy Based Routing
e Wsparcie dla Bidirectional Forwarding Detection (BFD)
e Minimum 32 interfejsy IP VLAN
e Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping
e Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning
Tree Protocol
e Obstuga sieci IEEE 802.1Q VLAN — minimum 4094 sieci VLAN
e Obstuga IEEE 802.1ad QinQ i Selective QinQ
e Funkcja Root Guard umozliwiajgca ochrone sieci przed wprowadzeniem do sieci
urzadzenia, ktére moze przejac role przetacznika Root dla protokotu Spanning Tree
e BPDU Guard — funkcja umozliwiajgca wytgczenie portow Fast Start w momencie
odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom
e Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping
(wszystkie dla IPv4 i IPv6)
e Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI
e Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia
e Obstuga standardu 802.1p — min. 8 kolejek na porcie
e Mozliwos¢ zmiany wartosci pola DSCP i wartosci priorytetu 802.1p
e Mozliwos$¢ wyboru sposobu obstugi kolejek — Strict Priority (SP); Weighted Round Robin
(WRR); WRR + SP
e Funkcja mirroringu portow lokalnego i zdalnego: 1 to 1 Port mirroring, Many to 1 port
mirroring
e Obstuga funkcji logowania do sieci (,Network Login”) zgodna ze standardem IEEE
802.1x:
* Mozliwos¢ przydziatu stacji do wskazanej sieci wirtualnej podczas logowania IEEE 802.1x
* Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie
* Mozliwos¢ obstugi wielu domen, z ktérych kazda moze by¢ przypisana do wtasnego serwera
RADIUS
* Przypisanie profilu QoS dla uzytkownika lub grupy uzytkownikéw
o LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED.
e Mozliwosc¢ stworzenia lokalnej bazy uzytkownikéw dla autoryzacji IEEE 802.1x oraz MAC
o TACACS+ i RADIUS Network Login
o RADIUS Accounting
e Mozliwosc¢ centralnego uwierzytelniania administratoréw na serwerze RADIUS
e Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2ci 3, Telnet, SSH v.2, http i https
e Syslog
® Obstuga NETCONF
e Obstuga sFlow
e Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3
e Obstuga NTP i SNTP
o Obstuga protokotéw 802.3ah oraz 802.1ag
® Przetgcznik musi posiadaé¢ mechanizm zdefiniowania i generowania testowych prébek
ruchu
e sieciowego. Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania,
obejmujgcych takie parametry jak RTT, Packet Loss, Jitter
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e Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge
port, isolated VLAN) lub réwnowaznego

e Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol

e Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z mozliwoscig
definiowania wartosci progowych

o Przefaczniki musza faczy¢ sie we wspdlne stosy z posiadanymi przez Partnera
przetacznikami serii HPE 5130 EI

o Przefaczniki musza posiada¢ mozliwos¢ stworzenie pierscienia z bedacymi z
posiadaniu Partnera przetgcznikami HPE 5700 series oraz HPE 5130El series przy
pomocy protokotu RRPP (Rapid Ring Protection Protocol).

Minimum 5 letni serwis producenta obejmujacy wszystkie elementy przetgcznika (réowniez
zasilacze i wentylatory) zapewniajgcy reakcje w miejscu instalacji maksymalnie na nastepny dzien
roboczy. Serwis musi zapewnia¢ rowniez dostep do poprawek i aktualizacji oprogramowania
urzadzenia oraz wsparcia technicznego z czasem reakcji nie dtuzszym niz 2 godziny od momentu

Gwarancja zgtoszenia problemu z oprogramowaniem. Wymagana jest dostepnos¢ ustugi w trybie 8x5 w
godzinach od 8:00 do 17:00. Catos¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio
przez producenta sprzetu lub jego autoryzowany serwis. Komunikacji mus odbywac sie w jezyku
polskim. Partner Projektu musi mie¢ bezposredni dostep do wsparcia technicznego producenta.
Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000BaseT

e Wydajnosc przetgczania co najmniej 170 Gbps oraz przepustowos¢ min. 130 Mpps
e Minimalny zakres pracy od -5°C do 45°C
o Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.
® Minimum 512MB Flash
e Minimum 1GB RAM
o Bufor pakietdw nie mniejszy niz 3MB
e Budzet mocy dla PoE: min. 370W
e Dostep do urzadzenia przez konsole szeregowa (linia komend umozliwiajgca petne
zarzadzanie przetgcznikiem), HTTPS, SSHv2 i SNMPv3
Inne

® Przechowywanie wielu wersji oprogramowania na przetgczniku (liczba wersji
ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan pozwalajacych
na przechowywanie jedynie dwdch wersji oprogramowania).

e Przechowywanie wielu plikdw konfiguracyjnych na przetgczniku (liczba wers;ji
ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan pozwalajgcych
na przechowywanie jedynie dwdéch konfiguracji).

e Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji
roboczej. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line,
tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracjg. Zmiany aktywnej konfiguracji
muszg by¢ widoczne natychmiast - nie dopuszcza sie czeSciowych restartow urzadzenia
po dokonaniu zmian.

Partner posiada:

- 15 sztuk urzgdzen HPE FlexNetwork 5130 48G PoE+ 4SFP+ (370W) El Switch wraz z 4 wktadkami 10Gbase-SR

- 3 sztuki urzadzen HPE FlexNetwork 5130 24G PoE+ 4SFP+ (370W) El Switch wraz z 4 wktadkami 10Gbase-SR

Zamawiajacy dopuszcza wymiane istniejgcych urzadzen pod warunkiem dostarczenia urzgdzen o parametrach nie

gorszych od urzadzen opisanych w tabeli powyzej i nie gorszych od urzgdzen posiadanych przez Partnera.

W przypadku wymiany tgczna ilo$¢ dostarczanych urzadzen to 26 sztuk.
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1.4.2.4 Licencja dostepowa CAL per user do Microsoft Windows Server 2019 lub

rownowazna

Warunki rGwnowaznosci zostaty opisane w Rozdziale 5.

1.4.2.5 Urzqdzenie do podpisu biometrycznego z oprogramowaniem typ P4

Urzadzenie do podpisu biometrycznego z oprogramowaniem typ P4

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Oprogramowanie

- Oprogramowanie do obstugi i kodowania podpisu.

- Mozliwos¢ rozbudowy o nowe formularze w przysztosci, zgodnie z zapotrzebowaniem szpitala.
- zgodnos¢ z oprogramowaniem zainstalowanym i funkcjonujgcym u Partnera
(RestWacomApplication)

Licencja na
uzytkowanie

Minimum 5 lat na wszystkie urzagdzenia, zawiera wszelkie optaty zwigzane z uzytkowaniem
urzadzenia.

Technologia Rezonans magnetyczny (EMR).
pracy
Manipulator - Aktywne pidrko, bezprzewodowe, nie wymagajace baterii.

- Poziom nacisku piéra minimum 1024 (bez interpolacji) poziomdéw wrazliwosci na nacisk
umozliwiajgce rejestracje podpisu odrecznego z cechami behawioralnymi spetniajgcego normy
prawne.

- Wbudowane miejsce na pidro.

Zabezpieczenia
zewnetrzne

Mozliwos¢ zabezpieczenia tabletu przed ukradzeniem z punktu obstugi — linka zabezpieczajaca.

Parametry

- Przekatna ekranu min 5” (127mm).

- Kolorowy wyswietlacz LCD o rozdzielczosci min. WVGA, 800x480 pikseli.

- Minimum 1,024 (bez interpolacji) poziomdw wrazliwosci na nacisk umozliwiajgce rejestracje
podpisu odrecznego spetniajgcego normy prawne.

- Dioda led stanu pracy urzadzenia.

- Unikalny identyfikator sprzetowy urzadzenia umozliwiajacy doktadne ustalenie jednostki, ktéra
zostata uzyta do danego podpisu.

- Zasilanie energig 5V DC z magistrali USB.

- minimum 1xUSB 2.0 (high speed) z systemem blokowania wtyczki USB.

- System szyfrowania AES kluczem o dtugosci 256 bitéw, klucz wymiany RSA o dtugosci 2048
bitow.

- Dostep do systemu i stacji tylko po uprzednim zalogowaniu sie do komputera.

- Mozliwos¢ przymocowania pidra za pomocg uwiezi uniemozliwiajgce zabranie przez pacjenta.

Gwarancja

Minimum 2 lata gwarancji producenta

Partner posiada 34 sztuk urzagdzeh Wacom STU-540/K wraz z oprogramowaniem RestWacomApplication.

Wymagane jest dostarczenie 55 urzgdzen do podpisu biometrycznego o parametrach minimalnych przedstawionych

w tabeli powyze;.

tacznie po rozbudowie Partner ma posiadaé 89 urzadzen do podpisu biometrycznego z oprogramowaniem.

Zamawiajacy dopuszcza wymiane urzadzen do podpisu biometrycznego z oprogramowaniem pod warunkiem

dostarczenia i uruchomienia urzadzen i oprogramowania o parametrach minimalnych opisanych powyzej w tabeli.
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W przypadku wymiany urzgdzen z oprogramowaniem Wykonawca jest zobowigzany do wykonania integracji
urzadzen z systemem HIS Partnera w zakresie:

Dwukierunkowa integracja z uzytkowanym systemem medycznym HIS Zamawiajgcego w zakresie funkcjonalnosci:

a. w aplikacji HIS mozna wybrac w kontekscie pacjenta zgode do wypetnienia,
b. na urzadzeniu zostanie wyswietlony odpowiedni formularz do zebrania zgody od pacjenta,
c. pacjent odpowiada na serie pytan z formularza prezentowanych na urzadzeniu wyrazajac lub nie wyrazajac

swojej zgody,
d. pacjent ostatecznie sktada podpis na urzadzeniu potwierdzajgc udzielone wczesniej informacje,

e. po zakonczeniu zostaje utworzony kodowany dokument PDF podpisany kwalifikowanym lub
niekwalifikowanym podpisem cyfrowym zawierajgcy informacje oraz podpis ztozony przez pacjenta.

Szablony formularzy nalezy opracowac na etapie wdrozenia na podstawie wytycznych Zamawiajgcego zgodnie z
przepisami prawa obowigzujgcego na dzien wdrozenia planowanego rozwigzania.

Zamawiajacy nie jest w posiadaniu koddw zrédtowych systemow HIS Partnera Projektu. Wykonawca ma obowigzek
uwzgledni¢ koszty pozyskania wiedzy, niezbednej dokumentacji lub/i licencji, prac programistycznych i
przygotowania interfejsdw integracyjnych (zaréwno w Systemie jak i po stronie systeméw HIS posiadanych przez
Partnera Projektu). Catkowity koszt integracji Systemu z systemami HIS Partnera Projektu lezy po stronie
Wykonawcy i powinien zosta¢ uwzgledniony w ofercie.

1.4.2.6 Zasilacz awaryjny UPS typ P4

Zasilacz awaryjny typ P4

Nazwa

Wymagane minimalne parametry techniczne
komponentu ymag P v

- min. 1000VA/ min. 600W

- technologia Line Interactive

- czas podtrzymywania przy obcigzeniu 50% minimum 6.5 minuty

- typowy czas przetgczenia nie wiekszy niz 6.1ms

- przewdd min. 1.8m

- informacja wizualna o stanie baterii — LED lub LCD

- informacjg dZzwiekowa o przecigzaniu, wyczerpaniu baterii, pracy z UPS i sieci miejskiej
- funkcja autotestu akumulatora

- waga: nie wiecej niz 5.3kg

- wysokos$¢ max. 190mm

Cechy ogdlne

- min. 3 gniazda wyjsciowe C13

Ztacza i wejscia - min. 1 gniazdo wejsciowe C14

Gwarancja Minimum 2 lata, Swiadczona w miejscu dostawy i instalacji urzadzenia.

1.4.2.7 Kable swiattowodowe

Wykonawca dostarczy kable Swiattowodowe w celu rozbudowy sieci, o ktérej mowa w Rozdziale 2.2.4.3.
Konfiguracja urzadzen sieciowych, instalacja $wiattowodu Kable swiattowodowe .

Kable swiattowodowe

Nazwa Wymagane minimalne parametry techniczne
komponentu
potgczenia wewnatrz budynkowe, miedzy pietrowe
Zastosowanie potaczenia punktéw dystrybucyjnych i konsolidacyjnych
serwerownie

28




Rodzaj wtékna jednomodowy

Liczba widkien 16 widkien typu SingleMode umozliwiajgce potgczenia 100Gbps
Dtugosé ok. 230 m

Rodzaj tuby Tuba luzna

Gwarancja 5 lat

1.5 Mazowiecki Szpital Wojewoddzki im. $w. Jana Pawta II w Siedlcach
Sp. z 0.0.

1.5.1

Zakres dostaw

Nazwa urzadzenia/oprogramowania Liczba (szt./komplet/licencja)

Serwer typ P5a 1

Serwer typ P5b

Macierz dyskowa typ P5

Biblioteka tasmowa — LTO-8 typ P5

1
1
Macierz backup typ P5 1
1
1

Przetacznik Rdzeniowy typ P5

Punkt dostepowy sieci bezprzewodowej typ P5 150

System kontrolerdw sieci bezprzewodowej typ P5

kDOO\lO\U'I-bUUNI—‘g

Licencja na system operacyjny Microsoft Windows Server 2019

N[ =

[EY
o

Licencja na system operacyjny Microsoft Windows Server 2019
DataCenter lub réwnowazny

Licencja dostepowa CAL per user do Microsoft Windows Server 185
11 2019 lub réwnowazna

12 Oprogramowanie do wirtualizacji typ P5

13 Oprogramowania bazodanowe typ P5

14 Urzadzenie Firewall typ P5

15 Oprogramowanie klasy DLP typ P5

16 Kable swiattowodowe

N =Y = o)

1.5.2

Wymagane minimalne parametry techniczne

1.5.2.1 Serwer typ P5a

Serwer typ P5a

Nazwa Wymagane minimalne parametry techniczne

komponentu ymag P y
Obudowa o wysokosci maksymalnie 2U.
Obudowa musi by¢ przystosowana do montazu w standardowej szafie Rack 19” i zawiera¢ komplet
kabli potgczeniowych niezbednych do instalacji.
Obudowa umozliwiajgca instalacje minimum 24 dyskéw Hot Plug 2.5” - w petni wspierajaca
skonfigurowanie co najmniej 24 dyskéw dla jednostki przetwarzania.
Obudowa umozliwiajgca instalacje minimum 12 dyskéw NVMe 2.5”.

Obudowa

Zainstalowane min. 8 dyskéw SSD 2.5” o pojemnosci sumarycznej RAW min. 3.8TB. Nie dopuszcza
sie mieszania dyskéw réznej pojemnosci.

Zainstalowane min. 12 dyskéw SSD 2.5” o pojemnosci sumarycznej RAW min. 22TB. Nie dopuszcza
sie mieszania dyskéw réznej pojemnosci.

Zasilanie redundantne, jednofazowe o min. mocy 800W.

Obudowa musi umozliwiac instalacje redundantnych wentylatoréw.
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Obudowa musi umozliwiac instalacje min. 4 procesoréw.

Obudowa musi umozliwiac instalacje min. 6TB pamieci RAM DDR4.

Wymagane jest dostarczenie oryginalnej maskownicy producenta przykrywajacej dyski (front
obudowy).

Ptyta gtéwna,
chipset

Ptyta gtéwna z mozliwoscig zainstalowania co najmniej dwéch procesoréw.
Chipset dedykowany przez producenta procesora do pracy w serwerach min. dwuprocesorowych.
Konfiguracja umozliwiajaca instalacje maksymalnej ilosci procesoréw i pamieci, dostepnej dla

zaoferowanego modelu jednostki przetwarzania, bez koniecznosci uzupetniania o jakiekolwiek
elementy.

Procesory

Wszystkie gniazda procesorow obsadzone przez procesory min. czternastordzeniowe klasy x86
dedykowane do pracy z zaoferowanym serwerem. Kazdy z procesorow osiggajgcy w tescie
PassMark CPU Mark wynik min. 25000 punktéow (http://www.cpubenchmark.net).

Pamie¢ RAM

Dla kazdego procesora zainstalowane co najmniej 256GB pamieci RAM typu RDIMM o
czestotliwosci pracy 2933MT/s. w modutach co najmniej po 32GB.

Ptyta musi obstugiwa¢ minimum 1.5TB pamieci RAM. Ptyta gtéwna umozliwiajaca instalacje min.
8 kosci pamieci dla kazdego procesora.

Mozliwe zabezpieczenia pamieci: ECC, Memory Mirror lub rownowazne.

Pamie¢ masowa

Zainstalowane min. dwa dyski M.2 SSD SATA o pojemnosci minimum 480GB kazdy.

Natywnie wsparcie i sloty dla dodatkowych min. 4 dyskdw NVMe, bez koniecznosci stosowania
karty rozszerzen z kontrolerem (raid/hba) ani z przetacznikiem PICe (PCle switch), przy czym sloty
na dyski NVMe nie mogg zajmowac ani wspotdzieli¢ miejsca na standardowe dyski HDD/SSD
opisane w gtéwnej specyfikacji;

Kontroler Co najmniej 1 kontroler obstugujacy RAID 0, 1, 5, 10. Mozliwos¢ dokupienia licencji na szyfrowanie
dyskow dyskow.
Minimum 2 porty 10GbE SFP+ (min. dwa porty powinny zosta¢ obsadzone wktadkami SFP+ 10Gb
Potaczenia LR w petni kompatybilnymi z dostarczanym serwerem).
sieciowe

Karta/y sieciowe powinny by¢ sygnowane przez producenta serwera i opisane w oficjalnych
dokumentach producenta (DataSheet).

Akcelerator

Mozliwos¢ instalacji co najmniej 2 kart GPU typu Nvidia Tesla.

graficzny
Ztacza PCI-E Minimum 2 ztgcza PCI-E 3.0 x16.
Minimum 2 porty USB (na zewnatrz) w tym minimum 1 x USB 3.0,
Inne porty 1x video (zintegrowana karta graficzna oferujgca minimalng rozdzielczos¢ 1280x1024) lub
mozliwo$¢ uzyskania portu wideo przy uzyciu przejsciowki.
Serwer musi znajdowac sie na liscie zgodnosci systemow:
o SUSE Linux Enterprise Server (SLES) 12 SP4 i nowsze,
Wspierane e Red Hat Enterprise Linux (RHEL) 7.x,
systemy
operacyjne e Windows Server 2019,

e \Windows Server 2016,

o VMware ESXi 6.5.

Bezpieczenstwo

Mozliwos¢ wyposazenia serwera w zintegrowany z ptytg gtéwna modut TPM.

Zarzadzanie

Zaoferowany zestaw musi zawiera¢ wszystkie elementy niezbedne do zbudowania i uruchomienia
klastra zgodnie z opisem funkcjonalnym.

Warunki
gwarancji

5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie

awarii 24/7/365.
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Firma serwisujgca musi posiadaé certyfikat jakosci wedtug normy I1SO 9001 lub réwnowazny
certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testow sprzetu
(np. sprawdzania sprzetu w podstawowej konfiguracji), catos¢ procedur serwisowych musi zosta¢
wykonana przez serwisanta.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia

Wsparcie . . . .
. stosowanego przez producenta serwera: do najnowszych sterownikdéw, uaktualnien, opisu
techniczne . .
konfiguracji.
producenta . . . . N
W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem
1.5.2.2 Serwer typ P5b
Serwer typ P5b
E:rznv;:znentu Wymagane minimalne parametry techniczne
Obudowa o wysokosci maksymalnie 2U.
Obudowa musi by¢ przystosowana do montazu w standardowej szafie Rack 19” i zawieraé komplet
kabli potgczeniowych niezbednych do instalacji.
Obudowa umozliwiajgca instalacje minimum 24 dyskéw Hot Plug 2.5” - w petni wspierajgca
skonfigurowanie co najmniej 24 dyskéw dla jednostki przetwarzania.
Obudowa umozliwiajaca instalacje minimum 12 dyskéw NVMe 2.5”.
Obudowa

Zasilanie redundantne, jednofazowe o min. mocy 800W.

Obudowa musi umozliwiaé instalacje redundantnych wentylatoréw.

Obudowa musi umozliwiac instalacje min. 4 procesoréw.

Obudowa musi umozliwiac instalacje min. 6TB pamieci RAM DDRA4.

Wymagane jest dostarczenie oryginalnej maskownicy producenta przykrywajgcej dyski (front
obudowy).

Ptyta gtowna,
chipset

Ptyta gtéwna z mozliwoscig zainstalowania co najmniej dwdch procesorow.
Chipset dedykowany przez producenta procesora do pracy w serwerach min. dwuprocesorowych.
Konfiguracja umozliwiajgca instalacje maksymalnej ilosci procesoréw i pamieci, dostepnej dla

zaoferowanej modelu jednostki przetwarzania, bez koniecznosci uzupetniania o jakiekolwiek
elementy.

Procesory

Wszystkie gniazda procesorow obsadzone przez procesory dziesieciordzeniowy klasy x86
dedykowane do pracy z zaoferowanym serwerem. Kazdy z procesorow osiggajgcy w tescie
PassMark CPU Mark wynik min. 15900 punktéw (http://www.cpubenchmark.net).

Pamie¢ RAM

Dla kazdego procesora zainstalowane co najmniej 256GB pamieci RAM typu RDIMM o
czestotliwosci pracy 2666MT/s. w modutach co najmniej po 32GB.

Ptyta musi obstugiwaé minimum 1.5TB pamieci RAM. Ptyta gtdwna umozliwiajgca instalacje min.
8 kosci pamieci dla kazdego procesora.

Mozliwe zabezpieczenia pamieci: ECC, Memory Mirror lub rGwnowazne.

Pamieé¢ masowa

Zainstalowane min. dwa dyski M.2 SSD SATA o pojemnosci minimum 480GB kazdy.
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Natywnie wsparcie i sloty dla dodatkowych min. 8 dyskow NVMe, bez koniecznosci stosowania
karty rozszerzen z kontrolerem (raid/hba) ani z przetacznikiem PCle (PCle switch), przy czym sloty
na dyski NVMe nie mogg zajmowac¢ ani wspoétdzieli¢é miejsca na standardowe dyski HDD/SSD
opisane w gtéwnej specyfikacji;

Zainstalowane min. 8 dyskow NVMe M.2 PCle x4 o parametrach minimalnych:

- maksymalny odczyt sekwencyjny min. 6800 MB/s
- maksymalny zapis sekwencyjny min. 4800 MB/s

- pojemnos¢ min. 480GB

- TBW min. 290

Kontroler Co najmniej 1 kontroler obstugujacy RAID 0, 1, 5, 10. Mozliwos¢ dokupienia licencji na szyfrowanie
dyskow dyskow.
Minimum 2 porty 10GbE SFP+ (min. dwa porty powinny zosta¢ obsadzone wktadkami SFP+ 10Gb
Potaczenia LR w petni kompatybilnymi z dostarczanym serwerem).
sieciowe

Karta/y sieciowe powinny by¢ sygnowane przez producenta serwera i opisane w oficjalnych
dokumentach producenta (DataSheet).

Akcelerator

Mozliwos¢ instalacji co najmniej 2 kart GPU typu Nvidia Tesla.

graficzny
Ztacza PCI-E Minimum 2 ztgcza PCI-E 3.0 x16.
Minimum 2 porty USB (na zewnatrz) w tym minimum 1 x USB 3.0,
Inne porty 1x video (zintegrowana karta graficzna oferujgca minimalng rozdzielczos¢ 1280x1024) lub
mozliwos¢ uzyskania portu wideo przy uzyciu przejsciowki.
Serwer musi znajdowac sie na liScie zgodnosci systemow:
Wsbi e SUSE Linux Enterprise Server (SLES) 12 SP4 i nowsze,
sp:erane e Red Hat Enterprise Linux (RHEL) 7.x,
5¥S em.y e Oracle Linux 7,
operacyjne

e \Windows Server 2019,
e \Windows Server 2016,
e \/Mware ESXi 6.5.

Bezpieczeristwo

Mozliwos$é wyposazenia serwera w zintegrowany z ptytg gtdwng modut TPM.

Zarzadzanie

Zainstalowany modut wyposazony w port RJ-45 1Gb, umozliwiajacy zarzadzanie wszystkimi
dostarczanymi jednostkami przetwarzania przetwarzania lub centralne zarzadzanie catg obudowg
z jednej konsoli.

Warunki
gwarancji

5 lat gwaranciji.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowej konfiguracji), catos¢ procedur serwisowych musi zostac
wykonana przez serwisanta.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub

elektronicznej (jako zapis trwaty na ptycie CD/DVD).
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Mozliwosé sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia

Wspa?rme stosowanego przez producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu
techniczne . -
konfiguracji.
producenta . . . . -
W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem
1.5.2.3 Macierz dyskowa typ P5
Macierz Dyskowa typ P5
Nazwa Wymagane minimalne parametry techniczne
komponentu
Macierz powinna posiada¢ dwa redundantne kontrolery, Maksymalna wysokos$¢ jednostki
Macierz macierzy 3U, Macierz musi umozliwia¢ rozbudowe o dodatkowe moduty dyskowe (pétki).
Obstuga minimum 180 dyskéw SAS/NLSAS lub SSD.
Macierz musi by¢ wyposazona w:
‘:l':;f::: o 5 dyskéw 2,50 pojemnosci 1,9 TB (SAS SSD 12Gb/s),
e 49 dyskdéw 2,5” o pojemnosci 2,4 TB (SAS 12Gb/s, o predkosci obrotowej 10k).
Pamie¢ Pamiec podreczna (cache) — 16 GB pojemnosci uzytkowej dla danych oraz informacji kontrolnych
podreczna na kazdy kontroler (sumarycznie 32 GB). Zamawiajacy nie dopuszcza rozwigzan rozszerzajacych
(Cache) pamie¢ podreczng cache dyskami SSD/Flash.
Interfejsy Macierz musi by¢ wyposazona w 8 portéw FC 16Gb, 8 portow SFP+ wraz z 4 wktadkami 10Gb SFP+,
zewnetrzne 2 porty zarzadzajgce 1GbE Base-T, kazdy kontroler macierzy w trybie Active-Active.
Odpornos¢ na zanik zasilania jednej fazy lub awarie zasilacza macierzy (redundancja uktadu
zasilania).
Mozliwosé faczenia w macierzy réznych pozioméw RAID:
a. mozliwos¢ zastosowania RAID10,
b mozliwos¢ zastosowania RAIDS,
d. mozliwos¢ zastosowania RAIDSG,
e mozliwos¢ zastosowania RAID1.
Podwajne niezalezne przytgcza SAS 12Gb/s do wewnetrznych napedéw dyskowych.
Dostepnosc Odpornos¢ na awarie pamieci cache — lustrzany zapis danych oraz technologia zapewniajgca
ochrone danych z pamieci cache w razie utraty zasilania.
Mozliwo$¢é wykonywania wszystkich napraw, rekonfiguracji, rozbudowy i upgrade’éw (zaréwno
sprzetu jak i oprogramowania macierzy) w trybie online (bez przerywania pracy systemu).
Mozliwos¢ zdefiniowania dyskéw zapasowych dla kazdego typu dyskéw w zaoferowanej macierzy
lub odpowiednia zapasowa przestrzen dyskowa.
Mozliwo$¢ obstugi wirtualnych portéw (NPIV) w taki sposdb, aby awaria fizycznego portu nie
powodowata koniecznosci przetgczania Sciezek poprzez oprogramowanie do multipathing.
Wymagane wsparcie dla réznych systemdw operacyjnych, co najmniej MS Windows, VMware oraz
Linux.
Wspierane
systemy Wsparcie dla mechanizméw dynamicznego przetaczania zadan 1/O pomiedzy kanatami w
operacyjne przypadku awarii jednego z nich (path failover). Wymagane jest wsparcie dla odpowiednich
mechanizméw oferowanych przez producentéw systemoéw operacyjnych: AIX, HP-UX, MS
Windows, Vmware, Linux.
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Skalowalnos¢

Wykonywanie rozbudowy sprzetowej w trybie online.
Umozliwia rozbudowe do minimum 180 dyskéw 2,5”.

Mozliwo$é rozbudowy macierzy za pomocg nowych dyskéw o wiekszych pojemnosciach oraz
dyskéw typu SSD/Flash — zoptymalizowanych pod katem zapisu badz odczytu.

Macierz musi umozliwia¢ mieszanie dyskéw o réznych predkosciach obrotowych w ramach jednej
potki dyskowej.

Zarzadzanie

Oprogramowanie do zarzgdzania macierzg przez administratora klienta — graficzny interfejs do
monitorowania stanu i konfiguracji macierzy, diagnostyki, mapowania zasobéw do serweréw
(zaréwno podtgczanych bezposrednio jak i przez sie¢ SAN — LUN Masking).

State monitorowanie macierzy przez zdalne centrum serwisowe.

Macierz musi posiada¢ wbudowang funkcjonalno$¢ typu thin provisioning umozliwiajaca alokacje
wirtualnej przestrzeni dyskowej, do ktérej fizyczne dyski mogg by¢ dostarczone w przysztosci.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka, rozktadania danych miedzy
dyskami poszczegdlnych typow (tzw. auto-tiering).

Macierz musi mie¢ mozliwos¢ migracji wolumendw logicznych LUN pomiedzy réznymi grupami

mi“?:z'liw;::cch dyskowymi RAID w obrebie macierzy. Migracja musi by¢ wykonywana w trybie on-line. Jezeli
%v olirebig funkcjonalnos¢ taka wymaga dodatkowej licencji, to nalezy je uwzgledni¢ w ofercie.
erz acierz musi umozliwiaé¢ tworzenie jednego wolumenu logicznego w obrebie wszystkic

macierzy Maci . Sliwiad e ied | logi LUN brebi kich
produkcyjnych dyskéw macierzy. Jezeli funkcjonalnos¢ taka wymaga dodatkowej licencji, to nalezy
je uwzgledni¢ w ofercie. Musi réwniez umozliwia¢ udostepnienie tego wolumenu logicznego LUN
po protokole FC.
Mozliwosé tworzenia kopii danych z poziomu macierzy i wewnatrz macierzy bez angazowania
systemu operacyjnego hosta.
Oferowana macierz dyskowa musi umozliwia¢ wykonanie lokalnej kopii danych na catej
zaoferowanej przestrzeni dyskowej.

Lokalna

replikacja danych

Wymaga jest rowniez funkcjonalnos¢ wykonywania kopii wirtualnych typu snapshot. Jest
wymagana licencja na petng pojemnos$¢ macierzy oraz maksymalng ilo$¢ snapshotéw w obrebie
macierzy.

Kopie migawkowe muszg mie¢ mozliwos¢ prezentacji, jako urzadzenia LUN w trybie do odczytu i
zapisu. Jezeli ta funkcjonalno$¢ wymaga dodatkowej licencji nalezy ja dostarczyc.

Redukcja danych

Macierz powinna zapewnia¢ metody redukcji ilosci danych blokowych za pomoca kompresji.

Kontrola

przeptywu
danych - QoS

Macierz dyskowa powinna posiada¢ mechanizmy kontroli wykorzystania zasobéw macierzowych
na poziomie poszczegdlnych wolumendw. Kontrola powinna polegaé na mozliwosci dynamicznego
ograniczania przeptywu danych wyrazanych w MB/s oraz w ilosci IOPS poprzez administratora w
dowolnym momencie.

Wspétpraca z
aplikacjami

Mozliwo$é integracji $rodowiska VMware, Microsoft SQL z mechanizmem lokalnej replikacji

danych.

Zdalna replikacja
danych

Macierz musi posiadaé funkcjonalnos¢ zdalnej replikacji danych do macierzy tej samej rodziny w
trybie synchronicznym oraz asynchronicznym i asynchronicznym interwatowym bez uzycia
dodatkowych serwerdw lub innych urzgdzen. Nalezy dotgczyc¢ licencje jesli jest wymagana.

Oprogramowanie musi zapewnia¢ funkcjonalnosé¢ zawieszania i
resynchronizacji kopii z oryginatem.

ponownej przyrostowej

Oferowana macierz dyskowa musi umozliwia¢ wykonanie w trybie synchronicznym i
asynchronicznym zdalnej kopii danych catej powierzchni uzytkowej macierzy.
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Wymiana

Wymiana dyskéw moze by¢ dokonywana przez klienta.

dyskow
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji, gwarantowana naprawa: nastepny dzier roboczy,
zgtaszanie awarii 24/7/365.
Warunki Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
gwarancji certyfikat jakosci na $wiadczenie ustug serwisowych oraz posiadaé autoryzacje producenta
macierzy.
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
Dokumentacja elektronicznej (jako zapis trwaty na ptycie CD/DVD).

uzytkownika

Mozliwos$¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Wsparcie
techniczne
producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikdéw, uaktualnien, opisu
konfiguracji.

Konfiguracja

Konfiguracja z posiadang przez Partnera macierzg Dell SCv3020 w celu zapewnienia redundancji
urzadzen.

Zamawiajacy dopuszcza wymiane istniejgcej macierzy pod warunkiem dostarczenia dwdch macierzy o parametrach

nie gorszych od urzadzen opisanych w tabeli powyzej i nie gorszych od urzadzen posiadanych przez Partnera.

W przypadku wymiany Wykonawca zobowigzany jest do migracji danych z istniejgcej macierzy na nowy klaster

macierzowy.
1.5.2.4 Macierz backup typ P5
Macierz backup typ P5
Nazwa .. q
TR Wymagane minimalne parametry techniczne
Typ obudowy Macierz musi by¢ przystosowany do montazu w szafie rack 19”, o wysokosci maksymalnie 4U.
, Min. 16 zatok na dyski.
Przestrzen . . o - . . . L
Macierz musi udostepniaé¢ minimum 250 TB przestrzeni uzytkowej z zabezpieczeniem na poziomie
dyskowa . . . .
RAIDS5 zbudowanej w oparciu o minimum 16 dyskdw.
Serwer musi obstugiwac dyski SSD, SATA. Serwer musi umozliwia¢ mieszanie napeddw dyskowych
Obstuga dyskow | SSD i SATA w obrebie pojedynczej pétki dyskowej. Serwer musi obstugiwaé dyski 2,5” jak rowniez
3,5”.
¢ Serwer musi obstugiwaé mechanizmy JBOD, RAID 0, 1, 5, 6, 10
p * Global Hot Spare,
Sposéb . . L . .
. . * Rozszerzenie pojemnosci RAID w trybie online,
zabezpieczenia . . .
danvch * Zmiana typu RAID w trybie online,
v ¢ Szyfrowanie danych min. AES 256 (folderéw i volumendw),
¢ Obstuga SSD Cache.
Min. 16 GB RAM (z mozliwoscig rozbudowy do min. 64GB).
Pamiec i
procesor Procesor min. 6 rdzeniowy osiggajacy w tescie PassMark CPU Mark wynik min. 9500 punktow
(http://www.cpubenchmark.net).
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Pamiec flash o pojemnosci min. 4GB.

Min. 2 porty 1G RJ45,

Interfejsy min. 2 porty 10G SFP+,
min. 2 gniada PCle Gen3 (min. 1szt x8).
Obstuga IPv4 oraz IPv6,
Obstuga DHCP (server i client), STP, Link aggregation, DDNS,

Siec

Obstuga statycznego routingu,
Obstuga ramek Jumbo.

Porty USB Min. 2 porty USB 3.0.

. Zainstalowane min. 2 redundantne zasilacze o mocy min. 800W kazdy
Zasilanie
Wspierane EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

systemy plikow

Udostepniania

Udostepniania plikow dla: Windows, Mac, and Linux/UNIX
Protokoty: CIFS/SMB 3, AFP, NFS v4, FTP, FTP over SSL / TLS, HTTP, iSCSI lokalna przegladarka

plikow plikow przez WWW

Wsparcie dla Windows ACL

Integracja z MS ActiveDirectory
Obstuga Obstuga ACL przy udostepnianiu plikéw

uzytkownikow

Lokalne ACL
Lokalna baza uzytkownikéw

Wsparcie
wirtualizacji

Mozliwo$¢ uruchamiania maszyn wirtualnych z systemem Windows, Linuks, Android, Unix
Konsola zarzadzania wirtualizacjg oparta o technologie HTML5

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy dyskowej. Niedopuszczalna
jest realizacja zamowienia poprzez dostarczenie wielu macierzy dyskowych. Za pojedyncza
macierz nie uznaje sie rozwigzania opartego o wiele macierzy dyskowych potgczonych
przetgcznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Mozliwosé uruchomienia stacji monitoringu obstugujgcej do 90 kamer

Monitoring

Pojemnos¢ urzadzenia, wydajnos¢, kondycja zasobow
Skanowanie Bad block

S.M.A.R.T.

Kontrola systemu plikéw

Powiadomienia poprzez SMTP, email, LCD, SNMP, syslog, lokalnie
Auto-restart po odzyskaniu zasilania

Warunki
gwarancji

5 lat gwarancji.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.

Gwarancja producenta realizowana w systemie door-to-door przez serwis producenta lub
dystrybutora.

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
macierzy.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub

elektronicznej (jako zapis trwaty na ptycie CD/DVD).
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Mozliwosé sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Wsparcie
techniczne
producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikdéw, uaktualnien, opisu
konfiguracji.

1.5.2.5 Biblioteka tasmowa typ P5

Biblioteka tasmowa typ P5

Nazwa Wymagane minimalne parametry techniczne
komponentu
a. Obudowa o wysokosci maksymalnie 3U, fabrycznie przygotowana do montazu w
Obudowa standardowej szafie przemystowej Rack 19”
Wyposazona w komplet uchwytéw i szyn umozliwiajgcych montaz w szafie Rack
Naped LTO . a. Mozliwosé wyposazenia biblioteki w minimum dwa napedy LTO
Zainstalowane dwa napedy LTO-8 FC 8Gb/s
a. Biblioteka musi posiada¢ minimum 24 wewnetrzne sloty na tasmy LTO
Sloty b. Wszystkie sloty muszg by¢ aktywne
Biblioteka musi posiada¢ minimum jeden tzw.,mail slot” umozliwiajagcy wymiane pojedynczej
tasmy bez koniecznosci wyjmowania z biblioteki catego magazynka z tasmami
a. Biblioteka musi obstugiwaé tasmy LTO typu WORM,
b. Biblioteka musi by¢ wyposazona we wbudowany czytnik kodéw kreskowych
c. Biblioteka musi umozliwia¢ szyfrowanie danych AES 256-bit zapisywanych na tasmach -
Inne aktualnie nie jest wymagane dostarczenie licencji dla tej funkcjonalnosci, mozliwos¢

aktywowania takiej funkcjonalnosci w przysztosci.
Biblioteka musi posiada¢ dedykowany port RJ45 stuzgcy do celéw zdalnego zarzadzania
Biblioteka musi posiada¢ minimum jeden port USB

Zarzadzanie
lokalne/zdalne

a. Wbudowany wyswietlacz i przyciski sterujgce pozwalajgce na lokalne zarzadzanie,
monitorowanie i konfiguracje biblioteki
Zdalne zarzadzanie poprzez interfejs webowy zabezpieczony hastem

Gwarancja

5-letnia gwarancja producenta w miejscu instalacji. Czas reakcji to kolejny dzien roboczy. W
okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek oraz aktualizacji wersji
oprogramowania dostarczonego wraz z napedami LTO-8

1.5.2.6 Przetqcznik rdzeniowy typ P5

Przetacznik Rdzeniowy typ P5

Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P y
e  Obudowa maksymalnie 10U umozliwiajgca instalacje w szafie 19" o gtebokosci nie wiekszej
niz 46 cm.
Obudowa e Przetacznik o budowie modularnej pozwalajagcej na instalacje minimum 144 portéw

gigabitowych, 48 portéw 10-gigabitowych SFP+, 48 portéw miedzianych 1/2,5/5/10-
gigabitowych z negocjacjg predkosci oraz obstugg standardu PoE+, 12 portéw 40-
gigabitowych lub ich kombinacji.

Funkcjonalnos¢

e  Przetacznik musi posiada¢ modut zarzgdzajgcy wyposazony w minimum 1GB pamieci statej
(typu Flash) oraz minimum 4GB pamieci operacyjnej (typu RAM)

e  Przetacznik musi posiada¢ mozliwosé instalacji redundantnego modutu zarzadzajgce
wyposazonego w minimum 1GB pamieci statej (typu Flash) oraz minimum 4GB pamieci
operacyjnej (typu RAM) Przetgczniki tego samego typu muszg posiadac funkcje tgczenia w
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stos (wirtualny przetgcznik) ztozony z minimum 2 urzgdzen. Zarzgdzanie stosem musi
odbywac sie z jednego adresu IP. Z punktu widzenia zarzgdzania przetgczniki musza tworzyc
jedno logiczne urzadzenie (nie dopuszcza sie rozwigzan typu klaster).

Obstuga sFlow oraz RMON (minimum grupy 1,2,3i9).

Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000BaseT.

Obstuga 4094 tagdéw IEEE 802.1Q oraz 4094 jednoczesnych sieci VLAN.

Obstuga standardu IEEE 802.1v protocol VLANSs.

Obstuga MAC forwarding table per vlan (mozliwos¢ uzywania takiego samego adresu MAC
na réznych portach w réznych VLANach).

Dostep do urzadzenia przez konsole szeregowa (RS-232 i USB), HTTPS, SSHv2 i SNMPv3.
Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s).

Obstuga Secure FTP.

Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol
(LACP).

Obstuga dystrybuowanych faczy agregowanych LACP — taczy agregowanych wychodzacych z
dwach, réznych, niezaleznych i oddzielnie zarzgdzanych (nie potagczonych w stos)
przetacznikéw (tzw. Multi-chassis Link Aggregation, MLAG, MC-LAG, Distributed Trunking).
Obstuga Simple Network Time Protocol (SNTP) v4.

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping).

Obstuga protokotow rutingu: ruting statyczny, RIP v1, RIP v2, OSPF, OSPFv3, VRRP, PIM-SM,
PIM-DM, BGP.

Obstuga 802.1ad (Q-in-Q).

Wielkos¢ tablicy rutingu: minimum 10000 wpiséw IPv4 i 5000 wpiséw IPv6.

Wielkos¢ tablicy MAC: minimum 60000 wpisow.

Predko$¢ matrycy przetgczajacej nie mniejsza niz 1000 Gb/s.

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery
(LLDP-MED).

Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS VLAN
(uzycie atrybutéw RADIUS i mechanizmu LLDP-MED) oraz CDPv2.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja zgodna z
802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting.

Obstuga uwierzytelniania uzytkownikdw zgodna z 802.1x.

Obstuga uwierzytelniania uzytkownikdw w oparciu o lokalng baze adreséw MAC.

Obstuga uwierzytelniania uzytkownikdw w oparciu o adres MAC i serwer RADIUS.

Obstuga uwierzytelniania uzytkownikow w oparciu o strone WWW.

Obstuga réznych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym czasie na tym
samym porcie.

Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym samym czasie.
Obstuga autoryzacji logowania do urzgdzenia za pomocg serweréw RADIUS albo TACACS+.
Obstuga autoryzacji komend wydawanych do urzadzenia za pomocg serweréw RADIUS albo
TACACS+.

Wbudowany serwer DHCP.

Obstuga funkcji User Datagram Protocol (UDP) helper.

Obstuga blokowania nieautoryzowanych serweréw DHCP.

Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port protection).
Obstuga list kontroli dostepu (ACL) bazujacych na porcie lub na VLAN z uwzglednieniem
adresow IP i portéw TCP/UDP bez spadku wydajnosci urzgdzenia.

Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Uni-Directional Link
Detection (UDLD), Device Link Detection Protocol (DLDP) lub réownowaznego.

Obstuga mechanizmu wykrywania usterek kabla dla standardéw 100/1000BaseT -Time
Domain Reflectometry (TDR).

Obstuga protokotu OpenFlow w wersji co najmniej 1.0 1.3.

OpenFlow musi posiadaé¢ mozliwos¢ konfiguracji przetwarzania pakietéw przez przetgcznik w
oparciu o ciag tablic.

Musi by¢ mozliwe wielotablicowe przetwarzanie zapytan Open Flow zawierajgca
nastepujgce tablice do przetwarzania regut sprzetowo w oparciu o: zrédtowe i docelowe
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adresy MAC, zrédtowy i docelowy adres IP oraz nr portu, numer portu wejsciowego (pole IP
DSCP oraz VLAN PCP).

e Musi by¢ mozliwe przypisywanie wiecej niz jednej akcji zadanemu wpisowi OpenFlow.

e Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i mozliwosc ich
wykorzystania w kierowaniu ruchem w sposdb sterowany za pomocg protokotu OpenFlow.

e  Obstuga standardu 802.3az Energy Efficient Ethernet.

e  Obstuga standardu 802.1AE MACsec.

e Obstuga ochrony procesora.

e Minimalny zakres pracy od 0°C do 45°C.

Przetacznik musi faczy¢ sie we wspdlne stosy z posiadanymi przez Partnera przetacznikami serii

Aruba 5412R ZL2

Wyposazenie

e  Minimum 48 portéw 100BaseTX/1000BaseT ze wsparciem MACSec oraz PoE+

e Minimum 48 portéw 10-gigabitowymi SFP+

e Redundantne, wewnetrzne zasilacze wspierajace standard 802.3at (PoE+) zapewniajace
minimum 500W dla PoE (bez redundancji mocy dla PoE) oraz zapewniajgce redundancje
zasilania w trybie N+N (petna redundancja).

e Przynajmniej jeden wolny slot umozliwiajacy dalszg rozbudowe

e Modularng wentylacje (zapewniajace redundancje wentylatory umieszczone na
dedykowanym module).

e Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny od
portéw liniowych .

e Obstuga ramek typu Jumbo.

e 48 wkitadek Swiattowodowych 10Gbase-LR SFP+ LR z funkcjonalnoscig DDMI , w petni
kompatybilnych z przetacznikiem

Gwarancja

Minimum 5 letnia gwarancja (serwis) producenta obejmujgca wszystkie elementy przetacznika
(réwniez zasilacze i wentylatory) zapewniajgca wysytke sprawnego sprzetu na podmiane na
nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja musi zapewnia¢ rowniez
dostep do poprawek oprogramowania urzgdzenia oraz wsparcia technicznego. Wymagane jest
zapewnienie technicznego (niezaleznego od zgtaszania usterek) wsparcia telefonicznego w trybie
8x5 przez okres co najmniej 10 lat. Catos¢ $Swiadczen gwarancyjnych musi byé realizowana
bezposrednio przez producenta sprzetu lub jego autoryzowany serwis. Partner Projektu musi mie¢
bezposredni dostep do wsparcia technicznego producenta..

Inne

¢ Producent musi posiada¢ w ofercie jednorodny system zarzgdzania pozwalajgcy na
konfiguracje, zarzadzanie i monitoring wszystkimi wyspecyfikowanymi urzgdzeniami sieciowymi
(przewodowymi i bezprzewodowymi). System zarzadzania nie jest przedmiotem postepowania,
ale musi by¢ dostepny w chwili sktadania oferty.

e Wszystkie przetgczniki muszg by¢ fabrycznie nowe.

Partner posiada 3 sztuki urzadzenia Aruba 5412R ZL2 z nastepujgcym wyposazeniem:

- 2x HP J9537A

- 6x HP J9538A

- 1x HP J9840A

-1 x HP J9534A

-1 x HP J9548A

Zamawiajacy dopuszcza wymiane istniejgcych urzadzen pod warunkiem dostarczenia urzgdzen o parametrach nie

gorszych od urzadzen opisanych w tabeli powyzej i nie gorszych od urzgdzen posiadanych przez Partnera.

W przypadku wymiany tgczna ilo$é dostarczanych urzadzen ma by¢ zgodna z powyzszg lista.

1.5.2.7 Punkt dostepowy sieci bezprzewodowej typ P5
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Punkt dostepowy sieci bezprzewodowej typ P5

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Funkcjonalnos¢

1.

4,

10.

11.
12.

13.

14.

15.

Punkt dostepowy musi by¢ przeznaczony do montazu wewngatrz budynkéw. Musi by¢
wyposazony w dwa niezalezne moduty radiowe, pracujgce w pasmie 5GHz a/n/ac wave
2/ax, oraz 2.4GHz b/g/n/ax.

Punkt dostepowy musi mie¢ mozliwos¢ wspotpracy z centralnym kontrolerem sieci
bezprzewodowej.

Punkt dostepowy musi mie¢ mozliwos$¢ pracy w trybie autonomicznym tj. bez nadzoru
centralnego kontrolera:

a. Punkt dostepowy musi posiadac¢ funkcjonalnos¢ zarzadzania przez przeglagdarke
internetowg i protokét https.

b. Wszystkie operacje konfiguracyjne muszg by¢ mozliwe do przeprowadzenia z
poziomu przegladarki.

c. Przetaczenie punktu dostepowego do pracy z centralnym kontrolerem moze
odbywac sie tylko poprzez zmiane ustawienia trybu pracy urzadzenia z
poziomu GUI. Zmiana trybu pracy nie moze sie odbywac poprzez instalacje na
urzadzeniu, nowej wersji oprogramowania.

Musi by¢ zapewniona mozliwos¢ wspodlnej konfiguracji punktéw potgczonych w jedng
sie¢ LAN w warstwie 2:

a. System operacyjny zainstalowany w punktach dostepowych musi umozliwiaé
automatyczny wybor jednego punktu dostepowego jako elementu
zarzadzajacego .

b. W przypadku awarii punktu zarzadzajgcego kolejny punkt dostepowy w sieci
musi przejac jego role w sposdb automatyczny.

c. Modyfikacja konfiguracji musi sie automatycznie propagowac na pozostate
punkty dostepowe.

d. Obraz systemu operacyjnego musi sie automatycznie propagowac na pozostate
punkty dostepowe, aby wszystkie punkty miaty tg samg jego wersje.

e. Tworzenie klastra do 130 urzadzen .

f. W szczegdlnosci musi by¢ mozliwe stworzenie wspoélnego klastra z
AccessPointami Aruba AP-207 bedacymi w posiadaniu Partnera.

Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie monitorujgcym pasmo radiowe w
celu wykrywania np. fatszywych AP.

W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa.

W system musi by¢ wbudowany serwer DHCP.

W system musi by¢ wbudowany serwer RADIUS umozliwiajgcy terminowanie sesji EAP
bezposrednio na urzadzeniach, bez posrednictwa zewnetrznych elementdow.

Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:

a. EAP-TLS,
b. PEAP-MSCHAPv2,
c. PEAP-GTC,

d. TTLS-MSCHAPv2.
Musi istnie¢ mozliwos$¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS
oraz LDAP.
Punkt dostepowy musi obstugiwac nie mniej niz 16 niezaleznych SSID.
Kazde SSID musi mie¢ mozliwos¢ przypisania w sposdb statyczny lub dynamiczny do
sieci VLAN.
Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikéw za pomocg portalu WWW,
przynajmniej poprzez:

a. Portal wbudowany w urzadzenie, bez koniecznosci instalowania jakichkolwiek

dodatkowych urzadzen/oprogramowania,

b. Zewnetrzny portal WWW.
Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowane;j sieci goscinnej z funkcjg
NAT.
Wbudowany serwer uwierzytelniajgcy musi obstugiwac konta goscinne.
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16.

17.
18.

19.
20.
21.

22.
23.

24.

25.

26.

27.

28.
29.

Zarzadzanie pasmem radiowym w sieci punktow dostepowych musi sie odbywa¢
automatycznie za pomocg auto-adaptacyjnych mechanizmdéw, w tym nie mniej niz:

a. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlnych punktow dostepowych przy uwzglednieniu warunkow oraz
otoczenia, w ktorym pracujg punkty dostepowe,

b. State monitorowanie pasma oraz ustug w celu zapewnienia niezaktéconej pracy
systemu,

c. Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac
na ilosci uzytkownikow oraz utylizacji pasma,

d. Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu,

e. Automatyczne przekierowywanie klientéw, ktdrzy mogg pracowaé w pasmie
5GHz,

f.  Wyrédwnywanie czaséw dostepu do pasma dla klientéw pracujacych w

standardzie 802.11n/ac wave 2 oraz starszych (802.11b/g),

Wsparcie dla 802.11d oraz 802.11h,

Mozliwosé stworzenia profili czasowych w ktérych dane SSID ma by¢
rozgtaszane .

Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE .

Punkt dostepowy musi mie¢ wbudowany modut Bluetooth Low Energy (BLE5.0) (co
najmniej 7dBm) wykorzystywany w systemie nawigacji wewnatrzbudynkowe;j.

> @

Punkt dostepowy musi mie¢ wbudowany modut Zigbee (802.15.4) (co najmniej 7dBm).
Obstuga roamingu klientow w warstwie 2.
Obstuga monitoringu przez SNMP.
Obstuga logowania na zewnetrznym serwerze SYSLOG.
W system musi by¢ wbudowany mechanizm wykrywania atakéw na sie¢
bezprzewodowg w zakresie atakow na infrastrukture i klientéw sieci.
W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢
bezprzewodowg w zakresie atakow na infrastrukture i klientow sieci.
Wbudowany interfejs zarzgdzania musi dostarczac nastepujgcych informacji o systemie:
a. Widok diagnostyczny prezentujacy problemy z sygnatem/predkoscig,
Wykorzystanie pasma,
llos$¢ klientdw korzystajgcych z systemu/interferujgcych,
llo$¢ ramek wejsciowych/wyjsciowych dla kazdego radia,
llo$¢ odrzuconych/btednych ramek/s dla kazdego radia,
Szum tta dla kazdego radia,
g. Wyswietlanie logdw systemowych.
Punkt dostepowy musi posiada¢ co najmniej 4 wbudowane anteny pracujgce w trybie
4x4 MIMO, z parametrami co najmniej: 4 dBi dla 2,4GHz, 7.5 dBi dla 5 GHz.
Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave, 802.11ac 2
Wave, 802.11ax .
Praca w trybie SU MIMO 4X4:4 dla 5GHz.
Specyfikacja radia 802.11a/n/ac/ax:
a. Obstugiwana technologia OFDM oraz OFDMA.
b. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM.
¢. Moc transmisji konfigurowalna przez administratora — mozliwos¢ zmiany co
0.5dbm.
d. Predkosci transmisji:
® 6,9, 12,18, 24, 36,48, 54 Mbps dla 802.113,
e MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n,
e MCS0-MCS9, NSS = 1-4 (6.5 Mbps do 1733 Mbps) dla 802.11ac,
e MCSO do MCS11, NSS = 1-2 (3.6 Mbps do 574 Mbps) dla 802.11ax
(2,4GHz),
e MCSO do MCS11, NSS = 1-4 (3.6 Mbps do 4803 Mbps) dla 802.11ax
(5GHz).
Obstuga HT — kanaty 20/40MHz dla 802.11n.
Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac.
g. Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax.
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h. Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich
80Mhz kanatéw w pasmie 5GHz.
i. Agregacja pakietéw: A-MPDU, A-MSDU dla standardéw 802.11n/ac.
j. Wsparcie dla:
e MRC (Maximal ratio combining),
CDD/CSD (Cyclic delay/shift diversity),
STBC (Space-time block coding),
LDPC (Low-density parity check),
Technologia TxBF .
30. Specyfikacja radia 802.11b/g/n/ax:
a. Technologia direct sequence spread spectrum (DSSS), OFDM, OFDMA.
b. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM.
c. Moc transmisji konfigurowalna przez administratora.
31. Punkt dostepowy musi posiada¢ co najmniej:
a. 1linterfejs 100/1000 BaseT
e z funkcjg auto-sensing link oraz MDI/MDX
e obstugg réwnowazenia obcigzenia"load balancing"
b. 1interfejs 100/1000/2.5G BaseT (zgodny z 802.3bz)
e z funkcjg auto-sensing link oraz MDI/MDX
e z funkcjg PoE/PoE+
e obstugg réwnowazenia obcigzenia "load balancing"
interfejs konsoli RS-232 (RJ-45) lub USB
interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)
przycisk przywracajacy konfiguracje fabryczng
f. slot zabezpieczajgcy Keningston

® oo

Gwarancja

Minimum 5 letni serwis producenta zapewniajgcy reakcje w miejscu instalacji maksymalnie na
nastepny dzien roboczy. Wymagana jest dostepnos¢ ustugi w trybie 8x5 w godzinach od 8:00 do
17:00. Catos¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta
sprzetu lub jego autoryzowany serwis. Komunikacji mus odbywacé sie w jezyku polskim. Partner
Projektu musi mieé bezposredni dostep do wsparcia technicznego producenta.

Inne

Oferowane AccessPointy muszg pozwalac na stworzenie klastra z urzgdzeniami Aruba AP-
207 bedacymi w posiadaniu Partnera

Punkt dostepowy musi zosta¢ dostarczony z elementami montazowymi niezbednymi do
montazu na ptaskiej powierzchni

Parametry pracy urzadzenia:
o Temperatura otoczenia (zakres minimalny): 0-50 2 C
o Wilgotnos¢ (zakres minimalny): 5% - 92%
o Obstugiwane standardy:
e Ethernet IEEE 802.3 / IEEE 802.3u
e Power-over-Ethernet IEEE 802.3af
e Wireless IEEE 802.11a/b/g/n/ac/ax
Znak CE
EN 300 328
EN 301 489
EN 301 893
o EN60601-1-1, EN60601-1-2
Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3at PoE oraz przy
pomocy lokalnego zasilacza DC (zasilacz nie musi by¢ dotgczony)
Urzgdzenie musi posiadad certyfikat Wi-Fi Alliance (WFA) dla standardéw 802.11/a/b/g/n/ac
Wszystkie dostepne na urzgdzeniu funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane)
muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne), nie dopuszcza sie
licencji czasowych i subskrypciji.

O
O
O
O

Partner posiada 88 sztuk punktéw dostepowych Aruba AP-207 wraz z wyposazeniem.
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Zamawiajacy dopuszcza wymiane istniejgcych urzadzen pod warunkiem dostarczenia urzgdzen o parametrach nie

gorszych od urzadzen opisanych w tabeli powyzej i nie gorszych od urzadzen posiadanych przez Partnera. W

przypadku wymiany taczna ilos¢ dostarczanych urzadzen to 88 sztuk.

1.5.2.8 System kontrolerow sieci bezprzewodowej typ P5

System kontrolerow sieci bezprzewodowej typ P5

Nazwa . . q
Wymagane minimalne parametry techniczne
komponentu
Kontrolery 1. Kontroler ma by¢ dostepny w formie maszyny wirtualnej uruchamianej w srodowisku
nadrzedne VMware ESXi lub KVM hypervisor.

2. Kontroler musi zarzadzad siecig bezprzewodowa ztozong z minimum 500 punktéw
dostepowych i kontroleréow podrzednych, w szczegdlnosci punktéw dostepowych i
kontrolerow opisanych w tym dokumencie.

3. Kontroler musi umozliwiaé stworzenie spdjnej, centralnie zarzadzanej i sterowanej struktury
hierarchicznej ztozonej co najmniej z 50 kontroleréow podrzednych.

4. Kontroler musi obstugiwaé co najmniej 5000 uzytkownikow.

5. Kontroler musi zapewnia¢ redundancje, realizowang poprzez dostarczenie licencji
umozliwiajgcej instalacje kilku maszyn wirtualnych w ramach pojedynczej licencji lub
dostarczenie licencji na co najmniej dwa kontrolery lub dostarczenie licencji typu HA,
pozwalajgcej na instalacje dodatkowej maszyny wirtualnej.

6 Kontroler musi wspierac jako kontrolery podrzedne kontrolery opisane w tym dokumencie

7. Kontroler ma umozliwié konfiguracje klastrow kontroleréw podrzednych w celu zapewnienia
wysokie dostepnosci oraz rozktadania obcigzenia.

8. Kontroler musi zapewni¢ centralny punkt dystrybucji licencji dla kontroleréw podrzednych.

9. Kontroler musi umozliwiaé tworzenie centralnego planu roztozenia kanatéw sieci
bezprzewodowej oraz mocy jej nadawania dla catej sieci bezprzewodowej uwzgledniajac
wszystkie kontrolery podrzedne.

10. Kontroler musi umozliwiac aktualizacje w locie klastra kontroleréw podrzednych bez
przerywana pracy sieci bezprzewodowej.

11. Kontroler musi umozliwiac¢ tworzenie odseparowanej sieci goscinnej poprzez podtgczenie
osobnego kontrolera w sieci DMZ i udostepnienie zasobéw punktéw dostepowych
zarzadzanych poprzez kontroler podrzedny. (terminowanie ruchy z AP na dwéch
niezaleznych kontrolerach).

12. Kontroler musi umozliwia¢ bezstratny roaming pomiedzy kontrolerami podrzednymi.

Kontrolery 1. Dwa, pracujgce w klastrze HA kontrolery muszg w petni obstugiwac¢ punkty dostepowe,
podrzedne opisane w tym dokumencie.

2. Kontrolery muszg zarzadzac siecig bezprzewodowag ztozong z co najmniej 250 punktow

dostepowych z mozliwoscig rozbudowy do co najmniej 1000 punktéw dostepowych.

Dopuszcza sie rozbudowe poprzez dodanie odpowiednich licencji i zmiane parametréw

maszyn wirtualnych. Wartosci taczne, dla klastra kontroleréw pracujgcych w HA.

Kontrolery muszg posiada¢ mozliwos¢ obstugi tacznie co najmniej 4000 uzytkownikow.

4. Kazdy z wymaganych kontroleréw musi posiada¢ wyspecyfikowane w tym dokumencie
funkcje:

a. Musi posiadac funkcje VPN Gateway.

b. Kontroler musi zapewnia¢ mozliwos¢ integracji z innymi kontrolerami réznej
wielkosci (liczba obstugiwanych punktéw dostepowych), pracujgc w systemie
hierarchicznym.

c. Kontroler musi mie¢ mozliwos¢ pracy w klastrze w celu zapewnienia zwiekszenia
pojemnosci, zapewnienia nieprzerwanej pracy, balansowania obcigzenia.
Przetgczanie uzytkownikéw w obrebie klastra ma sie odbywac niezauwazalnie z
poziomu klienta tzn. zadne sesje klienta nie mogg by¢ przerwane. Dotyczy to
przetaczanie zwigzanego tak z roamingiem jak i awarig kontrolera .

d. Kontroler musi posiada¢ mechanizm automatyzacji doboru kanatéw pracy, mocy
nadawania. Mechanizm musi mie¢ mozliwos¢ wymiany informacji pomiedzy
wszystkimi kontrolerami w sieci a centralnym punktem zarzadzania.

w
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5.

6.

Kontroler musi mie¢ mozliwos¢ przeprowadzenia Live update polegajgcego na
aktualizacji klastra kontroleréw oraz punktéw dostepowych bez przerwania obstugi
urzadzen klienckich.
Kontroler ma mie¢ mozliwos$¢ wspotdzielenia zasobéw punktow dostepowych
innemu kontrolerowi. Gtéwny kontroler zezwala na zarzadzanie danym wirtualnym
punktem dostepowym innemu kontrolerowi, na ktérym ten ruch jest terminowany.
Kontroler ten moze samodzielnie konfigurowa¢ wszystkie polityki w ramach
udostepnionego wirtualnego punktu dostepowego. Funkcjonalnos¢ ta umozliwia
stworzenie bezpiecznej sieci ruchu obcego np. ruch goscinny lub loT.
Kontroler musi mie¢ mozliwo$¢ udostepniania informacji na temat stanu sieci
poprzez API.
Kontroler musi mie¢ mozliwos¢ uaktualniania poszczegdlnych modutéw np.
odpowiedzialnego na dynamiczny dobdr kanatéw, analize aplikacji itp. bez
koniecznosci uaktualniana catego systemu operacyjnego.
Kontroler musi mie¢ mozliwos¢ terminowania ruchu z przetacznikéw tego samego
producenta w celu ujednolicenia polityk bezpieczenstwa dla sieci przewodowej i
bez przewodowe;j.
Wspieranie wieli wersji oprogramowania. Funkcja ta umozliwia administratorowi
przetestowanie nowych funkcjonalnosci na wybranym obszarze sieci bez
koniecznosci aktualizowania catego srodowiska.
Kontroler musi by¢ wyposazony w technologie, ktéra umozliwi optymalizacje
roztozenia klientéw pomiedzy dostepnymi punktami dostepowymi oraz pasmami
(2,4 GHz oraz 5 GHz). Mechanizm musi zapewni¢ wykluczenie problemy tzw. Sticky
clients.
Musi posiadac funkcje petnostanowej zapory sieciowej (stateful firewall).
Kontroler musi by¢ wyposazony w funkcjonalnos¢ umozliwiajgcy rozpoznawanie
aplikacji. Liczba domyslnie rozpoznawanych aplikacji minimum 2000.
Kontroler musi wspiera¢ protokoty wykorzystywane przez urzadzenia Apple TV oraz
Google chromcast.
Kontroler musi wspiera¢ mechanizmy ochrony sieci bezprzewodowej przed atakami
hackerskimi.
Kontroler musi mie¢ mozliwosci jako koncentrator VPN i umozliwia¢ dostep zdalny
dla uzytkownikow dzieki wykorzystaniu darmowej aplikacji dla urzagdzen mobilnych.
(dopuszcza sie mozliwos¢ rozbudowy poprzez licencje, ktora nie jest wymagana na
tym etapie).
Kontroler musi mie¢ mozliwosé integracji z systemami centralnego zarzadzania
siecig przewodowg i bezprzewodowa.
Kontroler musi mie¢ mozliwos$¢ wprowadzenia klasyfikacji tresci przegladanych
przez uzytkownikéw stron www (np. przemoc, hazard itp.) oraz okreslenia ich
reputacji. (dopuszcza sie mozliwos¢é rozbudowy poprzez licencje, ktdra nie jest
wymagana na tym etapie, dostep do bazy tresci moze by¢ oferowany w formie
subskrypcji, o ile dostepna jest ona na co najmniej 10 lat bez koniecznosci jej
odnawiania).
Kontroler musi mie¢ mozliwos¢ automatycznej klasyfikacji i monitoringu jakosci
potaczenia dla aplikacji komunikacyjnych takich jak:
i. Apple FaceTime,

ii. Alcatel Lucent New Office Environment (NOE),

iii. Microsoft Lync/Skype for Business,

iv. Cisco Jabber,

v. Cisco Skinny Call Control Protocol (SCCP),

vi. Spectralink Voice Priority (SVP),

vii. SIP,
viii. H.323,
iXx. Vocera,

X. Cellular Wi-Fi Calling.

Kontroler ma by¢ dostepny w formie maszyny wirtualnej uruchamianej w srodowisku
VMware ESXi lub KVM hypervisor.
Kontroler musi wspierac ponizsze formy uwierzytelniania:
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a. |EEE 802.1X (EAP, LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-FAST, EAP-SIM, EAP-POTP,
EAP-GTC, EAP-TLV, EAP-AKA, EAP-Experimental, EAP-MD5),
RFC 2548 Microsoft vendor-specifc RADIUS attributes,
RFC 2716 PPP EAP-TLS,
RFC 2865 RADIUS authentication,
RFC 3579 RADIUS support for EAP,
RFC 3580 IEEE 802.1X RADIUS guidelines,
RFC 3748 extensible authentication protocol,
MAC address authentication,
Web-based captive portal authentication.
7. Kontroler musi wspierac ponizsze serwery autoryzacji:
a. Internal database,
b. LDAP/SSL secure LDAP,
c. RADIUS,
d. TACACS+.
8. Kontroler musi wspiera¢ nastepujgce protokoty szyfrowania:
a. CCMP/AES,

“STmmopoo0o

b. WEP 64- and 128-bit,
c. TKIP,
d. SSLand TLS:
i. RC4 128-bit,
ii. RSA 1024-bit,
iii. RSA 2048-bit,

e. L2TP/IPsec (RFC 3193),
f.  XAUTH/IPsec,
g. PPTP (RFC2637).
9. Kontroler musi wspierac Site-to-site VPN dla sposobdow autentykacji X.509 PKI, IKEv2, IKE
PSK, IKE aggressive mode.
10. Kontroler musi zawiera¢ wszelkie niezbedne licencje do uruchomienia autentykacji
uzytkownikow poprzez SMS/e-mail/portale spotecznosciowe (np. FB) oraz wszelkie niezbedne
licencje dotyczace bezpieczenstwa (firewall itp.).

Kompatybilnos¢ | Kontrolery musza by¢ w petni kompatybilne z bedacymi w posiadaniu Partnera punktami
dostepowymi sieci bezprzewodowej Aruba AP207.

Kontrolery muszg by¢ w petni kompatybilne punktami dostepowymi sieci bezprzewodowej
bedgcymi przedmiotem niniejszego postepowania.

Gwarancja Minimum 5 letnia gwarancja (serwis) producenta. Gwarancja musi zapewnia¢ dostep do
poprawek oprogramowania urzgdzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie
elementy i licencje. Cato$¢ swiadczen gwarancyjnych musi byc realizowana bezposrednio przez
producenta sprzetu lub jego autoryzowany serwis. Zamawiajgcy musi mie¢ bezposredni dostep
do wsparcia technicznego producenta.

Wszystkie dostarczone licencje i obstugiwane funkcje muszg by¢ permanentne, nie dopuszcza sie
licencji czasowych, o ile nie wyspecyfikowano inaczej.

Partner posiada 88 sztuki punktéw dostepowych Aruba AP207 wraz z wyposazeniem.

1.5.2.9 Licencja na system operacyjny Microsoft Windows Server 2019 lub réownowazny

Licencja do oferowanego serwera typ P5b wraz z niezbednymi licencjami na rdzenie fizyczne procesora. Warunki
réwnowaznosci zostaty opisane w Rozdziale 5.

1.5.2.10 Licencja na system operacyjny Microsoft Windows Server 2019 DataCenter lub
réwnowazny
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Licencje do oferowanych serwerdéw typ P5a wraz z niezbednymi licencjami na rdzenie fizyczne procesora. Warunki

réwnowaznosci zostaty opisane w Rozdziale 5

1.5.2.11 Licencja dostepowa CAL per user do Microsoft Windows Server 2019 lub

rownowazna

Warunki réwnowaznosci zostaty opisane w Rozdziale 5

1.5.2.12 Oprogramowanie do wirtualizacji typ P5

Oprogramowanie do wirtualizacji typ P5

Nazwa . . q
Wymagane minimalne parametry techniczne
komponentu
Licencja Licencje muszg umozliwia¢ uruchamianie wirtualizacji na oferowanych serwerach fizycznych oraz

jednej konsoli do zarzadzania catym srodowiskiem.

Wszystkie licencje powinny by¢ dostarczone wraz z 5-letnim wsparciem, Swiadczonym przez
producenta bedacego licencjodawca oprogramowania na pierwszym, drugim i trzecim poziomie,
ktére powinno umozliwiac¢ zgtaszanie probleméw 5 dni w tygodniu przez 8h na dobe.

Konsolidacja

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym i nie moze by¢ czescig innego systemu operacyjnego.
Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na jednym
serwerze fizycznym. Wymagana jest mozliwosé przydzielenia maszynie wiekszej ilosci wirtualnej
pamieci operacyjnej niz jest zainstalowana w serwerze fizycznym oraz wiekszej ilosci przestrzeni
dyskowej niz jest fizycznie dostepna.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych
z mozliwoscig dostepu do 4TB pamieci operacyjne;.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia maszynom wirtualnym
do 128 procesoréw wirtualnych.

Rozwigzanie musi umozliwiac tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowej.

Rozwigzanie musi wspierac nastepujace systemy operacyjne: Windows, Windows Server, SLES,
Ubuntu, RHEL, Solaris Debian, CentOS, FreeBSD, Ubuntu Mac OS X, Centos

Rozwigzanie musi posiadac centralng konsole graficzng do zarzgdzania Srodowiskiem serwerow
wirtualnych. Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta i za pomoca
przegladarek, minimum Chrome i Firefox.

Dostep przez przegladarke do konsoli graficznej musi byé skalowalny tj. powinien umozliwia¢
rozdzielenie komponentéw na wiele instancji w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepdow administracyjnych do srodowiska.

Rozwigzanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich serwerow
fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

Rozwigzanie musi umozliwia¢ sktadowanie logéw ze wszystkich serwerdw fizycznych i konsoli
zarzadzajgcej na serwerze Syslog. Serwer Syslog w dowolnej implementacji musi stanowi¢
integralng czes¢ rozwigzania.

Rozwigzanie musi zapewni¢ mozliwos¢ monitorowania wykorzystania zasobdw fizycznych
infrastruktury wirtualnej i zdefiniowania alertéw informujgcych o przekroczeniu wartosci
progowych.

Rozwigzanie musi umozliwiac integracje z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

Rozwigzanie musi zapewniaé¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewnic oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi.
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Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ wykonywania kopii migawkowych
instancji systemdw operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich
pracy z mozliwoscig wskazania koniecznosci zachowania stanu pamieci pracujacej maszyny
wirtualnej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemdw operacyjnych
wraz z ich petng konfiguracja i danymi.

Oprogramowanie zarzadzajgce musi posiadaé mozliwos¢ przydzielania i konfiguracji uprawnien z
mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft Active Directory,
Open LDAP.

Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumenoéw logicznych o wielkosci do
62TB.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdw w czasie pracy maszyny wirtualnej,
w szczegdlnosci w zakresie przestrzeni dyskowe;j.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy petna
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami
warstwy wirtualizacyjnej.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje potaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi.

Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskdw wewnetrznych serwerdéw fizycznych na dowolng pamieé masowag w
tym samym lub oddalonym os$rodku przetwarzania.

Rozwigzanie musi gwarantowaé wspoétczynnik RPO na poziomie minimum 5 minut

Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum.
Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek.

Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie Sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek.

System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako logicznie
separowane wirtualne urzadzenia dedykowane dla poszczegdlnych maszyn wirtualnych.

Wysoka
dostepnos¢

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi, niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowej, roznymi
rodzajami wirtualnych przetgcznikéw sieciowych.

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w przypadku
awarii np. serwera fizycznego ustugi na nim swiadczone zostaty automatycznie przetaczone na
inne serwery infrastruktury.

Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systemoéw/ustug w
przypadku awarii poszczegdlnych elementéw infrastruktury.

Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to zaréwno poprawki bezpieczeristwa jaki
zmiane jej wersji.

Rozwigzanie musi posiadac¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy
serwerami oraz z serwerem zarzadzajgcym, gwarantujace wtasciwe dziatanie mechanizmow
wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania
sieci.

Decyzja o probie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi
istnie¢ mozliwos¢ okreslenia przez administratora czasu po jakim taka decyzja jest wykonywana.

1.5.2.13 Oprogramowania bazodanowe typ P5
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Wieczyste licencje Oracle Database Standard Edition 2 lub réwnowazne do oferowanego serwera typ P5b.

Oferowane oprogramowanie musi w petni obstugiwac system szpitalny HIS posiadany przez Partnera produkcji

Asseco Poland S.A. Warunki rownowaznosci zostaty opisane w Rozdziale 5

1.5.2.14

Urzqdzenie Firewall typ P5

Urzadzenie Firewall typ P5

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Wymagania
ogolne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje.

Dostarczony system powinien pracowa¢ w trybie wysokiej dostepnosci HA Active-Pasive.
Wymagane jest dostarczenie 1 urzadzenia, ktére zostanie skonfigurowane z obecnie posiadanym
przez Partnera urzadzeniem FortiGate 100F, tak aby mozliwa byta praca w trybie HA Active-Pasive.
Numer seryjny urzadzenia FortiGate 100F SN: FG100FTK20034837

Licencja wygasa z dniem 2024/03/23

Dostarczony system bezpieczefistwa musi zapewniac:

Ochrone z wykorzystaniem mechanizmow IPS.

Ochrone antywirusowa.

Mozliwos¢ filtrowania URL.

Inspekcje ruchu szyfrowanego https.

Ochrone przed niechciang pocztg (AntySPAM).

Rozpoznawanie aplikacji w oparciu o analize ruchu sieciowego a nie wytgcznie nr portu.

QU s wN R

Podstawowe
funkcjonalnosci

Monltorlng i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdw
zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System realizujgcy funkcje Firewall powinien dawac¢ mozliwosé pracy w jednym z dwodch trybdéw:
Routera z funkcjg NAT lub transparentnym.

System powinien umozliwiaé zdefiniowanie co najmniej
definiowanych jako VLAN’y w oparciu o standard 802.1Q

254 interfejséw wirtualnych -

Wyposaienie

System realizujacy funkcje Firewall powinien dysponowac:

- minimum 10 portami Ethernet 10/100/1000 Base-TX

- minimum 8 portami SFP 10/100/1000 Base-X (z czego maksymalnie 4 moga by¢ wspoétdzielone z
portami 1G 10/100/1000 Base-TX)

- minimum 2 porty SFP+

- minimum 1 port konsolowy (RS-232 w postaci ztgcza USB lub RJ-45)

-minimum dwa redundantne zasilacze

Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 1.3 min jednoczesnych potfaczen oraz 55 tys. nowych
pofaczen na sekunde

Przepustowos¢ Firewall’a: nie mniej niz 19 Gbps. dla pakietow 1518 Bajtow

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 11.4 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) - minimum 1,55 Gbps.

Wydajnos¢ skanowania ruchu z wtgczonymi funkcjami: Firewall, IPS, AC - minimum 780 Mbps.

Logowanie i
korelacja zdarzen

System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze.
System powinien mie¢ mozliwos¢ logowania do dedykowanego, centralnego systemu logowania

producenta.

Kontrola System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwosc
Malware wspotpracy z platformg lub ustugg typu Sandbox w celu eliminowania nieznanych dotad zagrozen.
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkcji.
Moga one by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:
Funkcje a) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection
UTM/NGF b) Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS

c) Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN
d) Ochrona przed atakami - Intrusion Prevention System
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e) Kontrola stron internetowych
niebezpiecznych: zawierajgcych
udostepniajacych tresci typu SPAM

f) Kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3

g) Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i
gwarantowanej ilosci pasma

h) Kontrola aplikacji — system powinien rozpoznawac aplikacje typu: P2P, botnet (C&C — ta
komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutéw)

i) Mozliwosé analizy ruchu szyfrowanego protokotem SSL

pod katem rozpoznawania witryn potencjalnie
ztosliwe oprogramowanie, stron szpiegujgcych oraz

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:
a) Tworzenie potfaczen w topologii Site-to-site oraz Client-to-site
b) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

IPSec VPN c) Praca w topologii Hub and Spoke oraz Mesh
d) Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
e) Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth
Klient VPN W ramach funkcji IPSec VPN, SSL VPN — producenci powinien dostarcza¢ klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.
Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny, dynamiczny w
Routing i NAT oparciu o protokoty: RIPv2, OSPF, BGP.
Translacja adresow NAT adresu zrédtowego i docelowego.
Oddzielne Mozliwos¢ budowy minimum 8 oddzielnych (fizycznych lub logicznych) instancji systemdw
instancje bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.
Polityka bezpieczenstwa systemu zabezpieczern musi uwzglednia¢ adresy IP, protokoty, ustugi
Firewall siecﬁowe, uzytkownikdéw, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem
sieci.
Mozliwosé tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.
Silnik antywirusowy powinien umozliwiaé¢ skanowanie ruchu w obu kierunkach komunikacji dla
Antyvirus protokotdéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021) oraz powinien
umozliwia¢ skanowanie archiwow typu zip, RAR.
Ochrona IPS powinna opierac sie co najmniej na analizie protokotéw i sygnatur. Baza sygnatur
atakow powinna zawiera¢ minimum 2000 wpiséw. Ponadto administrator systemu powinien mie¢
IPS mozliwos$¢ definiowania wtasnych wyjatkédw lub sygnatur. Dodatkowo powinna byé mozliwosé
wykrywania anomalii protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu
DoS oraz DDos.
Application Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
Control pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Filtr tresci WWW

Baza filtra WWW o wielkosci co najmniej milion adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware,
malware, spam. Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii lub tworzenia
wyjatkow i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakow, aplikacji, szczepionek antywirusowych oraz ciaggty

Filtr URL
e dostep do globalnej bazy zasilajace;j filtr URL.
System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca nie mniej
Obstuga niz:

uzytkownikow i
integracja z
zewnetrznymi
bazami danych

a) haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

b) haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

¢) haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych

d) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
w Srodowisku Active Directory

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiada¢ nastepujgce
certyfikaty:
ICSA lub EAL4 (lub réwnowazny) dla funkcji Firewall,

Zarzadzanie

Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i mie¢
mozliwos¢ wspdtpracy z platformami dedykowanymi do centralnego zarzgdzania i monitorowania.
Komunikacja systeméw zabezpieczenn z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.
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Support i
gwarancja

Serwisy i licencje: W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla
wszystkich wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz
zabezpieczen przez okres 5 lat.

Gwarancja na sprzet min. 5 lat NBD.

I1SO

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy urzgdzenie powinien posiadac
certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych. Oferent powinien przedtozy¢:
a) certyfikat ISO 9001 podmiotu serwisujacego.

Inne

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w
tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenistwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz
dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

Zamawiajacy dopuszcza wymiane istniejgcego urzgdzenia i skonfigurowania klastra urzadzen Firewall pod

warunkiem dostarczenia urzadzen o parametrach nie gorszych od urzadzen opisanych w tabeli powyzej i nie

gorszych od urzgdzen posiadanych przez Partnera. W takim przypadku Wykonawca zobowigzany jest do

przeniesienia wszystkich regut z istniejgcego Firewalla na nowy klaster.

1.5.2.15 Oprogramowanie klasy DLP typ 5

Oprogramowanie klasy DLP typ P5

Wymagane minimalne parametry techniczne

Ilos¢ licencji: 1200 licencji na urzadzenia
1. Petne wsparcie dla stacji roboczych z systemami Windows 7/Windows 8.1/Windows 10.
2. Serwer administracyjny musi oferowa¢ mozliwosc instalacji na systemach Windows Server 2012, 2012 R2, 2016,

2019.

3. Wsparcie dla 32 i 64-bitowej wersji systemu Windows.

4. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku angielskim.

5. Konsola administracyjna oraz komunikaty klienta muszg by¢ w jezyku polskim.

6. Serwer administracyjny musi wspierac instalacje w oparciu o baze MS SQL.

7. Serwer administracyjny musi dziata¢ w architekturze serwer-klient, gdzie komunikacja serwera zarzadzajgcego z
klientem odbywa sie przy pomocy agenta.

8. Konsola zarzadzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

9. Serwer administracyjny musi umozliwia¢ wykonanie instalacji/dezinstalacji zdalnej klienta na stacjach roboczych.
10. Reguty DLP muszg by¢ egzekwowane rowniez w przypadku braku potgczenia miedzy klientem, a serwerem

zarzgdzajgcym.

11. W przypadku braku potgczenia klienta z serwerem zarzgdzajgcym, klient musi mie¢ mozliwos¢ lokalnego
przechowywania informacji oraz zebranych danych do czasu ponownego potaczenia z serwerem administracyjnym.
12. Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsol.

13. Administrator musi posiada¢ mozliwos¢ zarzadzania bazg danych poprzez okreslone zadania: kopia bazy danych,
kopia oraz wyczyszczenie bazy danych, wyczyszczenie bazy danych, kopia ustawien serwera. Administrator musi
posiadaé¢ mozliwos¢ okreslenia wykonywania czasu zwigzanego z wykonywaniem zadan na bazie danych. Zadania
powinny by¢ wykonywane co najmniej z interwatem: raz na tydzien, raz na dwa tygodnie, raz w miesigcu, raz na trzy

miesigce.

14. Serwer administracyjny programu musi mie¢ mozliwo$¢ automatycznego pobierania aktualizacji definicji
kategoryzowania stron internetowych, aplikacji oraz rozszerzen plikdw. Musi by¢ mozliwos¢ wytgczenia
automatycznego pobierania.
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15. Administrator musi mie¢ mozliwos¢ tworzenia nowych kont administratoréw w konsoli programu jak i ich
usuwania oraz klonowania.

16. Serwer musi posiada¢ mozliwo$¢ synchronizacji uzytkownikéw oraz stacji roboczych z domeng Active Directory.
17. System musi posiada¢ mozliwos¢ logowania zdarzen aktywnosci stacji roboczej, w oparciu o co najmniej:

a) logowanie oraz wylogowanie uzytkownika,

b) wiagczenie oraz wytgczenie stacji roboczej,

c) blokada oraz odblokowanie stacji roboczej,

d) przejscie w stan bezczynnosci stacji robocze;j.

18. Administrator musi mie¢ mozliwos¢ przypisywania jak i odbierania uprawnien do wybranych modutéw programu.
Uprawnienia muszg by¢ podzielone na moduty:

a) monitorowania: wykorzystywanych aplikacji, odwiedzanych stron internetowych, wykorzystywanych plikow,
podfaczonych urzgdzen zewnetrznych oraz przestanych i odebranych wiadomosci e-mail,

b) DLP: stuzgce do oznaczania plikdw, tworzenia regut dla plikéw wrazliwych, tworzenia biatych i czarnych list
urzadzen,

¢) Nadzorcy: Kontroli dostepu do stron internetowych oraz kontroli dostepu do aplikacji.

19. Administrator musi mie¢ mozliwos$¢, wymuszenia synchronizacji ustawien oraz logéw, pomiedzy stacjg roboczg, a
serwerem, w czasie rzeczywistym.

20. Serwer administracyjny musi umozliwia¢ zablokowanie uruchomienia trybu awaryjnego na stacji koficowe;j.

21. Serwer administracyjny musi mie¢ mozliwos$¢ ustawienia powiadomien dla uzytkownika koricowego, w przypadku
zfamania regut ustawionych w modutach zwigzanymi z ochrong DLP. W powiadomieniu administrator musi posiadac
mozliwosc okreslenia wtasnej grafiki, kontaktowego adresu e-mail oraz odnosnika do polityki bezpieczenstwa
organizacji.

22. Oprogramowanie musi posiadaé¢ mozliwosci audytu stacji roboczych/uzytkownikdw w oparciu o uruchomione
aplikacje, podtgczane urzadzenia, odwiedzane strony internetowe, wydrukowane dokumenty, ruch sieciowy,
wysytane oraz odebrane wiadomosci e-mail oraz wykonane czynnosci na plikach.

23. Administrator musi posiada¢ mozliwos¢ tworzenia wiasnych kategorii dla stron internetowych, aplikacji oraz
typow plikow.

24. Administrator musi posiada¢ mozliwos¢ filtrowania oraz sortowania zebranych danych. Tak odfiltrowane dane,
administrator moze zapisa¢ w postaci plikéw PDF badz XLS.

25. Konsola musi posiadaé mozliwos¢ wysytania alarméw dotyczacych incydentéw bezpieczerstwa.

26. Konsola musi posiadaé¢ mozliwos$¢ wysytania powiadomien, jesli dany uzytkownik przekroczy okreslong
dopuszczalng ilos¢ wysytanych maili oraz w przypadku przekroczenia dopuszczalnej ilosci wysytanych danych do sieci
w danym dniu lub tygodniu.

27. Serwer musi posiada¢ mozliwos$¢ wystania alertéw co najmniej za posrednictwem wiadomosci email.

28. Serwer administracyjny musi posiada¢ mozliwosc¢ konfiguracji raportéw w oparciu o uruchomione aplikacje,
podtaczane urzadzenia, odwiedzane strony internetowe, drukowane dokumenty, ruch sieciowy, wysytane
wiadomosci e-mail oraz wykonywane czynnosci na plikach.

29. Raporty muszg by¢ generowane w oparciu o wskazane stacje robocze, uzytkownikdéw badz grupy w okreslonym
przedziale czasu.

30. Raporty muszg by¢ generowane do pliku PDF i/lub XLS, po podaniu lokalizacji zapisywanego pliku lub na wskazany
adres(y) e-mail.

31. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP udostepniony przez producenta
oprogramowania.

32. Serwer administracyjny musi umozliwia¢ tagowanie plikdw na poziomie systemu plikow lub na poziomie
metadanych pliku.

33. Serwer administracyjny musi umozliwia¢ wykonanie zadania tagowania plikdw, ktére juz znajdujg sie na stacjach
roboczych i zasobach sieciowych, ale réwniez nowych plikow, ktére powstang na bazie istniejgcych plikow z tagami.
34. Serwer administracyjny musi mie¢ mozliwos$¢ tagowania plikow wrazliwych w oparciu o:

a) aplikacje, z ktérej zostaty utworzone,

b) lokalizacje,

c) adres URL,

d) format pliku,

e) zawartos¢ pliku.

35. Administrator musi mie¢ mozliwos¢ wyszukiwania danych osobowych na zasobach zaréwno lokalnych jak i
sieciowych.
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36. Dla plikdw otagowanych, musi by¢ mozliwe utworzenie nastepujacych regut:

a) blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikdw, do lokalizacji na okreslonych dyskach lokalnych,
b) blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na dyskach zewnetrznych z mozliwoscia
okreslenia biatej oraz czarnej listy tych urzadzen,

c) blokowanie oraz zezwalanie na drukowanie na okreslonych drukarkach,

d) blokowanie oraz zezwalanie na zapisywanie i przenoszenie do lokalizacji sieciowe;j,

e) blokowanie oraz zezwalanie na wysytanie za posrednictwem klientdw pocztowych z mozliwoscig okreslenia biatej i
czarnej listy adreséw i domen,

f) blokowanie oraz zezwalanie na wysytanie do poczty webowej,

g) blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikdw do chmury, zaréwno za pomocg przegladarki
internetowej jak i aplikacji, w oparciu o co najmniej ponizsze ustugi:

e Dropbox,

® Google Drive,

e SharePoint,

e OneDrive Business,

® OneDrive Personal.

h) blokowanie oraz zezwalanie na przesyfanie za pomocg komunikatoréw,

i) blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez ustuge pulpitu zdalnego,

j) blokowanie oraz zezwalanie na wykonywanie zrzutéw ekranowych, skopiowania zawartosci, nagrywania na ptyty
oraz wirtualnego drukowania,

k) uruchomienie wybranego formatu pliku przez wskazang przez administratora aplikacje.

37. Kazda z polityk musi posiada¢ mozliwos¢ ustawienia jej w trybie powiadomienia dla uzytkownika.

38. Serwer administracyjny musi dawa¢ mozliwosc klasyfikacji pliku (tagowania) uzytkownikowi na stacji roboczej.
Klasyfikacja musi odbywac sie poprzez integracje z menu kontekstowym.

39. Klasyfikacja uzytkownika musi posiadac opcje, ktéra uniemozliwi uzytkownikowi zmiane klasyfikacji na nizsza.
40. Serwer administracyjny musi umozliwia¢ okreslenie biatych i czarnych list zawierajacych urzadzenia pamieci
masowej, drukarki fizycznych i sieciowych, lokalizacji sieciowych, adreséw e-mail oraz domen, urzadzen przenosnych,
firewire oraz bluetooth, ktére moga by¢ wykorzystywane do okreslenia regut dostepu.

41. Serwer administracyjny musi posiada¢ funkcjonalnosé globalnego zablokowania lub zezwolenia na korzystanie z
okreslonych folderédw lokalnych, sieciowych, dyskéw o okreslonych literach oraz folderéw synchronizacji z ustugami
chmury.

42. Serwer musi posiadac¢ funkcjonalnos¢ skonfigurowania regut dostepu dla urzadzen podtgczanych do portu USB,
urzadzen przenosnych, nosnikow optycznych CD/DVD, urzadzen Firewire, urzgdzen podczerwieni, urzadzen
Bluetooth, portéw COM oraz LPT.

43. Serwer administracyjny musi posiadaé¢ mozliwosc zaszyfrowania catej powierzchni dysku w oparciu o
funkcjonalnosé BitLocker z uzyciem hasta lub modutu TPM.

44. Serwer administracyjny musi posiadaé¢ mozliwos¢ szyfrowania dyskow zewnetrznych w oparciu o funkcjonalnosé¢
BitLocker. Szyfrowanie oraz autoryzacja dla zaszyfrowanych nosnikéw wymiennych musi by¢ w petni niezauwazalna
dla uzytkownika.

45. Serwer administracyjny musi posiadaé¢ mozliwos¢ wyswietlenia i eksportu klucza odzyskiwania do zaszyfrowanych
dyskow oraz dyskéw wymiennych.

46. Serwer administracyjny musi posiadaé¢ mozliwos¢ wyszukiwania i ochrony plikéw w oparciu o ich zawartos¢, co
najmniej o:

a) numery kart kredytowych,

b) numer PESEL,

¢) numer polskiego dowodu osobistego,

d) polski numer paszportu,

e) wyrazenia regularne,

f) okreslone ciggi znakéw,

g) numer IBAN.

47. Weryfikacja zawartosci pliku powinna odbywac sie w czasie rzeczywistym.

48. System musi posiadaé mozliwos¢ importu wtasnych stownikéw do wyszukiwania danych.

49. W przypadku incydentu bezpieczeristwa, system musi wykonac duplikat pliku lub wiadomosci e-mail, w ktérym
znajduja sie dane wrazliwe (tzw. funkcjonalnos¢ ,,Shadow-copy”).
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50. Serwer administracyjny musi posiada¢ mozliwosé wyznaczenia progu ilosci wystgpien danych wrazliwych od jakich
zostanie uruchomione zadania tagowania.

51. Serwer administracyjny musi posiada¢ mozliwos¢ integracji klasyfikacji danych, z modutem DLP dostepnym na
rozwigzaniu FortiGate posiadanym przez Partnera, a w przypadku wymiany klastra urzadzen Firewall na inny z
modutem DLP dostepnym na tym urzadzeniu.

52. Serwer administracyjny musi umozliwia¢ eksport logow.

53. Serwer administracyjny musi umozliwia¢ eksport identyfikatoréw oznaczonych plikéw, ktére bedzie w stanie
kontrolowaé przesytanie tak oznaczonych plikéw.

54. Serwer administracyjny musi umozliwia¢ integracje z Office365. Integracja musi pozwala¢ na:

a) audyt i logowanie wiadomosci e-mail,

b) audyt i logowanie operacji na plikach,

¢) wprowadzanie polityk zabezpieczen do wiadomosci e-mail.

55. Serwer administracyjny musi posiadac¢ konsole dostepng z poziomu przegladarki internetowej, stuzacg do
raportowania i zarzgdzania stacjami roboczymi i urzagdzeniami mobilnymi.

56. Konsola musi wyswietla¢ informacje na temat bezpieczenstwa danych, produktywnosci pracownikow oraz
utylizacji sprzetu ktére sg podzielone na:

a) Bezpieczenstwo danych:

e Przeglad informacji o incydentach bezpieczeristwa.

* Przeglad danych przychodzacych.

* Przeglad danych wychodzacych.

* Przeglad informacji z Office365 ktore dotyczg m.in. pobierania, wspoétdzielenia oraz lokalnego dostepu do plikow.
* Podtgczane/odtaczane urzgdzenia przenosne.

b) Produktywnos¢:

® Przeglad informacji na temat produktywnosci uzytkownikow.

o Aktywnosc¢ uzytkownikow podczas przegladania stron WWW oraz korzystania z aplikacji.

e Trendy.

c) Eksploatacja sprzetu:

¢ Przeglad informacji na temat eksploatacji sprzetu komputerowego.

¢ Eksploatacja sprzetu komputerowego, najbardziej nieaktywne komputery.

¢ Eksploatacja drukarek.

¢ Eksploatacji sieci.

57. Konsola webowa musi posiadaé¢ mozliwos¢ konfiguracji/zmiany domysinego serwera SMTP.

58. Konsola webowa musi umozliwia¢ weryfikacje wersji zainstalowanego oprogramowania klienta wraz z
mozliwoscig aktualizacji do nowej wersji lub dezaktywacji tego oprogramowania.

59. Konsola webowa musi umozliwia¢ wygenerowanie raportu w postaci pliku DOCX, ktéry zawiera informacje nt:

o plikdw przenoszonych na nosniki USB i inne urzgdzenia przenosne,
o plikdw przestanych za pomocg wiadomosci e-mail,

o plikdw przestanych za pomoca poczty webowej,

e plikdw przestanych do Internetu,

e plikdw wystanych za pomocg komunikatoréw,

e plikdw przestanych na dyski chmurowe,

e analiza sposobu korzystania z aplikacji,

¢ analiza korzystania z Internetu,

¢ analiza wykorzystania portali do poszukiwania pracy

1.5.2.16 Kable swiatlowodowe

Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P y
potgczenia wewnatrz budynkowe, miedzy pietrowe
Zastosowanie potaczenia punktéw dystrybucyjnych i konsolidacyjnych
serwerownie
Rodzaj widkna jednomodowy
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Liczba wiokien

16 dla lokalizacji 1 oraz 24 dla lokalizacji 2

Dtugosé Szacunkowa odlegtos¢ dla lokalizacji 1 wynosi 400 mb oraz 300 mb dla lokalizacji 2
Rodzaj tuby Tuba luzna
Gwarancja 5 lat

1.6 Mazowieckie Specjalistyczne Centrum Zdrowia im. prof. Jana
Mazurkiewicza

1.6.1

Zakres dostaw

Lp. | Nazwa urzadzenia/oprogramowania Liczba
(szt./komplet/licencja)
1. Zasilacz awaryjny UPS 20 KVa typ P6 3
2. Przetacznik sieciowy typ P6 6
1.6.2 Wymagane minimalne parametry techniczne

1.6.2.1 Zasilacz awaryjny UPS 20 KVa typ P6

Zasilacz awaryjny UPS 20 KVa typ P6

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Cechy ogdlne

Moc pozorna 20 kVA
Moc czynna 20kW

Architektura UPS-a on-line double conversion
Liczba faz na wejsciu 3 (400V)
Liczba faz na wyjsciu: 3 (400V)

Czas podtrzymania: minimum 8 minut dla obcigzenia mocg czynng 20kW

Akumulatory wewnatrz obudowy, wykonane w formie wsuwanych, fatwych w instalacji
modutéw

taczna waga (UPS z bateriami) nie wieksza niz 350 kg

Maksymalne wymiary: 800 x 250 x 800 (WxSxG)

Sprawnos$é ponad 95% w trybie podwdjnej konwersji

Stopien ochrony: IP20 (IEC60529), UPS standardowo wyposazony w filtr przeciwpytowy
Poziom gtosnosci: < 60 dB(A) przy petnym obcigzeniu

Praca réwnolegta do 4 jednostek

Wewnetrzny Bypass: Tory obejsciowe: dwa bezprzerwowe zintegrowane obwody obejsciowe,
elektroniczny oraz reczny serwisowy

Chtodzenie wymuszone wentylatorami, predko$¢ wentylatorow zalezna od obcigzenia z funkcja
wykrywania uszkodzenia wentylatoréw ModBus

THDU <3% dla 100% liniowego obcigzenia

Mozliwosci przecigzenia: 110% przez 60 minut; 125% przez 10 minut; 150% przez 1 minute;
>150% przez mniej niz 200 ms

Ztacza i wejscia

Porty zasilania wejsciowe: Hard Wire 5-wire (3F + N + PE)

Porty zasilania wyjsciowe: 1 x Hard Wire 5-wire (3F + N + PE)

Ztacze RJ-45

Wbudowana karta komunikacyjna SNMP zapewniajgca bezpieczng komunikacje: szyfrowanie
TLS/SSL

Zarzadzanie i konfiguracja poprzez Telnet, Web Browser, NMS

Obstugiwane protokoty: TCP/IP, UDP, SNMP, Telnet, SNTP, PPP, HTTP, SMTP

Akcesoria
opcjonalne

Zewnetrzny panel obejscia serwisowego
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Gwarancja

Gwarancja producenta min. 5 lat Swiadczona w miejscu instalacji urzagdzenia.

1.6.2.2

Przetqcznik sieciowy typ P6

Przetacznik sieciowy typ P6

Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P y
Obudowa Obudowa wiezowa 1U umozliwiajgca instalacje w szafie 19" o gtebokosci nie wiekszej niz 33cm.

Wyposazenie

Co najmniej 48 portow gigabitowych w standardzie 100/1000BaseT ze wsparciem dla
standardu PoE+ (802.3at)

Co najmniej 4 porty 1000BaseX ze stykiem definiowanym przez SFP (dopuszcza sie porty
typu Combo, wspoétdzielone z portami 10/100/1000BaseT).

Co najmniej 4 porty 10GBase-X SFP+, niezalezne od portéw 1000BaseX (wszystkie porty
muszg byc¢ aktywne). Co najmniej 2 porty obsadzone wktadkami 10GBase-LR w petni
kompatybilnymi z dostarczanym urzadzeniem.

Minimum jeden slot na moduty pozwalajgce na rozbudowe o dodatkowe porty liniowe 10Gb
i 40Gb. W chwili sktadania oferty musza by¢ dostepne co najmniej moduty minimum 4
portowe 10Gb (SFP+ i miedziane) oraz minimum 1 portowe 40Gb QSFP+. Dopuszcza sie
wiekszg liczbe modutéw o mniejszej gestosci, pod warunkiem, ze sumaryczna liczba
dostepnych portéw bedzie nie mniejsza niz wymagana per modut. Nie dopuszcza sie
uzyskania portow 10Gb poprzez uzycie tzw. kabli break-out.

Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny od
portéw liniowych

port konsolowy dual-personality RJ-45 (lub RS-232) i USB

Minimum 2 dedykowane porty stackujgce (niezalezne od portow SFP+), pozwalajgce na
potaczenie w stos minimum 10 przetgcznikow. Agregowana predkos$¢ magistrali stackujgcej
nie moze by¢ mniejsza niz 100Gb/s. Stos musi by¢ widoczny jako jedno urzgdzenie (wspdlne
zarzadzanie z jednej linii komend, analogiczne do przetacznika modularnego). Dopuszcza sie
rozwigzanie, w ktérym porty stackujgce dostepne sg w postaci opcjonalnego modutu
(niezaleznego od modutéw 10Gb i 40Gb|), ktéry jednak musi by¢ dostepny w chwili
sktadania oferty.

Wewnetrzny zasilacze pragdu zmiennego (mozliwosc instalacji dwéch). Przy wykorzystaniu
obydwu Zrédet zasilania — zasilacze powinny pracowac w trybie redundantnym oraz by¢
wymieniane na gorgco. Kazdy zasilacz musi zapewnia¢ budzet mocy nie nizszy niz 370W.
Muszg by¢ dostepne wymienne zasilacze, pozwalajgce na zwiekszenie budzetu mocy do
minimum 740W na kazdy zasilacz.

Przeptyw powietrza w przetgczniku musi odbywac sie w kierunku z przodu przetgcznika do tytu
przetgcznika. Nie dopuszczalne sg rozwigzania, z mieszanym przeptywem powietrza.

Funkcjonalnos¢

Automatyczne wykrywanie punktéw bezprzewodowych podtgczonych do przetacznika
automatyczne konfigurowanie portéw, do ktérych sa one podtaczone (minimum sie¢ VLAN,
CoS, budzet mocy PoE, priorytet PoE)

Routing IPv4 — minimum: statyczny, RIPv2, OSPF

Routing IPv6 — minimum: statyczny, RIPng, OSPFv3

Obstuga protokotu VRRP

Wielkosc¢ sprzetowych tablic routingu: minimum 1900 wpiséw dla IPv4, min. 1000 wpisow
dla IPv6

Wielkos¢ tablicy routingu dla wpisdw statycznych: min. 250

Wielkos¢ tablicy routingu dla RIP: min 9000

Obstuga ruchu Multicast: IGMP (RFC 1112), IGMPv2 (RFC 2236), IGMPv3 (RFC 3376),
Multicast Listener Discovery (MLD) (RFC 2710), IGMP Snooping; MLD Snooping, PIM Dense
Mode, PIM Sparse Mode

Obstuga VXLAN

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree
Protocol

Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLAN

Obstuga protokotow GVRP i MVRP

Funkcja Root Guard oraz BPDU protection

Realizacja taczy agregowanych (LACP) w ramach réznych przetgcznikdw bedgcych w stosie
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e Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping

e Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

e  Obstuga standardu 802.1p — min. 8 kolejek na porcie

e  Funkcja mirroringu portéw

e  Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery
(LLDP-MED)

e  Funkcja autoryzacji uzytkownikéw zgodna z 802.1x

e  Funkcja autoryzacji logowania do urzadzenia za pomocg serweréw RADIUS albo TACACS+

e  RADIUS Accounting

e  Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3

e  OpenFlow musi posiada¢ mozliwos¢ konfiguracji przetwarzania pakietow przez przetacznik w
oparciu o ciag tablic.

e Musi by¢ mozliwe wielotablicowe przetwarzanie zapytan OpenFlow zawierajgca nastepujgce
tablice do przetwarzania regut sprzetowo w oparciu o: zrodtowe i docelowe adresy MAC,
zrédtowy i docelowy adres IP oraz nr portu, numer portu wejsciowego (pole IP DSCP oraz
VLAN PCP)

e Musi by¢ mozliwe przypisywanie wiecej niz jednej akcji zadanemu wpisowi OpenFlow.

e Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i mozliwos¢ ich
wykorzystania w kierowaniu ruchem w sposdéb sterowany za pomoca protokotu OpenFlow.

e Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

e  Zarzadzanie poprzez port konsoli (petne) (RS-232 i USB), SNMP v.1, 2ci 3, Telnet, SSH v.2,
http i https

e  Obstuga Syslog

e  Obstuga SNTPv4

e Musi by¢ mozliwos¢ przechowywania co najmniej dwdch wersji oprogramowania na
przetaczniku

e Musi by¢ mozliwos¢ przechowywania co najmniej trzech plikdéw konfiguracyjnych na
przetgczniku, mozliwos$¢ wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowe;j
do stacji roboczej

e Wsparcie dla funkcji Private VLAN lub réwnowaznego

e Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Uni-Directional Link
Detection (UDLD), Device Link Detection Protocol (DLDP) lub réwnowaznego

e  Obstuga MACsec (802.1AE) co najmniej na portach 10G

Minimum 5 letnia gwarancja (serwis) producenta obejmujgca wszystkie elementy przetgcznika
(réwniez zasilacze i wentylatory) zapewniajgca wysytke sprawnego sprzetu na podmiane na
nastepny dzien roboczy po zgtoszeniu awarii. Gwarancja musi zapewnia¢ réwniez dostep do
poprawek oprogramowania urzadzenia oraz wsparcia technicznego. Wymagane jest zapewnienie

Gwarancja technicznego (niezaleznego od zgtaszania usterek) wsparcia telefonicznego w trybie 8x5 przez
okres co najmniej 10 lat. Catos¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio
przez producenta sprzetu lub jego autoryzowany serwis. Partner Projektu musi mie¢ bezposredni
dostep do wsparcia technicznego producenta.

e  Przetacznik powinien pochodzi¢ z oficjalnego kanatu dystrybucji producenta.

e  Przetgcznik musi by¢ fabrycznie nowy.

e  Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000BaseT.

e  Minimum 4GB pamieci statej typu Flash, minimum 1GB pamieci RAM.

e Wydajnos¢ przetgczania co najmniej 175 Gbps oraz przepustowos$é 111 Mpps dla

Inne pakietéw 64 bajtowych.

e  Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az.

e  Bufor pakietéw nie mniejszy niz 12MB.

e Tablica adreséw MAC o wielkosci minimum 32000 pozycji.
Dostep do urzadzenia przez konsole szeregowg (linia komend umozliwiajgca petne zarzgdzanie
przetgcznikiem), HTTPS, SSHv2 i SNMPv3.
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1.7 Mazowieckie Specjalistyczne Centrum Neuropsychiatrii Sp. z o.o0.

1.7.1 Zakres dostaw
Lp. | Nazwa urzadzenia/oprogramowania Liczba
(szt./komplet/licencja)
1 Macierz wraz z dyskami typ P7 1
2 Serwer typ P7 2
3. Przetgcznik dla sieci bezprzewodowej POE typ P7 4
4 Licencja na system operacyjny Microsoft Windows Server 2019 Datacenter lub )
réwnowazny
5. Li,cencja dostepowa CAL per user do Microsoft Windows Server 2019 lub 350
réwnowazna
6. Oprogramowanie do wirtualizacji typ P7 2
1.7.2 Wymagane minimalne parametry techniczne

1.7.2.1 Macierz wraz z dyskami typ P7

Macierz wraz z dyskami typ P7

Nazwa Wymagane minimalne parametry techniczne
komponentu
Typ obudowy Macierz musi by¢ przystosowany do montazu w szafie rack 19”, o wysokosci maksymalnie 4U.
. Min. 16 zatok na dyski.
Przestrzen . . T - - . . L
dyskowa Macierz musi udos.tepnlac n.1|n|mu.m. 250TB przestlrzem uzytkowej z zabezpieczeniem na poziomie
RAID5 zbudowanej w oparciu o minimum 16 dyskéw SATA.
Serwer musi obstugiwac dyski SSD, SATA. Serwer musi umozliwia¢ mieszanie napeddw dyskowych
Obstuga dyskow | SSD i SATA w obrebie pojedynczej pétki dyskowej. Serwer musi obstugiwaé dyski 2,5” jak rowniez
3,5”.
e Serwer musi obstugiwaé mechanizmy JBOD, RAID 0, 1, 5, 6, 10
. ® Global Hot Spare
Sposéb . . - . .
zabezpieczenia ° Roz'szerzenle po;emnosu. RAlD.W trybie online
danych ® Zmiana typu RAID w tryble online . ,
e Szyfrowanie danych min. AES 256 (folderéw i volumendw)
® Osbtuga SSD Cache
Min. 32 GB RAM (z mozliwoscig rozbudowy do min. 64GB) Procesor min. 8 rdzeniowy osiggajacy
Pamiec i w tescie PassMark CPU Mark wynik min. 9500 punktéw (http://www.cpubenchmark.net).
procesor
Pamiec flash o pojemnosci min. 4GB
Min. 2 porty 1G RJ45,
Interfejsy min. 2 porty 10G SFP+,
min. 4 gniada PCle Gen3 .
Obstuga IPv4 oraz IPv6,
Siec Obstuga DHCP (server i client), STP, Link aggregation, DDNS,
Obstuga statycznego routingu,
Obstuga ramek Jumbo.
Porty USB Min. 2 portéw USB 3.0
o Zainstalowane min. 2 redundantne zasilacze o mocy min. 800W kazdy.
Zasilanie
Wspierane

systemy plikow

EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

Udostepnianie
plikow

Udostepniania plikow dla: Windows, Mac i Linux/UNIX
Protokoty: CIFS/SMB 3, AFP, NFS v4, FTP, HTTP, iSCSI, lokalna przegladarka plikéw przez WWW
Wsparcie dla Windows ACL
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Obstuga
uzytkownikow

Integracja z MS ActiveDirectory
Obstuga ACL przy udostepnianiu plikéw
Lokalne ACL

Lokalna baza uzytkownikow

Wsparcie
wirtualizacji

Mozliwos¢ uruchamiania maszyn wirtualnych z systemem Windows, Linuks, Android, Unix
Konsola zarzgdzania wirtualizacjg oparta o technologie HTML5

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy dyskowej. Niedopuszczalna
jest realizacja zamoéwienia poprzez dostarczenie wielu macierzy dyskowych. Za pojedyncza
macierz nie uznaje sie rozwigzania opartego o wiele macierzy dyskowych potaczonych
przetgcznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Mozliwos¢ uruchomienia stacji monitoringu obstugujgcej do 90 kamer.

Monitoring

Pojemnosc¢ urzgdzenia, wydajnosc¢, kondycja zasobow
Skanowanie Bad block

S.M.AR.T.

Kontrola systemu plikdw

Powiadomienia poprzez SMTP, email, LCD, SNMP, syslog, lokalnie
Auto-restart po odzyskaniu zasilania

Warunki
gwarancji

5 lat gwarancji NBD.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub

elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Wsparcie
techniczne
producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikdéw, uaktualnien, opisu
konfiguracji.

1.7.2.2 Serwer typ P7

Serwer typ P7

Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa

Obudowa o wysokos$ci maksymalnie 2U.

Obudowa musi by¢ przystosowana do montazu w standardowej szafie Rack 19” i zawieraé
komplet kabli potgczeniowych niezbednych do instalacji.

Obudowa umozliwiajgca instalacje minimum 24 dyskéw Hot Plug 2.5” - w petni wspierajgca
skonfigurowanie co najmniej 24 dyskéw dla jednostki przetwarzania.

Obudowa umozliwiajgca instalacje minimum 12 dyskéw NVMe 2.5”.

Zainstalowane min. 24 dyski SSD 2.5” o pojemnosci sumarycznej RAW min. 94TB. Nie
dopuszcza sie mieszania dyskow réznej pojemnosci.

Zasilanie redundantne, jednofazowe o min. mocy 800W.

Obudowa musi umozliwiac instalacje redundantnych wentylatoréw.

Obudowa musi umozliwiac instalacje min. 4 procesoréw

Obudowa musi umozliwiac instalacje min. 6TB pamieci RAM DDR4

Wymagane jest dostarczenie oryginalnej maskownicy producenta przykrywajacej dyski
(front obudowy)

Obudowa musi pozwala¢ na instalacje serwera HPE ProLiant XL190R Gen10 bedacego w
posiadaniu Partnera.

Ptyta gtéwna z mozliwoscig zainstalowania co najmniej dwéch procesoréw.

Ptyta gtéwna, chipset | Chipset dedykowany przez producenta procesora do pracy w serwerach min.

dwuprocesorowych.
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Konfiguracja umozliwiajgca instalacje maksymalnej ilosci procesordw i pamieci, dostepnej
dla zaoferowanej modelu jednostki przetwarzania, bez koniecznosci uzupetniania o
jakiekolwiek elementy.

Wszystkie gniazda procesoréow obsadzone przez procesory osmiordzeniowe klasy x86

Procesory dedykowane do pracy z zaoferowanym serwerem. Kazdy z procesordéw osiggajacy w tescie
PassMark CPU Mark wynik min. 21000 punktéw (http://www.cpubenchmark.net).
Dla kazdego procesora zainstalowane co najmniej 256GB pamieci RAM typu RDIMM o
czestotliwosci pracy 2666MT/s. w modutach co najmniej po 32GB.
Pamie¢ RAM Ptyta musi obstugiwa¢ minimum 1.5TB pamieci RAM. Ptyta gtéwna umozliwiajgca instalacje

min. 8 kosci pamieci dla kazdego procesora.
Mozliwe zabezpieczenia pamieci: ECC, Memory Mirror lub rownowazne.

Pamie¢ masowa

Zainstalowane min. dwa dyski M.2 SSD SATA o pojemnosci minimum 240GB kazdy
(skonfigurowane w RAID 1).

Natywnie wsparcie i sloty dla dodatkowych min. 4 dyskow NVMe, bez koniecznosci
stosowania karty rozszerzen z kontrolerem (raid/hba) ani z przetgcznikiem PICe (PCle
switch), przy czym sloty na dyski NVMe nie mogg zajmowac ani wspoétdzieli¢ miejsca na
standardowe dyski HDD/SSD opisane w gtéwnej specyfikacji.

Kontroler dyskow

Co najmniej 1 kontroler obstugujgcy RAID 0, 1, 5, 10. Mozliwos¢ dokupienia licencji na
szyfrowanie dyskow.

Potaczenia sieciowe

Minimum 2 porty 25GbE SFP28 (min. dwa porty powinny zosta¢ obsadzone wktadkami SFP+
10Gb LR w petni kompatybilnymi z dostarczanym serwerem).

Minimum 2 porty 10GbE SFP+ (min. dwa porty powinny zosta¢ obsadzone wktadkami SFP+
10Gb LR w petni kompatybilnymi z dostarczanym serwerem).

Karta/y sieciowe powinny by¢ sygnowane przez producenta serwera i opisane w oficjalnych
dokumentach producenta (DataSheet).

Akcelerator graficzny

Mozliwos¢ instalacji co najmniej 2 kart GPU typu Nvidia Tesla.

Ztacza PCI-E Minimum 2 zfgcza PCI-E 3.0 x16.

Minimum 2 porty USB (na zewnatrz) w tym minimum 1 x USB 3.0,

1x video (zintegrowana karta graficzna oferujgca minimalng rozdzielczos¢ 1280x1024), lub
Inne porty

mozliwos$¢ uzyskania portu wideo przy uzyciu przejsciowki.

Wspierane systemy
operacyjne

Serwer musi znajdowac sie na liScie zgodnosci systemow:
SUSE Linux Enterprise Server (SLES) 12 SP4 i nowsze

Red Hat Enterprise Linux (RHEL) 7.x

Windows Server 2019

Windows Server 2016

VMware ESXi 6.5

Bezpieczenstwo

Mozliwos¢ wyposazenia serwera w zintegrowany z ptytg gtéwng modut TPM.

Zarzadzanie

Zainstalowany modut wyposazony w port RJ-45 1Gb, umozliwiajgcy zagregowane
zarzadzanie wszystkimi dostarczanymi jednostkami przetwarzania lub centralne zarzadzanie
catg obudowg z jednej konsoli.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie
drukowanej lub elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Wsparcie techniczne
producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu serwera, lub innego
oznaczenia stosowanego przez producenta serwera: do najnowszych sterownikow,
uaktualnien, opisu konfiguracji.

W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz
aktualizacji oprogramowania dostarczonego wraz z serwerem

Warunki gwarancji

5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy,

zgtaszanie awarii 24/7/365.
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Firma serwisujgca musi posiada¢ certyfikat jakosci wedtug normy ISO 9001 Ilub
rownowazny certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzagdzenia.

Procedura serwisowa nie moze wymagac¢ od Partnera Projektu przeprowadzania testéw
sprzetu (np. sprawdzania sprzetu w podstawowej konfiguracji), catos¢ procedur
serwisowych musi zosta¢ wykonana przez serwisanta.

Partner posiada:

e 4 serwery Apollo 2x00 z serwerem XL190r o parametrach jak w OPZ, wyposazone w 12 dyskéw SSD 2TB

kazdy, Windows Server 2019 Datacenter

PN serwerdw Apollo: 867159-B21. Zamawiajgcy dopuszcza wymiane istniejgcych urzgdzen pod warunkiem

dostarczenia urzadzen o parametrach nie gorszych od urzadzen opisanych w tabeli powyzej i parametrach nie

gorszych od posiadanych przez Partnera Projektu urzagdzen. W przypadku wymiany tgczna ilos¢ dostarczanych

urzadzen to 6 sztuk wraz z niezbednym wyposazeniem.

1.7.2.3 Przetqcznik dla sieci bezprzewodowej POE typ P7

Przetacznik dla sieci bezprzewodowej POE typ P7

Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P v
Obudowa Obudowa wiezowa 1U umozliwiajgca instalacje w szafie 19" o gtebokosci nie wiekszej niz 45cm.

Wyposaienie

- Min. 48 portéw 1/2.5/5GBaseT z wsparciem dla standardéw PoE ( standardy 802.3af, 802.3at i
802.3bt (60W)), umieszczone z przodu obudowy lub 24-port 10/100/1000BASE-T oraz 24-port
100/1000/2500/5000/10000BASE-T (PoE+)

- Minimum 4 porty 1/10/25-gigabitowe SFP28 umieszczone z przodu obudowy

- Minimum 4 porty wyposazone we wktadki Swiattowodowe 25Gbase-LR w petni kompatybilne z
dostarczanym przetgcznikiem.

- Przepustowosé: minimum 880 Gb/s (petna predkosé, tzw. wire-speed, na wszystkich portach
przetacznika)

- Wydajnos¢: minimum 490 Mp/s

- Minimum 4GB pamieci operacyjnej

- Minimum 2GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash).

- Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny od
portéw liniowych

- Dedykowany port konsoli USB

Funkcjonalnos¢

- Wielkos¢ tablicy routingu: minimum 60000 wpisow IPv4, 60000 wpisow IPv6

- Wielkos$¢ tablicy routingu multicast: minimum 8000 wpiséw IPv4, 4000 wpisow IPv6
- Tablica adreséw MAC o wielko$ci minimum 32000 pozycji

- Obstuga Jumbo Frames

- Obstuga sFlow lub Netflow

- Obstuga skryptow w jezyku Python

- Obstuga REST API

- Obstuga RMON (minimum grupy 1,2,3i9)

- Obstuga 4094 tagéw IEEE 802.1Q oraz 4094 jednoczesnych sieci VLAN

- Obstuga standardu 802.1v

- Obstuga protokotu MVRP

- Wsparcie dla VXLAN

- Obstuga Microsoft Network Load Balancer (NLB)

- Dostep do urzgdzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3, dedykowang aplikacje
na urzgdzenia mobilne

- Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
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- Obstuga Secure FTP lub SCP

- Obstuga faczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)
- Obstuga SNTPv4 lub NTP

- Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

- Obstuga protokotdw rutingu: ruting statyczny, RIPv2, RIPng, OSPF, OSPFv3, BGP, MP-BGP

- Obstyga ruchu multicast: IGMPv1/v2/v3, PIM-SM, PIM-DM, MSDP

- Obstuga VRRP

- Obstuga ECMP

- Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery
(LLDP-MED)

- Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS VLAN (uzycie
atrybutéw RADIUS i mechanizmu LLDP-MED)

- Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja zgodna z 802.1p,
ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting

- Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

- Obstuga uwierzytelniania uzytkownikdédw w oparciu o adres MAC i serwer RADIUS

- Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW

- Obstuga uwierzytelniania wielu uzytkownikow na tym samym porcie w tym samym czasie

- Obstuga autoryzacji logowania do urzadzenia za pomocg serweréw RADIUS albo TACACS+

- Obstuga autoryzacji komend wydawanych do urzadzenia za pomocg serweréw RADIUS albo
TACACS+

- Wbudowany serwer DHCP

- Obstuga funkcji User Datagram Protocol (UDP) helper

- Obstuga blokowania nieautoryzowanych serweréw DHCP

- Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Device Link Detection Protocol
(DLDP), Uni-Directional Link Detection (UDLD), lub réwnowaznego

- Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port protection)

- Obstuga list kontroli dostepu (ACL) bazujgcych na porcie lub na VLAN z uwzglednieniem adresow,
MAC, IP i portéw TCP/UDP

Inne

- Zakres pracy od 0 do 45°C

- Jezeli do dziatania ktéregokolwiek z wymienionych protokotéw i funkcji wymagana jest
dodatkowa licencja to nalezy jg dostarczy¢ w ramach tego postepowania

- Automatyczne wykrywanie punktéw bezprzewodowych podtgczonych do przetacznika (w
szczegoblnosci posiadanych przez Partnera punktéw dostepowych Aruba serii AP303P oraz Aruba
AP207), automatyczne konfigurowanie portéw, do ktdrych sg one podtgczone (minimum sie¢
VLAN, CoS, budzet mocy PoE, priorytet PoE).

- Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i problemoéw oraz
zbierania danych sieciowych. Musi by¢ mozliwe podejmowanie akcji na podstawie zdefiniowanych
polityk oraz wgrywanie i eksport skryptow pozwalajacych na indywidualizacje monitorowanych
danych.

- Wszystkie dostepne na przetgczniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane)
muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne), nie dopuszcza sie licencji
czasowych i subskrypcji

Gwarancja

5 lat gwarancji producenta obejmujaca wszystkie elementy przetgcznika (réwniez zasilacze i
wentylatory) zapewniajgca wysytke sprzetu na podmiane maksymalnie na nastepny dzien roboczy.
Serwis musi zapewnia¢ réwniez dostep do poprawek, pomocy technicznej i aktualizacji
oprogramowania przez caty okres trwania gwarancji. Serwis musi by¢ swiadczony bezposrednio
przez producenta sprzetu w jezyku polskim. Cata komunikacja odbywac sie musi bezposrednio
pomiedzy Zamawiajacym i producentem sprzetu.

1.7.2.4 Licencja na system operacyjny Microsoft Windows Server 2019 Datacenter lub

réwnowazny

2 licencje do oferowanych serwerdw typ P7 wraz z niezbednymi licencjami na rdzenie fizyczne procesora. 2 licencje

do posiadanych przez Partnera serweréw Apollo 2800, wraz z licencjami na 32 rdzenie (4 procesory po 8 rdzeni).

Warunki réwnowaznosci zostaty opisane w Rozdziale 5.
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1.7.2.5 Licencja dostepowa CAL per user do Microsoft Windows Server 2019 lub

rownowazna

Warunki rGwnowaznosci zostaty opisane w Rozdziale 5.

1.7.2.6 Oprogramowanie do wirtualizacji typ P7

Oprogramowanie do wirtualizacji typ P7

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Wirtualizacja
mocy
obliczeniowej

Oferowana rdwnowazna warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi
by¢ zainstalowana bezposrednio na sprzecie fizycznym oraz musi spetniaé ponizsze warunki:

o Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzy¢ i
wykorzysta¢ procesory fizyczne wyposazone w 512 logicznych watkéw oraz do 12TB pamieci
fizycznej RAM

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze miec¢ 1-8 wirtualnych kart sieciowych

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze miec¢ 2 porty szeregowe

o Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows Server 2012/2012R2,
Windows Server 2016, Windows 7, Windows 8.1, Windows 10, SLES 12, SLES 11, REHL 7, RHEL 6,
RHEL 5, Debian, CentOS, FreeBSD, Ubuntu, Oracle Linux

0 Rozwigzanie musi umozliwiac przydzielenie pamieci RAM dla maszyn wirtualnych w sposéb
pozwalajacy na obstuge wiekszej ilosci pamieci niz fizyczne zasoby RAM serwera w celu
osiggniecia maksymalnego wspodtczynnika konsolidacji

o Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosSci zasobow
dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych

o Rozwigzanie musi zapewniac sprzetowe wsparcie dla wirtualizacji zagniezdzonej, na maszynie
wirtualnej

o Rozwigzanie musi umozliwiaé integracje z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania

o Rozwigzanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich serweréw
fizycznych poprzez bezpieczny szyfrowany kanat, z mozliwoscig nadawania uprawnien do takiego
dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta gtéwnego
(root/Administrator)

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania/eksportowania
systemow operacyjnych wraz z ich konfiguracjg i danymi

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii migawkowych
wirtualnych instancji systemow operacyjnych bez przerywania ich pracy z mozliwoscig
zachowania stanu pamieci pracujgcej maszyny wirtualnej.

o Oprogramowanie zarzadzajgce musi posiada¢ mozliwos¢ przydzielania i konfiguracji uprawnien
z mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft Active Directory
lub Open LDAP
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o Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci pamieci operacyjnej i pojemnosci przydzielonej
przestrzeni dyskowe;j

o System musi mie¢ mozliwos$¢ uruchamiania fizycznych serwerdw z centralnie przygotowanego
obrazu poprzez protokdt PXE

o System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako
logicznie separowane wirtualne urzagdzenia dedykowane dla poszczegdlnych maszyn wirtualnych

o System musi posiadac¢ funkcjonalnos¢ wirtualnego przetacznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczyé maszyny
wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik
wirtualny powinien mieé¢ mozliwos¢ konfiguracji do 4000 portow

o Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytgczania do niego dwéch i
wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczernistwo potgczenia ethernetowego w
razie awarii karty sieciowej o Wirtualne przetgczniki muszg obstugiwac wirtualne sieci lokalne
(VLAN), zapewniajace rowniez separacje warstwy trzeciej

o Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje potaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi

o Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie Sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze sciezek

o Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z serweréw fizycznych
na serwery w tym samym lub oddalonym osrodku przetwarzania

0 Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi

o Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty automatycznie
przetgczone na inne serwery infrastruktury

o Rozwigzanie musi umozliwiac tatwe i szybkie ponowne uruchomienie systeméw w przypadku
awarii poszczegdélnych elementdw infrastruktury bez utraty danych

o Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania

o Rozwigzanie musi zapewniaé¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to poprawki bezpieczenstwa, bez potrzeby
wytaczania wirtualnych maszyn

o Rozwigzanie musi posiada¢ co najmniej 2 niezalezne. mechanizmy wzajemnej komunikacji
miedzy serwerami, gwarantujgce witasciwe dziatanie mechanizmdw wysokiej dostepnosci na
wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci

o Decyzja o probie przywrdécenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie

o Oprogramowanie do wirtualizacji musi obstugiwac¢ SAN

o Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkosci do 62 TB

o Rozwigzanie musi posiada¢ mozliwos¢ integracji zewnetrznych rozwigzan wykonywania kopii
zapasowych
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o Oprogramowanie do wirtualizacji musi by¢ wspierane przez producenta oferowanego
rozwigzania do wirtualizacji pamieci masowej (SDS) oraz wirtualzacji sieci (SDN). Wsparcie musi
odbywac sie poprzez jednorodny kanat serwisowy (jeden numer telefonéw dla wszystkich
zgtoszen, jeden portal www pozwalajgcy zarzadzac licencjami)

o System musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomoca technologii Smart Card Reader

o Dostarczone oprogramowanie musi zapewnia¢ mozliwos¢ wirtualizacji dla wszystkich
dostarczonych w ramach postepowania serwerow typ P7

o Licencja na oprogramowanie spetniajgce powyzsze wymagania musi pochodzié¢ z oficjalnego
polskiego kanatu sprzedazy i by¢ fabrycznie nowa, nigdy nie zarejestrowana czy wykorzystywana.
Licencje dostepne w modelu licencjonowania na procesor/rdzen fizyczny.

o Rozwigzanie musi umozliwia¢ automatyczne réwnowazenie obcigzenia CPU/MEM serwerdow
fizycznych pracujgcych jako platforma dla infrastruktury wirtualnej

o Rozwigzanie powinno posiadaé proaktywny/heurystyczny mechanizm, ktéry migruje wirtualne
maszyny po wykryciu wzrostu obcigzenia lub potencjalnego problemu z serwerem fizycznym.

o System/SDS musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do
pamieci masowych oraz ustalania priorytetéw dostepu do nich

o Rozwigzanie musi umozliwia¢ szyfrowanie wirtualnych maszyn

Zarzadzanie
srodowiskiem
wirtualnym

o Rozwigzanie powinno posiadac¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna
mie¢ mozliwos$¢ dziatania zaréwno, jako aplikacja na maszynie fizycznej jak i wirtualne;j.

o Konsola graficzna musi by¢ dostepna za pomoca przegladarek.

o Kazda instancja konsoli moze zarzgdza¢ dowolng iloscig serwerdw fizycznych na ktorej
zainstalowane jest oprogramowanie do wirtualizacji (brak ograniczen licencyjnych).

o Rozwigzanie musi zapewnia¢ monitorowanie urzgdzen w trybie ,Real Time”

Wirtualizacja
funkcji
sieciowych — SDN

o Dostarczone oprogramowanie musi oferowaé¢ mozliwos¢ budowy sieci komunikacyjnych (IP) w
oparciu o srodowiska wirtualne

o Oferowane oprogramowanie musi zapewnia¢ funkcjonalnos$¢ tworzenia wirtualnych sieci w
sposob niezalezny od topologii sieci fizycznej

o Rozwigzanie musi posiadac funkcje wirtualnego routera, zapewniajgcego komunikacje
Srodowiska maszyn wirtualnych z siecig fizyczna.

o Rozwigzanie musi posiada¢ mozliwos¢ kreowania segmentow sieci przy uzyciu technologii
VXLAN

o Oferowane rozwigzanie musi posiadac petng wymagang funkcjonalnosé zaréwno funkgji
bezpieczenstwa oraz funkcji sieciowych w ramach rozwigzan jednego producenta

o Rozwigzania musi posiada¢ funkcje rozproszonego, stanowego firewall’a, umozliwiajgcego
definiowania regut dla protokotéw, portéw i adreséw.

o Kazdy serwer fizyczny na ktérym wykorzystywane jest oprogramowanie do wirtualizacji funkcji
sieciowych musi obstugiwac¢ dowolng ilo$¢ serwerdw wirtualnych (brak ograniczen licencyjnych).

Wirtualizacja
przestrzeni
dyskowej — SDS

o Oferowane rozwigzanie musi umozliwia¢ zbudowanie wspodlnej przestrzeni dyskowej w oparciu
o dyski wewnetrzne serwerdw fizycznych. Wymagane wsparcie dla konfiguracji sprzetowej
serwera opartej o dyski SSD i HDD oraz dla konfiguracji serwera opartej wytgcznie o dyski SSD
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0 Rozwigzanie musi zapewnia¢ mozliwo$é optymalizacji wydajnosci poprzez wbudowang
funkcjonalno$é ,cache’owania” operacji odczytu / zapisu (Read/Write 10) po stronie serweréw
fizycznych

0 Rozwigzanie musi posiada¢ mozliwos¢ budowania wtasnych schematow konfiguracji dyskowej
dla przestrzeni akcelerujgcej operacje Read/Write (cache) oraz dla przestrzeni budujacej
pojemnosé. Wymagana jest mozliwo$¢ zmiany konfiguracji zaréwno pod katem dostepnosci,
wydajnosci jak i pojemnosci

o Rozwigzanie musi by¢ zintegrowane z warstwa wirtualizacji w sposdb bezposredni,
niewymagajacy instalacji/konfiguracji dodatkowych komponentéw sprzetowych oraz
dodatkowego oprogramowania / dodatkowych maszyn wirtualnych. Konfiguracja, zarzadzanie i
monitoring ww. przestrzeni dyskowej muszg by¢ zintegrowane z zarzagdzaniem platforma
wirtualizacyjng

0 Rozwigzanie musi zapewniaé mozliwos¢ budowy wspdlnej wysoko-wydajnej i wysoko-
dostepnej przestrzeni dyskowej z wykorzystaniem dyskéw wewnetrznych udostepnianych przez
serwery fizyczne, oraz umozliwia¢ rozbudowe w ramach jednej logicznej puli do minimum 16
serwerow fizycznych

o Rozwigzanie musi zapewnia¢ obstugiwanie wolumendw/dyskéw wirtualnych maszyn do
rozmiaru min. 32TB

o Rozwigzanie musi zapewnia¢ wysokg dostepnosc oraz odpornosc na awarie ustug
uruchomionych na serwerach z zainstalowanym oprogramowaniem do udostepniana przestrzeni
dyskowej. Wysoka dostepnos¢ musi by¢ realizowana w oparciu o wbudowane mechanizmy
oprogramowania i nie dopuszcza sie stosowania produktow firm trzecich lub dedykowanych
komponentdéw sprzetowych aby zapewnic ciggtos¢ dziatania w przypadku awarii komponentéw
takich jak: serwer fizyczny i jego komponenty takie jak: dysk cache’ujacy, dysk pojemnosciowy

o Rozwigzanie nie moze w zaden sposéb ograniczac funkcjonalnosci platformy wirtualizacyjnej
zarowno w warstwie mechanizmow niezawodnosciowych, wydajnosciowo-optymalizacyjnych jak
i zarzadzania.

0 Rozwigzanie musi posiadac¢ konfigurowalne mechanizmy zabezpieczania danych na wypadek
niedostepnosci danych lub awarii sprzetowej w taki sposéb, aby zabezpieczane dane mozna byto
rozlokowaé na min. ponizszych poziomach: miedzy réznymi lokalizacjami, miedzy réznymi
szafami rack/chassis

o Rozwigzanie musi zapewnia¢ wsparcie dla rozwigzan sprzetowych réznych producentow i
posiadac oficjalng liste wspieranych lub rekomendowanych konfiguracji. Rozwigzanie nie moze
wprowadzac ograniczenia, aby na etapie rozbudowy przestrzeni dyskowej wymagana byta
rozbudowa jedynie o serwery producenta wykorzystane na etapie przed rozbudowg. W
przypadku rozbudowy o kolejne serwery rozwigzanie nie moze wprowadza¢ wymogu, aby w
dostarczanych

serwerach wymagana byta instalacja komponentéw sprzetowych oferowanych tylko przez
jednego dostawce/producenta (np. dyski, adaptery, specjalizowane karty i kontrolery)

o Rozwigzanie musi zapewniaé¢ mozliwos¢ rozbudowy i skalowania zaréwno mocy obliczeniowe;j,
pojemnosci przestrzeni cache, jak i pojemnosci przestrzeni dyskowej

o Rozwigzanie musi zapewnia¢ mozliwos¢ rozbudowy oferowanej przestrzeni dyskowej (dodanie
pojedynczego dysku, dodanie serwera/serwerdw fizycznych) w sposdb niewymagajacy przestoju

i przerwy w dostepie do dziatajgcych ustug wirtualnych

0 Rozwigzanie musi zapewniaé¢ mozliwos¢ ochrony danych przed utratg ich integralnosci (np.:
sfatszowaniem) za pomoca weryfikacji sum kontrolnych,

o Rozwigzanie nie moze wymagac instalacji dodatkowych komponentéw i maszyn wirtualnych na
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serwerach wykorzystywanych do udostepniania przestrzeni dyskowych.

o Rozwigzanie musi posiadac liste wspieranych konfiguracji serwerowych. Wymagane jest
wsparcie dla min. 5 niezaleznych producentéw sprzetu serwerowego dostepnego
na rynku Unii Europejskiej.

o System musi posiada¢ mozliwo$¢ udostepniania swojej przestrzeni dyskowej rowniez dla
fizycznych systemdw operacyjnych i umozliwia¢ zarzadzanie dostepnoscia,
pojemnoscig i wydajnoscig

o Rozwigzanie musi wspétdzieli¢ zasob dyskowy dla platformy wirtualizacyjne;j.

o Rozwigzanie powinno wspiera¢ mechanizmy optymalizacji wykorzystania przestrzeni
dyskowych. Wymagane wsparcie dla min.: technologii deduplikacji oraz technologii
implementujgcej zabezpieczenie danych poprzez pojedyncza i podwdjng parzystosé

za pomocg oprogramowania.

o Rozwigzanie musi zapewnia¢ automatyczne rebalansowanie i przywracanie bezpieczenstwa
danych bez koniecznosci stosowania dedykowanych nadmiarowych dyskdw typu HotSprare, a
wytacznie przy wykorzystaniu wolnego miejsca na dostepnych nosnikach.

o Kazdy serwer fizyczny na ktérym wykorzystywane jest oprogramowanie do wirtualizacji
przestrzeni dyskowej musi obstugiwa¢ dowolng ilo$¢ serwerdw wirtualnych (brak ograniczen na
serwery czy pojemnos$¢ w jakimkolwiek aspekcie licencyjnym).

Skalowanie
catosci platformy

o Rozwigzanie musi udostepnia¢ wspolny klaster mocy obliczeniowej i przestrzeni dyskowej,
agregujacy przetwarzanie danych, system rozproszonej pamieci masowej oraz serwerowy
segment sieci.

o Wirtualizacja mocy obliczeniowej musi pozwalaé na potgczenie pojedynczych node-éw
serwerowych w klaster, umozliwiajgcy bezprzerwowe przenoszenie maszyn pomiedzy serwerami
fizycznymi, czy natychmiastowe ich przywracanie w przypadku jakiejkolwiek awarii na pozostatych
node-ach klastra.

o Wirtualizacja zasobdw dyskowych musi catkowicie eliminowac ztozong dedykowang sieé¢ pamieci
masowej. Rozproszona pamie¢ masowa musi by¢ niezalezna od producentdw sprzetu i stanowic
wysokodostepne rozproszone, samoleczgce sie rozwigzanie.

o Kazdy serwer musi zosta¢ wyposazony w zestaw licencji umozliwiajacy wykorzystanie wszystkich
funkcjonalnosci opisanych jako wirtualizacji mocy obliczeniowej, wirtualizacja funkcji sieciowych,
wirtualizacja przestrzeni dyskowej.

Jezeli wymagana jest licencja na system wirtualizacyjny, Wykonawca zobowigzany jest do
dostarczenia odpowiedniej licencji pozwalajgca na uruchomienie wszystkich opisanych wyzej
funkcjonalnosci na dostarczanych serwerach typ P7. Licencja nie moze by¢ licencja typu Essentials
tj. z ograniczeniem do maksymalne;j ilosci hostow.

1.8 Mazowiecki Szpital Specjalistyczny im. dr. J6zefa Psarskiego w

Ostrotece
1.8.1 Zakres dostaw
Lp. | Nazwa urzadzenia/oprogramowania Liczba
(szt./komplet/licencja)
1. Rozszerzenie licencji oprogramowania RADMIN lub réwnowazne 100
UTM typ P8a 2
3. Urzadzenie do zbierania i analizy logéw 2

66




4, Licencja dostepowa CAL per user do Microsoft Windows Server 2019 Standard 100
lub réwnowazna
5. Licencja dostepowa CAL per device do Microsoft Windows Server 2019 Standard 165
lub réwnowazna
6. Serwer typ P8a 2
7. Licencja na oprogramowanie bazodanowe typ P8 2
8. Serwer typ P8b 1
9. Serwer typ P8c 1
1.8.2 Wymagane minimalne parametry techniczne
1.8.2.1 Oprogramowanie RADMIN Iub réwnowazne

Warunki rownowaznosci zostaty opisane w Rozdziale 5. Partner obecnie posiada wdrozonych 700 licencji dla

istniejgcych urzadzen. Zamawiajacy dopuszcza wymiane oprogramowania pod warunkiem dostarczenia i

uruchomienia oprogramowania do zdalnego dostepu do zarzgdzanych komputerdw oraz serwerdw o parametrach

minimalnych (warunki rbwnowaznosci) opisanych w Rozdziale 5.

1.8.2.2 UTM typ P8a
UTM typ P8a
Nazwa Wymagane minimalne parametry techniczne
komponentu
Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.
Podstawowe Monitoring stanu realizowanych potgczen VPN.

funkcjonalnosci

System realizujgcy funkcje Firewall powinien dawac mozliwos¢ pracy w jednym z dwdch trybow:
Routera z funkcjg NAT lub transparentnym.

System powinien umozliwia¢ zdefiniowanie co najmniej 254 interfejsow wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q

Wyposazenie

System realizujacy funkcje Firewall powinien dysponowac:
-minimum 10 portami Ethernet 10/100/1000 Base-TX

-minimum 8 portami SFP 10/100/1000 Base-X

-minimum 2 porty SFP+

-minimum 1 port konsolowy (RS-232 w postaci ztgcza USB lub RJ-45)
-minimum dwa redundantne zasilacze

Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 2,5 min jednoczesnych potgczen oraz 130 tys. nowych
pofaczen na sekunde

Przepustowos¢ Firewall’a: nie mniej niz 25 Gbps. dla pakietéw 1518 Bajtéw

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 10 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) - minimum 4 Gbps.

Logowanie i
korelacja zdarzen

System powinien mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze. System powinien mie¢ mozliwos¢ logowania do dedykowanego,
centralnego systemu logowania producenta

Kontrola System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwos¢
Malware wspotpracy z platforma lub ustuga typu Sandbox w celu eliminowania nieznanych dotad zagrozen.
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkcji.
Moga one byc realizowane w postaci osobnych platform sprzetowych lub programowych:
a) Kontrola dostepu -zapora ogniowa klasy Stateful Inspection
b) Ochrona przed wirusami—co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS
c) Poufnosé transmisji danych -potgczenia szyfrowane IPSec VPN oraz SSL VPN
Funkcje d) Ochrona przed atakami -Intrusion Prevention System
UTM/NGF e) Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie

niebezpiecznych: zawierajgcych ztosliwe oprogramowanie, stron szpiegujgcych oraz
udostepniajacych tresci typu SPAM

f)  Kontrola zawartosci poczty —antyspam dla protokotéw SMTP, POP3

g) Kontrola pasma oraz ruchu [QoS, Traffic shaping] —co najmniej okreslanie
maksymalnej i gwarantowane;j ilosci pasma
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h) Kontrola aplikacji —system powinien rozpoznawac aplikacje typu: P2P, botnet (C&C —
ta komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych
modutdw)

i)  Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

IPSec VPN

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:
a) Tworzenie potaczen w topologii Site-to-site oraz Client-to-site
b) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
c) Praca w topologii Hub and Spoke oraz Mesh
d) Mozliwosé wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
e) Obstuga mechanizméw: IPSec NAT Traversal,DPD, XAuth

Klient VPN

W ramach funkcji IPSec VPN, SSL VPN — producenci powinien dostarczac klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

Routing i NAT

Rozwigzanie powinno zapewniac: obstuge Policy Routingu, routing statyczny, dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP.
Translacja adresow NAT adresu Zrédtowego i docelowego.

Oddzielne
instancje

Mozliwo$é budowy minimum 8 oddzielnych (fizycznych lub logicznych) instancji systemow
bezpieczeristwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.

Firewall

Polityka bezpieczernstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoty, ustugi
sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzgdzanie pasmem
sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

Antyvirus

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021) oraz powinien
umozliwiaé skanowanie archiwéw typu zip, RAR.

IPS

Ochrona IPS powinna opierac sie co najmniej na analizie protokotow i sygnatur. Baza sygnatur
atakéw powinna zawiera¢ minimum 2000 wpiséw. Ponadto administrator systemu powinien
mie¢ mozliwos¢ definiowania wiasnych wyjgtkdw lub sygnatur. Dodatkowo powinna by¢
mozliwos¢ wykrywania anomalii protokotdw i ruchu stanowigcych podstawowg ochrone przed
atakami typu DoS oraz DDos.

Application
Control

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Filtr tresci WWW

Baza filtra WWW o wielkosci co najmniej milion adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware,
malware, spam. Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii lub tworzenia
wyjatkow i regut omijania filtra WWW.

Filtr URL Automatyczne aktualizacje sygnatur atakéw, aplikacji, szczepionek antywirusowych oraz ciagty
dostep do globalnej bazy zasilajace;j filtr URL.

Obstuga System zabezpieczen musi umozliwiaé weryfikacje tozsamosci uzytkownikow za pomocg nie mniej

uzytkownikéw i | niz:

integracja z | a) haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu

zewnetrznymi b) haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

bazami danych

c) haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w
Srodowisku Active Directory

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujgce
certyfikaty:
e |CSA lub EAL4 (lub réwnowazny) dla funkcji Firewall

Zarzadzanie

Elementy systemu powinny mie¢ mozliwos¢ zarzgdzania lokalnego (HTTPS, SSH) jak i miec
mozliwos¢ wspotpracy z platformami dedykowanymi do centralnego zarzadzania i
monitorowania. Komunikacja systemdw zabezpieczen z platformami centralnego zarzgdzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Support i | Serwisy i licencje: W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla
gwarancja wszystkich wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz
zabezpieczen przez okres 5 lat.
Gwarancja na sprzet min. 5 lat NBD
I1SO Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy urzadzenie musi posiadac
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certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych.

1.8.2.3 Urzqdzenie do zbierania i analizy logéw typ P8

Zamawiajacy dopuszcza zamiast fizycznego urzadzenia do zbierania i analizy logdw opisanego ponizej, dostarczenie

dedykowanego oprogramowania do zbierania i analizy logéw wraz z serwerem 1U i niezbednym oprogramowaniem

systemowym. Dostarczony serwer musi posiadac ponizej opisane parametry techniczne (obudowa, interfejsy, dyski).

Urzadzenie do zbierania i analizy logow typ P8

Nazwa _ q
TR Wymagane minimalne parametry techniczne
Mozliwosé montazu w szafie Rack 19”
Obudowa L
Wysokos¢ max. 1U
Interfejsy System realizujacy funkcje zbierania i analizy logéw powinien dysponowaé minimum 4 portami
Ethernet 10/100/1000 Base-TX
Dysk Dwa dyski skonfigurowane w RAID 1, kazdy o pojemnosci min 4 TB.
System musi by¢ w stanie przyjmowa¢ minimum 100 GB logéw na dzien.
Wydajnos¢ System musi by¢ w stanie przeanalizowa¢ minimum 2000 logéw na sekunde.
Rozwigzanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 100 systemdw
W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co
najmniej ponizsze funkcje:
1. Podglad logowanych zdarzen w czasie rzeczywistym.
2. Mozliwos¢ przegladania logdw historycznych z funkcja filtrowania.
3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co
najmniej:
a) Liste najczesciej wykrywanych atakéw.
Logowanie b) Liste naj:bar(I:lz.ie.j aktywnych uiytkownilféw.“
c) Liste najczesciej wykorzystywanych aplikacji.
d) Liste najczesciej odwiedzanych stron www.
e) Liste krajow, do ktérych nawigzywane sa potfaczenia.
f) Liste najczesciej wykorzystywanych polityk Firewall.
g) Informacje o realizowanych potgczeniach IPSec.
4, Rozwigzanie musi posiada¢ mozliwos$¢ przesytania kopii logéw do innych systemow

logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla
wysyfanych logéw.

6. System musi realizowac cykliczny eksport logéw do zewnetrznego systemu. Eksport
logdw musi by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zasoéb sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniac:

1. Generowanie raportow co najmniej w formatach: HTML, PDF, CSV.

2. Predefiniowane zestawy raportéw, dla ktéorych administrator systemu moze
modyfikowacé parametry prezentowania wynikow.

3. Funkcje definiowania wtasnych raportéw.

4, Mozliwos¢ tworzenia raportéw w jezyku polskim.

5. Generowanie raportow w sposéb cykliczny lub na Zadanie, z mozliwoscig

automatycznego przestania wynikow na okreslony adres(y) email.

Korelacja logow

W zakresie korelacji zdarzen system musi zapewniaé:

1. Korelowanie logéw z okresleniem urzadzen, dla ktorych ten proces ma byc realizowany.
2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.

3. Wybér kategorii zdarzen, dla ktdrych tworzone bedg reguty korelacyjne. System musi
korelowac zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

a) Malware.

b) Aplikacje sieciowe.

c) Email.
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d) IPS.

Zarzadzanie

e) Traffic.
f) Systemowe: utracone potgczenie VPN, utracone potgczenie sieciowe.
1. System logowania i raportowania musi mie¢ mozliwos$¢ zarzadzania lokalnego z

wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarczac
dedykowang konsole zarzadzania, ktdra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotéw.

2. System musi umozliwia¢ definiowanie administratoréw z mozliwoscig okreslenia praw
dostepu do logowanych informacji i raportéw z perspektywy poszczegdlnych systemow, z
ktorych przesytane sg logi

Support Serwisy i licencje: W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla
gwarancja wszystkich wymaganych funkcji przez okres 5 lat.

Gwarancja na sprzet min. 5 lat NBD
ISO Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy urzadzenie powinien posiadac

certyfikat ISO 9001 w zakresie $wiadczenia ustug serwisowych.

1.8.2.4

Licencja dostepowa CAL per user do Microsoft Windows Server 2019 Standard lub
rownowazna

Warunki réwnowaznosci zostaty opisane w Rozdziale 5.

1.8.2.5

Licencja dostepowa CAL per device do Microsoft Windows Server 2019 Standard
Iub réwnowazna

Warunki réwnowaznosci zostaty opisane w Rozdziale 5.

1.8.2.6 Serwer typ P8a
Serwer typ P8a

:s:;inentu Wymagane minimalne parametry techniczne
Obudowa typu Rack o wysokosci maksymalnej 2U, z mozliwoscig instalacji 24 dyskow HotPlug

Obudowa wraz kompletem szyn umozliwiajgcych montaz w standardowej szafie Rack, wysuwanie serwera
do celdw serwisowych wraz z organizatorem kabli.

Ptyta gtéwna Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesordw.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Dwa procesory klasy x86 dedykowane do pracy z zaoferowanym serwerem , min.
o$miordzeniowe.

Procesor Kazdy z procesorow osiggajgcy w tescie PassMark CPU Mark wynik min. 16000 punktéw (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
https://www.cpubenchmark.net/cpu_list.php)
min. 256 GB pamieci RAM typu RDIMM

Pamieé RAM Ptyta powinna obstugiwaé do 1,5TB pamieci RAM, na ptycie gtdwnej powinno znajdowac sie

minimum 24 slotéw przeznaczonych dla pamieci.
Mozliwe zabezpieczenia pamieci: Memory Rank Sparing lub Advanced ECC

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

min. 4 porty USB z czego min. 2 w technologii 3.0, 2 porty video (1 na przednim panelu obudowy,

Whbudowane drugi na tylnym), opcjonalny min. 1 port RS232.
porty Rozwigzanie nie moze zostac uzyskane przy pomocy adapterdow przejsciowek oraz dodatkowych
kart.
Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT , interfejsy sieciowe nie
mogg zajmowac zadnego z dostepnych slotéw PCl Express oraz portow USB. Wsparcie dla
Interfejsy protokotéw iSCSI Boot oraz IPv6.
sieciowe
Zamawiajacy wymaga aby dostarczony serwer posiadat zainstalowane 4 interfejsy sieciowe SFP+
10Gb wraz z 4 wktadkami jednomodowymi
Kontroler Zainstalowany sprzetowego kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6,
dyskow 10, 50, 60. Posiadajgcy 8GB nieulotnej pamieci CACHE.

Dyski twarde

Zainstalowane min.6 dyskow 3TB SSD SAS 12Gb/s 2.5” dysk do intensywnego odczytu,
skonfigurowane w RAID 5.
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Dodatkowe dyski | Kontroler z 2 dyskami 480GB M.2 (RAID1)

Redundantne zasilacze Hot Plug o mocy maksymalnej 1100 W kazdy wraz z kablami zasilajgcymi

Zasil
asilacze o dtugoséci min. 2m kazdy.

Wentylatory Minimum 6 redundantnych wentylatorow Hot-Plug

Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera
-Zintegrowany z ptyta gtdwng modut TPM.2.0. Wbudowany czujnik otwarcia obudowy
Bezpieczenstwo wspotpracujacy z BIOS lub kartg zarzadzajaca.

- fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujace
Zamawiajgcego m.in. 0 numerze serwisowym serwera,

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

- zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane potfaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napedow

Karta - wirtualng konsole z dostepem do myszy, klawiatury

zarzadzajaca - wsparcie dla IPv6

— wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, SSH
- integracja z Active Directory

- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

5 lat gwarancji.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na s$wiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
Gwarancja serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowe] konfiguracji), cato$¢ procedur serwisowych musi zosta¢
wykonana przez serwisanta.

Kompatybilnos¢ Oferowany serwer musi by¢ kompatybilny z Linux

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub

elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Dokumentacja
uzytkownika Mozliwosé sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.
Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
Wsparcie . i . .
. stosowanego przez producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu
techniczne
producenta konfiguracji.
W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem
1.8.2.7 Licencja na oprogramowanie bazodanowe typ P8

Wieczyste licencje Oracle Database Standard Edition 2 lub réwnowazne do oferowanych serweréw typ P8a,
umozliwiajgca prace w trybie Active - Active. Oferowane oprogramowanie musi w petni kompatybilne z
oprogramowaniem AMMS/Infomedica produkcji Asseco Poland S.A posiadanym przez Partnera. Warunki
rownowaznosci zostaty opisane w Rozdziale 5.
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1.8.2.8

Serwer typ P8b

Serwer typ P8b

Nazwa Wymagane minimalne parametry techniczne
komponentu

Obudowa typu Rack o wysokosci maksymalnej 2U, z mozliwoscig instalacji 12 dyskow 3,5
Obudowa HotPlug wraz kompletem szyn umozliwiajagcych montaz w standardowej szafie Rack, wysuwanie

serwera do celéw serwisowych wraz z organizatorem kabli.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Procesor klasy x86 dedykowany do pracy z zaoferowanym serwerem , min. oSmiordzeniowy.
Procesor Kazdy z procesorow osiggajacy w tescie PassMark CPU Mark wynik min. 16000 punktéw (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
https://www.cpubenchmark.net/cpu_list.php)
min. 128 GB pamigci RAM typu RDIMM
Pamieé RAM Ptyta powinna obstugiwac¢ do 1,5TB pamieci RAM, na ptycie gtéwnej powinno znajdowad sie

minimum 24 slotéw przeznaczonych dla pamieci.
Mozliwe zabezpieczenia pamieci: Memory Rank Sparing lub Advanced ECC

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

min. 4 porty USB z czego min. 2 w technologii 3.0, 2 porty video (1 na przednim panelu

Wbudowane obudowy, drugi na tylnym), opcjonalny min. 1 port RS232.
porty Rozwigzanie nie moze zostac uzyskane przy pomocy adapterow przejsciowek oraz dodatkowych
kart.
Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT , interfejsy sieciowe nie
moga zajmowac¢ zadnego z dostepnych slotéw PCl Express oraz portdw USB. Wsparcie dla
Interfejsy protokotéw iSCSI Boot oraz IPv6.
sieciowe
Zamawiajacy wymaga aby dostarczony serwer posiadat zainstalowane 2 interfejsy sieciowe SFP+
10Gb wraz z 2 wktadkami jednomodowymi
Kontroler Zainstalowany sprzetowego kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6,
dyskow 10, 50, 60. Posiadajgcy 8GB nieulotnej pamieci CACHE.

Dyski twarde

Zainstalowane min.6 dyskow 16TB NLSAS 12Gb/s, skonfigurowane w RAID 5.

Dodatkowe dyski

Kontroler z 2 dyskami 480GB M.2 (RAID1)

Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 1100 W kazdy wraz z kablami zasilajgcymi
o dtugosci min. 2m kazdy.

Wentylatory

Minimum 6 redundantnych wentylatoréw Hot-Plug

Bezpieczenstwo

- Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera
-Zintegrowany z ptytg gtdwng modut TPM.2.0. Wbudowany czujnik otwarcia obudowy
wspotpracujgcy z BIOS lub kartg zarzadzajaca.

- fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujace
Zamawiajacego m.in. 0 numerze serwisowym serwera

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

- zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napedow

Karta - wirtualng konsole z dostepem do myszy, klawiatury

zarzadzajaca - wsparcie dla IPv6
- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, SSH
- integracja z Active Directory
- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie
- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

Gwarancja 5 lat gwarancji.

Gwarancja i serwis - w miejscu instalacji, gwarantowana naprawa: nastepny dzien roboczy,
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zgtaszanie awarii 24/7/365.

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowej konfiguracji), cato$¢ procedur serwisowych musi zosta¢
wykonana przez serwisanta.

Kompatybilnosc

Oferowany serwer musi by¢ kompatybilny z Linux

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub

elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Dokumentacja
uzytkownika Mozliwo$¢é sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.
Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
Wsparae stosowanego przez producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu
techniczne
producenta konfiguracji.
W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem
1.8.2.9 Serwer typ P8c
Serwer typ P8c
Nazwa .. q
Wymagane minimalne parametry techniczne
komponentu
Obudowa typu Rack o wysokosci maksymalnej 2U, z mozliwoscia instalacji 12 dyskow 3,5
Obudowa HotPlug wraz kompletem szyn umozliwiajagcych montaz w standardowej szafie Rack, wysuwanie

serwera do celéw serwisowych wraz z organizatorem kabli.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Procesor klasy x86 dedykowany do pracy z zaoferowanym serwerem, min. oSmiordzeniowy,

Procesor osiggajacy w tescie PassMark CPU Mark wynik min. 11000 punktéw (wynik zaproponowanego
procesora musi znajdowac sie na stronie: https://www.cpubenchmark.net/cpu_list.php)
min. 64 GB pamieci RAM typu RDIMM

Pamie RAM Ptyta powinna obstugiwac do 1,5TB pamieci RAM, na ptycie gtéwnej powinno znajdowad sie

minimum 24 slotéw przeznaczonych dla pamieci.
Mozliwe zabezpieczenia pamieci: Memory Rank Sparing lub Advanced ECC

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

min. 4 porty USB z czego min. 2 w technologii 3.0, 2 porty video (1 na przednim panelu

Whbudowane obudowy, drugi na tylnym), opcjonalny min. 1 port RS232.
porty Rozwigzanie nie moze zostac uzyskane przy pomocy adapterdow przejsciowek oraz dodatkowych
kart.
Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT , interfejsy sieciowe nie
moga zajmowac zadnego z dostepnych slotéw PCl Express oraz portéw USB. Wsparcie dla
Interfejsy protokotéw iSCSI Boot oraz IPv6.
sieciowe
Zamawiajacy wymaga aby dostarczony serwer posiadat zainstalowane 2 interfejsy sieciowe SFP+
10Gb wraz z 2 wktadkami jednomodowymi
Kontroler Zainstalowany sprzetowego kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6,
dyskow 10, 50, 60. Posiadajgcy 8GB nieulotnej pamieci CACHE.

Dyski twarde

Zainstalowane min.10 dyskéw 16TB NLSAS 12Gb/s, skonfigurowane w RAID 6.

Dodatkowe dyski

Kontroler z 2 dyskami 480GB M.2 (RAID1)

Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 1100 W kazdy wraz z kablami zasilajgcymi
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o dtugosci min. 2m kazdy.

Wentylatory

Minimum 6 redundantnych wentylatoréw Hot-Plug

Bezpieczenstwo

- Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera
-Zintegrowany z ptyta gtdwng modut TPM.2.0. Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS lub kartg zarzadzajaca.

- fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujgce
Zamawiajgcego m.in. 0 numerze serwisowym serwera

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

- zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane potfaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwos$¢ podmontowania zdalnych wirtualnych napedow

Karta - wirtualng konsole z dostepem do myszy, klawiatury
zarzadzajaca - wsparcie dla IPv6
- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, SSH
- integracja z Active Directory
- mozliwosé obstugi przez dwdch administratoréw jednoczesnie
- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.
Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
Gwarancja serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowe] konfiguracji), cato$¢ procedur serwisowych musi zostac
wykonana przez serwisanta.

Kompatybilnos¢

Oferowany serwer musi byé kompatybilny z Linux

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos$¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Wsparcie
techniczne
producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu
konfiguracji.

W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem

1.9 Wojewodzki Szpital Zespolony w Plocku

1.9.1 Zakres dostaw
Lp. | Nazwa urzadzenia/oprogramowania Liczba (szt./komplet/licencja)
1. Biblioteka tasmowa LTO 8 typ P9 1
Oprogramowanie do wirtualizacji typ P9 5
3. Licencje do oprogramowania Axence Nvision lub rGwnowazne 400
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Oprogramowanie do monitorowania infrastruktury typ P9 100

5. Licencja na system operacyjny Microsoft Windows Server 2019

Standard lub réwnowazny 10
6. Licencja dostepowa CAL per user do Microsoft Windows Server 2019

lub réownowazna 1800
7. Serwer typ P9a 2
8. Macierz dyskowa typ P9 1
9. Przetacznik FC typ P9 1
10. | Serwer typ P9b 1
11. | Serwer typ P9c 5
12. | Przetgcznik brzegowy typ P9 10
13. | Przetgcznik Datacenter typ P9 2

1.9.2

Wymagane minimalne parametry techniczne

1.9.2.1 Biblioteka tasmowa LTO 8 typ P9

Biblioteka taSmowa LTO 8 typ P9

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa o wysokosci maksymalnie 3U, fabrycznie przygotowana do montazu w standardowej
szafie przemystowej Rack 19”.
Wyposazona w komplet uchwytéw i szyn umozliwiajgcych montaz w szafie Rack.

Naped LTO

Mozliwo$¢ wyposazenia biblioteki w minimum dwa napedy LTO.
Zainstalowane dwa napedy LTO-8 FC 8Gb/s.

Sloty

Biblioteka musi posiada¢ minimum 24 wewnetrzne sloty na tasmy LTO.

Wszystkie sloty musza by¢ aktywne.

Biblioteka musi posiada¢ minimum jeden tzw.,mail slot” umozliwiajgcy wymiane pojedynczej
tasmy bez koniecznosci wyjmowania z biblioteki catego magazynka z tasmami.

Inne

Biblioteka musi obstugiwaé tasmy LTO typu WORM,

Biblioteka musi by¢ wyposazona we wbudowany czytnik kodow kreskowych.

Biblioteka musi umozliwia¢ szyfrowanie danych AES 256-bit zapisywanych na tasmach - aktualnie
nie jest wymagane dostarczenie licencji dla tej funkcjonalnosci, mozliwo$¢ aktywowania takiej
funkcjonalnosci w przysztosci.

Biblioteka musi posiada¢ dedykowany port RJ45 stuzgcy do celéw zdalnego zarzadzania.
Biblioteka musi posiada¢ minimum jeden port USB.

Zarzadzanie
lokalne/zdalne

Wbudowany wyswietlacz i przyciski sterujgce pozwalajace na lokalne zarzagdzanie, monitorowanie
i konfiguracje biblioteki.
Zdalne zarzadzanie poprzez interfejs webowy zabezpieczony hastem.

Wyposazenie

30 tasm LTOS,
5 tasm czyszczacych.

5-letnia gwarancja producenta w miejscu instalacji. Czas reakcji to kolejny dzien roboczy. W

Gwarancja okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek oraz aktualizacji wersji
oprogramowania dostarczonego wraz z napedami LTO-8.
1.9.2.2 Oprogramowanie do wirtualizacji typ P9
Oprogramowanie do wirtualizacji typ P9

Nazwa _— .
Wymagane minimalne parametry techniczne

komponentu
Licencja producenta na oprogramowanie wirtualizacyjne dla pieciu serwerdw (tgczna ilos¢
procesoréw: 26).

Licencje Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami réznych producentéw z zachowaniem wsparcia technicznego i
zmiang wersji oprogramowania na nizszg (downgrade). Licencjonowanie nie moze odbywac sie w
trybie OEM.
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Funkcjonalnos¢

1)

2)

3)

4)

5)

6)

7)

8)

9)

Warstwa wirtualizacji musi by¢ instalowana bezposrednio na sprzecie fizycznym bez
potrzeby instalowania dodatkowego systemu operacyjnego.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ obstugi wielu instancji
systemow operacyjnych na jednym serwerze fizycznym i musi sie charakteryzowacd
maksymalnym mozliwym stopniem konsolidacji sprzetowej.

Oprogramowanie do wirtualizacji musi by¢ niezalezne od producenta platformy
sprzetowe;j.

Oprogramowanie do wirtualizacji musi posiadac centralng konsole graficzng do
zarzadzania maszynami wirtualnymi, zasobami i warstwa sieciowg na wszystkich
hostach.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$s¢ monitorowania
wykorzystania zasobow fizycznych infrastruktury wirtualnej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systeméw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé klonowania systeméw
operacyjnych wraz z ich petng konfiguracjq i danymi.

Oprogramowanie do wirtualizacji musi zapewnia¢ funkcjonalnos¢ HA zapewniajgca
automatyczng migracje maszyn wirtualnych pomiedzy serwerami bez przerywania pracy
uzytkownikéw lub ograniczenia dostepnosci ustugi przy awarii jednego z hostow.
Rozwigzanie musi wspiera¢ wirtualizacje nastepujacych systemdéw operacyjnych:
Windows 2008/2012/2016/2019, Windows 7/8/10, SLES 11/12/15, RHEL 6/7/8, Oracle
Linux 6/7/8, Solaris 10/11, Debian 8/9/10, CentOS 8, Ubuntu 18/19/20, Mac OS 10/11.

1.9.2.3

Licencje oprogramowania Axence Nvision lub réwnowazne

Partner posiada 800 licencji na oprogramowanie Axence Nvision.

Wymagane jest dostarczenie 400 licencji wraz ze wsparciem producenta na 60 miesiecy. tacznie po rozbudowie

Partner ma posiada¢ 1200 licencji. Zamawiajgcy dopuszcza wymiane oprogramowania pod warunkiem dostarczenia i

uruchomienia oprogramowania do zarzadzania infrastrukturg o parametrach minimalnych (warunki réwnowaznosci)

opisanych w Rozdziale 5.

1.9.2.4

Oprogramowanie do monitorowania infrastruktury HPE IMC lub réwnowazne

Partner posiada 100 licencji na oprogramowanie HPE IMC w wersji standard. Wymagane jest dostarczenie licencji

pozwalajacej na obstuge dodatkowych min. 100 urzadzen. Po rozbudowie oprogramowanie ma umozliwia¢ obstuge

do 200 urzgdzen. Gwarancja musi zapewnia¢ dostep do poprawek oprogramowania urzgdzenia oraz wsparcia

technicznego w trybie 24x7 na wszystkie elementy i licencje przez okres 60 miesiecy. Catos$¢ Swiadczen

gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu lub jego autoryzowany serwis.

Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego producenta.

Zamawiajgcy dopuszcza wymiane systemu do monitorowania infrastrukturg na rownowazne. Warunki

rownowaznosci zostaty opisane w Rozdziale 5.

W przypadku wymiany oprogramowanie (dostarczenie rozwigzania rwnowaznego) niezbedne jest zapewnienie

obstugi min. 200 urzadzen.
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1.9.2.5

Licencja na system operacyjny Microsoft Windows Server 2019 Standard lub
réwnowazny

Licencja na serwerowy system operacyjny wraz z niezbednymi licencjami na 16 rdzeni fizycznych procesora.

Warunki réwnowaznosci zostaty opisane w Rozdziale 5.

1.9.2.6

Licencja dostepowa CAL per user do Microsoft Windows Server 2019 lub
réwnowazna

Warunki rGwnowaznosci zostaty opisane w Rozdziale 5.

1.9.2.7 Serwer typ P9a
Serwer typ P9a
Nazwa Wymagane minimalne parametry techniczne
komponentu
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 10 dyskow 2.5" Hot-Plug wraz z
Obudowa kompletem wysuwanych szyn umozliwiajgcych montaz w szafie RACK i wysuwanie serwera do

celdw serwisowych oraz organizatorem do kabli.

Ptyta gtowna

Ptyta gtdwna z mozliwoscig zainstalowania minimum dwdch procesoréw. Ptyta gtdwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86 dedykowane do pracy z zaoferowanym
Procesor serwerem umozliwiajgce osiggniecie wyniku min. 97.7 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla dwdch procesorow.
Pamie¢ RAM Minimum 512GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie minimum 24

sloty przeznaczone do instalacji pamieci. Ptyta gtdwna powinna obstugiwa¢ do 3TB pamieci RAM.

Funkcjonalnos¢

Memory Rank Sparing lub Advanced ECC

pamieci RAM

Gniazda PCI - minimum trzy sloty PCle x16 generacji 3
Whbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe 10 Gb SFP+ wraz z 2 szt. kabli pofgczeniowych DAC 10 Gb SFP+ o dfugosci 5m, w petni
kompatybilnymi z dostarczanym serwerem
Mozliwos¢ instalacji wymiennie modutéw udostepniajacych:

Interfejsy - cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT;
sieciowe/FC/SAS | - min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. dwa interfejsy sieciowe

10Gb Ethernet ze ztgczami w standardzie SFP+;

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ lub dwa interfejsy sieciowe 25Gb
Ethernet ze ztgczami SFP28.

Dodatkowa karta HBA dwuportowa FC 16Gb.

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SSD, NVMe.

Zainstalowane 2 dyski o pojemnosci min. 800GB SSD SAS MU 12Gb/s 2,5“ Hot-Plug oraz 4 dyski o
pojemnosci min. 900GB SAS 15k RPM, 12Gb/s 512n 2,5“ Hot-Plug.

Mozliwos$¢ instalacji dyskdw M.2 SATA o pojemnosci min. 240GB oraz mozliwos¢ konfiguracji w
RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 2GB nieulotnej pamieci cache, umozliwiajacy
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Naped optyczny

Brak

Wbudowane 4 x USB z czego nie mniej niz 1x USB 2.0 na przednim panelu obudowy i jeden USB 3.0 wewnetrzny,
porty 2x RJ-45 i 2x10Gb BaseT, 2 x video z czego jeden na panelu przednim, opcjonalny port 1xRS-232.
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200

Wentylatory Redundantne

Zasilacze Redundantne, Hot-Plug min. 750W kazdy.

Bezpieczenstwo

Modut TPM 2.0.
Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS lub kartg zarzadzajaca.

Diagnostyka

Wbudowane diody lub wyswietlacz LED lub LCD informujgcy o stanie serwera

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port
RJ-45 Gigabit Ethernet umozliwiajgca:
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e zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e integracja z Active Directory

e mozliwosc obstugi przez dwéch administratorow jednoczesnie

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

e  Monitorowanie zuzycia dyskéw SSD

e Automatyczne update firmware dla wszystkich komponentow serwera

e  Mozliwos¢ przywrdcenia poprzednich wersji firmware

e Mozliwos$¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajgcej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON

e Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikow
konfiguracyjnych

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz ISO-14001. Serwer musi
posiadac deklaracje CE. Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i

fik o . . , . . .

Certyfikaty posiadac status ,Certified for Windows” dla systeméw Microsoft Windows 2016, Microsoft
Windows 2019.
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365 poprzez linie telefoniczng lub system zgtoszeniowy.

Warunki Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny

gwarancji certyfikat jakoséci na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
serwera.
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub

Dokumentacja elektronicznej (jako zapis trwaty na ptycie CD/DVD).

uzytkownika

Mozliwos$¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Wsparcie
techniczne
producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikdéw, uaktualnien, opisu
konfiguracji.

1.9.2.8 Macierz dyskowa typ P9

Macierz dyskowa typ P9

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa macierzy do instalacji w standardowej szafie RACK 19”, rozwigzanie
moze zajmowac maksymalnie 2U i pozwalac¢ na instalacje 24 dyskéw 2.5”.

Obudowa Obudowa potki dyskowej do instalacji w standardowej szafie RACK 19”,

rozwigzanie moze zajmowac maksymalnie 2U i pozwalac na instalacje 24 dyskéw
2,5” lub 12 dyskoéw 3,5”.

Kontrolery

Dwa kontrolery RAID pracujace w uktadzie active-active posiadajgce tacznie
minimum osiem portéow FC 16Gb wraz z wktadkami 16Gb SFP.
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Cache

8GB na kontroler, pamieé cache zapisu mirrorowana miedzy kontrolerami,
podtrzymywana bateryjnie przez min. 72h w razie awarii lub z zastosowaniem
innej technologii

Dyski

Zainstalowane 10 dyskéw Hot-Plug o pojemnosci 900GB SAS 12Gb/s, 15k RPM,
512n, 2,5” oraz 10 dyskéw 600GB SSD SAS Rl 12Gb/s 2,5” Hot-Plug. Dodatkowa
potka dyskowa z mozliwoscig instalacji min. 12 dyskéw 3,5” wyposazona w 6
dyskow o pojemnosci min. 4TB NLSAS 7.2k RPM, 12Gb/s, 3,5” Hot-Plug.
Mozliwosé rozbudowy przez doktadanie kolejnych dyskow/pétek dyskowych do
facznie minimum 140 dyskéw. Mozliwos¢ mieszania typow dyskéw w obrebie
macierzy oraz pojedynczej potki.

Oprogramowanie/Funkcjonalnosci

Zarzadzanie macierzg poprzez minimum przegladarke internetowg lub GUI
oparte o HTML5. Powiadamianie mailem o awarii, umozliwiajgce maskowanie i
mapowanie dyskéw. Macierz powinna zosta¢ dostarczona z licencjg
umozliwiajgcg utworzenie minimum 512 LUN’éw oraz 512 kopii migawkowych
na catg macierz.

Licencja zaoferowanej macierzy powinna umozliwia¢ podtgczanie minimum 8
hostéw bez koniecznosci zakupu dodatkowych licencji.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka,
rozktadania danych miedzy dyskami poszczegdlnych typdw (tzw. auto-tiering).
Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami dyskow.
Mozliwos¢ wykorzystania dyskow SSD jako cache macierzy, mozliwosé
rozbudowy pamieci cache do min. 1,6TB poprzez dyski SSD.

Macierz musi posiadac funkcjonalnosé¢ zdalnej replikacji danych do macierzy tej
samej rodziny w trybie asynchronicznym.

Wsparcie dla systeméw
operacyjnych

Windows Server 2012 R2, Windows Server 2016, Red Hat Enterprise Linux
(RHEL), Vmware ESXi.

Bezpieczenistwo

Ciaggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania.
Zasilacze, wentylatory, kontrolery RAID redundantne.

Certyfikaty

Macierz musi by¢ wyprodukowany zgodnie z normg ISO 9001:2015.

Warunki gwarancji

5 lat gwarancji.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien
roboczy, zgtaszanie awarii 24/7/365 poprzez linie telefoniczng producenta -
Zamawiajacy zastrzega, ze po podpisaniu umowy moze zazgda¢ od
Wykonawcy dokumentu potwierdzajacego spetnianie ww. wymagan w
formie wydruku..

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy I1SO 9001
lub réwnowazny certyfikat jakosci na Swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u
Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie
drukowanej lub elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej
producenta konfiguracji sprzetowej serwera oraz warunkéw gwarancji po
podaniu numeru seryjnego, bezposrednio u producenta Ilub jego
przedstawiciela.

Wsparcie techniczne producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na
dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
serwera, lub innego oznaczenia stosowanego przez producenta serwera: do
najnowszych sterownikéw, uaktualnien, opisu konfiguracji.
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1.9.2.9 Przetqcznik FC typ P9
Przetacznik FC typ P9
Nazwa . . q
TR Wymagane minimalne parametry techniczne
Typ obudowy Obudowa do montazu w szafie rack 19” za pomocg dostarczonych dedykowanych elementéw.

Typ przefacznika

Przetgcznik FC musi by¢ wykonany w technologii FC minimum 32 Gb/s i zapewniaé mozliwo$é pracy
portow FC z predkosciami 32, 16, 8, 4 Gb/s w zaleznosci od rodzaju zastosowanych wktadek SFP.
Przetacznik FC musi by¢é wyposazony, w co najmniej 8 aktywnych portéw FC obsadzonych
wktadkami SFP+ 16Gb/s Short Wave.

Mechanizmy
zwiekszajace
poziom
bezpieczenstwa

Uwierzytelnianie (autentykacja) przetgcznikéw w sieci Fabric za pomocg protokotéw DH-CHAP
i FCAP.

Uwierzytelnianie (autentykacja) urzadzen koricowych w sieci Fabric za pomocg protokotu
DH-CHAP.

Szyfrowanie potfaczenia z konsolg administracyjng. Wsparcie dla SSHv2.

Definiowanie wielu kont administratorow z mozliwoscig ograniczenia ich uprawnien za pomocg
mechanizmu tzw. RBAC (Role Based Access Control).

Definiowane kont administratorow w srodowiskach RADIUS, TACACS+, LDAP w MS Active
Directory.

Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS obstuga SNMP v1
orazv3

IP Filter dla portu administracyjnego przetacznika

Wgrywanie nowych wersji firmware przetgcznika FC z wykorzystaniem bezpiecznych protokotéw
SCP oraz SFTP.

Wykonywanie kopii bezpieczenstwa konfiguracji przetacznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP.

Mozliwos¢
konfiguracji

Polecenia tekstowe w interfejsie znakowym konsoli terminala.
Przegladarke internetowg z interfejsem graficznym lub dedykowane.

Dodatkowe
wymagania

Wszystkie zaoferowane porty przetagcznika FC muszg umozliwiaé dziatanie bez tzw.
oversubscrypcji, gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przetgcznika
moga pracowaé réwnoczesnie z petng predkoscig 16Gb/s lub 32Gb/s w zaleznosci od
zastosowanych wktadek FC.

Catkowita przepustowosc¢ przetgcznika FC dostepna dla maksymalnie rozbudowanej konfiguracji
wyposazonej we wktadki 32Gb/s musi wynosi¢ minimum 768 Gb/s end-to-end.

Oczekiwana warto$¢ opoznienia przy przesytaniu ramek FC miedzy dowolnymi portami
przetagcznika nie moze by¢ wieksza niz 900ns.

Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej)
i szerokos$¢ 19” oraz zapewniac techniczng mozliwos¢ montazu w szafie 19”.

Maksymalny dopuszczalny pobdr mocy przetgcznika FC wyposazonego w 24 wktadki SFP 32Gb/s
to 80W.

Przetacznik FC musi realizowac sprzetowg obstuge zoningu (przez tzw. uktad ASIC) na podstawie
portéw i adresow WWN.

Przetacznik FC musi mie¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje
wyzszg jak i na nizszg) w czasie pracy urzadzenia i bez zaktécenia przesytanego ruchu FC.
Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet,
RS232 i musi zapewniac obstuge interfejsu zarzgdzajgcego REST API.

Gwarancja

5-lat gwarancji producenta w miejscu instalacji. Czas reakcji w miejscu instalacji to kolejny dzien
roboczy. Przetgcznik musi by¢ nowy, nigdy wczeséniej nie uzywany i pochodzi¢ z autoryzowanego
kanatu dystrybucji producenta na terenie Polski, a takze by¢ objety serwisem producenta.

1.9.2.10

Serwer typ P9b

Serwer typ P9b

Nazwa
komponentu

Wymagane minimalne parametry techniczne
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Obudowa

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 16 dyskow 2,5” Hot-Plug wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celdw serwisowych oraz organizatorem do kabli.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta gtéwna musi byc
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane dwa procesory osmiordzeniowe x86, dedykowane do pracy z serwerem osiggajace
Procesor w tesScie SPECrate2017_int_base wynik min. 92.9 dostepny na stronie www.spec.org dla
konfiguracji dwuprocesorowej na dowolnej platformie oferowanego producenta.
256GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinny znajdowac sie minimum 16 slotow
Pamie¢ RAM przeznaczonych do rozbudowy pamieci. Ptyta gtéwna powinna obstugiwaé do min. 3TB pamieci

RAM.

Funkcjonalnos¢

Memory Rank Sparing lub Advanced ECC

pamieci RAM

Gniazda PCI Min. 4 sloty generacji 3, w tym min. 1 slot o predkosci x16.
Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe 10 Gb SFP+ wraz z 2 szt. kabli potgczeniowych DAC 10 Gb SFP+ o dfugosci 5m, w petni
kompatybilnymi z dostarczanym serwerem.
Mozliwos$¢ instalacji wymiennie modutéw udostepniajacych:

Interfejsy - czterY interf.ejsy 'sie.ciowe 10Gb Ethernet w standard.zie SFP+. ' -
sieciowe/FC/SAS | - dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe 10Gb

Ethernet ze ztgczami w standardzie SFP+.

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie BaseT lub dwa interfejsy sieciowe 25Gb
Ethernet ze ztgczami SFP28.

Dodatkowa karta HBA dwuportowa FC 16Gb.

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SSD, NVMe.

Zainstalowane 2 dyski o pojemnosci min. 480GB SSD SATA Rl 6Gb/s 2,5 Hot-Plug oraz 12 dyskow
o pojemnosci min. 900GB SAS 15k RPM, 12Gb/s 512n 2,5“.

Mozliwos$¢ zainstalowania dwdéch dyskow M.2 SATA o pojemnosci min. 240GB skonfigurowanych
w RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 2GB pamieci cache, mozliwe konfiguracje
poziomow RAID: 0, 1, 5, 6, 10, 50, 60.

Wbudowane 5xUSB, min. 2 port USB 2.0 oraz 3 porty USB 3.0, 2 porty RJ45, 2 porty video (1 na przednim panelu
porty obudowy, drugi na tylnym), opcjonalny 1 port RS232.
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1280x1024.
Wentylatory Redundantne.
Zasilacze Redundantne, Hot-Plug min. 750W kazdy.

Bezpieczeristwo

Modut TPM 2.0.
Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS lub kartg zarzadzajaca.

Diagnostyka

Whbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port

RJ-45 Gigabit Ethernet umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

e mozliwos¢ podmontowania zdalnych wirtualnych napeddéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e integracja z Active Directory

e mozliwosc obstugi przez dwéch administratoréw jednoczesnie

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

e  Monitorowanie zuzycia dyskéw SSD

e Automatyczne update firmware dla wszystkich komponentdéw serwera

e  Mozliwos¢ przywrdcenia poprzednich wersji firmware
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e  Mozliwo$¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajacej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON

e Mozliwo$¢ zaimportowania ustawien,
konfiguracyjnych

poprzez bezposrednie podfgczenie plikéw

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-50001. Serwer musi
posiadac deklaracja CE. Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i

Certyfikaty posiadac status ,Certified for Windows” dla systeméw Microsoft Windows 2016, Microsoft
Windows 2019.
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365 poprzez linie telefoniczng producenta.
. Firma serwisujgca musi posiadaé certyfikat jakosci wedtug normy I1SO 9001 lub réwnowazny
g\CIvz:l;:lé;i certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
serwera.
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
Dokumentacja elektronicznej (jako zapis trwaty na ptycie CD/DVD).

uzytkownika

Mozliwosé sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie

Wsparcie . . . - .
techniczne internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikdéw, uaktualnien, opisu
producenta . -
konfiguracji.
1.9.2.11 Serwer typ P9c
Serwer typ P9c
Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P y
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 10 dyskéw 2.5" Hot-Plug wraz z
Obudowa kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do

celdw serwisowych oraz organizatorem do kabli.

Ptyta gtowna

Ptyta gtdwna z mozliwoscig zainstalowania minimum dwdch procesoréw. Ptyta gtdwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86 dedykowane do pracy z zaoferowanym
Procesor serwerem umozliwiajgce osiggniecie wyniku min. 97.7 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla dwdch procesorow.
Pamie¢ RAM Minimum 512GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie minimum 24

sloty przeznaczone do instalacji pamieci. Ptyta gtdwna powinna obstugiwa¢ do 3TB pamieci RAM.

Funkcjonalnos¢

Memory Rank Sparing lub Advanced ECC.

pamieci RAM
Gniazda PCI - minimum trzy sloty PCle x16 generacji 3
Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz oraz dwa
interfejsy sieciowe 10 Gb SFP+ wraz z 2 szt. kabli potgczeniowych DAC 10 Gb SFP+ o dtugosci
. 5m, w petni kompatybilnymi z dostarczanym serwerem.
Interfejsy Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:
sieciowe/FC/SAS )

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT;
- min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. dwa interfejsy sieciowe
10Gb Ethernet ze ztgczami w standardzie SFP+;
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- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ lub dwa interfejsy sieciowe 25Gb
Ethernet ze ztgczami SFP28.

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SSD, NVMe.

Zainstalowane 2 dyski o pojemnosci min. 480GB SSD SATA RI 6Gb/s 2,5“ Hot-Plug oraz 6 dyskow o
pojemnosci min. 900GB SAS 15k RPM, 12Gb/s 512n 2,5“.

Mozliwos¢ instalacji dyskdw M.2 SATA o pojemnosci min. 240GB oraz mozliwos$¢ konfiguracji w
RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajacy min. 2GB nieulotnej pamieci cache, umozliwiajacy
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Naped optyczny

Brak

Wbudowane 4 x USB z czego nie mniej niz 1x USB 2.0 na przednim panelu obudowy i jeden USB 3.0 wewnetrzny,
porty 2x RJ-45 i 2x10Gb BaseT, 2x video z czego jeden na panelu przednim, opcjonalnie 1xRS-232.
Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1920x1200

Wentylatory Redundantne

Zasilacze Redundantne, Hot-Plug min. 750W kazdy.

Bezpieczeristwo

Modut TPM 2.0.
Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS lub kartg zarzadzajaca.

Diagnostyka

Whbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port

RJ-45 Gigabit Ethernet umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

e szyfrowane potfaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

e mozliwos$¢ podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e integracja z Active Directory

e mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

e Monitorowanie zuzycia dyskow SSD

e Automatyczne update firmware dla wszystkich komponentéw serwera

e  Mozliwos¢ przywrécenia poprzednich wersji firmware

e Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajgcej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz ISO-14001. Serwer musi
posiadac deklaracje CE. Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i

fik

Certyfikaty posiadac status ,Certified for Windows” dla systeméw Microsoft Windows 2016, Microsoft
Windows 2019.
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365 poprzez linie telefoniczng producenta.
Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy I1SO 9001 lub réwnowazny
certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta

Warunki

.. serwera.
gwarangji

Mozliwos$é sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikédw nawet w przypadku
wygasniecia gwarancji serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.
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Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Dﬂ;:::lev:"‘:‘?kc;a Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Wsparcie Postep na s.tronie producenta serwera realizowany poprzez podanie na dgdykowanej stron.ie
hniczne internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
;(:cc)ducenta stosowanego przez producenta serwera: do najnowszych sterownikdéw, uaktualnien, opisu

konfiguracji.

1.9.2.12 Przetqcznik brzegowy typ P9

Przetacznik brzegowy typ P9

Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P y
Obudowa Obudowa wiezowa 1U umozliwiajgca instalacje w szafie 19" o gtebokosci nie wiekszej niz 40cm.

Wyposazenie

Co najmniej 48 porty GE w standardzie 10/100/1000BaseT wspierajgcych standard 802.3at (PoE+)
Minimum 4 porty 10Gigabitowe SFP+, niezalezne od wymaganych portéw 10/100/1000BaseT (z
czego min. 4 porty obsadzone wkfadkami 10GBase-LR w petni kompatybilnymi z dostarczanymi
przetacznikami). Wszystkie porty musza by¢ aktywne.

Funkcjonalnos$¢

Funkcja fgczenia urzadzen w stosy z wykorzystaniem portéw 10Gb/s i agregowanych portéw
10Gb/s. Urzadzenia potgczone w stos widziane jako jedno logiczne urzadzenie (nie dopuszcza sie
rozwigzan typu klaster). Wymagane jest by urzadzania tworzgce stos mogty posiadac tgcznie nie
mniej niz 390 portéw 100/1000BaseT (z obstuga i bez obstugi standardu PoE+), nie mniej niz 210
portéw 1000BaseX i ich kombinacji

Realizacja taczy agregowanych (LACP) w ramach réznych przetgcznikéw bedacych w stosie
Routing IPv4 — minimum: statyczny (minimum 512 tras), RIP

Routing IPv6 — minimum: statyczny (minimum 256 tras), RIPng

Policy Based Routing

Wsparcie dla Bidirectional Forwarding Detection (BFD)

Minimum 32 interfejsy IP VLAN

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol
Obstuga sieci IEEE 802.1Q VLAN — minimum 4094 sieci VLAN

Obstuga IEEE 802.1ad QinQ i Selective QinQ

Funkcja Root Guard umozliwiajgca ochrone sieci przed wprowadzeniem do sieci urzagdzenia, ktére
moze przejac role przetgcznika Root dla protokotu Spanning Tree

BPDU Guard —funkcja umozliwiajgca wytgczenie portow Fast Start w momencie odebrania na tym
porcie ramek BDPU w celu przeciwdziatania petlom

Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping (wszystkie dla IPv4
i IPv6)

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia

Obstuga standardu 802.1p — min. 8 kolejek na porcie

Mozliwo$é zmiany wartosci pola DSCP i wartosci priorytetu 802.1p

Mozliwo$é wyboru sposobu obstugi kolejek — Strict Priority (SP); Weighted Round Robin (WRR);
WRR + SP

Funkcja mirroringu portow lokalnego i zdalnego: 1 to 1 Port mirroring, Many to 1 port mirroring
Obstuga funkcji logowania do sieci (,,Network Login”) zgodna ze standardem IEEE 802.1x:
Mozliwosé przydziatu stacji do wskazanej sieci wirtualnej podczas logowania IEEE 802.1x
Mozliwosé uwierzytelniania wielu uzytkownikéw na jednym porcie

Mozliwo$é obstugi wielu domen, z ktérych kazda moze byé przypisana do witasnego serwera
RADIUS

Przypisanie profilu QoS dla uzytkownika lub grupy uzytkownikow

LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

Mozliwos¢ stworzenia lokalnej bazy uzytkownikéw dla autoryzacji IEEE 802.1x oraz MAC
TACACS+ i RADIUS Network Login

RADIUS Accounting

Mozliwos$é centralnego uwierzytelniania administratoréw na serwerze RADIUS

Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2ci 3, Telnet, SSH v.2, http i https
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Syslog

Obstuga NETCONF

Obstuga sFlow

Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3

Obstuga NTP i SNTP

Obstuga protokotéw 802.3ah oraz 802.1ag

Przetacznik musi posiadaé mechanizm zdefiniowania i generowania testowych prébek ruchu
sieciowego. Musi umozliwiaé gromadzenie i podglad statystyk z ich wykonania, obejmujacych
takie parametry jak RTT, Packet Loss, Jitter

Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge port, isolated
VLAN) lub réwnowaznego

Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol

Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z mozliwoscig
definiowania wartosci progowych

Przetaczniki muszg taczy¢ sie we wspolne stosy z posiadanymi przez Partnera przetacznikami
serii HPE 5130

Przetaczniki muszg posiada¢ mozliwosc stworzenie pierscienia z bedgcymi z posiadaniu Partnera
przetacznikami HPE 5700 series oraz HPE 5130 series przy pomocy protokotu RRPP (Rapid Ring
Protection Protocol).

5 lat gwarancji (serwisu) producenta obejmujacej wszystkie elementy przetacznika (réwniez
zasilacze i wentylatory) zapewniajaca wysytke sprawnego sprzetu na podmiane na nastepny dzien
roboczy po zgtoszeniu awarii. Gwarancja musi zapewnia¢ rowniez dostep do poprawek
oprogramowania urzadzenia oraz wsparcia technicznego. Wymagane jest zapewnienie

Gwarancja . . . . - .

technicznego (niezaleznego od zgtaszania usterek) wsparcia telefonicznego lub przez system
zgtoszeniowy w trybie 8x5 przez okres co najmniej 5 lat. Catos$¢ swiadczen gwarancyjnych musi by¢
realizowana bezposrednio przez producenta sprzetu lub jego autoryzowany serwis. Partner musi
mie¢ bezposredni dostep do wsparcia technicznego producenta.
Wszystkie przetgczniki powinny pochodzi¢ z oficjalnego kanatu dystrybucji producenta.
Wszystkie przetgczniki musza by¢ fabrycznie nowe.
Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000BaseT
Wydajnos¢ przetaczania co najmniej 170 Gbps oraz przepustowos¢ min. 130 Mpps
Minimalny zakres pracy od -5°C do 45°C
Wszystkie dostepne na przetgczniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane)
muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne), nie dopuszcza sie licencji
czasowych i subskrypcji.
Minimum 512MB Flash
Minimum 1GB RAM
Bufor pakietéw nie mniejszy niz 3MB
Budzet mocy dla PoE: min. 370W

Inne Dostep do urzadzenia przez konsole szeregowg (linia komend umozliwiajgca petne zarzgdzanie

przetgcznikiem), HTTPS, SSHv2 i SNMPv3

Przechowywanie wielu wersji oprogramowania na przetgczniku (liczba wersji ograniczona jedynie
dostepng pamiecig statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie
dwdch wersji oprogramowania).

Przechowywanie wielu plikéw konfiguracyjnych na przetaczniku (liczba wersji ograniczona jedynie
dostepng pamiecig statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie
dwach konfiguracji).

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik
konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line, tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiast - nie dopuszcza sie
czesciowych restartéw urzadzenia po dokonaniu zmian.

Partner posiada 43 sztuk urzgdzenia HPE5130-48G- PoE+-4SFP+-(370W)EIl wraz z wyposazeniem (42 szt wktadek
Swiattowodowych SFP+ 10 Gb LR SM LC oraz 39 szt kabli stakujacych (DAC 10 Gb SFP+ o dtugosci 1 m). Zamawiajacy
dopuszcza wymiane istniejgcych urzadzen pod warunkiem dostarczenia urzadzen o parametrach nie gorszych od
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urzadzen opisanych w tabeli powyzej i nie gorszych od urzadzen posiadanych przez Partnera. W przypadku wymiany

faczna ilos¢ dostarczanych urzadzen to 53 sztuk.

1.9.2.13 Przetqcznik Datacenter typ P9

Przetacznik Datacenter typ P9

Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P y
Obudowa Wysokos¢ w szafie 19” — 1U. Gtebokos¢ nie wieksza niz 55cm

Wyposazenie

Typ i liczba portow:

- Minimum 48 portéw 10GBaseT umieszczonych z przodu obudowy

- Minimum 6 portow 40GbE QSFP+ umieszczone z przodu obudowy z mozliwoscig wymiany na co
najmniej 2 porty 100GbE QSFP28 (Jezeli wymiana wymaga dostarczenia dodatkowego modutu,
musi by¢ on dostepny i dostarczony.) lub zestaw portéw: 2x QSFP+ i 4x 100GbE QSFP28.

- Wbudowany, dodatkowy, dedykowany port Gigabit Ethernet RJ45 do zarzadzania poza pasmem
- out of band management

- Port konsoli R$232 ze ztgczem DB9 lub RJ45 oraz port konsoli USB

- Port USB umozliwiajacy podtgczenie pamieci zewnetrznej (niezalezny od portu konsoli USB)
Wielkos¢ bufora pakietow (packet buffer): minimum 12MB

Minimum 4GB pamigci operacyjne;j

Przefacznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne
moduty wentylatoréw)

Przeptyw powietrza w przetaczniku musi odbywac sie w kierunku z przodu przetacznika (porty) do
tytu przetacznika (zasilacze). Nie dopuszczalne sg rozwigzania, z mieszanym przeptywem
powietrza.

Dwa wbudowane (wewnetrzne, modularne) zasilacze pradu zmiennego dla zapewnienia
redundancji zasilania, wymieniane podczas pracy urzadzenia.

Parametry
wydajnosciowe

Przepustowos$¢ minimum 1071 Mpps dla pakietdw 64 bajtowych.
Wydajnos$¢: minimum 1440 Gbps

Funkcjonalnos¢

Przetaczanie w warstwie 2 i 3 modelu OSI
Funkcja faczenia w stos grupy przetacznikdw, urzadzenia potgczone w stos widziane jako jedno
logiczne urzadzenie ze wspdlnym zarzgdzaniem. Wymagane jest by urzadzania tworzgce stos
mogty posiadac tacznie nie mniej niz 430 portéw 10GbE SFP+. Topologia stosu musi zapewniaé
redundancje (potgczenia typu pierscien lub mesh, nie dopuszcza sie topologii typu taricuch (daisy-
chain)). Dopuszczona jest takze technologia z wykorzystaniem protokotu Virtual Link Trunking
(VLT) w przetacznikach sieciowych.
taczenie w stos z wykorzystaniem portéw 10Gb, 40Gb, 100Gb i agregowanych portéw 10Gb, 40Gb
i 100Gb (w celu zwiekszenia przepustowosci w stosie)
Realizacja taczy agregowanych w ramach réznych przetgcznikéw bedacych w stosie
Tablica adresow MAC o wielkos$ci minimum 98000 pozycji
Obstuga minimum 50000 wpiséw ARP
Obstuga ramek Jumbo o wielkosci 9kB
Obstuga Quality of Service
Obstuga mechanizmow: strict priority (SP) queuing, weighted fair queuing (WFQ), weighted round
robin (WRR), explicit congestion notification (ECN), SP+WFQ oraz SP+WRR
Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol
Obstuga sieci IEEE 802.1Q VLAN — 4094 sieci VLAN oraz IEEE 802.1ad QinQ
Obstuga sieci VLAN opartych o adres MAC, protokédt i podsiec IP
Obstuga IGMP v1/v2/v3, PIM-DM, PIM-SM, BIDIR-PIM, IGMP Snooping v1/v2/v3, PIM Snooping,
MLD snooping v1/v2, Multicast Source Discovery Protocol (MSDP) oraz IPv6 PIM Snooping
Wsparcie dla FibreChannel over Ethernet (FCF/Transit/NPV)
Wsparcie dla Data Center Bridging (DCB):

e |EEE 802.1Qbb Priority Flow Control (PFC)

e Data Center Bridging Exchange (DCBX)

e Enhanced Transmission Selection (ETS)

e Quantized Congestion Notification (QCN)
Routing IPv4 — statyczny i dynamiczny (min. RIP, 1S-IS, OSPF, BGP)
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Routing IPv6 — statyczny i dynamiczny (min. RIPng, IS-ISv6, OSPFv3)

Obstuga ECMP (Equal Cost Multi Path)

Obstuga VRRP i VRRPv6

Obstuga Policy Base Routing (PBR) dla IPv4 i IPv6

Obstuga VXLAN oraz VXLAN L3 Gateway

Tablica routingu o pojemnosci co najmniej 8000 wpiséw dla IPv4 i IPv6

Serwer DHCP, serwer DHCPv6, klient DHCP, obstuga DHCP relay, DHCP snooping

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI.

Listy ACL muszg byc¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia

Obstuga standardu 802.1p

Mozliwo$é zmiany wartosci pola DSCP i/lub wartosci priorytetu 802.1p

Funkcje mirroringu: 1 to 1 Port mirroring, Many to 1 port mirroring, remote mirroring

Obstuga funkcji logowania do sieci (,Network Login”) zgodna ze standardem IEEE 802.1x
Mozliwo$é centralnego uwierzytelniania administratoréw na serwerze RADIUS

Zarzadzanie poprzez port konsoli, SNMP v.1, 2ci 3, Telnet, SSH v.2

Syslog

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED

Obstuga sFlow

Obstuga NETCONF

Obstuga zarzadzania poprzez Puppet oraz Chef

Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3

Przetacznik musi posiada¢ mechanizm zdefiniowania i generowania testowych prébek ruchu
sieciowego. Musi umozliwiaé gromadzenie i podglad statystyk z ich wykonania, obejmujacych
takie parametry jak RTT, Packet Loss, Jitter

Obstuga Network Time Protocol (NTP) oraz Simple Network Time Protocol (SNTP)

Obstuga OAM (IEEE 802.3ah)

Obstuga CFD (IEEE 802.1ag)

Modularny system operacyjny ze wsparciem dla In Services Software Upgrade (ISSU) i skryptow w
jezyku Python.

Przechowywanie wielu wersji oprogramowania na przetgczniku (liczba wersji ograniczona jedynie
dostepng pamiecia statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie
dwach wersji oprogramowania).

Przechowywanie wielu plikéw konfiguracyjnych na przetgczniku (liczba wersji ograniczona jedynie
dostepng pamiecia statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie
dwach konfiguracji).

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik
konfiguracyjny urzadzenia powinien byé mozliwy do edycji w trybie off-line, tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiast - nie dopuszcza sie
czeSciowych restartéw urzadzenia po dokonaniu zmian.

Maksymalny pobdr mocy nie wiekszy niz 500W.

Minimalny zakres temperatur pracy od 0°C do 40°C.

Inne

Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane)
muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne), nie dopuszcza sie licencji
czasowych i subskrypcji.

Oferowane przetaczniki muszg posiada¢ mozliwos¢ stworzenie pierscienia z bedacymi z
posiadaniu Partnera przetacznikami HPE 5700 series oraz HPE 5130 series przy pomocy
protokotu RRPP (Rapid Ring Protection Protocol).

Gwarancja

5 lat serwisu producenta obejmujgcego wszystkie elementy przetgcznika (rdwniez zasilacze i
wentylatory) zapewniajgcy reakcje w miejscu instalacji maksymalnie na nastepny dzien roboczy.
Serwis musi zapewnia¢ rowniez dostep do poprawek i aktualizacji oprogramowania urzadzenia
oraz wsparcia technicznego z czasem reakcji nie dtuzszym niz 2 godziny od momentu zgtoszenia
problemu z oprogramowaniem. Wymagana jest dostepnos¢ ustugi w trybie 8x5 w godzinach od
8:00 do 17:00. Serwis musi by¢ swiadczony bezposrednio przez producenta sprzetu w jezyku
polskim. Cata komunikacja odbywac¢ sie musi bezposrednio pomiedzy Zamawiajgcym i
producentem sprzetu. Aktualizacje oprogramowania i poprawki muszg by¢ dostepne
(bezposrednio od producenta) przez caty czas uzytkowania przetacznika, rdwniez po wygasnieciu
kontraktu serwisowego.
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Partner posiada 2 sztuki urzgdzenia HPE 5700-48G-4XG-2QSFP+ wraz z wyposazeniem ( 2 szt. kabel DAC SFP+ 10Gb dt
.1m). Zamawiajgcy dopuszcza wymiane istniejgcych urzadzen pod warunkiem dostarczenia urzadzen o parametrach

nie gorszych od urzadzen opisanych w tabeli powyzej i nie gorszych od urzadzen posiadanych przez Partnera. W

przypadku wymiany tgczna ilo$¢ dostarczanych urzadzen to 4 sztuk.

1.10 Mazowieckie Centrum Leczenia Chorob Pluci Gruzlicy

1.10.1 Zakres dostaw

Lp. | Nazwa urzadzenia/oprogramowania Liczba
(szt./komplet/licencja)
1. Serwer NAS typ P10 1
2. Dyski do macierzy typ P10a 1
3. Dysk do macierzy typ P10b 1
4. Szafa rack typ P10 2
5. Listwa zasilajgca typ P10 4
1.10.2 Wymagane minimalne parametry techniczne
1.10.2.1 Serwer NAS typ P10
Serwer NAS typ P10
:3:1V;inentu Wymagane minimalne parametry techniczne
Typ obudowy NAS musi by¢ przystosowany do montazu w szafie rack 19”, o wysokosci maksymalnie 2U.
Min. 8 zatok na dyski
Przestrzen NAS musi udostepnia¢ minimum 48 TB przestrzeni uzytkowej z zabezpieczeniem na poziomie
dyskowa RAID6 zbudowanej w oparciu o minimum 8 dyskéw dedykowanych do NAS. Dotgczony 1
dodatkowy dysk twardy o parametrach jak te uzyte w urzadzeniu.
NAS musi obstugiwaé dyski SSD, SATA. Serwer musi umozliwia¢ mieszanie napeddéw dyskowych
Obstuga dyskow | SSD i SATA w obrebie pojedynczej pétki dyskowe;j.
NAS musi obstugiwac dyski 2,5” jak réwniez 3,5”.
e NAS musi obstugiwaé¢ mechanizmy JBOD, RAID 0, 1, 5, 6, 10,
e  Whbudowany skaner antywirusowy
Sposdb e Rozszerzenie pojemnosci RAID w trybie online
zabezpieczenia e Szyfrowanie danych (folderéw i volumendw)
danych e  Wsparcie dla AES-256
e  Obstuga SSD Cache — obstuga M.2 NVMe SSD
Min. 4 GB RAM ECC DDR4
Pamiec i Procesor min. 4 rdzeniowy osiggajgcy w tescie PassMark CPU Mark wynik min. 4000 punktéw
procesor (http://www.cpubenchmark.net)
Pamiec flash o pojemnosci min. 4GB
Min. 2 porty 1G RJ45
Interfejsy min. 2 porty 10G SFP+
Obstuga IPv4 oraz IPv6
Sie¢ Obstuga DHCP (server i client), STP, Link aggregation, DDNS

Obstuga statycznego routingu
Obstuga ramek Jumbo
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Protokoty sieciowe: iSCSI, SSH, SNMP, L2TP, OpenVPN, PPTP

Porty USB Min. 2 porty USB 3.0
Zasilanie Zainstalowane 2 zasilacze
Wspierane EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

systemy plikow

Udostepniania

Udostepniania plikow dla: Windows, Mac, and Linux/UNIX
Wsparcie dla protokotéw CIFS/SMD, NFS, FTP

plikéw Maksymalna liczba jednoczesnych potaczen min. 980
Integracja z MS ActiveDirectory
Maksymalna liczba kont lokalnych min. 2048

Obstuga Maksymalna liczba wspétdzielonych folderéw min. 500

uzytkownikow

Obstuga ACL przy udostepnianiu plikow
Lokalne ACL
Lokalna baza uzytkownikow

Pojemnos¢ urzadzenia, wydajnos¢, kondycja zasobow
Skanowanie Bad block
S.M.A.R.T.

Monitoring o
Kontrola systemu plikdw
Powiadomienia poprzez SMTP, email, SNMP, syslog, lokalnie
Auto-restart po odzyskaniu zasilania
Minimum 5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie awarii
Gwarancja 24/7/365.
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.
1.10.2.2 Dyski do macierzy typ P10a
Dysk do macierzy typ P10a
::r:\“;;inentu Wymagane minimalne parametry techniczne
taczna 1, a8
pojemnos¢
Liczba dyskéw w 6
zestawie
Kompatybilnos¢ | Dyski przeznaczone do posiadane] przez Partnera macierzy HPE MSA 2060
Interfejs SAS 12G
Predkos¢ 10K
obrotowa
Format SFF (2.5')
Gwarancja 3 lata, w przypadku wymiany uszkodzony dysk zostaje u Partnera.
1.10.2.3 Dysk do macierzy typ P10b
Dysk do macierzy typ P10a
:;r:\v:)inentu Wymagane minimalne parametry techniczne
Pojemnos¢ 2.47TB
Kompatybilnos¢ | Dysk przeznaczony do posiadanej przez Partnera macierzy HPE MSA 2060
Interfejs SAS 12G
Predkos¢
ob?otowa 10K
Format SFF (2.5')
Gwarancja 3 lata, w przypadku wymiany uszkodzony dysk zostaje u Partnera.
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1.10.2.4

Szafa rack typ P10

Szafa RACK typ P10

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Wymiary i waga

Wysoko$¢: min. 1995mm (42U)
Szerokos¢: 800mm
Gtebokos$¢: 1200mm

Nos$nosc Min. 800kg

Drzwi przednie: perforowane z zamkiem na klucz

Drzwi tylne: stalowe, uchylne, z zamkiem na klucz lub drzwi dwuczesciowe
Funkcje Drzwi boczne: demontowane,

Cztery kotka transportowe oraz cztery nogi poziomujace

Kolor: czarny
Gwarancja 5 lat

1.10.2.5 Listwa zasilajqca do szafy typ P10
Listwa zasilajgca do szafy P10

Nazwa Wymagane minimalne parametry techniczne
komponentu

Przeznaczenie

Listwa zasilajgca do montazu w oferowanej szafie Rack typ P10

Liczba gniazd

e 18gniazd IEC 60320 C13
e 6 gniazd 60320 C19

Podtaczenie do
sieci

3P + N + PE, przewdd min. 1,8 m.

Zakres napiecia:

220V ~ 250V

Zakres
czestotliwosci:

50Hz / 60Hz

Funkcjonalnos¢

Zarzadzanie po IP przez przegladarke pozwalajgce m.in. na: wigczenie/wytgczenie gniazda,
wyswietlenie parametréw pracy, wyswietlenie obcigzenia na poszczegdlnych wyjsciach

Gwarancja

5 lat

1.11 Mazowiecki Szpital Wojewodzki Drewnica Sp. z o.o.

1.11.1 Zakres dostaw

,_
i

Nazwa urzadzenia/oprogramowania

Liczba (szt./komplet/licencja)

Macierz dyskowa typ P11 1

Serwer typ P11a

Serwer typ P11b

Przetgcznik sieciowy typ P11

NN W

Whktadki i okablowanie

Zgodnie z tabelg

Serwerowe dyski SSD

Oprogramowanie do wirtualizacji typ P11

Licencja na oprogramowanie bazodanowe typ P11

O 0 N R W IN e

Licencja oprogramowania do backupu typ P11

R INWO

1.11.2 Wymagane minimalne parametry techniczne

1.11.2.1

Macierz dyskowa typ P11

Macierz dyskowa typ P11

Nazwa
komponentu

Wymagane minimalne parametry techniczne
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Macierz

Macierz powinna posiada¢ dwa redundantne kontrolery, Maksymalna wysoko$¢ jednostki
macierzy 3U, Macierz musi umozliwia¢ rozbudowe o dodatkowe moduty dyskowe (potki).

Obstuga minimum 180 dyskéw SAS/NLSAS lub SSD.

Wymagana
przestrzen

Macierz musi by¢ wyposazona w:
e 4 dyski 2,5 o pojemnosci 1,9 TB (SAS SSD 12Gb/s),
e  taczna przestrzen dyskowa 200 TB, w ktérej 30% musi by¢ zapewnione przez dyski SSD.
Kolejne 30% powierzchni powinno by¢ pokryte przez dyski 15k, pozostate dyski 7,2k
Do kazdego typu dysku w macierzy powinny by¢ zainstalowane dwa nadmiarowe dyski petnigce
funkcje hotspare

Pamieé
podreczna
(Cache)

Pamiec podreczna (cache) — 16 GB pojemnosci uzytkowej dla danych oraz informacji kontrolnych
na kazdy kontroler (sumarycznie 32 GB). Zamawiajacy nie dopuszcza rozwigzan rozszerzajacych
pamie¢ podreczna cache dyskami SSD/Flash.

Interfejsy
zewnetrzne

Macierz musi byé wyposazona w 8 portéw SFP28 zapewniajacych mozliwosé utworzenia LAG-a
lub podobnego mechanizmu zapewniajgcego potgczenia do przetgcznika sieciowego z efektywna
predkoscig 100 Gb/s, 2 porty zarzgdzajgce 1GbE Base-T, kazdy kontroler macierzy w trybie
Active-Active.

Dostepnosé

Odpornos¢ na zanik zasilania jednej fazy lub awarie zasilacza macierzy (redundancja uktadu
zasilania).

Mozliwosé faczenia w macierzy réznych pozioméw RAID:
a. mozliwos¢ zastosowania RAID10,

b mozliwos¢ zastosowania RAIDS,

d. mozliwos¢ zastosowania RAID6,

e mozliwos¢ zastosowania RAID1.

Podwadjne niezalezne przytgcza SAS 12Gb/s do wewnetrznych napeddéw dyskowych.

Odpornos¢ na awarie pamieci cache — lustrzany zapis danych oraz technologia zapewniajgca
ochrone danych z pamieci cache w razie utraty zasilania.

Mozliwos$¢é wykonywania wszystkich napraw, rekonfiguracji, rozbudowy i upgrade’éw (zaréwno
sprzetu jak i oprogramowania macierzy) w trybie online (bez przerywania pracy systemu).

Mozliwo$é obstugi wirtualnych portéw (NPIV) w taki sposéb, aby awaria fizycznego portu nie
powodowata koniecznosci przetgczania $ciezek poprzez oprogramowanie do multipathing.

Wspierane
systemy
operacyjne i
oprogramowanie

Wymagane wsparcie dla réznych systemdw operacyjnych, co najmniej MS Windows, VMware oraz
Linux

Macierz musi zapewnia¢ wsparcie dla obstugi Oracle Database

Wsparcie dla mechanizméw dynamicznego przetaczania zadan 1/O pomiedzy kanatami w
przypadku awarii jednego z nich (path failover). Wymagane jest wsparcie dla odpowiednich
mechanizmoéw oferowanych przez producentéw systemdw operacyjnych: AIX, HP-UX, MS
Windows, Vmware, Linux.

Skalowalnos¢

Wykonywanie rozbudowy sprzetowej w trybie online.

Macierz musi umozliwia¢ mieszanie dyskow o réznych predkosciach obrotowych w ramach
jednej potki dyskowe;.

Zarzadzanie

Oprogramowanie do zarzgdzania macierzg przez administratora klienta — graficzny interfejs do
monitorowania stanu i konfiguracji macierzy, diagnostyki, mapowania zasobéw do serweréw
(zaréwno podtaczanych bezposrednio jak i przez sie¢ SAN — LUN Masking).

State monitorowanie macierzy przez zdalne centrum serwisowe.

Macierz musi posiada¢ wbudowang funkcjonalnosc¢ typu thin provisioning umozliwiajgcg alokacje
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wirtualnej przestrzeni dyskowej, do ktérej fizyczne dyski mogg by¢ dostarczone w przysztosci.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka, rozktadania danych miedzy
dyskami poszczegdlnych typow (tzw. auto-tiering).

Macierz musi mie¢ mozliwos¢ migracji wolumendw logicznych LUN pomiedzy réznymi grupami

mic:rg‘:;ioscdanych dyskowymi RAID w obrebie macierzy. Migracja musi by¢ wykonywana w trybie on-line. Jezeli
.| funkcjonalno$é taka wymaga dodatkowej licencji, to nalezy je uwzglednié w ofercie.

w obrebie

macierzy . . S L . . .
Macierz musi umozliwia¢ tworzenie jednego wolumenu logicznego LUN w obrebie wszystkich
produkcyjnych dyskéw macierzy. Jezeli funkcjonalnos¢ taka wymaga dodatkowe;j licencji, to
nalezy je uwzgledni¢ w ofercie. Musi rdwniez umozliwia¢ udostepnienie tego wolumenu
logicznego LUN po protokole FC.
Mozliwos¢ tworzenia kopii danych z poziomu macierzy i wewnatrz macierzy bez angazowania
systemu operacyjnego hosta.
Oferowana macierz dyskowa musi umozliwia¢ wykonanie lokalnej kopii danych na catej
zaoferowanej przestrzeni dyskowej.

Lokalna

replikacja danych

Wymaga jest rowniez funkcjonalnos¢ wykonywania kopii wirtualnych typu snapshot. Jest
wymagana licencja na petng pojemnos¢ macierzy oraz maksymalng ilos¢ snapshotow w obrebie
macierzy.

Kopie migawkowe muszg mieé¢ mozliwos¢ prezentacji, jako urzadzenia LUN w trybie do odczytu i
zapisu. Jezeli ta funkcjonalnos¢ wymaga dodatkowej licencji nalezy ja dostarczyc.

Redukcja danych | Macierz powinna zapewnia¢ metody redukc;ji ilosci danych blokowych za pomocg kompres;ji.

Kontrola Macierz dyskowa powinna posiada¢ mechanizmy kontroli wykorzystania zasobéw macierzowych
na poziomie poszczegolnych wolumendw. Kontrola powinna polegac na mozliwosci

przeplywu dynamicznego ograniczania przeptywu danych wyrazanych w MB/s oraz w ilosci IOPS poprzez

danych - QoS

administratora w dowolnym momencie.

Obstugiwane
protokoty

e Direct Host Attach for Fibre Channel and ISCSI,

e VMWare Virtual Volumes 2.0,

e Link Aggregation for File (IEE 802.3ad)

e NAS Servers Multi-protocol for Uniz and SMB Clients
e  Virtual Lan (IEEE 802.1q)

e Block Protocols: iSCSI, Fibre Channel (FCP SCSI-3)

Wspétpraca z
aplikacjami

Mozliwos¢ integracji Srodowiska VMware

Zdalna replikacja
danych

Macierz musi posiadac funkcjonalnosc¢ zdalnej replikacji danych do macierzy tej samej rodziny w
trybie synchronicznym oraz asynchronicznym i asynchronicznym interwatowym bez uzycia
dodatkowych serwerdw lub innych urzgdzen. Nalezy dotgczyc¢ licencje jesli jest wymagana.

Oprogramowanie musi zapewnia¢ funkcjonalno$¢ zawieszania i
resynchronizacji kopii z oryginatem.

ponownej przyrostowej

Oferowana macierz dyskowa musi umozliwia¢ wykonanie w trybie synchronicznym i
asynchronicznym zdalnej kopii danych catej powierzchni uzytkowej macierzy.

\(ﬁz:‘(n;:’na Wymiana dyskéw moze by¢ dokonywana przez klienta.
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji, gwarantowana naprawa: nastepny dziern roboczy,
zgtaszanie awarii 24/7/365.
Warunki" Firma serwisujgca musi posiadaé certyfikat jakosci wedtug normy I1SO 9001 lub réwnowazny
gwarangji

certyfikat jakosci na swiadczenie ustug serwisowych oraz posiadaé¢ autoryzacje producenta
macierzy.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

92




Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Wsparcie
techniczne
producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikdw, uaktualnien, opisu
konfiguracji.

1.11.2.2 Serwer typ P11a

Serwer typ P11a

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa typu Rack o wysokosci maksymalnej 2U wraz kompletem szyn umozliwiajgcych
montaz w standardowej szafie RACK, wysuwanie serwera do celéw serwisowych wraz z
organizatorem kabli.

Ptyta Gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania co najmniej dwdch procesorow.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Dwa procesory klasy x86 dedykowane do pracy z zaoferowanym serwerem, min.
szesnastordzeniowe.

Kazdy z procesordw osiggajacy w tescie PassMark CPU Mark wynik min. 35400 punktéw
(wynik zaproponowanego procesora musi znajdowac sie na stronie:
https://www.cpubenchmark.net/cpu_list.php).

Pamie¢ RAM

min. 512 GB pamieci RAM typu RDIMM o czestotliwosci pracy 3200MHz.

Ptyta powinna obstugiwac¢ do 1,5TB pamieci RAM, na ptycie gtéwnej powinno znajdowac¢
sie minimum 24 slotéw przeznaczonych dla pamieci.

Mozliwe zabezpieczenia pamieci: Memory Rank Sparing lub Advanced ECC.

Gniazda PCl

- minimum cztery sloty x16 generacji 3 o predkosci x8,
- minimum dwa sloty x16 generacji 3 o predkosci x16.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1280x1024

Wbudowane porty

min. 4 porty USB z czego min. 2 w technologii 3.0, 2 porty RJ45, 2 porty video (1 na
przednim panelu obudowy, drugi na tylnym), opcjonalny min. 1 port RS232.
Rozwigzanie nie moze zostac uzyskane przy pomocy adapteréw przejsciowek oraz
dodatkowych kart.

Interfejsy sieciowe

2 interfejsy sieciowe 1Gb/s Ethernet w standardzie BaseT
2 interfejsy sieciowe SFP28 25GB/s

Kontroler dyskow

Zainstalowany sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : O,
1,5, 6,10, 50, 60. Posiadajacy 8GB nieulotnej pamieci CACHE.

Dyski twarde

Mozliwos¢ instalacji dyskdw twardych SAS, NearLine SAS i SSD.
Zainstalowane min. 4 dyski 960GB SSD SAS 12Gb/s 2.5”, Hot-Plug

Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 1100 W kazdy wraz z kablami
zasilajgcymi o dtugosci min. 2m kazdy.

Wentylatory

Minimum 6 redundantnych wentylatoréw Hot-Plug

Bezpieczenstwo

Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera
Zintegrowany z ptytg gtéwng modut TPM.2.0.
Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS lub kartg zarzadzajaca.

- Fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujace
m.in. 0 numerze serwisowym serwera, modelu serwera;

Karta zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:
- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
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- zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane pofaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwos$¢ podmontowania zdalnych wirtualnych napedow

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging,
SSH

- integracja z Active Directory

- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie

- wsparcie dla dynamic DNS

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

Wymagania dodatkowe | Wsparcie dla technologii Vmware ESXi

Gwarancja

5 lat gwarancji.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy,
zgtaszanie awarii 24/7/365.

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub
rownowazny certyfikat jakosci na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testow
sprzetu (np. sprawdzania sprzetu w podstawowej konfiguracji), catos¢ procedur
serwisowych musi zosta¢ wykonana przez serwisanta.

Dokumentacja

uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie
drukowanej lub elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos$¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru
seryjnego, bezposrednio u producenta lub jego przedstawiciela.

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej

stronie internetowej producenta numeru seryjnego lub modelu serwera, lub innego

Wsparcie techniczne oznaczenia stosowanego przez producenta serwera: do najnowszych sterownikéw,

producenta

uaktualnien, opisu konfiguracji.

W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz
aktualizacji oprogramowania dostarczonego wraz z serwerem

1.11.2.3 Serwer typ P11b

Serwer typ P11b

Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P y
Obudowa Obudowa typu Rack o wysokosci maksymalnej 2U wraz kompletem szyn umozliwiajgcych montaz

w standardowej szafie RACK, wysuwanie serwera do celdow serwisowych wraz z organizatorem
kabli.

Ptyta Gtowna

Ptyta gtéwna z mozliwoscig zainstalowania co najmniej dwdch procesorow.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor Dwa procesory klasy x86 dedykowane do pracy z zaoferowanym serwerem, min.
szesnastordzeniowe.
Kazdy z procesorow osiggajacy w tescie PassMark CPU Mark wynik min. 35400 punktéw (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
https://www.cpubenchmark.net/cpu_list.php).

Pamie¢ RAM min. 512 GB pamieci RAM typu RDIMM o czestotliwosci pracy 3200MHz.
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Ptyta powinna obstugiwaé¢ do 1,5TB pamieci RAM, na ptycie gtdwnej powinno znajdowa¢d sie
minimum 24 slotéw przeznaczonych dla pamieci.
Mozliwe zabezpieczenia pamieci: Memory Rank Sparing lub Advanced ECC.

Gniazda PCI

- minimum cztery sloty x16 generacji 3 o predkosci x8,
- minimum dwa sloty x16 generacji 3 o predkosci x16.

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

min. 4 porty USB z czego min. 2 w technologii 3.0, 2 porty RJ45, 2 porty video (1 na przednim

Wbudowane panelu obudowy, drugi na tylnym), opcjonalny min. 1 port RS232.

porty Rozwigzanie nie moze zostac uzyskane przy pomocy adapterdw przejsciowek oraz dodatkowych
kart.

Interfejsy 2 interfejsy sieciowe 1Gb/s Ethernet w standardzie BaseT

sieciowe 2 interfejsy sieciowe SFP28 25GB/s

Kontroler Zainstalowany sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6,

dyskow 10, 50, 60. Posiadajgcy 8GB nieulotnej pamieci CACHE.

Dyski twarde

Mozliwos¢ instalacji dyskdw twardych SAS, NearLine SAS i SSD.
Zainstalowane min. 4 dyski 960 GB SSD SAS 12Gb/s 2.5”, Hot-Plug

Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 1100 W kazdy wraz z kablami zasilajgcymi
o dtugosci min. 2m kazdy.

Wentylatory

Minimum 6 redundantnych wentylatoréw Hot-Plug

Bezpieczenstwo

Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera
Zintegrowany z ptytg gtéwng modut TPM.2.0.

Wbudowany czujnik otwarcia obudowy wspodtpracujgcy z BIOS lub kartg zarzadzajaca.
Fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujgce m.in. o
numerze serwisowym serwera, modelu serwera;

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

- zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napedow

Karta - wirtualng konsole z dostepem do myszy, klawiatury
zarzadzajaca - wsparcie dla IPv6
- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, SSH
- integracja z Active Directory
- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie
- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej
Wymagania Petne wsparcie dla systemu bazodanowego Oracle Linux
dodatkowe
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.
Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
Gwarancja serwera.
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.
Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowej konfiguracji), cato$¢ procedur serwisowych musi zostaé
wykonana przez serwisanta.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
E:yktl:(:n;::lfsla elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
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konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie

internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia

Wsparcie . A2 . .
P . stosowanego przez producenta serwera: do najnowszych sterownikdw, uaktualnien, opisu

techniczne
producenta konfiguracji.

W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji

oprogramowania dostarczonego wraz z serwerem

1.11.2.4 Przetqcznik sieciowy typ P11
Przetacznik sieciowy typ P11

Nazwa - q

Wymagane minimalne parametry techniczne
komponentu
Obudowa Do montazu w szafie RACK, maksymalna wysokosé 1U.

Wyposazenie

- Minimum 24 porty 25GbE SFP28 umieszczonych z przodu obudowy

- Minimum 4 porty 100GbE QSFP28 umieszczonych z przodu obudowy

- Wbudowany, dodatkowy, dedykowany port Ethernet SFP do zarzgdzania poza pasmem - out of
band management

- Port konsoli RS232 ze ztgczem DB9 lub RJ45

- Port USB 2.0 (niezalezny od portu konsoli)

- Wielkos¢ bufora pakietéw (packet buffer): minimum 16MB

- Pamie¢ RAM: co najmniej 8GB

- Pamiec nieulotna typu flash (zabudowana, nie dopuszcza sie pamieci zewnetrznej typu pendrive,
itp.): co najmniej 1GB

- Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne
moduty wentylatorow)

- Przeptyw powietrza w przetgczniku musi odbywac sie w kierunku z przodu przefacznika do tytu
przetagcznika. Nie dopuszczalne sg rozwigzania, z mieszanym przeptywem powietrza.

- Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania,
wymieniane podczas pracy urzadzenia.

Parametry
wydajnosciowe

- Wydajnos¢: minimum 2 Tb/s (full duplex)
- Przepustowos$é: minimum 700 Mp/s

Funkcjonalnos¢

- Przetgczanie w warstwie 2 i 3 modelu OSI

- Opodznienie przetgczania transmisji 10GbE dla pakietéw 64 bajtowych ponizej 1us

- Funkcja tgczenia w stos grupy przetacznikdéw, urzadzenia potgczone w stos widziane jako jedno
logiczne urzadzenie. Topologia stosu musi zapewniaé redundancje (potaczenia typu pierscien lub
mesh, nie dopuszcza sie topologii typu taricuch (daisy-chain)).

- tacznie w stos z wykorzystaniem portéw 25GbE, 40GbE, 100GbE i agregowanych portéw 25GbE,
40GbE, 100GbE (w celu zwiekszenia przepustowosci w stosie)

- Mozliwos¢ realizacji taczy agregowanych w ramach réznych przetgcznikow bedacych w stosie

- Mozliwos¢ realizacji tgczy agregowanych w ramach réznych przetgcznikdw nie bedacych w stosie
(tzw. MLAG, Multi chassis Link Aggregation)

- Tablica adreséw MAC o wielkosci minimum 280000 pozycji

- Obstuga ramek Jumbo o wielkosci minimum 9200B

- Obstuga Quality of Service

- Obstuga mechanizméw: strict priority (SP) queuing, weighted fair queuing (WFQ), weighted
random early discard (WRED), weighted deficit round robin (WDRR), explicit congestion
notification (ECN) oraz SP+WDRR

- Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree
Protocol (RSTP)

- Obstuga sieci IEEE 802.1Q VLAN — 4094 sieci VLAN oraz IEEE 802.1ad QinQ

- Obstuga IGMP v1/v2/v3 oraz IGMP Snooping

- Obstuga MLD v1/v2 oraz MLD Snooping

- Wsparcie dla FibreChannel over Ethernet

- Wsparcie dla Data Center Bridging (DCB):
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Data Center Bridging Exchange (DCBX)

IEEE 802.1Qbb Priority Flow Control (PFC)

IEEE 802.1Qaz Enhanced Transmission Selection (ETS)

- Routing IPv4 — statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)

- Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSPFv3, IS-ISv6, BGP4+)

- Obstuga Policy Based Routing (dla IPv4 i IPv6)

- Obstuga PIM-DM, PIM-SM, PIM-SSM oraz BIDIR-PIM

- Obstuga Multicast Source Discovery Protocol (MSDP)

- Obstuga Multicast VLAN

- Obstuga tunelowania GRE

- Obstuga mechanizméw: Dual stack (RFC 2893), Tunneling (RFC 2893) oraz IPv6 on the provider
edge routers (6PE)

- Obstuga ECMP (Equal Cost Multi Path)

- Obstuga mechanizmu Bidirectional Forwarding Detection (BFD) dla OSFP, ISIS, BGP, OSPFv3, IS-
ISv6, BGP4+, PIM oraz routing statycznego

- Obstuga Virtual Router Redundancy Protocol (VRRP)

- Funkcja pozwalajgca na automatyczne wytgczenie okreslonego potgczenia w przypadku awarii
innego, okreslonego potaczenia

- Obstuga Ethernet Ring Protection Switching (ERPS)

- Funkcja izolacji portow

- Serwer DHCP (RFC 2131), klient DHCP, obstuga opcji 82 (RFC 3046), DHCP snooping, serwer
DHCPv6

- Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI.

Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzagdzenia

- Obstuga standardu 802.1p, 8 kolejek wyjsciowych na kazdym porcie

- Funkcja ograniczania pasma na porcie

- Funkcja zmiany wartosci pola DSCP i wartosci priorytetu 802.1p

- Funkcje mirroringu: 1 to 1 Port mirroring, Many to 1 port mirroring, Flow mirroring, L2 remote
mirroring,

- Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS

- Zarzadzanie poprzez port konsoli, SNMP v1, 2ci 3, Telnet, SSH v2,

- Obstuga Syslog

- Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED

- Obstuga sFlow

- Obstuga Network Configuration Protocol (NETCONF)

- Obstuga Network Time Protocol (NTP) i Simple Network Time Protocol (SNTP)

- Obstuga Ethernet OAM

- Obstuga mechanizmu wykrywania faczy jednokierunkowych typu Uni-Directional Link Detection
(UDLD), Device Link Detection Protocol (DLDP) lub réwnowaznego

- Modularny system operacyjny ze wsparciem dla In Services Software Upgrade (ISSU) i skryptow
w jezyku Python oraz TCL

- Przetgcznik musi posiada¢ mechanizm zdefiniowania i generowania testowych prébek ruchu
sieciowego. Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania, obejmujgcych
takie parametry jak RTT, Packet Loss, Jitter

- Funkcja przechwytywania pakietow (packet capture) i zapisywania ich do pliku typu pcap z
mozliwoscig podiniejszej ich analizy przy pomocy zewnetrznego oprogramowania oraz
bezposrednio na przetgczniku

-Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3

- Przechowywanie wielu wersji oprogramowania na przetgczniku (liczba wersji ograniczona jedynie
dostepng pamiecia statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie
dwdch wersji oprogramowania).

- Przechowywanie wielu plikdw konfiguracyjnych na przetaczniku (liczba wersji ograniczona
jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie
jedynie dwach konfiguraciji).

- Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik
konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line, tzn. konieczna jest
mozliwos¢ przeglgdania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
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konfiguracja. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiast - nie dopuszcza sie
czesciowych restartéw urzgdzenia po dokonaniu zmian.
- Maksymalny pobdr mocy nie wiekszy niz 700W
Jezeli uruchomienie ktérejkolwiek z ww. funkcjonalnosci wymaga dodatkowej licencji,
Inne Wykonawca zobowigzany jest do jest dostarczenia. Licencje musza by¢ permanentne, nie
dopuszcza sie licencji czasowych.
5 lat serwisu producenta obejmujgceo wszystkie elementy przetacznika (réwniez zasilacze i
wentylatory) zapewniajacy reakcje w miejscu instalacji maksymalnie na nastepny dzien roboczy.
Serwis musi zapewniaé rowniez dostep do poprawek i aktualizacji oprogramowania urzadzenia
. oraz wsparcia technicznego z czasem reakcji nie dtuzszym niz 2 godziny od momentu zgtoszenia
Gwarancja . . L . . .
problemu z oprogramowaniem. Wymagana jest dostepnos¢ ustugi w trybie 8x5 w godzinach od
8:00 do 17:00. Serwis musi by¢ sSwiadczony bezposrednio przez producenta sprzetu w jezyku
polskim. Cata komunikacja odbywac sie musi bezposrednio pomiedzy Zamawiajagcym i
producentem sprzetu.
1.11.2.5 Wktadki i okablowanie
Wktadki i okablowanie
Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne Liczba sztuk
1. Kompatybilne z oferowanymi przetacznikami sieciowymi typ 4
Wktadka QSFP28 100Gbps P11 do wykonania potgczenia stack min 200Gb/s lub
dedykowane okablowanie umozliwiajgce takie potgczenie
2. Kompatybilne z oferowanym modelem macierzy typ P11 w 8
Wktadka SFP28 25Gbps celu wykonania potgczenia z przetacznikiem sieciowym (lub
kable DAC)
3. Kompatybilne z oferowanymi serwerami typu P11a oraz P11b | 10
Wktadka SFP28 25Gbps w celu wykonania potgczenia do przetgcznika sieciowego typ
P11 (lub kable DAC)
4. Wktadka SFP28 25Gbps Kompatybilne z przetgcznikiem sieciowym typ P11 26
5. Wktadka SFP+ 10Gbps Kompatybilne z przetgcznikiem sieciowym typ P11 8
6. Kompatybilne z obecnie osiadanymi  urzadzeniami | 8
Wiadka SFP+ 10Gbps siecigw;/mi HPE FF 5700-40XG-2QpSFP+ ! !
7. Patchcord swiattowodowy Dtugosé 2m, kompatybilny z dostarczanym sprzetem 30
1.11.2.6 Serwerowe dyski SSD
Serwerowe dyski SSD typ P11
E:rznv;:inentu Wymagane minimalne parametry techniczne
Pojemnos¢ 1TB
Kompatybilnos¢ Dyski przeznaczone do posiadanej przez Partnera macierzy QSAN-NAS XN8012R
Technologia SSD
Gwarancja 5 lat, w przypadku wymiany uszkodzony dysk zostaje u Partnera.

1.11.2.7 Oprogramowanie do wirtualizacji typ P11

Partner posiada dziatajgce srodowisko oparte o system wirtualizacji Vmwarez wykorzystaniem licencjiVMware

vSphere 6 Essentials Plus (CPUs) for 6 CPUs oraz VMware vCenter Server 6 Essentials (Instances) 1 Instance .

Wymagane jest dostarczenie dodatkowych 3 licencji do oferowanych serweréw typ P11a (3 serwery x 2xCPU, min.

16 rdzeni fizycznych 32 watki kazdy), wraz ze wsparciem producenta na 60 miesiecy. Zamawiajacy wymaga, aby

istniejgce sSrodowisko wirtualizacyjne rozbudowane o 3 nowe serwery tworzyto jedno spdjne sSrodowisko

wirtualizacyjne (w razie koniecznosci wymagana jest wymiana posiadanych przez Zamawiajgcego licencji, na

licencje ktore pozwola na stworzenie jednego spdjnego srodowiska wirtualizacyjnego) . Niedopuszczalne jest

stosowanie dla jednego lub kilku takich serweréw innego rodzaju oprogramowania wirtualizacyjnego. Zamawiajgcy

dopuszcza wymiane oprogramowania pod warunkiem dostarczenia i uruchomienia oprogramowania do wirtualizacji

o parametrach minimalnych (warunki rownowaznosci) opisanych w Rozdziale 5.
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1.11.2.8 Licencja na oprogramowanie bazodanowe typ P11

Wieczyste licencje Oracle Database Standard Edition 2 lub rownowazne do oferowanych serwerdw typ P11b,
umozliwiajgca prace w trybie Active - Active. Oferowane oprogramowanie musi w petni kompatybilne z
oprogramowaniem Eskulap firmy Nexus Polska posiadanym przez Partnera. Warunki rwnowaznosci zostaty
opisane w Rozdziale 5

1.11.2.9 Licencja oprogramowania do backupu typ P11

Licencja oprogramowanie do backupu typ P11

Nazwa _— q
Wymagane minimalne parametry techniczne
komponentu
Licencje muszg umozliwia¢ backup serweréw fizycznych w liczbie minimum 10 szt.
Licencje muszg umozliwia¢ backup stacji roboczych w liczbie minimum 200 szt..
Licencje i | Wszystkie licencje powinny by¢ dostarczone wraz z 5-letnim wsparciem, swiadczonym przez
wsparcie producenta oprogramowania, ktore powinno umozliwia¢ zgtaszanie problemoéw 5 dni w tygodniu
przez 8h na dobe.
e Oprogramowanie powinno wspodtpracowac z instrastrukturg VMware vSphere
oraz Microsoft Hyper-V
e Oprogramowanie powinno zapewnia¢ tworzenie kopii zapasowych wszystkich
systemow operacyjnych maszyn wirtualnych wspieranych przez vSphere i
Hyper-V
e Oprogramowanie powinno by¢ niezalezne sprzetowo i umozliwiac
wykorzystanie dowolnej platformy serwerowej i dyskowej
e Oprogramowanie powinno by¢ “samowystarczalne”, odzyskiwanie musi
pozwala¢ na dostep do metadanych
e Oprogramowanie powinno mie¢ mechanizmy deduplikacji i kompresji catego
repozytorium backupu, w celu zmniejszenia wielkosci archiwéw
e Oprogramowanie musi nie wymagac zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej
e  Oprogramowanie powinno zapewnia¢ mechanizmy informowania poprzez email
e Oprogramowanie powinno mie¢ mozliwos¢ uruchamiania skryptow w ramach
Wymagania zadan

e Oprogramowanie powinno mie¢ wbudowane mechanizmy backupu konfiguracji
w celu prostego odtworzenia systemu po catkowitej reinstalacji

e  Oprogramowanie powinno mie¢ wbudowane mechanizmy szyfrowania

e  Oprogramowanie powinno uzywac¢ mechanizméw Change Block Tracking

e Oprogramowanie powinno oferowaé¢ podobne rozwigzanie jak CBT réwniez dla
platformy Hyper-V

e  Oprogramowanie powinno wspiera¢ kopiowanie backupéw na tasmy

e Oprogramowanie powinno mie¢ mozliwos¢ kopiowania backupéw zaréwno w
trybie manualnym jak i automatycznym (zgodnym z harmonogramem)

e Oprogramowanie powinno mie¢ mozliwos¢ tworzenia retencji GFS
(Grandfather-Father-Son)

e Oprogramowanie powinno umozliwi¢ uruchomienie maszyny wirtualnej
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, bez
potrzeby kopiowania jej na storage produkcyjny.

e  Oprogramowanie powinno umozliwia¢ petne odtworzenie wirtualnej maszyny

e Oprogramowanie powinno wspiera¢ odtwarzanie plikbw z nastepujacych
systemow plikow: ext3, ext4, XFS, NTFS, FAT32

funkcjonalne
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e Oprogramowanie powinno umozliwia¢ szybkie granularne odtwarzanie
obiektow aplikacji takich jak Active Directory, Microsoft Exchange, Microsoft
SQL, bez wymogu petnego odtworzenia wirtualnej maszyny.
e  Oprogramowanie powinno uzywa¢ mechanizméw VSS wbudowanych w system
operacyjny Microsoft Windows
Oprogramowanie powinno mie¢ mozliwos¢ tworzenia fancucha zdarzen procedur backup

1.12 Mazowiecki Wojewodzki Osrodek Medycyny Pracy

1.12.1 Zakres dostaw

Lp. | Nazwa urzadzenia/oprogramowania Liczba
(szt./komplet/licencja)

1. Serwer typ P12a 1
2. Serwer typ P12b 2
3. Serwer typ P12c 2
4, Macierz dyskowa typ P12a 1
5. Macierz dyskowa typ P12b 1
6. Przetacznik FC typ P12a 1
7. Przetacznik typ P12b 17
8. Przetacznik typ P12c 3
9. Firewall typ P12 2
10. Licencja na system operacyjny Microsoft Windows Server 2019

Standard lub réwnowazny 10
11. | Licencja dostepowa CAL per user do Microsoft Windows Server 2019 Standard

lub réwnowazna 300
12. Licencje oprogramowania Axence Nvision lub réwnowazne 150

1.12.2 Wymagane minimalne parametry techniczne

1.12.2.1 Serwer typ P12a
Serwer typ P12a
Nazwa komponentu Wymagane minimalne parametry techniczne
Obudowa Rack o wysokosci max 1U z mozliwoscia instalacji min. 10 dyskéw 2.5" Hot-Plug
Obudowa wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie

serwera do celéw serwisowych oraz organizatorem do kabli.

Ptyta gtdwna z mozliwoscig zainstalowania minimum dwadch procesoréw. Ptyta gtéwna

Ptyta gtéwna L ) . . . .
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86 dedykowane do pracy z
Procesor zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 97.7 w tescie

SPECrate2017_int_base, dostepnym na stronie www.spec.org dla dwéch procesordw.

Minimum 512GB DDR4 RDIMM 3200MT/s, na ptycie gtdéwnej powinno znajdowac sie
Pamie¢ RAM minimum 24 sloty przeznaczone do instalacji pamieci. Ptyta gtéwna powinna obstugiwac
do 3TB pamieci RAM.

Funkcionalnode —
unkcjonainast pamigel Memory Rank Sparing lub Advanced ECC

RAM
Gniazda PCI - minimum trzy sloty PCle x16 generacji 3
Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa
interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+ (obsadzone wktadkami
SFP+ 10Gb LR).
Interfejsy
sieciowe/FC/SAS Mozliwos¢ instalacji wymiennie modutéw udostepniajacych:

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT;
- min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+;
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- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ lub dwa interfejsy sieciowe
25Gb Ethernet ze ztgczami SFP28.
Dodatkowa karta HBA dwuportowa FC 16Gb.

Dyski twarde

Mozliwos¢ instalacji dyskow, SAS, SSD, NVMe.

Zainstalowane 2 dyski o pojemnosci min. 480GB SSD SATA Rl 6Gb/s 2,5“ Hot-Plug oraz 6
dyskéw o pojemnosci min. 900GB SAS 15k RPM, 12Gb/s 512n 2,5“.

Mozliwo$¢ instalacji dyskéw M.2 SATA o pojemnosci min. 240GB oraz mozliwos$¢
konfiguracji w RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 2GB nieulotnej pamieci cache,
umozliwiajacy konfiguracje poziomow RAID: 0, 1, 5, 6, 10, 50, 60.

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 2.0 na przednim panelu obudowy i jeden USB 3.0
wewnetrzny, 2x RJ-45 i 2x10Gb BaseT, 2 x port video z czego jeden na panelu przednim,
opcjonalny port 1xRS-232.

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 750W kazdy.

Bezpieczenstwo

Modut TPM 2.0.
Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS lub karta zarzadzajgca.

Diagnostyka

Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera;

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

e mozliwos¢ podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e integracja z Active Directory

e mozliwos¢ obstugi przez dwdch administratorow jednoczesnie

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

e  Monitorowanie zuzycia dyskow SSD

e Automatyczne update firmware dla wszystkich komponentéw serwera

e Mozliwosé przywrdcenia poprzednich wersji firmware

e Mozliwos¢ eksportu eksportu/importu  konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

e Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikdw
konfiguracyjnych

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001:2015 oraz ISO-14001. Serwer
musi posiadac deklaracje CE. Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiada¢ status ,Certified for Windows” Microsoft Windows 2016,
Microsoft Windows 2019.

Warunki gwarancji

5 lat gwarang;ji.
Gwarancja i serwis - w miejscu instalacji, z czasem reakcji nastepny dzien roboczy,

zgtaszanie awarii 24/7/365 poprzez linie telefoniczng producenta.

Firma serwisujgca musi posiadaé certyfikat jakosci wedtug normy ISO 9001 lub
rownowazny certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.
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Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie
drukowanej lub elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkow gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Mozliwo$é telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
i statusu gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Wsparcie techniczne

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu serwera, lub innego

producenta oznaczenia stosowanego przez producenta serwera: do najnowszych sterownikéw,
uaktualnien, opisu konfiguracji.
1.12.2.2 Serwer typ P12b

Serwer typ P12b

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 10 dyskow 2.5" Hot-Plug
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych oraz organizatorem do kabli.

Ptyta gtowna

Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesoréw. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86 dedykowane do pracy z
Procesor zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 97.7 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla dwdch procesoréw.
Minimum 512GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowa¢ sie
Pamie¢ RAM minimum 24 sloty przeznaczone do instalacji pamieci. Ptyta gtéwna powinna obstugiwac

do 3TB pamieci RAM.

Funkcjonalno$¢ pamieci

Memory Rank Sparing lub Advanced ECC

RAM
Gniazda PCI - minimum trzy sloty PCle x16 generacji 3
Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa
interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+ (obsadzone wktadkami
SFP+10Gb LR).
Mozliwos¢ instalacji wymiennie modutéw udostepniajacych:
Interfejsy - cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT;
sieciowe/FC/SAS - min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. dwa interfejsy

sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+;

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ lub dwa interfejsy sieciowe
25Gb Ethernet ze ztgczami SFP28.

Dodatkowa karta HBA dwuportowa FC 16Gb.

Dyski twarde

Mozliwos$¢ instalacji dyskow SAS, SSD, NVMe.

Zainstalowane 2 dyski o pojemnosci min. 480GB SSD SATA Rl 6Gb/s 2,5“ Hot-Plug oraz 6
dyskéw o pojemnosci min. 900GB SAS 15k RPM, 12Gb/s 512n 2,5“.

Mozliwos¢ instalacji dyskéw M.2 SATA o pojemnosci min. 240GB oraz mozliwosc
konfiguracji w RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajagcy min. 2GB nieulotnej
umozliwiajacy konfiguracje poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60.

pamieci cache,

Whbudowane porty

4 x USB z czego nie mniej niz 1x USB 2.0 na przednim panelu obudowy i jeden USB 3.0
wewnetrzny, 2x RJ-45 i 2x10Gb BaseT, 2 x port video z czego jeden na panelu przednim,
opcjonalny port 1xRS-232.

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 750W kazdy.
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Bezpieczenstwo

Modut TPM 2.0.
Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS lub kartg zarzadzajaca.

Diagnostyka

Wbudowane diody lub wyswietlacz LED lub LCD informujgcy o stanie serwera;

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e integracja z Active Directory

e mozliwo$¢ obstugi przez dwéch administratoréw jednoczesnie

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

e Monitorowanie zuzycia dyskéw SSD

e Automatyczne update firmware dla wszystkich komponentéw serwera

e Mozliwos¢ przywrdcenia poprzednich wersji firmware

e Mozliwos¢ eksportu eksportu/importu  konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

o  Mozliwosé zaimportowania ustawien, poprzez bezposrednie podfaczenie plikdéw
konfiguracyjnych

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz ISO-14001. Serwer
musi posiadac deklaracje CE. Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac status ,,Certified for Windows” dla systemdéw Microsoft Windows
2016, Microsoft Windows 2019.

Warunki gwarancji

5 lat gwarang;ji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzied roboczy,

zgtaszanie awarii 24/7/365 poprzez linie telefoniczng producenta.

Firma serwisujgca musi posiadaé certyfikat jakosci wedtug normy ISO 9001 lub
rownowazny certyfikat jakosci na Swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie
drukowanej lub elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwo$¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw i statusu gwarancji po podaniu numeru
seryjnego, bezposrednio u producenta lub jego przedstawiciela.

Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Wsparcie techniczne

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu serwera, lub innego

producenta oznaczenia stosowanego przez producenta serwera: do najnowszych sterownikéw,
uaktualnien, opisu konfiguracji.
1.12.2.3 Serwer typ P12c

Serwer typ P12c
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 10 dyskéw 2.5" Hot-Plug
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych oraz organizatorem do kabli.

Ptyta gtowna

Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesoréw. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86 dedykowane do pracy z
Procesor zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 97.7 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla dwdch procesoréw.
Minimum 512GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie
Pamie¢ RAM minimum 24 sloty przeznaczone do instalacji pamieci. Ptyta gtéwna powinna obstugiwac

do 3TB pamieci RAM.

Funkcjonalnos¢ pamieci

Memory Rank Sparing lub Advanced ECC

RAM
Gniazda PCI - minimum trzy sloty PCle x16 generacji 3
Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+ (obsadzone wktadkami
SFP+ 10 Gb LR)
Mozliwos$¢ instalacji wymiennie modutéw udostepniajacych:
Interfejsy - czjcery inte:rfejsy .sieci.ow.e 1Gb Ethernet w standardzie B'aseT; . ' .
sieciowe/FC/SAS - min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. dwa interfejsy

sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+;
- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ lub dwa interfejsy sieciowe
25Gb Ethernet ze ztgczami SFP28.

Dodatkowa karta HBA dwuportowa FC 16Gb.

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SSD, NVMe.

Zainstalowane 2 dyski o pojemnosci min. 800GB SSD SAS MU 12Gb/s 2,5“ Hot-Plug oraz 4
dyski o pojemnos$ci min. 900GB SAS 15k RPM, 12Gb/s 512n 2,5“.

Mozliwos$¢ instalacji dyskéw M.2 SATA o pojemnosci min. 240GB oraz mozliwosé
konfiguracji w RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 2GB nieulotnej cache,

umozliwiajgcy konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

pamieci

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 2.0 na przednim panelu obudowy i jeden USB 3.0
wewnetrzny, 2x RJ-45 i 2x10Gb BaseT, 2 x port video z czego jeden na panelu przednim,
opcjonalnie port 1xRS-232.

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 750W kazdy.

Bezpieczenstwo

Modut TPM 2.0.
Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS lub kartg zarzadzajaca.

Diagnostyka

Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera;

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e integracja z Active Directory

e mozliwos¢ obstugi przez dwdch administratorow jednoczesnie

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowej
e  Monitorowanie zuzycia dyskow SSD
e  Automatyczne update firmware dla wszystkich komponentéw serwera
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e  Mozliwos¢ przywrdcenia poprzednich wersji firmware

e Mozliwo$¢ eksportu eksportu/importu  konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

e  Mozliwosé zaimportowania ustawien,, poprzez bezposrednie podtgczenie plikow
konfiguracyjnych

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015 oraz ISO-14001. Serwer
musi posiadac deklaracje CE. Oferowany serwer musi znajdowac sie na lisScie Windows
Server Catalog i posiadac status , Certified for Windows” dla systeméw Microsoft Windows
2016, Microsoft Windows 2019.

Warunki gwarancji

5 lat gwarang;ji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy,

zgtaszanie awarii 24/7/365 poprzez linie telefoniczng producenta.

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub
rownowazny certyfikat jakosci na $wiadczenie ustug serwisowych oraz posiadaé
autoryzacje producenta serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie
drukowanej lub elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos$¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkéw i statusu gwarancji po podaniu numeru
seryjnego, bezposrednio u producenta lub jego przedstawiciela.

Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Wsparcie techniczne

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu serwera, lub innego

producenta oznaczenia stosowanego przez producenta serwera: do najnowszych sterownikow,
uaktualnien, opisu konfiguracji.
1.12.2.4 Macierz dyskowa typ P12a

Macierz dyskowa typ P12a

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa macierzy do instalacji w standardowej szafie RACK 19” rozwigzanie
moze zajmowac maksymalnie 2U i pozwalac na instalacje 24 dyskéw 2.5”.

Obudowa Obudowa potki dyskowej do instalacji w standardowej szafie RACK 19”7,
rozwigzanie moze zajmowac maksymalnie 2U i pozwalac na instalacje 24 dyskéw
2,5” lub 12 dyskow 3,5”
Dwa kontrolery RAID pracujace w uktadzie active-active posiadajgce tacznie
Kontrolery

minimum osiem portéw FC 16Gb wraz z wktadkami 16Gb SFP.

105




Cache

8GB na kontroler, pamieé cache zapisu mirrorowana miedzy kontrolerami,
podtrzymywana bateryjnie przez min. 72h w razie awarii lub z zastosowaniem
innej technologii.

Dyski

Zainstalowane 24 dyski Hot-Plug o pojemnos$ci 1.92TB SSD SAS Rl 512, 12Gb/s,
2,5” , dodatkowa pdtka dyskowa z mozliwoscig instalacji min. 24 dyskow 2,5”
wyposazona w 6 dyskow o pojemnosci min. 1.92TB SSD SAS RI 512, 12Gb/s, 2,5”;
mozliwos¢ rozbudowy przez doktadanie kolejnych dyskow/pétek dyskowych do
facznie minimum 140 dyskédw. Mozliwosé mieszania typow dyskéw w obrebie
macierzy oraz pojedynczej potki.

Oprogramowanie/Funkcjonalnosci

Zarzadzanie macierzag poprzez minimum przegladarke internetowg lub GUI
oparte o HTML5. Powiadamianie mailem o awarii, umozliwiajace maskowanie i
mapowanie dyskéw. Macierz powinna zosta¢ dostarczona z licencjg
umozliwiajgcqg utworzenie minimum 512 LUN’éw oraz 512 kopii migawkowych
na catg macierz.

Licencja zaoferowanej macierzy powinna umozliwia¢ podtgczanie minimum 8
hostéw bez koniecznosci zakupu dodatkowych licencji.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka,
rozktadania danych miedzy dyskami poszczegdlnych typdw (tzw. auto-tiering).
Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami dyskow.

Mozliwos¢ wykorzystania dyskéw SSD jako cache macierzy, mozliwos$¢
rozbudowy pamieci cache do min. 1,6TB poprzez dyski SSD.

Macierz musi posiadac funkcjonalnos¢ zdalnej replikacji danych do macierzy tej
samej rodziny w trybie asynchronicznym.

Wsparcie dla systeméw
operacyjnych

Windows Server 2012 R2, Windows Server 2016, Red Hat Enterprise Linux
(RHEL), Vmware ESXi.

Bezpieczenstwo

Ciagta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania.
Zasilacze, wentylatory, kontrolery RAID redundantne.

Certyfikaty

Macierz musi by¢ wyprodukowany zgodnie z norma 1SO 9001:2015.

Warunki gwarancji

5 lat gwarancji.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien

roboczy, zgtaszanie awarii 24/7/365 poprzez linie telefoniczng producenta.

Firma serwisujgca musi posiadac certyfikat jako$ci wedtug normy 1SO 9001 lub
rownowazny certyfikat jakosci na $wiadczenie ustug serwisowych oraz

posiadac autoryzacje producenta macierzy.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.

e  Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.

106




e Dostawca ponosi koszty napraw gwarancyjnych, wtagczajgc w to koszt
czesci | transportu.

e W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikow (na ptytach CD lub stronach internetowych).

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie

drukowanej lub elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej
producenta konfiguracji sprzetowej serwera oraz warunkow i statusu gwarancji
po podaniu numeru seryjnego, bezposrednio u producenta lub jego
przedstawiciela.

Wsparcie techniczne producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na
dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
serwera, lub innego oznaczenia stosowanego przez producenta serwera: do
najnowszych sterownikdéw, uaktualnien, opisu konfiguracji.

1.12.2.5 Macierz dyskowa typ P12b

Macierz dyskowa typ P12b

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa macierzy do instalacji w standardowej szafie RACK 19” rozwigzanie
moze zajmowac maksymalnie 2U i pozwalac na instalacje 24 dyskéw 2.5”.
Obudowa potki dyskowej do instalacji w standardowej szafie RACK 19”7,
rozwigzanie moze zajmowac maksymalnie 2U i pozwalac na instalacje 24 dyskéw
2,5” lub 12 dyskow 3,5”.

Kontrolery

Dwa kontrolery RAID pracujgce w ukfadzie active-active posiadajace tacznie
minimum osiem portéw FC 16Gb wraz z wktadkami 16Gb SFP.

Cache

8GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy kontrolerami,
podtrzymywana bateryjnie przez min. 72h w razie awarii lub z zastosowaniem
innej technologii.

Dyski

Zainstalowane 24 dyski Hot-Plug o pojemnosci 1.92TB SSD SAS RI 512, 12Gb/s,
2,5”, 2 dodatkowe potki dyskowe z mozliwoscig instalacji min. 24 dyskow 2,5”
wyposazone w:

- 24 dyski o pojemnosci min. 1.92TB SSD SAS RI 512, 12Gb/s, 2,5”

- 7 dyskéw o pojemnosci min. 1.92TB SSD SAS RI 512, 12Gb/s, 2,5”, mozliwo$¢
rozbudowy przez doktadanie kolejnych dyskow/pétek dyskowych do tgcznie
minimum 140 dyskéw. Mozliwo$¢ mieszania typow dyskéw w obrebie macierzy
oraz pojedynczej potki.

Oprogramowanie/Funkcjonalnosci

Zarzadzanie macierzg poprzez minimum przegladarke internetowg lub GUI
oparte o HTML5. Powiadamianie mailem o awarii, umozliwiajgce maskowanie i
mapowanie dyskéw. Macierz powinna zosta¢ dostarczona z licencjg
umozliwiajgcg utworzenie minimum 512 LUN’éw oraz 512 kopii migawkowych
na catg macierz.

Licencja zaoferowanej macierzy powinna umozliwiaé¢ podtgczanie minimum 8
hostow bez koniecznosci zakupu dodatkowych licenciji.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka,
rozktadania danych miedzy dyskami poszczegdlnych typow (tzw. auto-tiering).
Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami dyskow.
Mozliwo$¢ wykorzystania dyskow SSD jako cache macierzy, mozliwosé
rozbudowy pamieci cache do min. 1,6TB poprzez dyski SSD.

Macierz musi posiadac funkcjonalnos¢ zdalnej replikacji danych do macierzy tej
samej rodziny w trybie asynchronicznym.
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Wsparcie dla systemow Windows Server 2012 R2, Windows Server 2016, Red Hat Enterprise Linux
operacyjnych (RHEL), Vmware ESXi.

Bezpieczenistwo

Ciaggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania.
Zasilacze, wentylatory, kontrolery RAID redundantne.

Certyfikaty Macierz musi by¢ wyprodukowany zgodnie z normg ISO 9001:2015.

Warunki gwarancji

5 lat gwarancji.

Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien
roboczy, zgtaszanie awarii 24/7/365 poprzez linie telefoniczng producenta.
Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy 1SO 9001 lub
rownowazny certyfikat jakosci na $wiadczenie ustug serwisowych oraz
posiadac¢ autoryzacje producenta macierzy.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.

Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.
e  Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.
e Dostawca ponosi koszty napraw gwarancyjnych, wtaczajgc w to koszt
czesci | transportu.
W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia
Zamawiajgcemu nowych wersji BIOS, firmware i sterownikdw (na ptytach CD lub
stronach internetowych).

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie

drukowanej lub elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Dokumentacja uzytkownika Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony internetowej

producenta konfiguracji sprzetowej serwera oraz warunkow i statusu gwarancji
po podaniu numeru seryjnego, bezposrednio u producenta lub jego
przedstawiciela.

Wsparcie techniczne producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na
dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
serwera, lub innego oznaczenia stosowanego przez producenta serwera: do
najnowszych sterownikdéw, uaktualnien, opisu konfiguracji.

1.12.2.6 Przetqcznik FC typ P12a

Przetacznik FC typ P12a

Nazwa Wymagane minimalne parametry techniczne
komponentu
Przetgcznik FC musi mie¢ wysokos$¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej) i
Obudowa szerokos$¢ 19” oraz zapewniac techniczng mozliwo$¢ montazu w szafie 19”. Przeptyw powietrza od

tytu do przodu.

Typ przetacznika

Przetgcznik FC musi by¢ wykonany w technologii FC 32 Gb/s i posiada¢ mozliwo$¢é pracy portow FC
z predko$ciami 16, 8, 4 Gb/s z funkcjag autonegocjacji predkosci.

Przetacznik FC musi posiada¢ minimum 48 portéw FC oraz 4 porty QSFP. Wszystkie wymagane
funkcje musza by¢ dostepne dla wszystkich portow FC przetacznika.

Wyposaienie Przetgcznik musi by¢ dostarczony wraz z minimum 24 modutami SFP+ FC 16 Gb/s.
taczna przepustowosé przetgcznika FC musi wynosi¢ min. 2Th/s.
Rodzaj obstugiwanych portéw: D_Port (ClearLink Diagnostic Port), E_Port,
Dodatkowe F_Port, AE_Port, EX Port aktywowany za pomocga dodatkowej licencji Integrated Routing.
wymagania

Przetagcznik FC musi by¢é wykonany w tzw. architekturze ,non-blocking” uniemozliwiajacej
blokowanie sie ruchu wewnatrz przetacznika przy petnej predkosci pracy wszystkich portow.
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Przetgcznik musi posiadaé mechanizm balansowania ruchu miedzy grupami potgczen tzw. ,trunk”
oraz obstugiwac grupy potaczen ,trunk” o réznych dtugosciach. Jezeli ta funkcja wymaga licencji
to na ta chwile licencja nie jest wymagana.

Przetacznik FC musi udostepniac ustuge Name Server Zoning - tworzenia stref (zon) w oparciu baze
danych nazw serweréw.

Przefgcznik FC musi posiadaé¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje
wyzszg jak i na nizszg) w czasie pracy urzadzenia, bez wymogu ponownego uruchomienia urzadzen
w sieci SAN.

Przetacznik FC musi mie¢ mozliwosc instalacji jednomodowych SFP umozliwiajgcych bezposrednie
potaczenie (bez dodatkowych urzadzen posredniczacych) z innymi przetacznikami na odlegtosé

minimum 10km.

Przetgcznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajgcego SMI-S v1.1 (powinien
zawierac¢ agenta SMI-S zgodnego z wersjg standardu v1.1).

Przetacznik FC musi zapewnia¢ mozliwos¢ nadawania adresu IP dla zarzadzajgcego portu Ethernet
za pomocy protokotu DHCP.

Przetagcznik FC musi zapewnia¢ mozliwos¢ dynamicznego aktywowania portéw za pomoca
zakupionych kluczy licencyjnych.

Przetacznik FC musi zapewniac sprzetowa obstuge zoningu na podstawie portéw i adresow WWN.

Urzadzenie musi wspiera¢ mechanizm balansowania ruchem w potgczeniach wewnatrz
wielodomenowych sieci fabric w oparciu OXID.

Mozliwo$é wymiany w trybie ,,na gorgco”: minimum w odniesieniu do modutéw portéw Fibre
Channel (SFP).

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga co najmniej 255 wirtualnych urzadzen na
pojedynczym porcie przetacznika.

Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanat sprzedazy producenta
na terenie kraju.

Przetacznik musi by¢ wyposazony w szyny do montazu w szafie RACK.

Zasilanie

Przetacznik FC musi posiadac dwa zasilacze oraz zintegrowane z nimi wentylatory.
Przetagcznik musi posiada¢c wbudowany zasilacz. Maksymalny dopuszczalny pobdér mocy
przetacznika w petni obsadzonego to 210W.

Mechanizmy
zwiekszajace
poziom
bezpieczenstwa

Przetacznik FC musi posiadaé wsparcie dla nastepujgcych mechanizmoéw zwiekszajgcych poziom
bezpieczenstwa:
e Listy Kontroli Dostepu definiujgce urzadzenia (przetaczniki i urzadzenia koncowe)
uprawnione do pracy w sieci Fabric
o Mozliwosé uwierzytelnienia (autentykacji) przetgcznikdw z listy kontroli dostepu w sieci
Fabric za pomoca protokotéw DH-CHAP i FCAP
o  Mozliwos¢ uwierzytelnienia (autentykacji) urzadzen koricowych z listy kontroli dostepu w
sieci Fabric za pomoca protokotu DH-CHAP
e Kontrola dostepu administracyjnego definiujgca mozliwosé zarzadzania przetgcznikiem
tylko z okreslonych urzadzen oraz portéw
e Szyfrowanie potgczenia z konsolg administracyjng. Wsparcie dla SSHv2,
e  Wskazanie nadrzednych przetacznikow odpowiedzialnych za bezpieczenstwo w sieci typu
Fabric.
e  Konta uzytkownikéw definiowane w srodowisku RADIUS lub LDAP
e  Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS
e  Obstuga SNMP v3
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Konfiguracja

Przetgcznik FC musi posiada¢ mozliwos¢ konfiguracji przez komendy tekstowe w interfejsie
znakowym oraz przez przegladarke internetowg z interfejsem graficznym.

Zarzadzanie

Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet,
RS232 lub USB oraz inband IP-over-FC.

Gwarancja

5-lat gwarancji producenta w miejscu instalacji. Czas reakcji w miejscu instalacji to kolejny dzien
roboczy od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez linie
telefoniczng producenta. Przetacznik musi byé nowy, nigdy wczesniej nie uzywany i pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta na terenie Polski, a takze by¢ objety serwisem
producenta.

1.12.2.7 Przetqcznik typ 12b

Przetacznik typ P12b

Nazwa . . q
Wymagane minimalne parametry techniczne
komponentu
Obudowa wraz z kompletem mocowan umozliwiajgcych montaz w szafie rack 19”.
Obudowa

Wyposazenie

Minimalna liczba portéw UTP RJ45 10/100/1000BASE-T z mozliwoscig zasilania PoE (IEEE 802.3af):
48
Minimalna liczba portéw i wktadek SFP+ 10 Gbit/s Ethernet: 4

Funkcjonalnos¢

Obstuga nastepujacych protokotéw sieciowych: RSTP, MSTP, 802.1Q, MVRP, LACP, LLDP.

Obstuga protokotow routingu IPv4: statyczny, RIPv2, OSPF.

Minimalna liczba obstugiwanych wpiséw w tablicy routingu IPv4: 4000

Minimalna liczba obstugiwanych adresow MAC: 16000

Minimalna liczba obstugiwanych VLAN6w 802.1Q: 4000

Maksymalna przepustowosé przetgcznika w warstwie 2 co najmniej: 170 Gbps

Stackowanie przetgcznikdéw z wykorzystaniem topologii: ring

Liczba przetgcznikéw w stacku co najmniej: 4

Przetacznik podczas pracy w stacku musi umozliwia¢ prace w trybie root (licencja na t3

funkcjonalnos$¢ musi zostaé dostarczona)

Obstuga protokotow sieciowych: LLDP-MED

Zasilanie Dwa redundatne zasilacze oraz zintegrowane z nimi wentylatory.
Mozliwo$¢ edycji konfiguracji na urzadzeniu bez jej jednoczesnego aplikowania (aplikowanie
konfiguracji na zgdanie).
Mozliwos¢ Mozliwos¢ archiwizacji konfiguracji na zdalnym serwerze przy kazdej aplikacji zmian — obstuga co

konfiguracji

najmniej serwerow ftp,.

Mozliwos$¢ ustawienia powrotu do uprzednio zapisane]j konfiguracji na wypadek utraty potgczenia
z urzagdzeniem.

Inne

e Centralne zarzadzanie wszystkimi przetgcznikami w stacku
e  (Centralna aktualizacja oprogramowania na wszystkich urzadzeniach w stacku

W przypadku urzgdzen mogacych pracowac w réznych konfiguracjach obiegu powietrza — Partner
wskaze wtasciwg konfiguracje na etapie zaméwienia.
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Zarzadzanie urzgdzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez
port konsoli, telnet, ssh, za posrednictwem interfejsu WWW oraz za pomocg mechanizmu
NETCONF.

Wszystkie przetgczniki muszg pochodzi¢ od jednego producenta i pracowac pod kontrolg tego
samego systemu operacyjnego z jednolitym interfejsem zarzadzania (CLI, WWW, NETCONF).

Maksymalna wysoko$é / gtebokosé urzadzenia: 1U/45cm

Minimalny budzet mocy dla portéw PoE: 370W

e Centralne oprogramowanie do zarzgdzania, monitorowania, konfiguracji, tworzenia kopii
firmware wszystkich przetacznikéw. W przypadku oprogramowania licencjonowanego
Wykonawca dostarczy odpowiednia liczbe licencji.

Gwarancja

Urzadzenie musi by¢ objete minimum 5 letnig gwarancjg oraz minimum 3 letnim wsparciem
obejmujgcym:
e Dostep do aktualnych wersji oprogramowania.
e Realizacje zgtoszen serwisowych w trybie 24x7
e Realizacje zgtoszen gwarancyjnych w trybie 24x7
e Wsparcie techniczne realizowane telefonicznie, mailowo oraz za posrednictwem portalu
WWW.

1.12.2.8 Przetqcznik typ P12c

Przetacznik typ P12c

Nazwa . . .
Wymagane minimalne parametry techniczne
komponentu
Obudowa Obudowa wraz z kompletem mocowan umozliwiajgcych montaz w szafie rack 19”.

Wyposazenie

Minimalna liczba portéw i wktadek SFP+ 10 Gbit/s Ethernet: 32.

Minimalna liczba portéw i kabli QSFP+ 40 Gbit/s Ethernet: 4

Funkcjonalnos¢

Obstuga nastepujacych protokotéw sieciowych: RSTP, MSTP, 802.1Q, MVRP, LACP, LLDP.
Obstuga protokotow routingu IPv4: statyczny, RIPv2, OSPF.

Minimalna liczba obstugiwanych wpiséw w tablicy routingu IPv4: 100000.

Minimalna liczba obstugiwanych adreséw MAC: 64000.

Minimalna liczba obstugiwanych VLANG6w 802.1Q: 4000.

Maksymalna przepustowos¢ przetgcznika w warstwie 2 co najmniej: 1Tbps.

Stackowanie przetacznikdw z wykorzystaniem topologii: ring.

Liczba przetgcznikdw w stacku co najmnie;j: 9.

Przetacznik podczas pracy w stacku musi umozliwia¢ prace w trybie root (licencja na t3
funkcjonalnos$¢ musi zosta¢ dostarczona).

Mozliwos¢
konfiguracji

Mozliwos¢ edycji konfiguracji na urzadzeniu bez jej jednoczesnego aplikowania (aplikowanie
konfiguracji na zgdanie).

Mozliwos¢ archiwizacji konfiguracji na zdalnym serwerze przy kazdej aplikacji zmian — obstuga co
najmniej serwerodw ftp,.

111




Mozliwos$é ustawienia powrotu do uprzednio zapisanej konfiguracji na wypadek utraty potgczenia
z urzadzeniem.

Zasilanie napieciem zmiennym 230V / 50Hz.

Zasilanie Redundantne zasilacze: wymagane
e Centralne zarzadzanie wszystkimi przetgcznikami w stacku.
e Centralna aktualizacja oprogramowania na wszystkich urzadzeniach w stacku.
W przypadku urzgdzen mogacych pracowac¢ w réznych konfiguracjach obiegu powietrza — Partner
wskaze wtasciwg konfiguracje na etapie zamowienia
Zarzadzanie urzadzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez
port konsoli, telnet, ssh, za posrednictwem interfejsu WWW oraz za pomocg mechanizmu
NETCONF.
Inne

Wszystkie przetgczniki muszg pochodzi¢ od jednego producenta i pracowaé pod kontrolg tego
samego systemu operacyjnego z jednolitym interfejsem zarzgdzania (CLI, WWW, NETCONF).
Maksymalna wysokos¢ / gtebokos¢ urzadzenia: 1U/55cm.

Centralne oprogramowanie do zarzadzania, monitorowania, konfiguracji, tworzenia kopii
firmware wszystkich przetacznikéw. W przypadku oprogramowania licencjonowanego
Wykonawca dostarczy odpowiednig liczbe licencji.

Urzadzenie musi by¢ objete minimum 5 letnig gwarancjg (nie krétszg niz gwarancja producenta)
oraz minimum 3 letnim wsparciem obejmujgcym:
e Dostep do aktualnych wersji oprogramowania.
Gwarancja e Realizacje zgtoszen serwisowych w trybie 24x7
e Realizacje zgtoszen gwarancyjnych w trybie 24x7
e Wsparcie techniczne realizowane telefonicznie, mailowo oraz za posrednictwem portalu
WWW.

1.12.2.9 Firewall typ P12

Firewall typ P12

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje.

Dostarczone system powinien pracowaé¢ w trybie wysokiej dostepnosci co najmniej w trybie HA Active-Pasive.
Wymagane jest dostarczenie min. 2 urzadzen pracujgcych w trybie HA.

Dostarczony system bezpieczenstwa musi zapewniac:

1. Ochrone z wykorzystaniem mechanizmow IPS.

2. Ochrone antywirusowa.

3. Mozliwosc¢ filtrowania URL.

4. Inspekcje ruchu szyfrowanego https.

5. Ochrone przed niechciang pocztg (AntySPAM).

6. Rozpoznawanie aplikacji w oparciu o analize ruchu sieciowego a nie wytgcznie nr portu.

Nazwa .. .
2w Wymagane minimalne parametry techniczne

komponentu
Monitoring i wykrywanie uszkodzenia elementéow sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.
Podstawowe toring 'z yeh potqcz

System realizujgcy funkcje Firewall powinien dawac¢ mozliwosé pracy w jednym z dwaéch trybdéw:
Routera z funkcjg NAT lub transparentnym.

System powinien umozliwia¢ zdefiniowanie co najmniej 254 interfejsow wirtualnych -
definiowanych jako VLAN'y w oparciu o standard 802.1Q.

funkcjonalnosci

System realizujacy funkcje Firewall powinien dysponowac:

- minimum 10 portami Ethernet 10/100/1000 Base-TX,

- minimum 8 portami SFP 10/100/1000 Base-X (z czego maksymalnie 4 moga by¢ wspoétdzielone z
Wyposazenie portami 1G 10/100/1000 Base-TX),

- minimum 2 porty i wktadki SFP+,

- minimum 1 port konsolowy (RS-232 w postaci ztgcza USB lub RJ-45),

-minimum dwa redundantne zasilacze.
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Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 1.3 min jednoczesnych potgczen oraz 55 tys. nowych
potaczen na sekunde.

Przepustowos¢ Firewall’a: nie mniej niz 19 Gbps. dla pakietow 1518 Bajtow.

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 11.4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) - minimum 1,55 Gbps.

Wydajnos¢ skanowania ruchu z wigczonymi funkcjami: Firewall, IPS, AC - minimum 780 Mbps.

. System powinien mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania)
Logowanie .
i korelacja udostepnlan'ej'w chr.m,Jrze.. s . .
2darzen System powinien mie¢ mozliwos$¢ logowania do dedykowanego, centralnego systemu logowania
producenta.
Kontrola System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwosé
Malware wspotpracy z platforma lub ustugg typu Sandbox w celu eliminowania nieznanych dotad zagrozen.
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie z ponizszych funkcji.
Moga one byc realizowane w postaci osobnych platform sprzetowych lub programowych:
a) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
b) Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS.
c) Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
d) Ochrona przed atakami - Intrusion Prevention System.
e) Kontrola stron internetowych pod kagtem rozpoznawania witryn potencjalnie niebezpiecznych:
Funkcje zawierajacych ztosliwe oprogramowanie, stron szpiegujacych oraz udostepniajacych tresci typu
UTM/NGFW SPAM.
f) Kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3.
g) Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i
gwarantowanej ilosci pasma.
h) Kontrola aplikacji — system powinien rozpoznawac aplikacje typu: P2P, botnet (C&C — ta
komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutéw).
i) Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL.
W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:
a) Tworzenie potgczen w topologii Site-to-site oraz Client-to-site.
b) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
IPSec VPN i,
c) Praca w topologii Hub and Spoke oraz Mesh.
d) Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF.
Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth.
Klient VPN W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcza¢ klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.
Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny, dynamiczny w
Routing i NAT oparciu o protokoty: RIPv2, OSPF, BGP.
Translacja adresow NAT adresu zrédtowego i docelowego.
Oddzielne Mozliwos¢ budowy minimum 8 oddzielnych (fizycznych lub logicznych) instancji systeméw
instancje bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.
Polityka bezpieczenstwa systemu zabezpieczenn musi uwzglednia¢ adresy IP, protokoty, ustugi
Firewall s?ec?owe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzgdzanie pasmem
sieci.
Mozliwos¢é tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.
Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
Antywirus protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021) oraz powinien
umozliwia¢ skanowanie archiwéw typu zip, RAR.
Ochrona IPS powinna opierac sie co najmniej na analizie protokotéw i sygnatur. Baza sygnatur
atakow powinna zawiera¢ minimum 2000 wpiséw. Ponadto administrator systemu powinien mie¢
IPS mozliwos¢ definiowania wtasnych wyjgtkéw lub sygnatur. Dodatkowo powinna by¢ mozliwosé
wykrywania anomalii protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu
DoS oraz DDos.
Application Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
Control pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.
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Filtr treSci WWW

Baza filtra WWW o wielkosci co najmniej milion adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware,
malware, spam. Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii lub tworzenia
wyjatkow i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakow, aplikacji, szczepionek antywirusowych oraz ciggty

Fil RL
iitr U dostep do globalnej bazy zasilajace;j filtr URL.
System zabezpieczert musi umozliwiaé weryfikacje tozsamosci uzytkownikdéw za pomocg nie mniej
Obstuga niz:

uzytkownikow i
integracja z
zewnetrznymi
bazami danych

a) haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

b) haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

c) haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w
Srodowisku Active Directory

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujgce
certyfikaty:
e ICSA lub EAL4 (lub réwnowazny) dla funkcji Firewall

Zarzadzanie

Elementy systemu powinny mie¢ mozliwos$¢ zarzadzania lokalnego (HTTPS, SSH) jak i miec
mozliwos¢ wspotpracy z platformami dedykowanymi do centralnego zarzadzania i monitorowania.
Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Support i
gwarancja

Serwisy i licencje: W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla
wszystkich wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz
zabezpieczen przez okres 5 lat

Gwarancja na sprzet min. 5 lat NBD.

I1SO

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy urzadzenie powinien posiadac
certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych. Oferent powinien przedfozy¢:
Certyfikat ISO 9001 podmiotu serwisujgcego.

Inne

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w
tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa, a takie dla utrzymania
miedzynarodowego pokoju i bezpieczenistwa (Dz.U. z 2004, Nr 229, poz. 2315 z péin zm.) oraz
dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwadjnego
zastosowania.

1.12.2.10 Licencja na system operacyjny Microsoft Windows Server 2019 Standard lub

réwnowazny

Licencja ma system operacyjny wraz z niezbednymi licencjami na rdzenie fizyczne procesora. Warunki

rownowaznosci zostaty opisane w Rozdziale 5.

1.12.2.11

Licencja dostepowa CAL per user do Microsoft Windows Server 2019 lub
réwnowazna

Warunki rownowaznosci zostaty opisane w Rozdziale 5.

1.12.2.12 Licencje oprogramowania Axence Nvision lub rownowazne

Partner posiada 150 licencji na oprogramowanie Axence Nvision.

Wymagane jest dostarczenie kolejnych 150 licencji wraz ze wsparciem producenta na 60 miesiecy. tacznie po

rozbudowie Partner ma posiada¢ 300 licencji. Zamawiajgcy dopuszcza wymiane oprogramowania pod warunkiem

dostarczenia i uruchomienia oprogramowania do zarzadzania infrastrukturg o parametrach minimalnych (warunki

rownowaznosci) opisanych w Rozdziale 5.
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1.13 Mazowiecki Szpital Specjalistyczny Sp. z o.0.

1.13.1 Zakres dostaw

Lp. | Nazwa urzadzenia/oprogramowania Liczba (szt./komplet/licencja)
1. Serwer typ P13a 2
2. Serwer typ P13b 6
3. Serwer typ P13c 2
4, Macierz dyskowa typ P13 2
5. Przetacznik FC typ P13 2
6. Przetacznik sieciowy typ P13 2
7. Licencja oprogramowania bazodanowego typ P13 8
8. Licencja dostepowa CAL per user do Microsoft Windows Server 2019
lub réownowazna 700
9. Licencja na system operacyjny Microsoft Windows Server 2019
Standard lub rownowazny 2
1.13.2 Wymagane minimalne parametry techniczne
1.13.2.1 Serwer typ P13a
Serwer typ P13a
Nazwa Wymagane minimalne parametry techniczne
komponentu
Obudowa typu Rack o wysokosci maksymalnej 1U, wraz kompletem szyn umozliwiajacych
Obudowa montaz w standardowej szafie Rack, wysuwanie serwera do celéw serwisowych wraz z
organizatorem kabli.
Ptyta gtéwna Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Procesor klasy x86 dedykowany do pracy z zaoferowanym serwerem, min. oSmiordzeniowy.
Procesor Osiggajacy w tescie PassMark CPU Mark wynik min. 20000 punktéw (wynik zaproponowanego
procesora musi znajdowac sie na stronie: https://www.cpubenchmark.net/cpu_list.php)
min. 384 GB pamigci RAM typu RDIMM
Pamie RAM Ptyta powinna obstugiwac do 1,5TB pamieci RAM, na ptycie gtdwnej powinno znajdowac sie

minimum 24 slotéw przeznaczonych dla pamieci.
Mozliwe zabezpieczenia pamieci: Memory Rank Sparing lub Advanced ECC

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1280x1024

min. 4 porty USB z czego min. 2 w technologii 3.0, 2 porty RJ45, 2 porty video (1 na przednim

Whbudowane panelu obudowy, drugi na tylnym), opcjonalny min. 1 port RS232.

porty Rozwigzanie nie moze zostac uzyskane przy pomocy adapterow przejsciowek oraz dodatkowych
kart.

Interfejsy 2 interfejsy sieciowe 1Gb/s Ethernet w standardzie BaseT

sieciowe 2 interfejsy sieciowe 10/25Gb/s wraz z wktadkami 2 10G SFP+ SR

Karty rozszerzen HBA 16Gb/s Fibre Channell Dual Port

Kontroler Zainstalowany sprzetowego kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6.

dyskow Posiadajgcy 8GB nieulotnej pamieci CACHE.

Dyski twarde

Zainstalowane 4 dyski 1TB SSD SAS 12Gb/s

Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 1100 W kazdy wraz z kablami zasilajgcymi
o dtugosci min. 2m kazdy.

Wentylatory

Minimum 6 redundantnych wentylatoréw Hot-Plug

Bezpieczenstwo

- Wbudowane diody lub wyswietlacz LED lub LCD informujgcy o stanie serwera-Zintegrowany z
ptyta gtdwng modut TPM.2.0. Wbudowany czujnik otwarcia obudowy wspédtpracujacy z BIOS lub
kartg zarzadzajaca.

- fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujgce
Zamawiajgcego m.in. 0 numerze serwisowym serwera,
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Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

- zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane potfaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

Karta - mozliwosé podmontowania zdalnych wirtualnych napedéw
zarzadzajaca - wirtualng konsole z dostepem do myszy, klawiatury
- wsparcie dla IPv6 - wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN
tagging, SSH
- integracja z Active Directory
- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.
Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na s$wiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
Gwarancja serwera.
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.
Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowe] konfiguracji), cato$¢ procedur serwisowych musi zostac
wykonana przez serwisanta.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
Dokumentacja elektronicznej (jako zapis trwaty na ptycie CD/DVD).

uzytkownika

Mozliwos$¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie

internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia

Wsparcie . i . .
. stosowanego przez producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu

techniczne
producenta konfiguracji.

W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji

oprogramowania dostarczonego wraz z serwerem

1.13.2.2 Serwer typ P13b
Serwer typ P13b

Nazwa _— .

Wymagane minimalne parametry techniczne
komponentu

Obudowa typu Rack o wysokosci maksymalnej 1U, wraz kompletem szyn umozliwiajgcych
Obudowa montaz w standardowej szafie Rack, wysuwanie serwera do celdw serwisowych wraz z

organizatorem kabli.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Dwa procesory klasy x86 dedykowany do pracy z zaoferowanym serwerem, min.
szesnastordzeniowe.

Kazdy z procesorow osiggajgcy w tescie PassMark CPU Mark wynik min. 20000 punktéw (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
https://www.cpubenchmark.net/cpu_list.php)

Pamieé¢ RAM

min. 384 GB pamieci RAM typu RDIMM

Ptyta powinna obstugiwaé¢ do 1,5TB pamieci RAM, na ptycie gtdwnej powinno znajdowac sie
minimum 24 slotéw przeznaczonych dla pamieci.

Mozliwe zabezpieczenia pamieci: Memory Rank Sparing lub Advanced ECC

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024
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min. 4 porty USB z czego min. 2 w technologii 3.0, 2 porty video (1 na przednim panelu obudowy,

Wbudowane drugi na tylnym), min. 1 port RS$232.

porty Rozwigzanie nie moze zostac uzyskane przy pomocy adapterow przejsciowek oraz dodatkowych
kart.

Interfejsy 4 interfejsy sieciowe 1Gb/s Ethernet w standardzie BaseT

sieciowe 2 interfejsy sieciowe 10/25Gb/s wraz z 2 wktadkami 10G SFP+ SR

Karty rozszerzen HBA 16Gb/s Fibre Channell Dual Port

Kontroler Zainstalowany sprzetowego kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6.

dyskéw Posiadajgcy 8GB nieulotnej pamigci CACHE.

Dyski twarde

Zainstalowanych 8 dyskéw 1TB SSD SAS 12Gb/s

Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 1100 W kazdy wraz z kablami zasilajgcymi
o dtugosci min. 2m kazdy.

Wentylatory

Minimum 6 redundantnych wentylatorow Hot-Plug

Bezpieczenstwo

Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera
-Zintegrowany z ptytg gtdwng modut TPM.2.0. Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS lub kartg zarzadzajaca.

- fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujace
Zamawiajgcego m.in. 0 numerze serwisowym serwera

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej

- zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napedow

Karta - wirtualng konsole z dostepem do myszy, klawiatury
zarzadzajaca - wsparcie dla IPv6 - wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN
tagging, SSH
- integracja z Active Directory
- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie
- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.
Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
certyfikat jakosci na S$wiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
Gwarancja serwera.
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.
Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testéw sprzetu
(np. sprawdzania sprzetu w podstawowej konfiguracji), catos¢ procedur serwisowych musi zostac¢
wykonana przez serwisanta.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
Dokumentacja elektronicznej (jako zapis trwaty na ptycie CD/DVD).

uzytkownika

Mozliwos$¢ sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Wsparcie
techniczne
producenta

Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu
konfiguracji.

W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem
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1.13.2.3 Serwer typ P13c
Serwer typ P13c
::;v;inen - Wymagane minimalne parametry techniczne
Obudowa typu Rack o wysokosci maksymalnej 1U, wraz kompletem szyn umozliwiajacych
Obudowa montaz w standardowej szafie Rack, wysuwanie serwera do celéw serwisowych wraz z

organizatorem kabli.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Dwa procesory klasy x86 dedykowany do pracy z zaoferowanym serwerem, min.
szesnastordzeniowe.

Kazdy z procesordw osiggajacy w tescie PassMark CPU Mark wynik min. 15000 punktow (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
https://www.cpubenchmark.net/cpu_list.php)

Pamie¢ RAM

min. 128 GB pamigci RAM typu RDIMM

Ptyta powinna obstugiwac¢ do 1,5TB pamieci RAM, na ptycie gtdwnej powinno znajdowac sie
minimum 24 slotéw przeznaczonych dla pamieci.

Mozliwe zabezpieczenia pamieci: Memory Rank Sparing lub Advanced ECC

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

min. 4 porty USB z czego min. 2 w technologii 3.0, 2 porty video (1 na przednim panelu

Wbudowane obudowy, drugi na tylnym), opcjonalny min. 1 port RS232.

porty Rozwigzanie nie moze zostac uzyskane przy pomocy adapterow przejscidowek oraz dodatkowych
kart.

Interfejsy 4 interfejsy sieciowe 1Gb/s Ethernet w standardzie BaseT

sieciowe 2 interfejsy sieciowe 10/25Gb/s wraz z 2 wktadkami 10G SFP+ SR

Karty rozszerzen HBA 16Gb/s Fibre Channell Dual Port

Kontroler Zainstalowany sprzetowego kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6.

dyskow Posiadajgcy 8GB nieulotnej pamieci CACHE.

Dyski twarde

Zainstalowanych 8 dyskéw 1TB SSD SAS 12Gb/s

Zasilacze

Redundantne zasilacze Hot Plug o mocy maksymalnej 1100 W kazdy wraz z kablami zasilajgcymi
o dtugosci min. 2m kazdy.

Wentylatory

Minimum 6 redundantnych wentylatoréw Hot-Plug

Bezpieczenistwo

Wbudowane diody lub wyswietlacz LED lub LCD informujacy o stanie serwera.
-Zintegrowany z ptytg gtéwna modut TPM.2.0. Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzgdzajaca.

- fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujace
Zamawiajgcego m.in. 0 numerze serwisowym serwera,

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej

- zdalne monitorowanie i informowanie o statusie serwera

- szyfrowane pofaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napedow

Karta - wirtualng konsole z dostepem do myszy, klawiatury

zarzadzajaca - wsparcie dla IPv6
- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, , SSH
- integracja z Active Directory
- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie
- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji z czasem reakcji nastepny dzien roboczy, zgtaszanie
awarii 24/7/365.

Gwarancja Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny

certyfikat jakosci na swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
serwera.
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
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Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.

Procedura serwisowa nie moze wymagac od Partnera Projektu przeprowadzania testow sprzetu
(np. sprawdzania sprzetu w podstawowej konfiguracji), catos¢ procedur serwisowych musi zostac
wykonana przez serwisanta.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub

elektronicznej (jako zapis trwaty na ptycie CD/DVD).

Dokumentacja
uzytkownika Mozliwos$¢é sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.
Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
Wsparae stosowanego przez producenta serwera: do najnowszych sterownikdw, uaktualnien, opisu
techniczne
producenta konfiguracji.
W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem
1.13.2.4 Macierz dyskowa typ P13
Macierz dyskowa typ P13
Nazwa Wymagane minimalne parametry techniczne
komponentu
Macierz powinna posiada¢ dwa redundantne kontrolery, Maksymalna wysokos$¢ jednostki
Macierz macierzy 3U, Macierz musi umozliwia¢ rozbudowe o dodatkowe moduty dyskowe (potki).
Obstuga minimum 180 dyskow SAS/NLSAS lub SSD.
Wymagana Macierz musi by¢ wyposazona w:
przestrzer e 5 dyskéw 2,50 pojemnosci 1,9 TB (SAS SSD 12Gb/s),
® 49 dyskow 2,5” o pojemnosci 2,4 TB (SAS 12Gb/s, o predkosci obrotowej 10k).
Pamiec Pamie¢ podreczna (cache) — 16 GB pojemnosci uzytkowej dla danych oraz informacji kontrolnych
podreczna na kazdy kontroler (sumarycznie 32 GB). Zamawiajgcy nie dopuszcza rozwigzan rozszerzajgcych
(Cache) pamiec podreczng cache dyskami SSD/Flash.
Macierz musi by¢ wyposazona w:
8 interfejséw potgczeniowych FibreChannel 16G - zgodne z dostarczanym przetacznikiem FC typ
P13
Interfejsy 8 Interfejsow LAN 10G w celu spiecia z siecig LAN lub MNG (w zaleznosci od mozliwosci
zewnetrzne macierzy)
Komplet wktadek FC dla switcha jak i macierzy celem uruchomienia replikacji pomiedzy
macierzami jak i spieciem z siecig LAN
Odpornos¢ na zanik zasilania jednej fazy lub awarie zasilacza macierzy (redundancja uktadu
zasilania).
Mozliwos$¢ tagczenia w macierzy réznych pozioméw RAID:
a. mozliwos¢ zastosowania RAID10,
b. mozliwos¢ zastosowania RAIDS,
d. mozliwos¢ zastosowania RAID6,
L e. mozliwos¢ zastosowania RAID1.
Dostepnos¢

Podwadjne niezalezne przytgcza SAS 12Gb/s do wewnetrznych napedéw dyskowych.

Odpornos¢ na awarie pamieci cache — lustrzany zapis danych oraz technologia zapewniajgca
ochrone danych z pamieci cache w razie utraty zasilania.

Mozliwosé wykonywania wszystkich napraw, rekonfiguracji, rozbudowy i upgrade’éw (zaréwno
sprzetu jak i oprogramowania macierzy) w trybie online (bez przerywania pracy systemu).
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Mozliwos¢ zdefiniowania dyskéw zapasowych dla kazdego typu dyskéw w zaoferowanej macierzy
lub odpowiednia zapasowa przestrzen dyskowa.

Mozliwos¢ obstugi wirtualnych portéw (NPIV) w taki sposdb, aby awaria fizycznego portu nie
powodowata koniecznosci przetgczania Sciezek poprzez oprogramowanie do multipathing.

Wspierane
systemy
operacyjne

Wymagane wsparcie dla réznych systemdw operacyjnych, co najmniej MS Windows, VMware

Wsparcie dla mechanizmdw dynamicznego przetaczania zadan I/O pomiedzy kanatami w
przypadku awarii jednego z nich (path failover). Wymagane jest wsparcie dla odpowiednich
mechanizmoéw oferowanych przez producentdw systemoéw operacyjnych: MS Windows, Vmware,
Linux.

Skalowalnos¢

Wykonywanie rozbudowy sprzetowej w trybie online.
Umozliwia rozbudowe do minimum 180 dyskéw 2,5”.

Mozliwo$¢ rozbudowy macierzy za pomocg nowych dyskow o wiekszych pojemnosciach oraz
dyskéw typu SSD/Flash — zoptymalizowanych pod kgtem zapisu badz odczytu.

Macierz musi umozliwia¢ mieszanie dyskow o réznych predkosciach obrotowych w ramach
jednej potki dyskowe;.

Zarzadzanie

Oprogramowanie do zarzgdzania macierzg przez administratora klienta — graficzny interfejs do
monitorowania stanu i konfiguracji macierzy, diagnostyki, mapowania zasobéw do serweréw
(zaréwno podtaczanych bezposrednio jak i przez sie¢ SAN — LUN Masking).

State monitorowanie macierzy przez zdalne centrum serwisowe.

Macierz musi posiada¢ wbudowang funkcjonalnos¢ typu thin provisioning umozliwiajgcg alokacje
wirtualnej przestrzeni dyskowej, do ktérej fizyczne dyski moga by¢ dostarczone w przysztosci.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka, rozktadania danych miedzy
dyskami poszczegolnych typow (tzw. auto-tiering).

Macierz musi mie¢ mozliwos¢ migracji wolumendw logicznych LUN pomiedzy réznymi grupami

mi(:gzrg‘::\;?scdanych dyskowymi RAID w obrebie macierzy. Migracja musi by¢ wykonywana w trybie on-line. Jezeli
.| funkcjonalno$¢ taka wymaga dodatkowej licencji, to nalezy je uwzglednié¢ w ofercie.

w obrebie

macierzy . . R . . . .
Macierz musi umozliwia¢ tworzenie jednego wolumenu logicznego LUN w obrebie wszystkich
produkcyjnych dyskéw macierzy. Jezeli funkcjonalnosé taka wymaga dodatkowej licencji, to
nalezy je uwzgledni¢ w ofercie. Musi rGwniez umozliwia¢ udostepnienie tego wolumenu
logicznego LUN po protokole FC.
Mozliwo$é tworzenia kopii danych z poziomu macierzy i wewnatrz macierzy bez angazowania
systemu operacyjnego hosta.
Oferowana macierz dyskowa musi umozliwia¢ wykonanie lokalnej kopii danych na catej
zaoferowanej przestrzeni dyskowej.

Lokalna

replikacja danych

Wymaga jest rowniez funkcjonalnos¢ wykonywania kopii wirtualnych typu snapshot. Jest
wymagana licencja na petng pojemnos$¢ macierzy oraz maksymalng ilos¢ snapshotow w obrebie
macierzy.

Kopie migawkowe muszg mie¢ mozliwos¢ prezentacji, jako urzadzenia LUN w trybie do odczytu i
zapisu. Jezeli ta funkcjonalno$¢ wymaga dodatkowej licencji nalezy ja dostarczycé.

Redukcja danych | Macierz powinna zapewnia¢ metody redukcji ilosci danych blokowych za pomocg kompresji.

Kontrola Macierz dyskowa powinna posiada¢ mechanizmy kontroli wykorzystania zasobéw macierzowych
na poziomie poszczegolnych wolumendw. Kontrola powinna polegac na mozliwosci

przeplywu dynamicznego ograniczania przeptywu danych wyrazanych w MB/s oraz w ilosci IOPS poprzez

danych - QoS

administratora w dowolnym momencie.
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Zdalna replikacja
danych

Macierz musi posiada¢ funkcjonalnos¢ zdalnej replikacji danych do macierzy tej samej rodziny w
trybie synchronicznym oraz asynchronicznym i asynchronicznym interwatowym bez uzycia
dodatkowych serwerdw lub innych urzgdzen. Nalezy dotaczy¢ licencje jesli jest wymagana.

Oprogramowanie musi zapewnia¢ funkcjonalno$¢ zawieszania i ponownej przyrostowej
resynchronizacji kopii z oryginatem.

Oferowana macierz dyskowa musi umozliwiaé wykonanie w trybie synchronicznym i
asynchronicznym zdalnej kopii danych catej powierzchni uzytkowej macierzy.

\(;\‘I,\;El::lna Wymiana dyskéw moze by¢ dokonywana przez Partnera.
5 lat gwarancji.
Gwarancja i serwis - w miejscu instalacji, gwarantowana naprawa: nastepny dzien roboczy,
zgtaszanie awarii 24/7/365.
Warunki Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub réwnowazny
gwarancji certyfikat jakosci na $wiadczenie ustug serwisowych oraz posiadaé autoryzacje producenta
macierzy.
W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Partnera.
Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim, w formie drukowanej lub
Dokumentacja elektronicznej (jako zapis trwaty na ptycie CD/DVD).
uzytkownika Mozliwosé sprawdzenia za posrednictwem dedykowanej strony internetowej producenta
konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.
Wsparcie Dostep na stronie producenta serwera realizowany poprzez podanie na dedykowanej stronie
tec:niczne internetowej producenta numeru seryjnego lub modelu serwera, lub innego oznaczenia
stosowanego przez producenta serwera: do najnowszych sterownikdw, uaktualnien, opisu
producenta . -
konfiguracji.
1.13.2.5 Przetqcznik FC typ P13
Przetacznik FC typ P13
Nazwa . . .
R ETTT Wymagane minimalne parametry techniczne
Typ obudowy Obudowa do montazu w szafie rack 19” za pomocg dostarczonych dedykowanych elementow.

Typ przetacznika

Przetgcznik FC musi by¢ wykonany w technologii FC minimum 32 Gb/s i zapewniaé mozliwo$é pracy
portéw FC z predkosciami 32, 16, 8, 4 Gb/s w zaleznosci od rodzaju zastosowanych wktadek SFP.
Przetacznik FC musi by¢ wyposazony, w co najmniej 8 aktywnych portéw FC obsadzonych
wktadkami SFP+ 16Gb/s Short Wave.

Mechanizmy
zwiekszajace
poziom
bezpieczenstwa

Uwierzytelnianie (autentykacja) przetgcznikéw w sieci Fabric za pomocg protokotéw DH-CHAP
i FCAP.

Uwierzytelnianie (autentykacja) urzadzen koncowych w sieci Fabric za pomocg protokotu
DH-CHAP.

Szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla SSHv2.

Definiowanie wielu kont administratorow z mozliwoscig ograniczenia ich uprawnien za pomocg
mechanizmu tzw. RBAC (Role Based Access Control).

Definiowane kont administratorow w srodowiskach RADIUS, TACACS+, LDAP w MS Active
Directory.

Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS obstuga SNMP v1
oraz v3

IP Filter dla portu administracyjnego przetgcznika

Wgrywanie nowych wersji firmware przetgcznika FC z wykorzystaniem bezpiecznych protokotéw
SCP oraz SFTP.

Wykonywanie kopii bezpieczenstwa konfiguracji przetacznika FC z wykorzystaniem bezpiecznych
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protokotéw SCP oraz SFTP.

Mozliwosc Polecenia tekstowe w interfejsie znakowym konsoli terminala.

konfiguracji Przegladarke internetowg z interfejsem graficznym lub dedykowane.
Wszystkie zaoferowane porty przetgcznika FC muszg umozliwiaé dziatanie bez tzw.
oversubscrypcji, gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przetgcznika
moga pracowaé réwnoczesnie z petng predkoscig 16Gb/s lub 32Gb/s w zaleznosci od
zastosowanych wktadek FC.
Catkowita przepustowos¢ przetgcznika FC dostepna dla maksymalnie rozbudowanej konfiguracji
wyposazonej we wktadki 32Gb/s musi wynosi¢ minimum 768 Gb/s end-to-end.
Oczekiwana wartos¢ opdzinienia przy przesytaniu ramek FC miedzy dowolnymi portami
przetgcznika nie moze by¢ wieksza niz 900ns.

Dodatkowe Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej)

wymagania i szerokos$¢ 19” oraz zapewniac techniczng mozliwos¢ montazu w szafie 19”.

Maksymalny dopuszczalny pobdér mocy przetacznika FC wyposazonego w 24 wktadki SFP 32Gb/s
to 80W.

Przefacznik FC musi realizowac sprzetowg obstuge zoningu (przez tzw. uktad ASIC) na podstawie
portéw i adresow WWN.

Przetacznik FC musi mie¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje
wyzszg jak i na nizszg) w czasie pracy urzadzenia i bez zaktécenia przesytanego ruchu FC.
Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet,
RS232 i musi zapewniac obstuge interfejsu zarzadzajgcego REST API.

Wktadki i kable

Komplet wktadek oraz kabli umozliwiajgcych potaczenie oferowanego Przetgcznika FC typ P13 z
serwerami typu P13a, P13B oraz P13c oraz macierzg dyskowg typ P13

5-lat gwarancji producenta w miejscu instalacji. Czas reakcji w miejscu instalacji to kolejny dzien

Gwarancja roboczy. Przetgcznik musi by¢ nowy, nigdy wczesniej nie uzywany i pochodzi¢ z autoryzowanego
kanatu dystrybucji producenta na terenie Polski, a takze by¢ objety serwisem producenta.
1.13.2.6 Przelqcznik sieciowy typ P13
Przetacznik sieciowy typ P13
Nazwa .. q
R Wymagane minimalne parametry techniczne
Obudowa Wysokos¢ w szafie 19” — 1U.

Wyposazenie

- Minimum 48 portéw 10GbE/25GbE SFP28 umieszczonych z przodu obudowy (wszystkie porty
wyposazone we wktadki 10G SFP28 i w petni kompatybilne z dostarczanym przetgcznikiem).
Wszystkie porty muszg by¢ aktywne

- Minimum 8 portéw 40GbE/100GbE QSFP28 umieszczonych z przodu obudowy (min. 2 porty
wyposazone we wktadki 100G QSFP28 LR4 w petni kompatybilne z dostarczanym przetacznikiem,
min. 2 porty wyposazone w kable DAC 100G QSFP28 w petni kompatybilne z dostarczanym
przetgcznikiem). Wszystkie porty muszg by¢ aktywne

- Wbudowany, dodatkowy, dedykowany port Ethernet SFP do zarzadzania poza pasmem - out of
band management

- Port konsoli RS232 ze ztgczem DB9 lub RJ45

- Port USB 2.0 (niezalezny od portu konsoli)

- Wielkos¢ bufora pakietow (packet buffer): minimum 16MB

- Pamie¢ RAM: co najmniej 8GB

- Pamiec nieulotna typu flash (zabudowana, nie dopuszcza sie pamieci zewnetrznej typu pendrive,
itp.): co najmniej 1GB

- Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne
moduty wentylatorow)

- Przeptyw powietrza w przetgczniku musi odbywac sie w kierunku z przodu przetgcznika do tytu
przetacznika. Nie dopuszczalne sg rozwigzania, z mieszanym przeptywem powietrza.

- Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania,
wymieniane podczas pracy urzadzenia.

Parametry
wydajnosciowe

- Wydajnos$é: minimum 4 Tb/s (petna predkosé, tzw. wire-speed, na wszystkich portach
przetacznika)

122




- Przepustowo$¢: minimum 2000 Mp/s

Funkcjonalnos¢

- Przefgczanie w warstwie 2 i 3 modelu OSI

- Opodznienie przetgczania transmisji 10GbE dla pakietow 64 bajtowych ponizej 1us

- Mechanizmy przetaczania: co najmniej cut through

- Wielkos¢ tablicy routingu: minimum 320000 wpiséw dla IPv4 oraz min. 160000 dla IPv6

- Funkcja taczenia w stos grupy przetgcznikéw, urzagdzenia potgczone w stos widziane jako jedno
logiczne urzadzenie. Wymagane jest by urzagdzania tworzace stos mogty posiadac facznie nie mniej
niz 480 portéw 25GbE SFP28. Topologia stosu musi zapewnia¢ redundancje (potaczenia typu
pierscien lub mesh, nie dopuszcza sie topologii typu taricuch (daisy-chain)).

- tacznie w stos z wykorzystaniem portéw 25GbE, 40GbE, 100GbE i agregowanych portow 25GbE,
40GbE, 100GbE (w celu zwiekszenia przepustowosci w stosie)

- Mozliwos¢ realizacji faczy agregowanych w ramach réznych przetacznikow bedacych w stosie

- Mozliwos¢ realizacji tgczy agregowanych w ramach réznych przetacznikéw nie bedacych w stosie
(tzw. MLAG, Multi chassis Link Aggregation)

- Tablica adreséw MAC o wielko$ci minimum 280000 pozycji

- Tablica ARP o wielko$ci minimum 64000 wpiséw

- Obstuga ramek Jumbo o wielkos$ci minimum 94008

- Obstuga Quality of Service

- Obstuga mechanizméw: strict priority (SP) queuing, weighted fair queuing (WFQ), weighted
random early discard (WRED), weighted deficit round robin (WDRR), explicit congestion
notification (ECN) oraz SP+WDRR

- Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree
Protocol (RSTP)

- Obstuga sieci IEEE 802.1Q VLAN — 4094 sieci VLAN oraz IEEE 802.1ad QinQ

- Obstuga IGMP v1/v2/v3 oraz IGMP Snooping

- Obstuga MLD v1/v2 oraz MLD Snooping

- Wsparcie dla FibreChannel over Ethernet

- Wsparcie dla Data Center Bridging (DCB):

Data Center Bridging Exchange (DCBX) w wersji 1.0 oraz 1.01

IEEE 802.1Qbb Priority Flow Control (PFC)

IEEE 802.1Qaz Enhanced Transmission Selection (ETS)

Application Protocol (APP)

- Routing IPv4 — statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)

- Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSPFv3, IS-ISv6, BGP4+)

- Obstuga Policy Based Routing (dla IPv4 i IPv6)

- Obstuga PIM-DM, PIM-SM, PIM-SSM oraz BIDIR-PIM

- Obstuga Multicast Source Discovery Protocol (MSDP)

- Obstuga Multicast VLAN

- Obstuga tunelowania GRE

- Obstuga mechanizméw: Dual stack (RFC 2893), Tunneling (RFC 2893) oraz IPv6 on the provider
edge routers (6PE)

- Obstuga ECMP (Equal Cost Multi Path)

- Obstuga mechanizmu Bidirectional Forwarding Detection (BFD) dla OSFP, ISIS, BGP, OSPFv3, IS-
ISv6, BGP4+, PIM oraz routing statycznego

- Obstuga Virtual Router Redundancy Protocol (VRRP)

- Funkcja pozwalajgca na automatyczne wytgczenie okreslonego potgczenia w przypadku awarii
innego, okreslonego potaczenia

- Obstuga Ethernet Ring Protection Switching (ERPS)

- Funkcja izolacji portow

- Serwer DHCP (RFC 2131), klient DHCP, obstuga opcji 82 (RFC 3046), DHCP snooping, serwer
DHCPv6

- Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI.

Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia

- Obstuga standardu 802.1p, 8 kolejek wyjsciowych na kazdym porcie

- Funkcja ograniczania pasma na porcie

- Funkcja zmiany wartosci pola DSCP i wartosci priorytetu 802.1p

- Funkcje mirroringu: 1 to 1 Port mirroring, Many to 1 port mirroring, Flow mirroring, L2 remote
mirroring,

- Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS
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- Zarzadzanie poprzez port konsoli, SNMP v1, 2ci 3, Telnet, SSH v2

- Obstuga Syslog

- Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED

- Obstuga sFlow

- Obstuga Network Configuration Protocol (NETCONF)

- Obstuga Network Time Protocol (NTP) i Simple Network Time Protocol (SNTP)

- Obstuga Ethernet OAM

- Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Uni-Directional Link Detection
(UDLD), Device Link Detection Protocol (DLDP) lub rownowaznego

- Modularny system operacyjny ze wsparciem dla In Services Software Upgrade (ISSU) i skryptow
w jezyku Python oraz TCL

- Przetgcznik musi posiada¢ mechanizm zdefiniowania i generowania testowych prébek ruchu
sieciowego. Musi umozliwiaé gromadzenie i podglad statystyk z ich wykonania, obejmujacych
takie parametry jak RTT, Packet Loss, Jitter

- Funkcja przechwytywania pakietéw (packet capture) i zapisywania ich do pliku typu pcap z
mozliwoscig podzniejszej ich analizy przy pomocy zewnetrznego oprogramowania oraz
bezposrednio na przetgczniku

-Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3

- Przechowywanie wielu wersji oprogramowania na przetgczniku (liczba wersji ograniczona jedynie
dostepng pamiecia statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie
dwadch wersji oprogramowania).

- Przechowywanie wielu plikdow konfiguracyjnych na przetaczniku (liczba wersji ograniczona
jedynie dostepng pamiecia stata, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie
jedynie dwach konfiguraciji).

- Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji robocze;j. Plik
konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line, tzn. konieczna jest
mozliwos¢ przeglagdania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiast - nie dopuszcza sie
czesciowych restartéw urzadzenia po dokonaniu zmian.

- Maksymalny pobdr mocy nie wiekszy niz 700W

Inne

Jezeli uruchomienie ktérejkolwiek z ww. funkcjonalnosci wymaga dodatkowej licencji,
Wykonawca zobowigzany jest do jest dostarczenia. Licencje muszg by¢ permanentne, nie
dopuszcza sie licencji czasowych.

Gwarancja

5 lat serwisu producenta obejmujacego wszystkie elementy przetgcznika (réwniez zasilacze i
wentylatory) zapewniajacy reakcje w miejscu instalacji maksymalnie na nastepny dzien roboczy.
Serwis musi zapewniaé rowniez dostep do poprawek i aktualizacji oprogramowania urzadzenia
oraz wsparcia technicznego z czasem reakcji nie dtuzszym niz 2 godziny od momentu zgtoszenia
problemu z oprogramowaniem. Wymagana jest dostepnos¢ ustugi w trybie 8x5 w godzinach od
8:00 do 17:00. Serwis musi by¢ swiadczony bezposrednio przez producenta sprzetu w jezyku
polskim. Cata komunikacja odbywac sie musi bezposrednio pomiedzy Zamawiajagcym i
producentem sprzetu.

1.13.2.7 Licencja oprogramowania bazodanowego typ P13

Licencja Oracle Database Enterprise Edition Processor Perpetual wraz z Oracle Software Update Licence & Support

lub réwnowazne. Warunki rownowaznosci zostaty opisane w Rozdziale 5.

1.13.2.8 Licencja dostepowa CAL per user do Microsoft Windows Server 2019 lub

rownowazna

Warunki réwnowaznosci zostaty opisane w Rozdziale 5.
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1.13.2.9 Licencja na system operacyjny Microsoft Windows Server 2019 Standard lub
réwnowazny
Licencja do oferowanych serwerdw typ P13c, wraz z niezbednymi licencjami na rdzenie fizyczne procesora.
Warunki réwnowaznosci zostaty opisane w Rozdziale 5.

2. Instalacja, konfiguracja i wdrozenie

2.1. Wymagania ogolne

W ramach niniejszego postepowania, Wykonawca dokona instalacji, konfiguracji, wdrozenia oraz wykona testy
powdrozeniowe, potwierdzajgce poprawnos¢ dziatania i konfiguracji dostarczonych urzgdzen oraz oprogramowania.
Wymagania szczegdtowe dotyczace prac u poszczegdlnych Partnerdw zostaty opisany w Rozdziale 2.2.

Testy infrastruktury zostang przeprowadzone na podstawie przygotowanych przez Wykonawce scenariuszy
testowych. Wykonawca zobowigzany jest do wspotpracy z Partnerami w celu ustalenia szczegétow
przeprowadzanych prac instalacyjnych, konfiguracyjnych i wdrozeniowych.

Wykonawca w ramach instalacji i konfiguracji urzgdzen i oprogramowania o ktérych mowa w Rozdziale. 1,
wykona m.in. (jesli ponizsze czynnosci dotyczg dostarczanych urzadzen i oprogramowania do danego Partnera)

a) Fizyczng instalacje dostarczanych urzadzen: montaz w wskazanych przez Partnera szafach RACK,
podtaczenie zasilania, podtgczenie do sieci LAN, SAN, kart rozszerzen (jesli dotyczy) . Okablowanie musi
zostac opisane/oznaczone po kazdej stronie. Kazda koricéwka kabla powinna zostaé¢ wyposazona w opis,
ktéry powinien zawieraé nazwe urzgdzenia oraz port, do ktérego przewdd jest podtgczony po przeciwne;j
stronie. Wymaganie to dotyczy zaréwno kabli stuzgcych do transmisji danych jak i do kabli zasilajgcych.

b) Konfiguracje BIOS, kart zarzagdzajacych, przestrzeni dyskowej w dostarczonych serwerach.

c¢) Konfiguracje przestrzeni dyskowej w dostarczonych macierzach i NAS.

d) Instalacje i konfiguracje dostarczonych systemoéw operacyjnych na serwerach.

e) Instalacja i konfiguracja failover cluster (klaster pracy awaryjnej) z obstugg CSV (Cluster Shared Volume) na
serwerach wskazanych przez Partnera

f)  Uruchomienie sSrodowisk wirtualnych

g) Utworzenie, konfiguracje i przekazanie Partnerom kont administracyjnych na dostarczonych serwerach i
urzadzeniach;

h) Na urzadzeniach sieciowych:

- konfiguracje interfejsow fizycznych, VLANOw, interfejsow IP,

- konfiguracje administratorow urzadzenia,

- konfiguracje polityk bezpieczenstwa (w tym profile AV, AC, IPS, DLP, Webfiltering),
- konfiguracje routingu,

- konfiguracje DHCP,

- konfiguracje trybu HA.

- konfiguracje sieci Wi-Fi

Nowe urzadzenia muszg miec potaczenie z istniejacy infrastrukturg placéwki, nalezy w odpowiedni sposdb
skonfigurowac routing i polityki bezpieczenistwa.

Sposob instalacji, podtgczenia i konfiguracji urzgdzen, oraz termin dostawy zostanie kazdorazowo uzgodniony z
kazdym z Partneréw. Partner Projektu dostarczy informacje niezbedne do konfiguracji (hasta, adres IP itp.)

Przetaczenie pracy sieci na nowe urzadzenia nastgpi po uzgodnieniu terminu z Partner Projektu.
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2.2. Wymagania szczegotowe

2.2.1. Szpital Dzieciecy Im. Prof. Dr. Med. ]. Bogdanowicza Samodzielny Publiczny Zaktad
Opieki Zdrowotnej

Instalacja, konfiguracja i wdrozenie zgodnie z ogdlnymi wytycznymi opisanymi w Rozdziale 2.1.

2.2.2. Specjalistyczny Szpital Wojewoddzki W Ciechanowie

Instalacja, konfiguracja i wdrozenie zgodnie z ogdéInymi wytycznymi opisanymi w Rozdziale 2.1.
Wykonawca wykona instalacje i konfiguracje oprogramowania bazodanowego na serwerze P2b w trybie HA.

2.2.3. Centrum Leczniczo Rehabilitacyjne I Medycyny Pracy Attis Sp. Z 0.0.

Instalacja, konfiguracja i wdrozenie zgodnie z ogdéInymi wytycznymi opisanymi w Rozdziale 2.1.

W ramach konfiguracji dostarczanego UTM typ P3, Wykonawca dokona przeniesienia istniejgcej z posiadanego przez
Partnera urzadzenia Fortigate 300D.

2.2.4. Szpzoz Im. Dzieci Warszawy W Dziekanowie Le$Snym

Instalacja, konfiguracja i wdrozenie zgodnie z ogdlnymi wytycznymi opisanymi w Rozdziale 2.1.

2.2.4.1. Konfiguracja urzqdzen sieciowych, instalacja swiattowodu

Przetaczniki szkieletowe nalezy skonfigurowac w trybie HA — stack, urzgdzenia muszg by¢ widoczne w sieci jako jedno
urzadzenie logiczne. Potgczenie miedzy przetgcznikami szkieletowymi musi zosta¢ wykonane za pomocg min. 2 linkow
100G. Wykonawca w ramach instalacji przetgcznikéw rdzeniowych wykona montaz Swiattowodu zgodnie z
parametrami:

- potaczenia zostang przeprowadzone wewnatrz budynku i pomiedzy pietrami (potgczenia miedzy pawilonami
posiadajg trasy kablowe), potaczenia punktéw dystrybucyjnych taczacych serwerownie (szafy kablowe w 2
serwerowniach),

- rodzaj kabla/wtékna: jednomodowy, luzna tuba,

- liczba wtdkiem: pomiedzy serwerowniami min. 16szt. wtdkien typu SingleMode umozliwiajgce potgczenia 100Gbps,
- orientacyjna dtugos¢ swiattowodu 230 m

Wykonanie instalacji musi by¢ potwierdzone protokotem z pomiaréw certyfikowanym urzadzeniem pomiarowym.

Przetaczniki dostepowe muszg zostac zainstalowane we wskazanych przez Partnera Projektu szafach RACK. Kazdy
przetacznik dostepowy musi zosta¢ podtgczony do jednego przetacznika rdzeniowego w kazdej z dwdch serwerowni
za pomocg linkdw 10G. W celu unikniecia petli w sieci nalezy zastosowa¢ mechanizm MLAG (lub réwnowazny).
Niedopuszczalne jest stosowanie SpanningTree i innych mechanizmdéw ograniczajacych wykorzystanie petnej
przepustowosci tgcza. Spanning tree musi zosta¢ wytgczone na wszystkich portach i urzadzeniach (réwniez Rapid
Spanning tree oraz Multiple spanning tree).
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Na kazdym z dostarczanych przetgcznikow nalezy skonfigurowaé VLANy (w ilosci zgodnej z potrzebami Partnera -
minimum 30 VLANOw). Nazwa kazdego VLANu musi jednoznacznie wskazywac co najmniej TAG oraz przeznaczenie,
adresacje do zarzadzania, konta administracyjne, NTP.

2.2.4.2. Integracja dostarczanych urzqdzen do podpisu elektronicznego
Wykonawca przeprowadzi dwukierunkowa integracje urzadzen z uzytkowanym systemem medycznym HIS Partnera
(Optimed NXT) w zakresie funkcjonalnosci:

e W aplikacji HIS mozna wybra¢ w kontekscie pacjenta zgode do wypetnienia,

e Na urzadzeniu zostanie wyswietlony odpowiedni formularz do zebrania zgody od pacjenta, pacjent
odpowiada na pytanie/a z formularza prezentowanego na urzgdzeniu wyrazajac lub nie wyrazajac swojej
zgody, pacjent ostatecznie sktada podpis na urzadzeniu zatwierdzajgc dokumentacje, prowadzacy (osoba
zalogowana w systemie) sktada podpis na urzadzeniu potwierdzajac tozsamosc pacjenta i jego zgode, po
zakonczeniu zostaje utworzony kodowany dokument PDF, zawierajgcy informacje o ztozonym podpisie przez
pacjenta.

e  Partner musi mie¢ mozliwos¢ samodzielnego tworzenia szablondw formularzy opracowanych na potrzeby

obstugi pacjenta zgodnie z przepisami prawa obowigzujgcego na dzier wdrozenia planowanego rozwigzania.
e Integracja musi spetnia¢ wymogi kompatybilnosci z wdrozonym rozwigzaniem u Partnera.

2.2.5. Mazowiecki Szpital Wojewédzki Im. Sw. Jana Pawta Ii W Siedlcach Sp. Z 0.0.

Instalacja, konfiguracja i wdrozenie zgodnie z ogdInymi wytycznymi opisanymi w Rozdziale 2.1.

2.2.5.1. Instalacja i konfiguracja serweréw

W szafach RACK nalezy zainstalowac dostarczane serwery. Wszystkie urzgdzenia nalezy w odpowiedni sposdb
potaczy¢ i okablowaé. Partner dysponuje dwiema szafami 42U o wymiarach 800x1200.

Okablowanie powinno zosta¢ umieszczone w odpowiednich uchwytach do okablowania oraz w szczotkach
kablowych. llo$¢ akcesoriéw musi by¢ dostosowana do potrzeb.

Okablowanie musi zosta¢ opisane/oznaczone po kazdej stronie. Kazda koricdwka kabla powinna zostaé¢ wyposazona
w opis, ktéry powinien zawiera¢ nazwe urzgdzenia oraz port, do ktérego przewdd jest podtgczony po przeciwnej
stronie. Wymaganie to dotyczy zaréwno kabli stuzgcych do transmisji danych jak i do kabli zasilajacych.

Kazdy z serwerdw powinien zosta¢ podtgczony do co najmniej dwéch przetgcznikéw rdzeniowych za pomocg min.
jednego linku swiattowodowego 10G do kazdego przetacznika. Ponadto serwery muszg zosta¢ podtgczone do
przetacznikow rdzeniowych za pomocg min. 2 linkdw 100G (po jednym do kazdego przetgcznika rdzeniowego). Dla
pofaczen 25G musi zostaé wydzielony osobny VLAN (bez dostepu dla ruchu uzytkownikéw). Dedykowany VLAN musi
zostac skonfigurowany do replikacji danych miedzy serwerami.

Na serwerach nalezy skonfigurowac adres IP do zarzadzania za pomocg wbudowanych mechanizmoéw konsolowych
(niezaleznych od systemu operacyjnego)

2.2.5.2. Konfiguracja urzqdzen sieciowych oraz kable Swiattowodowe

Przetaczniki szkieletowe nalezy skonfigurowac w trybie HA — stack, urzgdzenia muszg by¢ widoczne w sieci jako
jedno urzadzenie logiczne. Potgczenie miedzy przetgcznikami szkieletowymi musi zosta¢ wykonane za pomocg min. 2
linkéw 100G.
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Parametr OPIS PARAMETROW

potfaczenia wewnatrz budynkowe, miedzy pietrowe

Zastosowanie pofaczenia punktéw dystrybucyjnych i konsolidacyjnych

serwerownie

Rodzaj widkna |jednomodowy

Liczba widkien 16 dla lokalizacji 1 oraz 24 dla lokalizacji 2

Dtugos¢ Dtugos¢ - Szacunkowa odlegtos¢ dla lokalizacji 1 wynosi 400 mb oraz 300 mb dla lokalizacji 2.

Rodzaj tuby Tuba luzna

Przetaczniki dostepowe muszg zostaé zainstalowane we wskazanych przez Partnera Projektu szafach RACK. Kazdy
przetacznik dostepowy musi zosta¢ podtgczony do jednego przetacznika rdzeniowego w kazdej z dwdch serwerowni
za pomoca linkdow 10G. W celu unikniecia petli w sieci nalezy zastosowac¢ mechanizm MLAG (lub réwnowazny).
Niedopuszczalne jest stosowanie SpanningTree i innych mechanizmoéw ograniczajgcych wykorzystanie petnej
przepustowosci facza.

Spanning tree musi zosta¢ wytgczone na wszystkich portach i urzagdzeniach (réwniez Rapid Spanning tree oraz
Multiple spanning tree).

Na kazdym z dostarczanych przetgcznikow nalezy skonfigurowac VLANy (w ilosci zgodnej z potrzebami Partnera -
minimum 30 VLANOw). Nazwa kazdego VLANuU musi jednoznacznie wskazywaé co najmniej TAG oraz przeznaczenie,
adresacje do zarzadzania, konta administracyjne, NTP.

Wykonawca dostarczy kable Swiattowodowe oraz dokona rozbudowy szkieletu sieci Swiattowodowej o dwie
lokalizacje. Przebieg tras kablowych, sposéb zakoriczenia oraz rodzaj ztaczy zostanie ustalony z Partnerem na etapie
realizacji zadania.

2.2.5.3. Konfiguracja sieci bezprzewodowej

Konfiguracja kontrolera gtéwnego z minimum dwoma kontrolerami podrzednymi. Zamawiajacy wymaga
kompleksowego wdrozenia sieci bezprzewodowej wraz z wdrozeniem mechanizmow bezpieczenstwa oraz
autentykacji uzytkownikow.

2.2.54. Instalacja i konfiguracja biblioteki LTO

Dostarczong biblioteke nalezy podtgczy¢ do systemu archiwizacji dtugoterminowej Veam. Serwer sterujgcy
oprogramowaniem Veam firmy Dell PowerEdge R550 nalezy doposazy¢ w niezbedny kontroler komunikacyjny (np.
SAS), jednak ostatecznie rodzaj kontrolera bedzie uzalezniony od dostarczonej biblioteki LTO

2.2.5.5. Instalacja i konfiguracja macierzy
Wymaga sie instalacji, konfiguracji zgodnie z wytycznymi Partnera oraz produkcyjnego uruchomienia przez serwis

producenta/autoryzowanego Partnera wraz z przeszkoleniem administratorow.

2.2.5.6. Instalacja i konfiguracja urzqdzenia firewall
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Wymaga sie instalacji i konfiguracji zgodnie z wytycznymi Partnera oraz produkcyjnego uruchomienia przez serwis
producenta/autoryzowanego Partnera wraz z przeszkoleniem administratorow.

2.2.5.7. Oprogramowanie i dostarczone licencje

Wymaga sie zainstalowania w infrastrukturze dostarczonych licencji oraz oprogramowania zgodnie z wytycznymi
Partnera. Wdrozenie oprogramowania i instalacja licencji musi obejmowac réwnoczesne szkolenie administratorow.

2.2.6. Mazowieckie Specjalistyczne Centrum Zdrowia Im. Prof. Jana Mazurkiewicza

Instalacja, konfiguracja i wdrozenie zgodnie z ogdlnymi wytycznymi opisanymi w Rozdziale 2.1.

2.2.7. Mazowieckie Specjalistyczne Centrum Neuropsychiatrii Sp. z o.o.

Instalacja, konfiguracja i wdrozenie zgodnie z 0géInymi wytycznymi opisanymi w Rozdziale 2.1.

2.2.7.1. Instalacja i konfiguracja serweréw

W szafach RACK nalezy zainstalowac dostarczane serwery. Wszystkie urzgdzenia nalezy w odpowiedni sposéb
potaczyc i okablowac. Partner dysponuje dwiema szafami 42U o wymiarach 800x1200.

Okablowanie powinno zosta¢ umieszczone w odpowiednich uchwytach do okablowania oraz w szczotkach
kablowych. llo$¢ akcesoriow musi by¢ dostosowana do potrzeb.

Okablowanie musi zosta¢ opisane/oznaczone po kazdej stronie. Kazda koricéwka kabla powinna zosta¢ wyposazona
w opis, ktéry powinien zawiera¢ nazwe urzgdzenia oraz port, do ktérego przewdd jest podtgczony po przeciwnej
stronie. Wymaganie to dotyczy zaréwno kabli stuzgcych do transmisji danych jak i do kabli zasilajacych.

Kazdy z serwerdw powinien zosta¢ podtaczony do co najmniej dwdch przetgcznikéw rdzeniowych za pomocag min.
jednego linku swiattowodowego 10G do kazdego przetgcznika. Ponadto serwery muszg zostac¢ podtgczone do
przetacznikéw rdzeniowych za pomocg min. 2 linkdw 25G (po jednym do kazdego przetgcznika rdzeniowego). Dla
potaczen 25G musi zostaé wydzielony osobny VLAN (bez dostepu dla ruchu uzytkownikéw). Dedykowany VLAN musi
zostac skonfigurowany do replikacji danych miedzy serwerami.

Na serwerach nalezy skonfigurowac adres IP do zarzadzania za pomocg wbudowanych mechanizméw konsolowych
(niezaleznych od systemu operacyjnego)

2.2.7.2. Konfiguracja przestrzeni dyskowej, klastra oraz wirtualizacji

Rozwigzanie musi udostepniac wspdlny klaster przetwarzania danych i pamieci masowej. Koncepcja zaktada migracje
z rozwigzan niezagregowanych do pojedynczej skonsolidowanej opartej na oprogramowaniu pojedynczego
producenta platformy, agregujgcej przetwarzanie danych - wirtualizacja serwerdw, system rozproszonej pamieci
masowej oraz serwerowy segment sieci. Wirtualizacja przetwarzania danych, konsoliduje obcigzenia by lepiej
wykorzysta¢ moc obliczeniowg i zapobiega marnowaniu zasobéw (CPU, RAM), ktérych nie mogtby wykorzystaé
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pojedynczy serwer. Wirtualizacja pozwala potgczyé pojedyncze node-y serwerowe w klaster, umozliwiajgcy
bezprzerwowe przenoszenie maszyn pomiedzy serwerami fizycznymi czy natychmiastowe ich przywracanie w
przypadku jakiejkolwiek awarii na pozostatych node-ach klastra.

Rozproszona pamie¢ masowa catkowicie eliminuje ztozong dedykowang sie¢ pamieci masowej oraz nie wymaga
jakiegokolwiek wtasnosciowego sprzetu o ograniczonej dostepnosci. Rozproszona pamie¢ masowa musi by¢
niezalezna od producentéw sprzetu i nie wymagan jakiejkolwiek wspétdzielonej infrastruktury, musi mie¢ mozliwos¢
obstugi bezposrednio widocznych dla niej indywidualnych urzagdzen pamieci masowej. Musi by¢ to wysokodostepne
rozproszone, samoleczace sie rozwigzanie. Zapewnia poziom bezpieczeristwa danych, gwarantujacy petne trzy kopie
kazdego fragmentu danych, na niezaleznych urzgdzeniach fizycznych.

Kazda kopia danych musi by¢ replikowana synchronicznie, tak by w kazdej chwili mozliwe byto natychmiastowe
wykorzystanie ktdrejkolwiek z kopii z pewnoscig ze jest ona identyczna z pozostatymi. Do rozmieszczania danych na
poszczegdlnych dyskach nie moze by¢ wykorzystywany bezposrednio zaden mechanizm typu RAID, dane w kazdej
zapisanej kopii powinny by¢ dostepne natychmiast nawet w przypadku awarii, bez koniecznosci przeliczania sum
kontrolnych itp. Rozwigzanie musi zapewnia¢ automatyczne rebalansowanie i przywracanie bezpieczenstwa danych
bez koniecznosci stosowania dedykowanych nadmiarowych dyskéw typu HotSpare, a wyfgcznie przy wykorzystaniu
wolnego miejsca na dostepnych nosnikach. Mechanizmy rozproszonej pamieci musza dbac o to by najczesciej
wykorzystywane dane byly na najszybszych dostepnych nosnikach (NVMe PCle, NVDIMM, SSD) oferujgc wydajnos¢
dedykowanych urzadzen przy jednoczesnej elastycznosci pamieci wspotdzielonej.

System musi pozwalaé na ,rozciggniecie” klastra na dwie odrebne szafy serwerowe, nawet w przypadku potgczenia
ich wytgcznie pojedynczym potgczeniem sieciowym Ethernet, przy czym dla nominalnego trybu dystrybucji danych
taki rozciggniety klaster gwarantowac¢ musi ciggto$¢ pracy nawet w przypadku awarii dowolnej potowy elementéw
klastra. Rozwigzanie musi by¢ oparte o co najmniej 2 niezalezne autonomiczne node-y. Rozproszona pamie¢ masowa
musi zapewnia¢ mozliwos¢ uruchomienia wolumendw o mieszanym zabezpieczeniu danych, pozwalajacych na
zdefiniowanie w ramach tego samego wolumenu pojemnosci obstugiwanej w ramach petnej kopii danych oraz
pojemnosci dla ktdrej wykorzystywane jest parzystos¢, przy czym migracja danych pomiedzy tymi dwiema pulami
musi odbywac sie bez fizycznego przenoszenia danych wytgcznie przy wykorzystaniu operacji na metadanych i
dodania sum kontrolnych.

Rozwigzanie musi wspiera¢ maszyny wirtualne, ich wysoka dostepnos¢ oraz kopie migawkowe.

Wszystkie opisane funkcjonalnosci muszg zosta¢ w catosci objete dostarczanym licencjami i nie mogg mieé
ograniczenia na pojemnos¢ w jakimkolwiek aspekcie licencyjnym. Rozwigzanie musi umozliwia¢ rozbudowe
dostarczonej konfiguracji nominalnej o dodatkowe pojedyncze podzespoty, jak dodatkowe dyski.

System plikdw macierzy rozproszonej musi wspieraé oferowane mechanizmy wirtualizacji i zapewniac¢ akceleracje
operacji na wirtualnych dyskach maszyn w zakresie tworzenia i scalania oraz scalania kopii migawkowych. Musi mie¢
on wbudowane mechanizmy realtime tiering-u, a takze wspdlny dla catego klastra mechanizm Storage QoS co
najmniej w zakresie OPs/MBps Limits (maximums) oraz IOPs Guarantees (minimums), z mozliwoscig przypisania
polisy do pojedynczego wirtualnego dysku.

e Platforma musi zostac zainstalowana bezposrednio na sprzecie fizycznymi udostepnia¢ mechanizmy
wirtualizacji i udostepniac klaster wysokodostepny.

e  Muszg zostaé¢ wdrozone mechanizmy klonowania/eksportowania/kopii migawkowych systeméw
operacyjnych wraz z ich konfiguracjg i danymi na platformie wirtualizacji.

e Instalacja musi obejmowa¢ mechanizm przydzielania i konfiguracji uprawnien z integracjg z ustugami
katalogowymi Microsoft Active Directory.

e Wdrozenie musi obejmowac uruchomienie wirtualnego przetgcznika sieci wirtualnej i tgczagcego maszyny
wirtualne i zapewniajgcego przytgczania do niego co najmniej dwdch fizycznych kart sieciowych wraz z
obstugg wirtualnych sieci lokalne (VLAN).

e  Potgczenie wirtualnego przetgcznika musi by¢ zrealizowane poprzez agregacje potgczen 10GbE.
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e  Muszg zosta¢ uruchomione mechanizmy przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi.

e  Muszg zostaé uruchomione mechanizmy redundancji w przypadku awarii np. serwera fizycznego,
przetgczajgce na inne serwery infrastruktury.

e Muszg zosta¢ uruchomione mechanizmy bezpiecznego, bezprzerwowego i automatycznego uaktualniania
warstwy wirtualizacyjnej wliczajgc w to poprawki bezpieczenistwa, bez potrzeby wytgczania wirtualnych
maszyn.

e  Wdrozony musi zosta¢ mechanizm automatycznego réwnowazenia obcigzenia CPU/MEM serweréw
fizycznych pracujacych jako platforma.

e Uruchomiony musi zosta¢ mechanizm kontrolowania i monitorowania ruchu do pamieci masowych oraz
ustalania priorytetéw dostepu do nich.

e Musi zostaé zaimplementowana centralna konsola graficzna do zarzgdzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci.

e Wdrozenie musi obejmowaé budowe wspdlnej przestrzeni dyskowej w oparciu o dyski wewnetrzne
serwerow fizycznych.

e  Uruchomiony musi zosta¢ mechanizm optymalizacji wydajnosci poprzez wbudowang funkcjonalnos¢
,cache’owania”.

e Rozwigzanie storage musi wspétdzieli¢ zasob dyskowy dla platformy wirtualizacyjnej.

e Rozwigzanie musi udostepnia¢ wspdlny klaster mocy obliczeniowej i przestrzeni dyskowej, agregujgcy
przetwarzanie danych, system rozproszonej pamieci masowej oraz serwerowy segment sieci.

Klaster tgcznie musi oferowaé co najmnie;j:
e 32 fizycznych rdzenie
e 1024 GB pamieci RAM, zbudowanej w oparciu o moduty pamieci wykorzystujgce symetrycznie wszystkie
kanaty pamieci procesora.
e 180 TB przestrzeni uzytkowej na dane na dyskach SSD, zbudowanej w oparciu o co najmniej 24 dyski SSD
2.5” w kazdym serwerze.

Tak skonfigurowany klaster nalezy potgczy¢ z istniejgcym juz klastrem HyperV. Z konsoli na obu klastrach widoczne
muszg by¢ wszystkie maszyny wirtualne. Ponadto miedzy klastrami nalezy uruchomi¢ replikacje, ktora w przypadku
awarii klastra pozwoli uruchomi¢ maszyny na dziatajgcym klastrze. Przed wykonaniem jakichkolwiek operacji
Wykonawca zobowigzany jest do weryfikacji konfiguracji oraz stanu istniejgcego klastra (4 hosty na serwerach Apollo
2800, 2 z Windows 2019 Datacenter, 2 z Windows 2016 Datacenter). Do obowigzkéw Wykonawcy nalezy réwniez
zaktualizowanie oprogramowania systemowego na istniejgcym klastrze w taki sposdb, aby na wszystkich serwerach
oprogramowanie byto w réwnej wersji.

2.2.7.3.Konfiguracja urzadzen sieciowych
Przetaczniki dostepowe muszg zostac zainstalowane we wskazanych przez Partnera Projektu szafach RACK. Kazdy
przetacznik dostepowy musi zosta¢ podtgczony do jednego przetgcznika rdzeniowego w kazdej z dwdch serwerowni
za pomoca linkéw 25G. W celu unikniecia petli w sieci nalezy zastosowac¢ mechanizm MLAG (lub réwnowazny).
Niedopuszczalne jest stosowanie SpanningTree i innych mechanizmow ograniczajgcych wykorzystanie petnej
przepustowosci facza.

Spanning tree musi zosta¢ wytgczone na wszystkich portach i urzgdzeniach (réwniez Rapid Spanning tree oraz
Multiple spanning tree).

Na kazdym z dostarczanych przetgcznikow nalezy skonfigurowac VLANy (w ilosci zgodnej z potrzebami Partnera -
minimum 30 VLANO6w). Nazwa kazdego VLANuU musi jednoznacznie wskazywaé co najmniej TAG oraz przeznaczenie,
adresacje do zarzgdzania, konta administracyjne, NTP

2.2.7.4. Konfiguracja oprogramowania do wykonywania kopii zapasowych
Nalezy zainstalowa¢ maszyne wirtualng dedykowang dla wykonywanie backupu. Na serwerze Backup nalezy
zainstalowac Oprogramowanie Backup bedgce w posiadaniu Partnera Projektu, tj. Nakivo Backup & Replication.
Oprogramowanie nalezy skonfigurowac, aby wykonywato Backup zgodny z harmonogramem tj.:
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Systemy niezbedne do pracy szpitala (HIS):
- kopia przyrostowa co 12 godzin
- kopia petna raz w tygodniu

- przechowywanie min. 1 kopii tygodniowej przez 4 tygodnie, 1 kopii miesiecznej przez 12 miesiecy, 7 ostatnich kopii
przyrostowych

Systemy czesci szarej (ERP itp.):
- kopia przyrostowa co 24 godziny
- kopia petna raz w tygodniu

- przechowywanie min. 1 kopii tygodniowe] przez 4 tygodnie, 1 kopii miesiecznej przez 12 miesiecy, 7 ostatnich kopii
przyrostowych

Inne systemy wspomagajace prace szpitala:
- kopia przyrostowa co 24 godziny od poniedziatku do pigtku
- kopia petna raz w tygodniu

- przechowywanie min. 1 kopii tygodniowej przez 4 tygodnie, 1 kopii miesiecznej przez 6 miesiecy, 3 ostatnie kopie
przyrostowych

Systemy Archiwalne:

- kopia przyrostowa co 7 dni

- kopia petna raz w miesigcu

- przechowywanie min. 1 kopii miesiecznej przez 6 miesiecy, 2 ostatnie kopie przyrostowych

Dyski w dostarczanym serwerze NAS nalezy skonfigurowac w sposdb zapewniajgcy bezpieczeristwo danych, tj.
RAIDS. W celu udostepnienia zasobdw dyskowych do serwera Backup nalezy skonfigurowac LUN (lub LUNy).
Komunikacja miedzy serwerem a macierzg musi odbywac sie po wydzielonej sieci logicznej (VLAN).

Polityka backupu i odtwarzania:

Wykonawca zobowigzany jest przygotowac doktadng instrukcje opisujgcg sposdb przygotowania kopii
bezpieczenstwa oraz archiwizacji danych. Ponadto wykonawca winien przygotowac instrukcje przywracania
Srodowiska z kopii bezpieczenstwa.

Instrukcje powinny zawiera¢ opis krok-po-kroku czynnosci niezbednych do wykonania przy tworzeniu o odtwarzaniu
backupu.

W celu zapewnienia poprawnego odtwarzania srodowiska z kopii zapasowej, wykonawca winien zaprojektowac
procedure testowego odtwarzania srodowiska z kopii zapasowej. Testowe odtwarzanie nie powinno mie¢ wptywu na
funkcjonujace srodowisko produkcyjne.

2.2.8. Mazowiecki Szpital Specjalistyczny Im. Dr. J6zefa Psarskiego W Ostrotece

Instalacja, konfiguracja i wdrozenie zgodnie z ogdInymi wytycznymi opisanymi w Rozdziale 2.1.
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Wykonawca przeprowadzi instalacje oraz konfiguracje systemu oferowanego systemu bazodanowego na serwerach
typ P8a, oraz dokona migracji obecnych baz danych Partnera.

2.2.9. Wojewaodzki Szpital Zespolony W Plocku

Instalacja, konfiguracja i wdrozenie zgodnie z ogdInymi wytycznymi opisanymi w Rozdziale 2.1.

2.2.9.1. Instalacja i konfiguracja serwerow
W szafach RACK nalezy zainstalowac dostarczane serwery Wszystkie urzadzenia nalezy w odpowiedni sposéb
pofaczyé i okablowac. Partner dysponuje jedng szafg 42U.

Okablowanie powinno zosta¢ umieszczone w odpowiednich uchwytach do okablowania oraz w szczotkach
kablowych. llo$¢ akcesoridw musi by¢ dostosowana do potrzeb.

Okablowanie musi zosta¢ opisane/oznaczone po kazdej stronie. Kazda koricéwka kabla powinna zosta¢ wyposazona
w opis, ktéry powinien zawiera¢ nazwe urzgdzenia oraz port, do ktérego przewdd jest podtgczony po przeciwnej
stronie. Wymaganie to dotyczy zaréwno kabli stuzgcych do transmisji danych jak i do kabli zasilajacych.

Kazdy z serwerdw powinien zosta¢ podtgczony do co najmniej dwdch przetgcznikdw datacenter za pomocg min.
jednego linku Swiattowodowego 10G do kazdego przetgcznika. Kable swiattowodowe 2 metrowe (kazdy) dostarcza
Wykonawca.

Na serwerach nalezy skonfigurowac adres IP do zarzadzania za pomocg wbudowanych mechanizmoéw konsolowych
(niezaleznych od systemu operacyjnego)

2.2.9.2. Instalacja i konfiguracja urzadzen sieciowych
Przetaczniki nalezy skonfigurowac w trybie stack, urzagdzenia muszg by¢ widoczne w sieci jako jedno urzgdzenie
logiczne. Kazdy przetgcznik produkcyjny musi zosta¢ podtaczony do jednego przetgcznika core. Potgczenie miedzy
przetgcznikami musi zosta¢ wykonane za pomocg min. 2 linkéw

Przetaczniki muszg zostac zainstalowane we wskazanych przez Partnera Projektu szafach RACK.

W celu unikniecia petli w sieci nalezy zastosowa¢ mechanizm MLAG (lub réwnowazny). Niedopuszczalne jest
stosowanie SpanningTree i innych mechanizmdw ograniczajacych wykorzystanie petnej przepustowosci tacza.

Spanning tree musi zosta¢ wytgczone na wszystkich portach i urzagdzeniach (réwniez Rapid Spanning tree oraz
Multiple spanning tree).

Na kazdym z dostarczanych przetgcznikdw nalezy skonfigurowac VLANy (w ilosci zgodnej z potrzebami Partnera).
Nazwa kazdego VLANu musi jednoznacznie wskazywac co najmniej TAG oraz przeznaczenie, adresacje do
zarzadzania, konta administracyjne, NTP.

Podfaczanie przetacznikdow w stos nastgpi po uzgodnieniu terminu z Partnerem.

2.2.10. Mazowieckie Centrum Leczenia Choréb Pluc i Gruzlicy

Instalacja, konfiguracja i wdrozenie zgodnie z ogdInymi wytycznymi opisanymi w Rozdziale 2.1.

2.2.11. Mazowiecki Szpital Wojewddzki Drewnica Sp. z o.o0.

Instalacja, konfiguracja i wdrozenie zgodnie z ogdélnymi wytycznymi opisanymi w Rozdziale 2.1.
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2.2.11.1. Wykonanie ustug wdrozeniowych w tym: instalacja, parametryzacja i
konfiguracja.

Wykonawca uzgodni z Partnerem okno serwisowe w godzinach dogodnych dla Partnera, dla minimalizacji wptywy na
srodowisko Partnera.

2.2.11.2. Migracja Srodowiska ERP oraz HIS

®  Partner posiada nastepujgce oprogramowanie: Impuls Evo (ERP) oraz Eskulap (HIS).

® Wykonawca przeprowadzi migracje danych z ww. systemdw Partnera, z wersji Oracle 12 do wersji Oracle
19c¢ na dostarczone zwirtualizowane srodowisko sprzetowe.

e Proces migracji nie moze generowad dla Zamawiajgcego zadnych dodatkowych kosztéw,
w tym zwigzanych z zakupem dodatkowego oprogramowania, licencji czy urzadzen.

e Wykonawca przeprowadzi uruchomienie skryptéow obecnie funkcjonujgcych w tym
wykonujgcych kopie bazy danych na serwer lokalny, macierz backup NAS.

e Wykonawca przeprowadzi testy dziatania(funkcjonalne i wydajnosci) Zintegrowanego
Systemu Informatycznego HIS i ERP wraz z ustugami na podstawie scenariuszy testowych
przygotowanych przez Wykonawce.

® Wykonawca ponosi petna odpowiedzialnos¢ za ewentualne szkody Zamawiajgcego zwigzane z
nieprawidtowa migracjg danych.

®  Proces migracji Systemu nie moze w zaden sposob wptywac na dziatanie Srodowiska, w szczegdlnosci
proces migracji nie moze wymuszac koniecznosci czasowego wytgczenia maszyn Partnera.

e Wykonawca uzgodni z Partnerem okno serwisowe w godzinach dogodnych dla Partnera,
dla minimalizacji wptywy na srodowisko Partnera.

2.2.12. Mazowiecki Wojewo6dzki Osrodek Medycyny Pracy

Instalacja, konfiguracja i wdrozenie zgodnie z 0géInymi wytycznymi opisanymi w Rozdziale 2.1.

2.2.12.1. Instalacja i konfiguracja serweréw
W szafach RACK nalezy zainstalowaé dostarczane serwery Wszystkie urzadzenia nalezy w odpowiedni sposdb potgczyé
i okablowaé. Partner dysponuje jedng szafg 42U.Okablowanie powinno zosta¢ umieszczone w odpowiednich
uchwytach do okablowania oraz w szczotkach kablowych. llos¢ akcesoriow musi by¢ dostosowana do potrzeb.
Okablowanie musi zosta¢ opisane/oznaczone po kazdej stronie. Kazda koricowka kabla powinna zosta¢ wyposazona
w opis, ktéry powinien zawiera¢ nazwe urzgdzenia oraz port, do ktérego przewdd jest podtagczony po przeciwnej
stronie. Wymaganie to dotyczy zaréwno kabli stuzgcych do transmisji danych jak i do kabli zasilajgcych.
Kazdy z serwerdw powinien zosta¢ podtgczony do co najmniej dwdch przetgcznikéw rdzeniowych za pomocg min.
jednego linku swiattowodowego 10G do kazdego przetacznika. Kable Swiattowodowe 2 metrowe (kazdy) dostarcza
Wykonawca.
Na serwerach nalezy skonfigurowac¢ adres IP do zarzgdzania za pomocg wbudowanych mechanizmoéw konsolowych
(niezaleznych od systemu operacyjnego)

2.2.12.2. Instalacja i konfiguracja przetgcznikow sieciowych
Przetaczniki nalezy skonfigurowaé w trybie stack, urzgdzenia musza by¢ widoczne w sieci jako jedno urzgdzenie
logiczne. Kazdy przetacznik produkcyjny musi zostaé podtaczony do jednego przetacznika core. Potgczenie miedzy
przetacznikami musi zosta¢ wykonane za pomocg min. 2 linkdw
Przetgczniki muszg zostac¢ zainstalowane we wskazanych przez Partnera Projektu szafach RACK.
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W celu unikniecia petli w sieci nalezy zastosowa¢ mechanizm MLAG (lub réwnowazny). Niedopuszczalne jest
stosowanie SpanningTree i innych mechanizmdw ograniczajgcych wykorzystanie petnej przepustowosci tgcza.
Spanning tree musi zostaé wytaczone na wszystkich portach i urzadzeniach (réwniez Rapid Spanning tree oraz Multiple
spanning tree).

Na kazdym z dostarczanych przetacznikéw nalezy skonfigurowaé VLANy (w ilosci zgodnej z potrzebami Partnera).
Nazwa kazdego VLANu musi jednoznacznie wskazywac co najmniej TAG oraz przeznaczenie, adresacje do zarzadzania,
konta administracyjne, NTP.

Przetaczenie pracy sieci na nowe urzadzenia nastgpi po uzgodnieniu terminu z Partnerem

2.2.12.3. Instalacja o konfiguracja Firewall
Wykonawca zobowigzany jest do wykonania migracji konfiguracji z istniejgcych u Zamawiajgcego urzadzen Fortinet
Fortigate 100D. W zwigzku z specyfikg pracy Partnera prace muszg by¢é wykonywane w godzinach ustalonych z
Partnerem co najmniej na dwa dni przed planowanymi pracami.
W przypadku braku mozliwosci przeniesienia konfiguracji 1:1 Wykonawca ma obowigzek odpowiednio zmodyfikowa¢
konfiguracje aby osiggniete funkcjonalnosci i zasady bezpieczeristwa byty zbiezne z urzgdzeniem zrédtowym.
Przetaczenie pracy sieci na nowe urzadzenia nastgpi po uzgodnieniu terminu z Partnerem.

2.2.13. Mazowiecki Szpital Specjalistyczny Sp. z o.0.

Instalacja, konfiguracja i wdrozenie zgodnie z ogdInymi wytycznymi opisanymi w Rozdziale 2.1.

2.2.13.1. Wdrozenie domeny Active Directory

Wykonawca zobowigzany jest do uruchomienia ustugi katalogowej MS Active Directory. Infrastruktura domenowa
sktadac sie musi z min. dwdch kontroleréw domeny.

Nalezy stworzy¢ uzytkownikéw, grupy uzytkownikéw, jednostki organizacyjne, polityki GPO, automatyczng
instalacje oprogramowania, skréty do aplikacji. Uzytkownikow nalezy dodac do grup zgodnie ze wskazéwkami
Partnera Projektu.

Dodatkowo nalezy przygotowac plan dotaczenia istniejgcych komputeréw do domeny. Po uzgodnieniu z Partnerem
Projektu doktadnego harmonogramu przetgczenia komputeréw do nowej domeny nalezy przeprowadzi¢ operacje
przetgczania w sposéb minimalizujgcy przerwy w pracy. Cato$¢ operacji nie moze trwa¢ dtuzej niz 24h. W ramach
niniejszego zadania Wykonawca przygotuje i przekaze Partnerowi Projektu skrypt automatyzujgcy dodanie
komputera do domeny.

3. Dokumentacja powykonawcza

1. Wykonawca opracuje indywidualng dokumentacje powykonawczg wykonanego wdrozenia dla kazdego z
Partneréw. Dokument musi zosta¢ przygotowany w jezyku polskim oraz zawiera¢ co najmniej (o ile dotyczy
zakresu dostaw i wykonanych czynnosci instalacyjnych i konfiguracyjnych dla danego Partnera):

1) schemat i opis architektury logicznej i fizycznej rozwigzania, wraz z wykazem komponentéw uzytych do
budowy rozwigzania;
2) raport z testow wykonanej rozbudowy sieci strukturalnej, infrastruktury teleinformatycznej po instalacji i

konfiguracji dostarczonego Sprzetu i oprogramowania, w tym klastra przetwarzania danych, ustugi
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katalogowej oraz poprawnosci dziatania trybu HA na skonfigurowanym Sprzecie, przeprowadzonych na
podstawie przygotowanych przez Wykonawce scenariuszy testowych;
3) dokumentacje utrzymaniowg administratora, w tym m.in. :
a) sposdb monitorowania infrastruktury,
b) awarie:
e diagnozowanie awarii,
e Opis najczesciej wystepujacych problemdw i awarii wraz z opisem procedur diagnostyczno-
naprawczych,
e instrukcje reagowania na ataki sieciowe typu DDOS, ARP itp.,
e instrukcje odzyskiwania konfiguracji urzadzen w razie wystgpienia awarii.
c) procedury administracyjne zwigzane z biezgcq eksploatacjy, w tym przetaczania miedzy
serwerowniami,
d) instrukcje dotyczaca sposobdw zbierania logdw z dostarczonych urzadzen,
e) harmonogram kopii zapasowych wraz z instrukcjg przygotowywania kopii bezpieczenstwa, archiwizacji
danych oraz przywracania srodowiska z kopii bezpieczeristwa.
f)  polityke bezpieczenstwa wdrozonej infrastruktury,
4) dokumentacje instalacji, w tym dokumentacje fotograficzng wykonanego montazu, uwzgledniajgcg m.in.:
a) wykaz i parametry dostarczonych elementdw infrastruktury (sprzetu) wraz z numerami seryjnymi oraz
miejscem instalacji,
b) wykaz dostarczanego oprogramowania oraz licencji,
c) schematy instalacji i wykonanych potgczen pomiedzy poszczegdlnymi elementami infrastruktury, w
tym strukture okablowania,
d) charakterystyke i zakres funkcjonalny zainstalowanego oprogramowania.
5) dokumentacje konfiguracyjng, w tym zawartos¢ plikow i rejestréw konfiguracyjnych, skrypty startowe,
architekture logiczng i fizyczna, uwzgledniajaca wszystkie przeprowadzone prace m.in.:
a) konfiguracje potaczen sieciowych,
b) konfiguracje ustawien dostarczonego Sprzetu,
c) konfiguracje sieci LAN, SAN, vLAN
d) konfiguracje interfejséw.
6) kompletny wykaz kont wraz z hastami wykorzystanych w konfiguracji elementéw infrastruktury sprzetowej
i programowej wraz z wyszczegolnieniem lokalizacji oraz elementu, ktérego dotyczg te dane;
7) szczegbétowy opis integracji wszystkich elementéw (zaréwno sprzetowych jak i aplikacyjnych) oraz
konfiguracji catego srodowiska;
8) kompletng adresacje IP zamontowanych i skonfigurowanych urzadzen oraz zainstalowanego
oprogramowania.
Dokumentacja, o ktérej mowa w ust. 1, podlega akceptacji przez Partnera Projektu.
Dokumentacja o ktérej mowa w ust. 1, musi zostaé napisana w jezyku polskim, zgodnie z dokumentem ,Zasady

tworzenia dokumentacji projektowej” stanowigcym Zatgcznik nr 5 do Umowy.
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4. Instruktaze dla Partnera Projektu

1. Wpykonawca zobowigzany jest do przeprowadzenia instruktazu dla oséb wskazanych przez Partneréow Projektu
w zakresie instalacji, konfiguracji, obstugi, utrzymania, monitoringu, zarzadzania oraz administracji ponizszym
sprzetem oraz oprogramowaniem dostarczonym w ramach niniejszej Umowy, zgodnie z ponizszym podziatem na bloki

tematyczne dla poszczegdlnych Partneréw:

4.1. Szpital Dzieciecy Im. Prof. Dr. Med. ]J. Bogdanowicza Samodzielny Publiczny Zaklad Opieki
Zdrowotnej
e grupa l: serwer, macierz NAS — maksymalnie 2 osoby,

e grupa ll: przetgcznik dostepowy - maksymalnie 2 osoby,
e Instruktaz musi obejmowaé minimum 2 dni (po 6 godzin) dla grupy | ( 6 godzin) oraz 1 dzien (6 godzin)

dla grupy Il.

4.2.Specjalistyczny Szpital Wojewddzki W Ciechanowie
e grupa l: serwery — maksymalnie 2 osoby

e Instruktaz musi obejmowaé minimum 1 dzien (6 godzin).

4.3. Centrum Leczniczo Rehabilitacyjne I Medycyny Pracy Attis Sp. Z 0.0.
e grupa l: serwer, serwer NAS — maksymalnie 2 osoby

e grupa ll: urzadzenie firewall, — maksymalnie 2 osoby

e Instruktaz musi obejmowac minimum 1 dzien (po 6 godzin) dla kazdej z grup uczestnikdw.

4.4.Szpzoz Im. Dzieci Warszawy W Dziekanowie Lesnym
e grupa l: serwer, macierz — maksymalnie 4 osoby

e grupa ll: przetgcznik dostepowy — maksymalnie 2 osoby
e grupa lll: oprogramowanie i urzadzenia do podpisu biometrycznego — maksymalnie 2 osoby
e Instruktaz musi obejmowa¢ minimum 2 dni (po 6 godzin) dla grupy | oraz 1 dzien (6 godzin) dla grupy Il i

4.5.Mazowiecki Szpital Wojewédzki Im. Sw. Jana Pawla Ii W Siedlcach Sp.Z 0.0.
e grupa l: serwery, macierze, biblioteka tasmowa — maksymalnie 2 osoby

e grupa ll: przetgcznik rdzeniowy, przetgcznik dostepowy, punkt dostepowy sieci bezprzewodowej,
urzadzenie firewall — maksymalnie 4 osoby

e grupa lll: system kontrolerdw sieci bezprzewodowej, oprogramowanie do wirtualizacji (w tym
konfiguracja maszyn wirtualnych i zarzadzanie klastrem), system backup, oprogramowanie klasy DLP —
maksymalnie 4 osoby

e Instruktaz musi obejmowaé minimum 4 dni (po 6 godzin) dla kazdej z grup uczestnikéw

4.6. Mazowieckie Specjalistyczne Centrum Zdrowia Im. Prof. Jana Mazurkiewicza
e grupa l: oprogramowanie do tworzenia kopii zapasowych — maksymalnie 2 osoby

e grupa ll: przetgcznik sieciowy, urzgdzenia access point — maksymalnie 2 osoby

e Instruktaz musi obejmowaé minimum 1 dzien (po 6 godzin) dla kazdej z grup uczestnikow.
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4.7.Mazowieckie Specjalistyczne Centrum Neuropsychiatrii Sp. z o.o.

grupa |: serwer, macierz, oprogramowanie do wirtualizacji (w tym konfiguracja maszyn wirtualnych i
zarzadzanie klastrem) — maksymalnie 4 osoby

grupa ll: przetgcznik dla sieci bezprzewodowej — maksymalnie 2 osoby

Instruktaz musi obejmowac¢ minimum 2 dni (po 6 godzin) dla grupy | ( 6 godzin) oraz 1 dzien (6 godzin)

dla grupy Il .

4.8. Mazowiecki Szpital Specjalistyczny Im. Dr. J6zefa Psarskiego W Ostrotece

grupa |: serwer, macierz, oprogramowanie do wirtualizacji (w tym konfiguracja maszyn wirtualnych i
zarzadzanie klastrem) — maksymalnie 4 osoby

grupa ll: przetgcznik dla sieci bezprzewodowej — maksymalnie 2 osoby

Instruktaz musi obejmowac¢ minimum 2 dni (po 6 godzin) dla grupy | ( 6 godzin) oraz 1 dzien (6 godzin)

dla grupy Il .

4.9. Wojewddzki Szpital Zespolony w Ptocku

4.10.

grupa l: przetgczniki datacenter, przetgczniki brzegowe, oprogramowanie do zarzadzania infrastrukturg —
maksymalnie 4 osoby

grupa Il: macierz, biblioteka tasmowa, serwery wirtualizacyjne, aplikacyjne, bazodanowe (w tym System
operacyjny oraz System wirtualizacji w zakresie min.: konfiguracja maszyn wirtualnych i zarzagdzanie
klastrem ) — maksymalnie 4 osoby

Instruktaz musi obejmowac¢ minimum 10 dni (po 4 godziny) dla kazdej z grup uczestnikéw.

Mazowieckie Centrum Leczenia Chordb Pluc I Gruzlicy
grupa l: urzadzenia firewall, macierz do przechowywania kopii zapasowych, macierz dyskowa —
maksymalnie 4 osoby

grupa ll: system kopii zapasowych w zakresie tworzenia zadania, przywracania maszyny wirtualnej,
odzyskiwania plikéw, odzyskiwania hosta srodowiska wirtualizacji odtworzenie catego srodowiska
wirtualizacji — maksymalnie 4 osoby

grupa lll: zaoferowane oprogramowanie do wirtualizacji, w przypadku wymiany posiadanego przez
Partnera oprogramowania VMWare — maksymalnie 4 osoby

Instruktaz musi obejmowaé minimum 5 dni (po 6 godzin) dla kazdej z grup uczestnikow

Mazowiecki Szpital Wojewddzki Drewnica Sp. z o.o0.
grupa |: macierz, serwery, oprogramowanie do wirtualizacji (w tym konfiguracja maszyn wirtualnych i
zarzadzanie klastrem), oprogramowanie do wykonywania kopii zapasowych — maksymalnie 4 osoby

grupa ll: przetgczniki sieciowe — maksymalnie 2 osoby
Instruktaz musi obejmowac¢ minimum 4 dni (po 6 godzin) dla grupy | ( 6 godzin) oraz 1 dzien (6 godzin)

dla grupy II.

Mazowiecki Wojewo6dzki Osrodek Medycyny Pracy
grupa |: serwery, macierze dyskowe — maksymalnie 3 osoby

grupa ll: przetgczniki, urzgdzenia firewall — maksymalnie 32 osoby
Instruktaz musi obejmowacé minimum 3 dni (po 6 godzin) dla kazdej z grup uczestnikow
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4.13. Mazowiecki Szpital Specjalistyczny Sp. z o0.0.
e grupa |: serwery, macierze dyskowe, oprogramowanie do tworzenia kopii zapasowych —maksymalnie 3

osoby

e grupa ll: przetaczniki, urzadzenia firewall — maksymalnie 3 osoby
e Instruktaz musi obejmowaé minimum 3 dni (po 6 godzin) dla kazdej z grup uczestnikéw

Zakres instruktazu musi obejmowac takze procedury reagowania na najczesciej wystepujace incydenty
bezpieczenstwa oraz awarie w zakresie funkcjonalnym dostarczonych urzgdzen i oprogramowania.

Przed rozpoczeciem instruktazy Wykonawca zobowigzany jest do przygotowania i przekazania uczestnikom
agendy instruktazy oraz materiatéw szkoleniowych w jezyku polskim w postaci papierowej i elektronicznej.
Instruktaze odbedg sie w siedzibach Partneréw Projektu.

Zamawiajacy dopuszcza przeprowadzenie instruktarzy w formie on-line, o ile Partner Projektu wyrazi na to zgode.
Na czas przeprowadzenia instruktazy, Wykonawca udostepni Partnerowi Projektu platforme telekonferencyjng,
ktora bedzie umozliwiata potaczenie audio-video uczestnikdw z prowadzacym oraz opcje udostepniania pulpitu
zdalnego uczestnikom w celu wyswietlenia prezentacji.

W ciggu jednego dnia moze zostaC przeprowadzony instruktaz tylko dla jednej grupy. Nie dopuszcza sie
prowadzenia réwnolegtych instruktazy dla kilku grup w ciggu tego samego dnia.

Wykonawca przedstawi i uzgodni z kazdym Partnerem Projektu harmonogram przeprowadzenia instruktazy, na
co najmniej 5 Dni Roboczych przed terminem ich rozpoczecia.

Osoby prowadzgce instruktaze muszg posiadac¢ wystarczajgcg wiedze i doswiadczenie w zakresie technologii,

ktorej dotyczy instruktaz.
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5. Warunki rownowaznosci

W przypadku, gdyby w opisie przedmiotu zamdwienia Zamawiajacy okreslit przedmiot zamdwienia poprzez
wskazanie znakéw towarowych, patentéw lub pochodzenia, Zrédta lub szczegdlnego procesu, ktéry
charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce/producenta, jezeli mogtoby to
doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych Wykonawcéw lub produktéw, Zamawiajacy
dopuszcza mozliwosé sktadania ofert réwnowazinych. Wskazane okredlenie przedmiotu zamodwienia ma
charakter wytgcznie pomocniczy w przygotowaniu oferty i ma na celu wskazaé¢ oczekiwania Zamawiajgcego.
Zamawiajacy dopuszcza zaoferowanie produktéw rownowaznych do Microsoft System Center 2019 DataCenter,
Microsoft Windows Server 2019 Standard, licencji dostepowych CAL (per user oraz per device) dla Microsoft
Windows Server 2019, Red Hat Enterprise Linux Server Standard - Processor Perpetual, Oracle Database Standard
Edition 2, Oracle Database Enterprise Edition, Radmin, HPE IMC, Axence Nvision, VMware vSphere. Zamawiajacy
uzyt znakéw towarowych dla powyzszych produktéw w oparciu o art. 99 ust. 5 Ustawy z dnia 11.09.2019 r. Prawo

zamowien publicznych.

Wykonawca powotujgcy sie na rozwigzania rownowazne stosownie do dyspozycji art. 101 ust. 5 PZP musi
wykazac, ze oferowane dostawy spetniajg warunki okreslone przez Zamawiajgcego w stopniu nie gorszym. Na
Wykonawcy spoczywa obwigzek wykazania jego réwnowaznosci. Wykonawca, ktéry zaoferuje rozwigzanie
rownowazne, zobligowany jest zawrze¢ w ofercie opis oprogramowania réwnowaznego, zawierajgcy opis
parametréow i funkcjonalnosci dla oprogramowania réwnowaznego, okreslonych ponizej. Z opisu powinno
jednoznaczne wynika¢, ze produkt oferowany jako réwnowainy spetnia wymagania okreslone przez
Zamawiajgcego. Wykonawca, ktory powota sie na rozwigzania réwnowazne opisywane przez Zamawiajgcego,
jest obowigzany wykazac w ofercie, ze oferowany przez niego przedmiot dostawy spetnia wymagania okreslone
przez Zamawiajgcego.

Oprogramowanie rownowazne musi posiadac wszystkie cechy funkcjonalne oprogramowania o ktérych mowa

w ust.. 5-15.

Funkcjonalno$é oprogramowania réwnowaznego do Microsoft Windows Server 2019 DataCenter:
1) System operacyjny musi by¢ przeznaczony do instalacji w srodowiskach serwerowych Data Center.
2) Pojemnos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego — co najmniej
4TB
3) Mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny.
4) System operacyjny musi posiadac graficzny interfejs uzytkownika.
5) System operacyjny musi posiada¢ mechanizmy logowania oparte o:
e Logini hasto,
o  Karty z certyfikatami (smartcard),
e  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM
6) System operacyjny musi posiada¢ wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

e pozwalajg na zmiane rozmiaru w czasie pracy systemu,
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7)
8)

9)
10)

11)

12)
13)

14)

15)
16)

17)
18)

19)

20)
21)

22)
23)

24)

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom korncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
System operacyjny musi by¢ w petni kompatybilny z ustugg Active Directory.
System operacyjny musi umozliwia¢ uruchomienie roli kontrolera domeny Active Directory oraz
tworzenie relacji zaufania miedzy domenami.
System operacyjny musi posiadac obstuge zdalnego pulpitu zgodnie z protokotem RDP.
System operacyjny musi posiada¢c wbudowang zapore internetowg dla ochrony potaczen
internetowych.
System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z mozliwoscig integracji z
kontrolerem domeny.
System operacyjny musi posiadaé¢ mozliwos$¢ uruchomienia roli klienta i serwera czasu (NTP).
System operacyjny musi posiada¢ mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory.
System operacyjny musi posiada¢ mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory.
System operacyjny musi posiada¢ mozliwos¢ uruchomienia roli serwera stron WWW.
System operacyjny musi posiada¢ mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji
klastrowania serwera DHCP (mozliwo$¢ uruchomienia dwéch serweréw DHCP operujacych jednoczesnie
na tej samej puli oferowanych adreséw IP).
System operacyjny musi posiada¢ wbudowane mechanizmy wirtualizacji (Hypervisor).
System musi umozliwia¢ tworzenie klastréw failover oraz przenoszenia maszyn wirtualnych pomiedzy
weztami klastra. Migracja maszyn musi by¢ mozliwa w trybie na zywo, bez koniecznosci wytgczania
maszyny i przy zachowaniu $wiadczonych przez nig ustug.
System operacyjny musi zapewnia¢ automatyczng weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.
System operacyjny musi zapewniac szyfrowanie plikdw i folderow.
System operacyjny musi posiada¢ mozliwos¢ narzucania wieloelementowej dynamicznej kontroli
dostepu dla okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.
System musi umozliwiac instalacje aplikacji w architekturze 32-bit oraz 64-bit.
System musi zapewnia¢ obstuge dostepu wielosciezkowego do zasobéw LAN poprzez kontrolery Gigabit
Ethernet, w trybie rdwnowazenia obcigzenia tacza (load balancing) i redundancji tgcza (failover) —
natywnie lub z wykorzystaniem sterownikéw producenta sprzetu.
System musi zapewniaé wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia

aplikacji dziatajgcych we wskazanych srodowiskach.
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25)

26)

27)
28)

29)

30)

31)

32)

33)

34)

35)

System musi zapewniaé¢ mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET.

System musi zapewnia¢ mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

System musi zapewnia¢ wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
System musi zapewnia¢ automatyczng weryfikacje cyfrowych sygnatur sterownikow w celu sprawdzenia
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
System musi zapewniaé¢ mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading.

Licencje muszg uprawniac¢ do instalacji systemu na serwerach dostarczonych w ramach niniejszego
postepowania.

Licencja systemu musi uprawnia¢ do uruchamiania systemu operacyjnego w $rodowisku fizycznym i
nielimitowang ilos¢ w sSrodowiskach wirtualnych za pomocg wbudowanych mechanizmoéw wirtualizacji,
bez koniecznosci zakupu dodatkowych licencji.

Licencja systemu musi uprawnia¢ do swobodnego przenoszenia licencji pomiedzy serwerami fizycznymi.
Licencja na system operacyjny musi by¢ nieograniczona w czasie.

Licencja na system operacyjny musi uwzglednia¢ prawo do bezptatnej instalacji udostepnianych przez
producenta poprawek krytycznych i opcjonalnych.

Wszystkie wymienione powyzej parametry, role, funkcje systemu operacyjnego muszg by¢ objete
dostarczong licencjg (licencjami) i nie wymaga¢ ponoszenia przez Zamawiajgcego dodatkowych

kosztow.

6. Funkcjonalnos¢ oprogramowania réwnowaznego do Microsoft Windows Server 2019 Standard:

1)
2)

3)

4)
5)

6)

System operacyjny musi by¢ przeznaczony do instalacji w Srodowiskach serwerowych.
Pojemnos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego — co najmniej
4TB
Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny.
System operacyjny musi posiadac graficzny interfejs uzytkownika.
System operacyjny musi posiada¢ mechanizmy logowania oparte o:
e Logini hasto,
e Karty z certyfikatami (smartcard),
e  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM
System operacyjny musi posiada¢ wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
e  pozwalajg na zmiane rozmiaru w czasie pracy systemu,
e umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i folderéw,
e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

142



7)
8)

9)
10)

11)

12)
13)

14)

15)

16)

17)
18)

19)

20)
21)

22)

23)

24)

25)

26)

System operacyjny musi byé w petni kompatybilny z ustugg Active Directory.

System operacyjny musi umozliwia¢ uruchomienie roli kontrolera domeny Active Directory oraz
tworzenie relacji zaufania miedzy domenami.

System operacyjny musi posiada¢ obstuge zdalnego pulpitu zgodnie z protokotem RDP.

System operacyjny musi posiada¢ wbudowang zapore internetowg dla ochrony potaczen
internetowych.

System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z mozliwoscia integracji z
kontrolerem domeny.

System operacyjny musi posiada¢ mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

System operacyjny musi posiada¢ mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory.

System operacyjny musi posiada¢ mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory.

System operacyjny musi posiada¢ mozliwos¢ uruchomienia roli serwera stron WWW.

System operacyjny musi posiada¢ mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji
klastrowania serwera DHCP (mozliwo$¢ uruchomienia dwéch serweréw DHCP operujacych jednoczesnie
na tej samej puli oferowanych adreséw IP).

System operacyjny musi posiada¢ wbudowane mechanizmy wirtualizacji (Hypervisor).

System musi umozliwia¢ tworzenie klastréw failover oraz przenoszenia maszyn wirtualnych pomiedzy
weztami klastra. Migracja maszyn musi by¢ mozliwa w trybie na zywo, bez koniecznosci wytgczania
maszyny i przy zachowaniu $wiadczonych przez nig ustug.

System operacyjny musi zapewniac automatyczng weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

System operacyjny musi zapewniac szyfrowanie plikdw i folderow.

System operacyjny musi posiada¢ mozliwos¢ narzucania wieloelementowej dynamicznej kontroli
dostepu dla okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

System musi umozliwiac instalacje aplikacji w architekturze 32-bit oraz 64-bit.

System musi zapewnia¢ obstuge dostepu wielosciezkowego do zasobéw LAN poprzez kontrolery Gigabit
Ethernet, w trybie rdwnowazenia obcigzenia tacza (load balancing) i redundanc;ji tgcza (failover) —
natywnie lub z wykorzystaniem sterownikéw producenta sprzetu.

System musi zapewniac wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajagcych we wskazanych srodowiskach.

System musi zapewnia¢ mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET.

System musi zapewnia¢ mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami

WBEM oraz WS-Management organizacji DMTF.
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27)
28)

29)

30)

31)

32)

33)

34)

35)

System musi zapewniaé wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
System musi zapewnia¢ automatyczng weryfikacje cyfrowych sygnatur sterownikdw w celu sprawdzenia
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
System musi zapewnia¢ mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading.

Licencje muszg uprawniac¢ do instalacji systemu na serwerach dostarczonych w ramach niniejszego
postepowania.

Licencja systemu musi uprawnia¢ do uruchamiania systemu operacyjnego w sSrodowisku fizycznym i co
najmniej dwoch srodowisk wirtualnych za pomocg wbudowanych mechanizmdéw wirtualizacji, bez
koniecznosci zakupu dodatkowych licencji.

Licencja systemu musi uprawnia¢ do swobodnego przenoszenia licencji pomiedzy serwerami fizycznymi.
Licencja na system operacyjny musi by¢ nieograniczona w czasie.

Licencja na system operacyjny musi uwzglednia¢ prawo do bezptatnej instalacji udostepnianych przez
producenta poprawek krytycznych i opcjonalnych.

Wszystkie wymienione powyzej parametry, role, funkcje systemu operacyjnego muszg by¢ objete
dostarczong licencjg (licencjami) i nie wymagaé ponoszenia przez Zamawiajgcego dodatkowych

kosztow.

7. Funkcjonalnos$¢ licencji dostepowych réwnowaznych do CAL (per user) dla Microsoft Windows Server 2019:

1)

2)

Licencje muszg uprawniaé okreslong liczbe uzytkownikéw do korzystania/uzyskiwania dostepu za
posrednictwem nieokreslonej liczby urzadzen z ustug i zasobdw serwerowych systemdéw operacyjnych
dostarczanych w ramach niniejszego postepowania.

Licencje muszg by¢ bezterminowe.

8.  Funkcjonalnos¢ licencji dostepowych rownowaznych do CAL (per device) dla Microsoft Windows Server 2019:

3)

4)

Licencje muszg uprawniac okreslong liczbe urzadzen do korzystania/uzyskiwania dostepu do zasobow
serwerowych systemow operacyjnych dostarczanych w ramach niniejszego postepowania.

Licencje muszg by¢ bezterminowe.

9. Funkcjonalnos$¢ oprogramowania rownowaznego do Red Hat Enterprise Linux Server Standard - Processor

Perpetual:
1)
2)

3)

Obstuga minimum dwadch fizycznych procesorow.

Szeroki zestaw oprogramowania dofaczony wraz z systemem. W wariancie minimalnym
oprogramowanie umozliwiajgce uruchomienie: serwera www, serwera poczty, serwera bazy danych,
serwera cache'ujgcego obiekty w pamieci ulotnej, serwerdow sieciowych systeméw plikéw NFSv4 i SMB,
wirtualnej maszyny Javy.

Ochrona obiektow systemu poprzez mechanizm SELinux lub w petni réwnowazny. Mechanizm wymusza
kontrole dostepu do obiektow zgodnie z polisg przynajmniej dla takich obiektdw jak pliki, katalogi, porty,
uzytkownicy, procesy, maszyny wirtualne. System operacyjny musi zosta¢ dostarczony wraz z zestawem

wspieranych przez producenta i aktualizowanych polis bezpieczenstwa. System powinien zapewniac
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narzedzia tekstowe i graficzne pozwalajgce w prosty sposdb analizowac alarmy bezpieczenstwa. 4)
Mechanizm izolacji maszyn wirtualnych sVirt badZ w petni rownowazny.

4) Certyfikat bezpieczenstwa zgodny z EAL4+.

5) Whbudowana w jadro obstuga wirtualizacji oraz narzedzia tekstowe i graficzne stuzace do zarzadzania
maszynami wirtualnymi.

6) Mozliwos¢ uruchomienia nieokreslonej liczby wirtualnych maszyn.

7) Mozliwos¢ instalacji bezposrednio na fizycznym sprzecie. W tym wariancie musi by¢ mozliwa instalacja
jednego dodatkowego systemu operacyjnego w maszynie wirtualnej pracujacej na tej maszynie fizycznej
przy zachowaniu wsparcia producenta zaréwno na system fizyczny jak i wirtualny.

8) W przypadku instalacji w wirtualnej maszynie, posiada wsparcie przynajmniej nastepujgcych
hypervisorow: KVM, VMware, Hyper-V. Producent systemu operacyjnego wspiera przynajmniej jedng
taka instalacje w maszynie wirtualnej. Ponadto dla wymienionych hypervisoréw system operacyjny
posiada para-wirtualizowane sterowniki, ktore zostang automatyczne zatadowane przez jadro systemu
przy jego uruchomieniu.

9) Kompatybilno$¢é ABI oraz API przez caty okres zycia aktualizowanego systemu. Wymaganie dotyczy
wersji gtéwnych (ang. major).

10) Otwarty kod zréodtowy. Wymaganie dotyczy wszystkich elementow systemu operacyjnego wtacznie z
dostarczonym zestawem oprogramowania.

11) Instalator dajacy mozliwo$é utworzenia szyfrowanych partycji jeszcze przed instalacjg systemu
operacyjnego.

12) Istnienie mechanizmu grup kontrolnych, pozwalajgcego na dynamiczne klasyfikowanie i grupowanie
zadan systemowych oraz wymuszenie zadanego przez administratora sposobu zarzgdzania zadaniami
przez jadro systemy operacyjnego. Grupy kontrolne w szczegdlnosci muszg pozwoli¢ na wprowadzenie
mechanizmu QoS dla proceséw i maszyn wirtualnych. W wariancie minimalnym, dla kazdego zadania
(ang. task) musi by¢ mozliwe:

a) przyporzadkowanie na state do okreslonych przez administratora procesoréw

b) okreslenie maksymalnych wartos$ci badz proporcji wykorzystania operacji wejscia/wyjscia (ang.
I/0) dla podsystemu sieciowego i dyskowego

c) okreslenie udziatéw w dostepie do procesoréw, np. poprzez utworzenie proporcji czasu
dostepu dla réznych zadan

d) przyporzadkowanie do strefy NUMA, zaréwno CPU jak i pamieci RAM

13) Mechanizm wykonywania kopii migawkowych (ang. snapshots) uprzednio przygotowanych przestrzeni
blokowych. 1Mozliwosé wykorzystania jako klient pNFS (ang. parallel NFS) w ukfadzie plikowym (ang.
file layout).

10. Funkcjonalnosé oprogramowania rownowaznego do Oracle Database Standard Edition 2:
1) System bazodanowy musi umozliwia¢ konfiguracje w trybie HA
2) Oferowany motor bazy danych musi by¢ dostepny zaréwno na platformy systemdw operacyjnych

Windows jak i Linux.
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3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)
16)
17)

18)

Oferowany motor bazy danych dla systemu HIS musi mie¢ mozliwo$é rozbudowy do wersji wspierajacej
mozliwos¢ synchronicznej replikacji danych w dwéch niezaleznych centrach danych.

Oferowany motor bazy danych dla systemu HIS musi posiada¢ komercyjne wsparcie producenta. Nie
dopuszcza sie zastosowania RBD typu open-source.

Oferowany Motor bazy danych HIS musi posiada¢ mozliwos¢ realizacji kopii bezpieczeistwa w trakcie
dziatania (na goraco).

Oferowany Motor bazy danych musi posiada¢ mozliwos¢ generowania kopie bezpieczenstwa
automatycznie (o okreslonej porze) i na zgdanie operatora oraz umozliwia odtwarzanie bazy danych z
kopii archiwalnej, w tym sprzed awarii.

Oferowany Motor bazy danych musi umozliwia¢ eksport i import danych z bazy danych w formacie
tekstowym z uwzglednieniem polskiego standardu znakéw.

Administrator musi posiada¢ mozliwos¢ wyboru danych, ktére majg by¢ monitorowane w logach
systemu z doktadnoscig do poszczegdlnych kolumn w tabelach danych, a zarzadzanie nimi moze
odbywac sie z poziomu narzedzi do zarzgdzania bazami danych (dopuszcza sie narzedzie na poziomie
motoru bazy danych).

Hasta uzytkownikéw muszg by¢ przechowywane w bazie danych w postaci niejawnej (zaszyfrowanej).
Oprogramowanie musi by¢ dostepne na wspotczesne 64-bitowe platformy Unix (HP-UX dla procesoréow
PA-RISC i Itanium, Solaris dla procesoréw SPARC i Intel/AMD, IBM AlIX), Intel/AMD Linux 32-bit i 64-bit,
MS Windows 32-bit i 64-bit. Identyczna funkcjonalnos$¢ serwera bazy danych na ww. platformach
Wymagana niezalezno$¢ platformy systemowej dla oprogramowania klienckiego / serwera
aplikacyjnego od platformy systemowej bazy danych

Mozliwo$é przeniesienia (migracji) struktur bazy danych i danych pomiedzy ww. platformami bez
koniecznosci rekompilacji aplikacji bgdZ migracji sSrodowiska aplikacyjnego

Wymagane przetwarzanie z zachowaniem spdjnosci i maksymalnego mozliwego stopnia
wspotbieznosci. Modyfikowanie wierszy nie moze blokowac ich odczytu, z kolei odczyt wierszy nie moze
ich blokowac¢ do celow modyfikacji. Jednoczesnie spdjnos¢ odczytu musi gwarantowaé uzyskanie
rezultatéw zapytan odzwierciedlajgcych stan danych z chwili jego rozpoczecia, niezaleznie od
modyfikacji przegladanego zbioru danych.

Wymagana mozliwos¢ zagniezdzania transakcji — musi istnie¢ mozliwos¢ uruchomienia niezaleznej
transakcji wewnatrz transakcji nadrzednej. Przyktadowo — musi by¢é mozliwy nastepujgcy scenariusz:
kazda préba modyfikacji tabeli X powinna w wiarygodny sposdb odtozy¢ slad w tabeli dziennika operacji,
niezaleznie czy zmiana tabeli X zostata zatwierdzona czy wycofana.

Wymagane wsparcie dla wielu ustawien narodowych i wielu zestawdéw znakéw (wtgcznie z Unicode).
Wymagana mozliwos$¢ migracji zestawu znakéw bazy danych do Unicode

Wymagana mozliwos¢ redefiniowania przez klienta ustawien narodowych — symboli walut, formatu dat,
porzadku sortowania znakdéw za pomocg narzedzi graficznych.

Wymagane skalowanie rozwigzan opartych o architekture tréjwarstwowg: mozliwos¢ uruchomienia
wielu sesji bazy danych przy wykorzystaniu jednego potaczenia z serwera aplikacyjnego do serwera bazy

danych
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19)

20)
21)
22)
23)

24)

25)

26)

27)

28)

29)

30)

Wymagana mozliwos$¢ otworzenia wielu aktywnych zbioréw rezultatéw (zapytan, instrukcji DML) w
jednej sesji bazy danych

Wymagane wsparcie protokotu XA

Wymagane wsparcie standardu JDBC 3.0

Wymagana zgodnos¢ ze standardem ANSI/ISO SQL 2003 lub nowszym.

Motor bazy danych musi umozliwia¢ wskazywanie optymalizatorowi SQL preferowanych metod
optymalizacji na poziomie konfiguracji parametrow pracy serwera bazy danych oraz dla wybranych
zapytan. Musi istnie¢ mozliwo$¢ umieszczania wskazéwek dla optymalizatora w wybranych instrukcjach

saL.

Brak formalnych ograniczen na liczbe tabel i indeksdw w bazie danych oraz na ich rozmiar (liczbe
wierszy).
Wymagane wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk programowania musi

by¢ jezykiem proceduralnym, blokowym (umozliwiajgcym deklarowanie zmiennych wewnatrz bloku),
oraz wspierajgcym obstuge wyjatkéw. W przypadku, gdy wyjatek nie ma zadeklarowanej obstugi
wewnatrz bloku, w razie jego wystapienia wyjatek musi by¢ automatycznie propagowany do bloku
nadrzednego badZ wywotujacej go jednostki programu

Procedury i funkcje sktadowane muszg mie¢ mozliwos¢ parametryzowania za pomocg parametrow
prostych jak i parametréw o typach ztozonych, definiowanych przez uzytkownika. Funkcje musza mie¢
mozliwos¢ zwracania rezultatow jako zbioru danych, mozliwego do wykorzystania jako Zrédto danych
w instrukcjach SQL (czyli wystepujgcych we frazie FROM). Ww. jednostki programowe muszg umozliwiac
wywotywanie instrukcji SQL (zapytania, instrukcje DML, DDL), umozliwia¢ jednoczesne otwarcie wielu
tzw. kursoréw pobierajacych paczki danych (wiele wierszy za jednym pobraniem) oraz wspierac
mechanizmy transakcyjne (np. zatwierdzanie bgdZ wycofanie transakcji wewnatrz procedury).
Wymagana mozliwos¢ kompilacji procedur sktadowanych w bazie do postaci kodu binarnego (biblioteki
dzielonej)

Wymagana mozliwos¢ deklarowania wyzwalaczy (triggerow) na poziomie instrukcji DML (INSERT,
UPDATE, DELETE) wykonywanej na tabeli, poziomie kazdego wiersza modyfikowanego przez instrukcje
DML oraz na poziomie zdarzen bazy danych (np. préba wykonania instrukcji DDL, start serwera, stop
serwera, préba zalogowania uzytkownika, wystgpienie specyficznego btedu w serwerze). Ponadto
mechanizm wyzwalaczy musi umozliwia¢ oprogramowanie obstugi instrukcji DML (INSERT, UPDATE,
DELETE) wykonywanych na tzw. niemodyfikowalnych widokach (views).

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystgpi btad zgtoszony przez motor bazy
danych badz ustawiony wyjatek w kodzie wyzwalacza, wykonywana instrukcja DML musi by¢
automatycznie wycofana przez serwer bazy danych, za$ stan transakcji po wycofaniu musi
odzwierciedla¢ chwile przed rozpoczeciem instrukcji w ktérej wystgpit ww. btad lub wyjgtek

Musi istnie¢ mozliwosé autoryzowania uzytkownikéw bazy danych za pomoca rejestru uzytkownikdéw

zatozonego w bazie danych.
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31) Baza danych musi umozliwiaé na wymuszanie ztozonosSci hasta uzytkownika, czasu zycia hasta,
sprawdzanie historii haset, blokowanie konta przez administratora badz w przypadku przekroczenia
limitu nieudanych logowan.

32

~

Przywileje uzytkownikéw bazy danych musza by¢ okreslane za pomoca przywilejéw systemowych (np.
prawo do podtgczenia sie do bazy danych - czyli utworzenia sesji, prawo do tworzenia tabel itd.) oraz
przywilejow dostepu do obiektéw aplikacyjnych (np. odczytu / modyfikacji tabeli, wykonania
procedury). Baza danych musi umozliwia¢ nadawanie ww. przywilejéw za posrednictwem mechanizmu
grup uzytkownikdéw / rél bazodanowych. W danej chwili uzytkownik moze mie¢ aktywny dowolny
podzbidr nadanych rél bazodanowych.

33

-

Wymagana mozliwos¢ wykonywania i katalogowania kopii bezpieczenstwa bezposrednio przez serwer
bazy danych. Mozliwos¢ zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy
zachowaniu odpowiedniej liczby kopii nadmiarowych - stosownie do zatozonej polityki nadmiarowosci
backup'éw. Mozliwos¢ integracji z powszechnie stosowanymi systemami backupu (Legato, Veritas,
Tivoli, OmniBack, ArcServe itd). Wykonywanie kopii bezpieczenstwa powinno by¢é mozliwe w trybie
offline oraz w trybie online

34) Wymagana mozliwo$¢ wykonywania kopii bezpieczenstwa w trybie online (hot backup).

35

~

Odtwarzanie musi umozliwia¢ odzyskanie stanu danych z chwili wystgpienia awarii bgdz cofngc stan
bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili wystgpienia awarii
odtwarzaniu moze podlegac cata baza danych badz pojedyncze pliki danych.

36

-~

W przypadku, gdy odtwarzaniu podlegaja pojedyncze pliki bazy danych, pozostate pliki baz danych
muszg by¢ dostepne dla uzytkownikéw

37

~

Wymagana wbudowana obstuga wyrazen regularnych zgodna ze standardem POSIX (ang. Portable
Operating System Interface) dostepna z poziomu jezyka SQL jak i procedur/funkcji sktadowanych w
bazie danych.

38) Wymagana mozliwos$¢ budowy klastra na wezle obstugiwanym przez maksymalnie 2 procesory.

11. Funkcjonalnos$¢ oprogramowania rownowaznego do Oracle Database Enterprise Edition 2:

1)

4)
5)

7)

Dostepnos¢ narzedzi migracji baz danych pomiedzy platformami na poziomie fizycznym (kopiowanie /
konwersja plikdw danych) oraz logicznym (narzedzia eksportu / importu).

Oprogramowanie klienckie, za pomocg ktérego mozna faczy¢ sie do bazy danych musi by¢ dostepne na wielu
platformach systemowo-sprzetowych (minimalny zakres platform taki jak dla oprogramowania serwera bazy
danych)

Wsparcie protokotu XA.

Wsparcie standardu JDBC 3.0.

Zgodno$¢ ze standardem ANSI/ISO SQL 2008 lub nowszym.

Wbudowana obstuga wyrazen regularnych zgodna ze standardem POSIX dostepna z poziomu jezyka SQL jak
i procedur/funkcji sktadowanych w bazie danych.

RDBMS musi zapewnia¢ niezaleznos¢ platformy systemowej dla oprogramowania klienckiego od platformy

systemowej bazy danych.
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8)

10)

11)

12)

13)

14)

15)
16)

17)

18)

19)

20)

21)

22)

RDBMS musi zapewniaé przetwarzanie transakcyjne wg regut ACID z zachowaniem spéjnosci i maksymalnego
mozliwego stopnia wspdtbieznosci. Mechanizm izolowania transakcji musi pozwala¢ na spdéjny odczyt
modyfikowanego obszaru danych bez wprowadzania blokad, spdjny odczyt nie moze blokowaé¢ mozliwosci
wykonywania zmian.

RDBMS musi posiada¢ mozliwos$¢ zagniezdzania transakcji — mozliwo$¢ uruchomienia niezaleznej transakcji
wewnatrz transakcji nadrzednej.

Dostepnos¢ nieblokujgcego poziomu izolowania transakcji ,tylko do odczytu” (Read Only) pozwalajacy na
uzyskanie w wielu kolejnych nastepujacych po sobie zapytaniach rezultatéw odzwierciedlajgcych stan danych
z chwili rozpoczecia ww. transakgji.

Dostepnos¢ poziomu serializowanego poziomu izolowania transakcji (Serializable).

Mozliwo$¢ zmiany domysinego trybu izolowania transakcji (Read Commited) na inny (Read Only, Serializable)
za pomocg komend serwera bazy danych.

Mozliwo$¢ uruchamiania zapytan odwotujacych sie do stanu danych sprzed modyfikacji, ktdrych poprawnos¢
i kompletnosc¢ jest gwarantowana przez serwer bazy danych i nie moze podlega¢ mozliwos¢i manipulacji od
strony uzytkownika / administratora. Operowanie na ww. zasobie informacji powinno odbywac sie za
pomocy udokumentowanego jezyka zapytan serwera bazy danych lub jego wbudowanych rozszerzen. Z
technicznego punktu widzenia oczekuje sie mozliwosci zapewnienia wykonalnosci ww. operacji siegajacych
do 24 godzin wstecz.

Wsparcie dla wielu ustawien narodowych i wielu zestawéw znakéw (witacznie z Unicode) zaréwno po stronie
serwera bazy danych jak i oprogramowania klienckiego. Wsparcie dla polskich stron kodowych —1SO-8859-2,
MS Windows Code Page 1250 oraz PC 852. Automatyczna konwersja znakdw pomiedzy réznymi ustawieniami
stron kodowych po stronie klienta i serwera bazy danych.

Mozliwo$¢ migracji bazy danych utrzymujgcych dane znakowe w 8-bitowej stronie kodowej do Unicode.
Mozliwos¢ definiowania w przestrzeni danych (plikdéw) dla danych uzytkownika obszaréw o innym niz
domyslny rozmiarze bloku.

Mozliwo$¢ bez dodatkowych ograniczen przechowywania wierszy, ktérych rozmiar przekracza rozmiar bloku
bazy danych.

Mozliwos¢ budowania indekséw o strukturze B-drzewa. Baza danych powinna umozliwia¢ zatozenie indeksu
jednej lub wiekszej liczbie kolumn tabeli, przy czym ograniczenie liczby kolumn na ktérych zatozony jest 1
indeks nie powinno byé mniejsze niz 16.

Mozliwo$¢ budowania indeksow bitmapowych.

Mozliwo$é tworzenia / odbudowy indekséw online, bez blokowania zapytan i transakcji operujacych na
tabelach, dla ktérych s3 tworzone / odbudowywane indeksy.

Mozliwo$¢ budowania widokéw zmaterializowanych odzwierciedlajgcych stan danych zdefiniowanych przez
zapytanie SQL. Widok zmaterializowany przechowuje rezultat zapytania, ktérego aktualizacja odbywa sie w
jednej z dostepnych strategii — na zgdanie, okresowo badz po kazdym zatwierdzeniu transakcji modyfikujacej
tabele, na ktorej oparty jest widok zmaterializowany.

Mozliwos¢ szybkiego odswiezania danych w widoku zmaterializowanym na podstawie mechanizmu

identyfikacji zmian w danych zrédtowych.
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23)

24

-

25)

26)

27)

28)

29)

30)
31)

32)

33)

34

-

35)

36)

Mozliwos¢ automatycznego skorzystania przez optymalizator SQL z danych zgromadzonych w widoku
zmaterializowanym do celu optymalizacji bardziej ztozonych zapytan. Mozliwos¢ kontroli wykorzystania
widokow zmaterializowanych do ww. celu w przypadku, gdy nie zawierajg informacji odzwierciedlajacych
aktualnego stanu danych Zrédtowych.

Brak formalnych ograniczen na liczbe tabel i indeksdw w bazie danych oraz na ich rozmiar (liczbe wierszy).
Mozliwos¢ zrownoleglonego wykonania operacji SQL w bazie danych - dla potrzeb uzytkownikéw (zapytania,
tadowanie danych) oraz na potrzeby konserwacji systemu (tworzenie, przebudowa indekséw, backup,
odtwarzanie, wyliczanie statystyk dla optymalizatora SQL).

RDBMS musi posiada¢ mozliwos¢ wycofania usuniecia tabeli w bazie danych do punktu w czasie bez
koniecznosci przeprowadzania odtwarzania catej bazy danych z kopii zapasowej lub odtwarzania bazy danych
w innej lokalizacji.

RDBMS musi posiadaé¢ mozliwos¢ wycofania przeprowadzonej transakcji na bazie danych przy czym przy
wycofaniu transakcji musi by¢ mozliwo$¢ automatycznego wycofania transakcji zaleznych od wycofywanej
transakgji.

RDBMS musi posiada¢ mozliwos¢ buforowania wynikow zapytan SQL (pobranie wyniku instrukcji SQL odbywa
sie bezposrednio z bufora zamiast ponownego wykonania zapytania).

RDBMS musi posiadaé¢ mozliwo$é redefinicji/przebudowy tabel w trybie online.

Kosztowy model optymalizacji instrukcji SQL.

Model statystyk optymalizatora kosztowego musi pozwalaé na odwzorowanie nieréwnomiernosci rozktadu
danych (sktadowanie informacji o rozktadzie wartosci wystepujacych w kolumnach za pomocg histogramu
badz poréwnywalnego funkcjonalnie modelu odwzorowania).

Mozliwos¢ uwzglednienia korelacji wartosci wystepujgcych w niezaleznych kolumnach tabeli w modelu
statystyk optymalizatora kosztowego.

RDBMS powinien umozliwia¢ wskazywanie optymalizatorowi SQL preferowanych metod optymalizacji na
poziomie konfiguracji parametrow pracy serwera bazy danych oraz dla wybranych zapytan. Powinna istniec¢
mozliwos$¢ umieszczania wskazéwek dla optymalizatora w wybranych instrukcjach SQL.

Silnik bazy danych musi zapewniaé¢ mozliwos¢ reaktywnej (podczas wykonywania instrukcji SQL) zmiany planu
wykonania zapytania SQL w sytuacji kiedy optymalizator instrukcji SQL uzyska informacje, ze inna metoda
dostepu/potaczenia danych bedzie efektywniejsza niz uzyta poczatkowo. Zmiana planu wykonania zapytania
musi mie¢ mozliwos$¢ zajscia dla wykonywanego zapytania bez koniecznosci zatrzymywania tej instruckji SQL.
Wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk programowania powinien by¢ jezykiem
proceduralnym, blokowym (umozliwiajagcym deklarowanie zmiennych wewnatrz bloku), oraz wspierajgcym
obstuge wyjatkow. W przypadku, gdy wyjatek nie ma zadeklarowanej obstugi wewnatrz bloku, w razie jego
wystgpienia wyjatek powinien by¢ automatycznie propagowany do bloku nadrzednego bgdz wywotujgcej go
jednostki programu.

Procedury i funkcje sktadowane powinny mie¢ mozliwos¢ parametryzowania za pomocg parametréw
prostych jak i parametréw o typach ztozonych, definiowanych przez uzytkownika. Funkcje powinny miec
mozliwos$¢ zwracania rezultatow jako zbioru danych, mozliwego do wykorzystania jako zrédto danych w

instrukcjach SQL (czyli wystepujgcych we frazie FROM). Ww. jednostki programowe powinny umozliwiac
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38

= <=

39)

40)
41)

42)

43)

44)

45)

46)

47)

wywotywanie instrukcji SQL (zapytania, instrukcje DML, DDL), umozliwia¢ jednoczesne otwarcie wielu tzw.
kursoréw pobierajgcych paczki danych (wiele wierszy za jednym pobraniem) oraz wspiera¢ mechanizmy
transakcyjne (np. zatwierdzanie bgdz wycofanie transakcji wewngatrz procedury).

Mozliwosé kompilacji procedur sktadowanych w bazie do postaci kodu binarnego (biblioteki dzielonej).
Mozliwo$¢é deklarowania wyzwalaczy (triggerow) na poziomie instrukcji DML (INSERT, UPDATE, DELETE)
wykonywanej na tabeli, poziomie kazdego wiersza modyfikowanego przez instrukcje DML oraz na poziomie
zdarzen bazy danych (np. proba wykonania instrukcji DML, start serwera, stop serwera, proba zalogowania
uzytkownika, wystgpienie specyficznego btedu w serwerze). Ponadto mechanizm wyzwalaczy powinien
umozliwia¢ oprogramowanie obstugi instrukcji DML (INSERT, UPDATE, DELETE) wykonywanych na tzw.
niemodyfikowalnych widokach (views).

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystgpi btgd zgtoszony przez motor bazy danych
badz ustawiony wyjgtek w kodzie wyzwalacza, wykonywana instrukcja DML musi by¢ automatycznie
wycofana przez serwer bazy danych, zas stan transakcji po wycofaniu musi odzwierciedla¢ chwile przed
rozpoczeciem instrukcji w ktorej wystgpit ww. btad lub wyjatek.

Mozliwosé wykonania réwnoczesnych operacji DML (Insert/Update/Delete) na tej same;j tabeli .

Musi istnie¢ mozliwos¢ buforowania wynikow funkcji sktadowanych i wykonywanych w motorze bazy danych
(pobranie wyniku funkcji z bufora zamiast ponownego wykonania kodu funkgji).

Powinna istnie¢ mozliwo$¢ autoryzowania uzytkownikdw bazy danych za pomoca rejestru uzytkownikéw
zatozonego w bazie danych badZ mechanizmu zewnetrznego w stosunku do bazy danych.

Przywileje uzytkownikdw bazy danych powinny by¢ okreslane za pomocyg przywilejéw systemowych (np.
prawo do podtaczenia sie do bazy danych - czyli utworzenia sesji, prawo do tworzenia tabel itd.) oraz
przywilejow dostepu do obiektéw aplikacyjnych (np. odczytu / modyfikacji tabeli, wykonania procedury).
Baza danych powinna umozliwia¢ nadawanie ww. przywilejow za posrednictwem mechanizmu grup
uzytkownikéw / rél bazodanowych. W danej chwili uzytkownik moze mieé aktywny dowolny podzbiér
nadanych rél bazodanowych.

Mozliwos$¢ wykonywania i katalogowania kopii bezpieczenstwa bezposrednio przez serwer bazy danych.
Mozliwo$¢ zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy zachowaniu odpowiedniej
liczby kopii nadmiarowych - stosownie do zatozonej polityki nadmiarowosci backup'éw. Mozliwos¢ integracji
z powszechnie stosowanymi systemami backupu (Legato, Veritas, Tivoli, itp.). Wykonywanie kopii
bezpieczenstwa powinno by¢é mozliwe w trybie offline oraz w trybie online(hot backup)..

Odtwarzanie powinno umozliwia¢ odzyskanie stanu danych z chwili wystgpienia awarii badz cofnac stan bazy
danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili wystgpienia awarii odtwarzaniu moze
podlegaé cata baza danych badz pojedyncze pliki danych.

W zaleznosci od rozmiaru uszkodzen powinna by¢ mozliwos$¢ odtwarzania na poziomie catej bazy danych,
pojedynczych wskazanych plikéw, pojedynczych wskazanych blokéw danych. W sytuacji odtwarzania
pojedynczych plikow lub blokéw danych, dla pozostatych nieuszkodzone obszaréw danych powinna istniec
mozliwos¢ udostepnienia ich dla operacji uzytkownikéw.

Mozliwo$¢ zarzadzania przydziatem zasobdw obliczeniowych dla uzytkownikéw bazy danych (Resource

Manager).
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12.

13.

48) Mozliwos¢ zmiany przypisanych plandow alokacji zasobdw obliczeniowych w trakcie pracy systemu.

49) Wbudowany w RDBMS mechanizm replikacji pomiedzy bazami danych Zrédtowa, a docelowa. Replikacji
muszg podlegac wszystkie zmiany na bazie danych zrédtowej. Rozwigzanie musi umozliwia¢ definiowanie
wielu baz docelowych.

50) Replikacja pomiedzy bazami danych musi mie¢ charakter logiczny. Zmiany replikowane muszg byé
zabezpieczone odpowiednimi mechanizmami zapewniajgcymi spdjnos¢ replikowanych zmian oraz
weryfikacja po stronie zrodtowej jak i docelowe;.

51) Mozliwos¢ konfiguracji replikacji synchronicznej oraz asynchronicznej pomiedzy bazami danych.

52) Motor serwera bazy danych powinien udostepnia¢ charakterystyki wydajnosciowe za pomocgy otwartego,
udokumentowanego zasobu metadanych.

Funkcjonalnos¢ oprogramowania réwnowaznego do Radmin:

1) Oprogramowanie musi zapewnia¢ mozliwos$¢ zdalnego dostepu do zarzadzanych komputeréw oraz
serwerdéw.

2) Oprogramowanie musi wspiera¢ nastepujace systemy operacyjne: Windows 10/8, Windows Serwer
2019, 2016, 2012.

3) Oprogramowanie musi wspiera¢ uwierzytelniania za pomocg Active Directory.

4) Oprogramowanie musi obstugiwac szyfrowanie potgczenia zdalnego za pomocg algorytmu AES -256.

5) Oprogramowanie musi wspiera¢ wykorzystanie technologii Intel® AMT (Active Management
Technology), pozwalajac na zarzadzanie wytaczonym komputerem lub bez dostepu do systemu
operacyjnego.

6) Oprogramowanie musi wspiera¢ wielokrotne, jednoczesne potgczenie z tym samym komputerem.

7) Oprogramowanie musi wspiera¢ szyfrowane przesytanie plikdw metodg ,,przeciaggnij i upusé”

8) Oprogramowanie musi obstugiwac tryby wysokiej rozdzielczosci zdalnego ekranu (bez ograniczen co do
maksymalnej rozdzielczos¢ wyswietlania).

9) Oprogramowanie musi umozliwia¢ przesytanie zdalnego ekranu w 16 milionach koloréw.

10) Oprogramowanie musi umozliwia¢ wyswietlanie zdalnych ekranéw w oknie lub na petnym ekranie (ze
skalowaniem).

Funkcjonalno$é oprogramowania réwnowaznego do HPE IMC w wersji standard

1) System musi by¢ zbudowany w architekturze klient — serwer

2) Licencja na system powinna umozliwia¢ zarzgdzanie minimum 200 urzadzeniami sieciowymi réznych
producentéw z mozliwoscig rozbudowy do przynajmniej 5000 urzgdzen sieciowych.

3) System musi umozliwiaé instalacje rozproszong na wielu maszynach (serwerach) fizycznych lub
wirtualnych w celu uzyskania redundancji. System dostarczony musi by¢ systemem redundantnym
mozliwym do zainstalowania na minimum 2 serwerach

4) System musi by¢ zbudowany modutowo, tak aby mozliwe byto doinstalowanie modutéw dajgcych
dodatkowa funkcjonalnos¢, minimalnie:

a) Zarzadzenia mechanizmami QoS w tym monitorowanie parametréw SLA

b) Audyt uzytkownikdw z wykorzystaniem informacji z logéw, przeptywow sieciowych sFlow, NetFlow
(lub podobnych protokotéw) oraz analizy zawartosci pakietéw SMTP, FTP, http

c) Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz VPLS
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5)

6)

7)

8)

9)

10)

11)
12)

13)

14)

15)

16)

d) Zarzadzanie dostepem zdalnym Ipsec/VPN

e) Wbudowany serwer TACACS

f)  Funkcja monitorowania wydajnosci aplikacji

System musi zosta¢ dostarczony w najnowszej dostepnej na rynku wersji na dzien ostatecznego odbioru

Systemu

Licencja na System musi umozliwiaé zarzadzanie wszystkimi urzadzeniami sieciowymi réznych
producentow

System musi posiada¢ funkcje umozliwia¢ automatyczne wykrywanie topologii sieci z uzyciem
protokotéw SNMP, Telnet

Zarzadzanie siecig bezprzewodowa WLAN ztozong z co najmniej 100 punktéw dostepowych (licencja na
obstuge punktéw dostepowych powinna by¢ niezalezna od ogdlnej licencji na urzadzenia sieciowe, jezeli
punkty dostepowe uzywajg tej samej puli licencji co inne urzadzenia, sumaryczna liczba dostepnych
licencji musi by¢ odpowiednio zwiekszona)

Obstuga informacji przesytanych z wykorzystaniem sFlow oraz Netstream z urzadzen sieciowych oraz
obrazowanie wynikdw, wsparcie dla co najmniej 5 rownoczesnych sond

System musi posiadac¢ funkcje monitorowania stanu urzadzen po protokole SNMP i wyswietlania
informacji co najmniej o:

a) Srednim wykorzystaniu CPU i pamieci RAM

b) Srednim czasie odpowiedzi urzagdzenia

c) Obciazeniu interfejséw (dla ruchu wchodzacego i wychodzgcego)

d) llos¢ btednych lub odrzuconych pakietéw na interfejsie

System musi posiadac funkcje konfiguracji urzagdzen po protokole SNMP i SSH

System musi posiadac¢ funkcje zarzadzania konfiguracjg urzadzen, tworzenia backup’éw (recznie oraz
automatycznie w okreslonych odstepach czasu) oraz grupowego implementowania konfiguracji na
zarzgdzane urzadzenia. System musi zachowywac historie tworzenia backup’éw (minimum 30 dni) wraz
z informacjg czy przebiegt on pomyslnie, a w przypadku, jezeli nie, powinien takze poinformowac o
przyczynie niepowodzenia

System musi pozwalaé na tworzenie szablonéw konfiguracji co najmniej w oparciu o caty plik
konfiguracyjny, fragment konfiguracji, skrypt CLI, skrypt TCL.

System musi posiadaé funkcje archiwizacji konfiguracji i zarzadzania obrazami oprogramowania
urzadzen, w tym mozliwos¢ przechowywania kilku wersji oprogramowania dla jednego modelu
urzadzenia, mozliwo$¢ importowania obrazu z komputera do Systemu (tzw. Offline), mozliwosc
pobrania obrazu do Systemu bezposrednio z Internetu (tzw. Online/LiveUpdate)

System musi pozwala¢ na globalne zarzadzanie VLAN, tzn. na tworzenie, modyfikowanie oraz usuwanie
VLAN jednoczesnie ze wszystkich lub wybranych przetgcznikdw zarzgdzanych przez System. Musi istnie¢
takze mozliwo$¢ automatycznego generowania map logicznej topologii sieci obrazujgcej konkretny
VLAN a zarzadzanych urzadzeniach.

System musi posiadaé¢ funkcje zarzgdzania listami kontroli dostepu (ACL), w tym: mozliwosé
importowania ACL z urzadzen i tworzenie na ich podstawie szablonu, tworzenie ACL w systemie
zarzadzania, mozliwos¢ pojedynczej lub grupowej implementacji przechowywanych w systemie ACL na

urzadzeniach
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17) System musi posiadaé mozliwosé wyswietlania zbiorczej tablicy routingu zbudowanej w oparciu o tablice

zarzadzanych urzadzen

18) System musi posiadaé zcentralizowany mechanizm przegladania zdarzen w sieci, tzw. Dashboard

(skonsolidowany, syslog, trapy snmp, zdarzenia i alarmy)

19) System musi generowac alarmy na podstawie takich parametréw jak: wykorzystanie CPU, wykorzystanie

20

21
22

23

24

25

26

27

28

29

)

)
)

)

)

)

)

~

-~

-

RAM, temperatura urzadzenia, obcigzenie interfejsow fizycznych na wejsciu i wyjsciu, ilos¢ odrzuconych
pakietéw; Muszg by¢ dostepne co najmniej dwa poziomy alarmu dla pojedynczego parametru oraz
muszg by¢ one mozliwe do zmiany.

System musi posiadaé¢ funkcje wysytania alarméw np. e-mailem lub SMS’em wraz z mozliwoscig
konfiguracji konkretnego zakresu czasowego i dnia tygodnia, w ktérym wiadomosci bedg wysytane.
System musi pozwala¢ na budowanie widokdw przez administratora

System musi posiadac funkcje generowania raportéw (co najmniej w formatach PDF, CSV, Excel, XLSX,
Docx) w oparciu o szablony z mozliwoscia dostosowywania ich do potrzeb klienta. Generowanie
raportow musi sie odbywac na zyczenie (on demand) i w regularnych odstepach czasowych (scheduled,
np. codziennie, raz w tygodniu, raz na kwartat itp.)

System musi posiadaé¢ narzedzia graficznej prezentacji topologii sieciowej wraz z dynamiczng
prezentacjg zmian stanu urzadzen oraz poziomem wystepujgcych na nich alarméw. Musi by¢ tez
mozliwos$¢ zmiany ikony reprezentujgcej urzadzenie na topologii sieci wraz z mozliwoscig wykorzystania
roznych ikon dla réznych poziomdéw alarméw na urzadzeniu.

System musi posiada¢ wbudowane narzedzie do przeprowadzenia inwentaryzacji sprzetu uzywanego w
sieci.

System musi posiada¢ funkcje lokalizowania uzytkownikéw przewodowych po adresie IP lub MAC.
Wynikiem musi by¢ wskazanie konkretnego portu zarzgdzanego urzgdzenia sieciowego, do ktérego
podtaczony jest uzytkownik

System musi posiada¢ funkcje powigzywania konkretnego interfejsu fizycznego zarzadzanego
urzadzenia z adresem MAC urzadzenia konncowego, ktore bedzie miato dostep do sieci tylko na tym
interfejsie. Po wykryciu nieautoryzowanej préby potgczenia musi by¢ mozliwos¢ wygenerowania
alarmu, wyfaczenia interfejsu po okreslonym czasie od zaistnienia zdarzenia (wartos¢ konfigurowalna
minimum w zakresie 10-1800 sekund) oraz ponownego wiaczenia interfejsu po okreslonym czasie od
wytgczenia (wartosé konfigurowalna minimum w zakresie 10-1800 sekund)

System musi posiadac¢ predefiniowang baze zakreséw adreséw MAC dla urzadzen sieciowych oraz
biurowych wiodgacych producentéw. Baza musi byé zbudowana co najmniej dla takich producentdw jak:
Cisco, Epson, Toshiba, NEC, Nortel, Canon, Sony, Samsung, 3Com, Siemens, Nokia, Apple, Lexmark,
Xerox, Avaya, D-Link, LG, Dell, Alcatel, Netgear, HPE, TP-Link, Ruckus oraz Huawei. Musi istnie¢
mozliwosc¢ recznego dodania wpisu do tej bazy.

System musi posiada¢ wbudowane mechanizmy wspomagajgce wyszukiwanie, izolacje probleméw i ich
rozwigzywanie

System musi posiadac funkcje tworzenia mapki sieciowej obrazujacej potaczenia sieciowe zwigzane z

zarejestrowanym atakiem sieciowym, w tym:
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30)

31)

32)

33)

34)

35)

36)

a) Wykrywanie atakéw miedzy innymi takich jak: Duplicate ARP Address, ICMP Flood, TCP Port Scan,
WinNuke, IP Spoofing, ICMP Redirect, Source Route, SYN Flood, UDP Port Scan, UDP Flood, Ping of
Death, DHCP Server Detect

b) Stworzenie topologii obrazujgcej logiczne potaczenia miedzy urzadzeniami objetymi jednym lub
kilkoma atakami sieciowymi, tzn. pokazuje urzgdzenie/urzadzenia bedace zrodtem ataku i tgczy je z
urzagdzeniem/urzadzeniami bedgcymi celem ataku.

c) Stworzenie topologii obrazujgcej fizyczne potaczenie miedzy urzgdzeniami objetymi pojedynczym
atakiem sieciowym, tzn. pokazuje catg sciezke fizyczng miedzy zrédtem, a celem ataku.

System musi posiadaé funkcje Telnet/SSH oraz GUI proxy umozliwiajgcg zarzadzanie CLI/Web przez

przegladarke Internetowa

System musi posiada¢ funkcje zarzadzania za pomocg urzadzen mobilnych tj. iPhone oraz urzgdzeniami

z systemem Android

System musi posiada funkcje dostepu do sytemu zarzadzania realizowang przez przeglagdarke

internetowg (min. Chrome i Firefox)

System musi posiada¢ funkcje zbierania informacji o konfiguracji urzadzen w sieci dziennikéw zdarzen

systemu, informacji o zasobach (np. mapy topologii sieci) i przesytania tych informacji za pomoca FTP,

SFTP, e-mail

System musi posiada¢ funkcje tworzenia kont administratorskich z réznymi poziomami uprawnien oraz

z mozliwoscig przypisywania administratoréw do grup urzadzen. Dodatkowo musi by¢ mozliwos¢

stworzenia kont jedynie z uprawnieniami do podgladu — bez mozliwosci dokonywania zmian w systemie

ani na urzadzenia.

System musi posiada¢ funkcje zarzadzania VXLAN — tworzenie listy urzadzer wspierajgcych VXLAN,

tworzenie tuneli, tworzenie topologii sieci VXLAN, wyswietlanie informacji o statystykach ruchu w

tunelach

System musi posiada¢ funkcje zarzadzania siecig wirtualng poprzez integracje z VMware (minimum

wersja 6.0) i Microsoft Hyper-V(minimum w wersji 2012). Miedzy innymi musi pozwalac na:

a) Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem VMware ESX z
wykorzystaniem protokotu SOAP.

b) Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem Microsoft Virtual Machine
Manager z wykorzystaniem Windows PowerShell.

c) Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem Microsoft Hyper-V z
wykorzystaniem protokotu WMI.

d) Zarzadzanie siecig wirtualng, w tym serwerami VMware vCenter Server oraz Microsoft Virtual
Machine Manager, wirtualnymi maszynami oraz wirtualnymi przetgcznikami.

e) Migracje wirtualnych maszyn pomiedzy fizycznymi serwerami.

f)  Przedstawienie wszystkich zasobow, szczegétowych informacji o nich oraz ich wzajemnych relacji w
Srodowisku wirtualnym. Wymaga sie, aby byt wglad minimum w:

= Liste wszystkich fizycznych serweréw VMware ESX oraz Microsoft Hyper-V dostepnych w

sieci. Dodatkowo wymaga sie, aby dla kazdego fizycznego serwera byta mozliwosé
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wyswietlenia informacji takich jak: producent, model, nazwa serwera, adres IP, informacje
na temat Managera sieci wirtualnej, ilo$¢ pamieci RAM (wraz z poziomem wykorzystania),
CPU (wraz z poziomem wykorzystania) oraz informacje czy dany serwer wspiera funkcje
migracji maszyn wirtualnych.

=  Liste wirtualnych przetacznikdéw przyporzadkowanych do konkretnych serweréw VMware
ESX oraz Microsoft Hyper-V. Dodatkowo wymaga sie, aby dla kazdego fizycznego serwera
byta mozliwos¢ wyswietlenia informacji takich jak: nazwa przetacznika, ilos¢ wirtualnych
portéw.

= Liste wirtualnych maszyn przyporzgdkowanych do konkretnych przetgcznikéw wirtualnych.
Dodatkowo wymaga sie, aby dla kazdego fizycznego serwera byta mozliwos¢ wyswietlenia
informacji takich jak: nazwa wirtualnej maszyny, adres IP, stan maszyny (Running, Stopped,
Suspended).

g) Zmiane stanu (minimum: Start VM, Stop VM, Suspend VM, Reset VM) i parametrow wirtualnej
maszyny takich jak: zasoby CPU, ilos¢ pamieci RAM, ilo$¢ przestrzeni dyskowej.

h) Dodawanie, klonowanie i usuwanie wirtualnych masz.

i) Kreowanie szablonéw stuzgcych do tworzenia nowych wirtualnych maszyn, gdzie mozna
zdefiniowac parametry poczatkowe takie jak: nazwe VMware ESX/Microsoft Hyper-V, zasoby CPU,
ilo$¢ pamieci RAM, przestrzen dyskowa, system operacyjny wirtualnej maszyny.

j) Dodawanie wirtualnych przetacznikéw wraz z mozliwosciag wyboru konkretnych kart sieciowych
fizycznego serwera, do ktorych bedzie potgczony wirtualny przetgcznik. Dodatkowo musi istnieé
mozliwos¢ ,load balancingu” pomiedzy kartami sieciowymi co najmniej w oparciu o: IP hash, MAC
hash, port fizyczny ruchu przychodzacego. Musi by¢ takze mozliwos¢ ustawienia kart sieciowych w
trybie Active-Standby.

37

~

System musi posiada¢ funkcje zarzadzania co najmniej dla 1000 predefiniowanych modeli urzadzen.
Oprdcz tego musi by¢ mozliwos¢ wgrania dowolnej bazy MIB dla urzagdzen sieciowych nie obstugiwanych
domyslnie przez System

38

~

System musi posiadac funkcje automatycznej aktualizacji przez Internet.

39

—

System musi posiadaé funkcje implementacji rozproszonej, wykorzystujac rézne serwery do instalacji
swoich komponentow.

40

-

System musi umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych odstepach
czasowych (scheduled)

41

A

System musi pozwala¢ na podziat urzadzen w logiczne grupy reprezentujgce oddziaty, lokalizacje,
budynki i inne definiowalne podgrupy

42

~

Wszystkie wymagane licencje muszg dziata¢ permanentnie (dozywotnio), nie dopuszcza sie licencji

czasowych

14. Funkcjonalnos$¢ oprogramowania rownowaznego do Axence Nvision

Oprogramowanie musi posiada¢ budowe modutowa, musi sktadac sie z serwera zarzgdzajacego, zdalnych konsoli oraz
agentdw. Komunikacja pomiedzy serwerem a agentami i konsolami nawigzywana jest przy uzyciu szyfrowanego
protokotu TLS 1.2. Moduty muszg umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
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stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy w formie interaktywnego
potfaczenia sieciowego z obstugiwanym uzytkownikiem. Program musi wykorzystywa¢ darmowy silnik bazy danych z
kodem zrédtowym dostepnym na licencji open-source (PostgreSQL w wersji 12) dzieki czemu nie bedzie objety limitem
ilosci danych, baza danych musi by¢ rozwigzaniem darmowym niewymagajagcym dodatkowego licencjonowania.
Instalacja serwera oraz konsol zarzadzajacych wymaga 64-bitowego systemu operacyjnego Windows. Gtéwny
Administrator musi mie¢ mozliwos$¢ zarzgdzania uprawnieniami konfiguracyjnymi programu dla innych kont z rolg
administracyjng np. moze wytaczy¢ mozliwos¢ zdalnej deinstalacji agenta, ograniczy¢ dostep do opcji programu oraz
logéw dziatan innych administratoréw. Dziatania administratorow muszg by¢ logowane oznacza to, ze program musi
posiadac dziennik z listg czynnosci wykonanych przez administratoréw, ktére zmodyfikowaty obiekty znajdujace sie w
systemie w tym m.in. logowanie dostepu do opcji programu, logowanie dostepu do informacji o aktywnosci
uzytkownika. Dziatania administratoréw muszg umozliwia¢ automatyczne eksportowanie do zewnetrznego kolektora
Syslog.

Oprogramowanie musi zapewniac:

MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) - obejmuje serwery Windows, Linux, routery, przetaczniki,
urzadzenia VolP i firewalle w zakresie:

1) wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

2) wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacja o OU)

3) wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci

4) wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.

5) wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tfa
zaimportowanych obrazkdéw np. schematu rozmieszczenia pomieszczen w budynku.

6) wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokatach o dowolnym
rozmiarze i kolorze.

7) wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie.

8) wizualizacji potgczen pomiedzy urzgdzeniami a przetgcznikami za pomoca linii i informacji, do ktérego portu
przetgcznika podtgczone jest dane urzadzenie w sposéb manualny oraz automatyczny.

9) zablokowania mapy urzadzen przed przypadkowg edycj3.

10) serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych serwiséw.
Program monitoruje czas ich odpowiedzi i procent utraconych pakietow.

11) serwerdw pocztowych: - program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania
poczty, - program ma mozliwo$s¢ monitorowania stanu systeméw i wysytania powiadomienia (e-mail, SMS i
inne), w razie gdyby przestaty one odpowiadac¢ lub funkcjonowaty wadliwie (np. gdy wazne parametry znajda
sie poza zakresem), - program ma mozliwo$¢ wykonywania operacji testowych, - program ma mozliwos¢
wystania powiadomienia jesli serwer pocztowy nie dziata.

12) monitorowania serweréw WWW i adreséw URL.

13) cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie internetowe;j i
statusu protokotu HTTPS.

14) obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

15) obstugi urzadzern SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjy, (np. przetgczniki,
routery, drukarki sieciowe, urzgdzenia VolP itp.) — monitorowanie wartosci za pomocg nazw zmiennych oraz
OID.

16) obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych.

17) monitoringu routeréw i przetgcznikdw wg: - zmian stanu interfejséw sieciowych, - ruchu sieciowego, -
podfaczonych stacji roboczych — graficzna prezentacja panelu switcha, - ruchu generowanego przez
podtaczone do portdw stacje robocze.

18) serwiséw Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie.
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19) wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia, czas od
ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu
na urzadzeniu.

20) wydajnosci systemdéw Windows: - obcigzenie CPU, pamieci, zajetos$¢ dyskow, transfer sieciowy.

Program musi posiadac Inteligentne Mapy i Oddziaty, ktore stuzg do lepszego zarzadzania logiczng strukturg urzadzen
w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne mapy wg wtasnych filtréw (Mapy Inteligentne). Program musi
posiadac¢ funkcje kompilatora plikéw MIB, ktéry umozliwia dodawanie definicji dla modutow SNMP. Program musi
umozliwia¢ réwniez definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie, m.in.:
wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS, uruchomienie programu, wystanie
putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows, wytgczenie/restart komputera.
Alarmy budowane przez administratora z wykorzystaniem ciggu przyczynowo skutkowego — oznacza to, ze
administrator samodzielnie moze wskazaé¢ dowolne zdarzenie z listy, ktérego wykrycie wzbudzi alarm oraz dowolng
liczbe akcji wybranych z listy, ktére zostang wykonane jako reakcja na wykryte zdarzenie.

INWENTARYZACIE - program automatycznie gromadzi informacje o sprzecie i oprogramowaniu na stacjach roboczych
oraz:

1) Prezentuje szczegdty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napeddw, kart itp.

2) Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, $rednie
wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemow, dla ktérych konieczny jest
upgrade.

3) Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio umozliwia
audytowanie i weryfikacje uzytkowania licencji w organizacji.

4) Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5) Posiada mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

6) Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

7) Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz nieautoryzowanych.

8) Umozliwia przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych srodowiskowych,
kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

9) Umozliwia utworzenie listy plikdw uzytkownikéw z okreslonym rozszerzeniem (np. filmy .AVI) znalezionych
na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikéw uzytkownika:
obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio (dtugos¢ nagrania), archiwow (liczba plikow w
srodku, rozmiar po wypakowaniu).

10) Umozliwia wymiane plikow do i ze stacjg roboczg poprzez funkcje Menedzera plikdw. Dziatania
administratoréw wykonywane w tej funkcji sy logowane.

Modut inwentaryzacji zasobow umozliwia prowadzenie bazy ewidencji majatku IT w zakresie sprzetu i programowania:

1) przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz automatycznego
aktualizowania zgromadzonych informaciji,

2) tworzenia powigzan miedzy zasobami a urzagdzeniami,

3) tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

4) wskazania os6b uprawnionych do uzycia zasobéw,

5) definiowania wtasnych typdw zasobdw (elementéw wyposazenia), ich atrybutdw oraz wartosci - dla danego
urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartos¢ sprzetu lub oprogramowania,
nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przeglagdu (mozna podac date, po ktérej
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11)
12)
13)

14)
15)

16)
17)
18)

19)
20)

21)

administrator otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu lub uptywie gwarancji),
nazwa firmy serwisujacej, lub wiasny komentarz,

okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasobow,

okreslenia atrybutéw dodatkowych tylko dla wybranych typéw zasobow,

definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

importu danych z zewnetrznego zrédta (.CSV),

przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu, gwarancji,
dowolnego dokumentu itp.,

tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

oznaczania statuséw zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp. wraz
z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,

generowania zestawienia wszystkich zasobdw, w tym urzadzen i zainstalowanego na nich oprogramowania,
generowania protokotow przekazania zasobéw wraz z konfigurowalng sekcjg zawierajgcg dane i logo
organizacji,

archiwizacji i poréwnywania audytow zasobow,

tworzenia koddéw kreskowych dla zasobow,

drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla zasobdw,
ktére posiadaja numer inwentarzowy,

inwentaryzacji zasobdw posiadajgcych kody kreskowe za pomocg aplikacji mobilnej na system Android,
inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez instalacji Agenta poprzez manualne wykonanie
skandéw inwentaryzacji offline),

definiowania alarméw z powiadomieniami e-mail dla dowolnych pél czasowych typu ,data” z atrybutéw
zasobow lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalnos¢ w zakresie pozyskiwania informacji o oprogramowaniu i

audycie licencji poprzez:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)

11)

12)
13)

Skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwéw ZIP.
Informacje o aplikacjach uzywanych w organizacji.

Tworzenie wtasnych wzorcéw aplikacji.

Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

Informacje o komputerach, na ktérych aplikacja zostata wykryta.

Zarzadzanie posiadanymi licencjami.

Wskazywanie oséb odpowiedzialnych za licencje.

Wskazanie uzytkownikéw licencji.

Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika, przypisywanie do wielu
komputeréw tego samego uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie wg réznych
wersji aplikacji na jednym urzadzeniu.

tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby posiadanych
licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportéw audytowych.

Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

Mozliwos¢ przypisania do programoéow numerdw seryjnych, wartosci itp.

ZDALNA POMOC UZYTKOWNIKOM. W ramach kontroli stacji uzytkownika dostepny jest podglad pulpitu uzytkownika
i mozliwos¢ przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zosta¢ zapytany o

zgode na potacznie i opcjg odrzucenia takiego potacznia przez uzytkownika (np. w przypadku pracownikéw wysokiego

szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam ekran. Administrator w

trakcie zdalnego dostepu ma mozliwos¢ zablokowania dziatania myszy oraz klawiatury dla uzytkownika. W niniejszym

module znajduje sie baza zgtoszenn umozliwiajgca uzytkownikom zgtaszanie probleméw technicznych, ktoére z kolei sg

przetwarzane i przyporzadkowywane odpowiednim administratorom, otrzymujgcym automatycznie powiadomienie
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o0 przypisanym im problemie. Kolejng wazng funkcjonalnoscig jest umozliwienie uzytkownikom monitorowania
procesu rozwigzywania zgtoszonych przez nich problemow i ich aktualnych statusow, jak rowniez mozliwo$¢ wymiany
informacji z administratorem poprzez komentarze, ktére s3 wpisywane i widoczne dla obu stron. Modut ten zawiera
rowniez komunikator (czat), ktéry umozliwia przesytanie wiadomosci pomiedzy zalogowanymi uzytkownikami i
administratorami (wraz z wyszukiwarka wiadomosci oraz automatycznym oczyszczaniem historii rozméw) oraz baze
wiedzy pomagajacg uzytkownikom samodzielnie rozwigzywac najprostsze, powtarzajace sie problemy wraz z
mozliwoscig nadania artykutom 1 z 3 statuséw (opublikowany, wewnetrzny, szkic). Funkcjonalno$¢ modutu umozliwia
rowniez uzyskanie dostepu z prywatnego komputera tylko do swojego komputera firmowego, ktéry pozostat w
organizacji, za pomoca funkcji zdalnego dostepu przez kazdego pracownika. Modut pomocy zdalnej umozliwia
réwniez:

1) pobieranie listy uzytkownikow z Active Directory,

2) zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnien,
resetu hasta, edycji kont,

3) zarzadzanie dostepem pracownikéow HelpDesku do zgtoszen poprzez rozbudowany system zarzgdzania
regutami widocznosci zgtoszen,

4) zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub dostep
ograniczony wytgcznie do pomocy technicznej,

5) tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w folderach (do 4
poziomow kategorii),

6) automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen w okreslonych kategoriach lub
pochodzgcych od okreslonych grup uzytkownikéw,

7) procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

8) tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii
zgtoszen,

9) wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

10) dofaczanie zatacznikdw do zgtoszen,

11) rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy,

12) szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikdw,

13) wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze wyswietlanym
przy zamykaniu zgtoszenia,

14) zrzuty ekranowe (podglad pulpitu),

15) dystrybucje oprogramowania przez agenty,

16) dystrybucje oraz uruchamianie plikdw za pomocg Agentow (w tym plikdw MSI),

17) zadania dystrybucji plikow, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje kolejkowanie
zadania dystrybucji pliku,

18) mozliwo$é skonfigurowania automatyzacji procesowania zgtoszen wraz z powiadomieniami e-mail
wysytanymi do okreslonych aktoréw w zgtoszeniu,

19) planowanie nieobecnosci pracownikéw helpdesk,

20) obstuge umow o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np. przekroczen SLA
wraz z podsumowaniem,

21) generowanie raportéw obstugi helpdesk,

22) zdalne wykonywanie polecen poprzez agenty (np. utworzenie/edycja konta lokalnego uzytkownika systemu),

23) zarzadzania procesami systemu Windows (w zakresie: zakorcz proces, zakoncz drzewo procesu, uruchom
nowy proces w sesji uzytkownika wraz z parametrami),

24) wymiany plikow do i ze stacji roboczej poprzez funkcje Menedzera plikdw.

OCHRONE DANYCH:

1) Blokowanie urzadzen i nosnikéw danych. Program ma mozliwo$¢é zarzgdzania prawami dostepu do wszystkich
urzadzen wejscia i wyjscia oraz urzadzen fizycznych, na ktdre uzytkownik moze skopiowac pliki z komputera
firmowego lub uruchomié z nich program zewnetrzny.
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Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski przenosne,
napedy CD/DVD, stacje dyskietek.

Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzadzenia (drukarka, klawiatura,
mysz itp.) moga by¢ podtaczane.

Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen zewnetrznych wraz z mozliwoscig ograniczenia
alarméw tylko do nosnikéw niezaufanych.

Zarzadzanie prawami dostepu do urzadzen:

1)
2)

Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikdw.

Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’ow, dyskdw itp. - urzadzenia
prywatne sg blokowane.

Catkowite zablokowanie okreslonych typdw urzadzen dla wybranych uzytkownikdéw.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikdw, ktére np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:

1)
2)

Zapisywanie informacji o zmianach w systemie plikéw na urzadzeniach przenosnych.
Podtaczenie/odtaczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika. Integracja z Active Directory -

zarzadzanie prawami dostepu przypisanymi do uzytkownikéw oraz grup domenowych. Przydzielanie uprawnien

réowniez do kont uzytkownikéw lokalnych.

15. Funkcjonalnos$¢ oprogramowania réwnowaznego do Vmware vSphere

1)

3)

4)

7)

Warstwa wirtualizacji musi by¢ instalowana bezposrednio na sprzecie fizycznym bez potrzeby instalowania
dodatkowego systemu operacyjnego.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$é obstugi wielu instancji systemdéw operacyjnych
na jednym serwerze fizycznym i musi sie charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji
sprzetowej.

Oprogramowanie do wirtualizacji musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych, niz fizyczne zasoby RAM serwera, w celu osiggniecia konsolidacji.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych z
mozliwoscig dostepu do 1TB pamieci operacyjne;j.

Oprogramowanie do wirtualizacji musi by¢ niezalezne od producenta platformy sprzetowe;j
Oprogramowanie do wirtualizacji musi posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi, zasobami i warstwg sieciowg na wszystkich hostach. Konsola powinna by¢é mozliwa do
zainstalowania na niezaleznej maszynie fizycznej pracujgcej pod kontrolg systemu operacyjnego BSD, Linux
lub Windows

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ monitorowania wykorzystania zasobdw

fizycznych infrastruktury wirtualne;j.
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8) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii zapasowych instancji
systemow operacyjnych oraz ich sprawnego odtwarzania.

9) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji
systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy. L.p. Parametry
réwnowaznosci oprogramowania wirtualizacyjnego

10) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow operacyjnych wraz z ich
petng konfiguracjg i danymi. 12 Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnienie maszynie
wirtualnej wiekszej ilosci zasobéw dyskowych anizeli fizycznie zarezerwowane.

11) Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnianie pojedynczego urzgdzenia fizycznego (PCle)
jako logicznie separowane wirtualne urzadzenia dedykowane dla poszczegdlnych maszyn wirtualnych.

12) Oprogramowanie do wirtualizacji musi zapewniaé¢ funkcjonalnos¢ HA zapewniajgcg automatyczng migracje
maszyn wirtualnych pomiedzy serwerami bez przerywania pracy uzytkownikéw lub ograniczenia dostepnosci

ustugi przy awarii jednego z hostow.
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