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UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta W dniu ......cccceeveverenene. r. pomiedzy:

zwanym dalej ,,Podmiotem przetwarzajagcym”,

zas wspolnie ,,Stronami”

W zwigzku z zawarciem w dniu ..........ccccecevevereeneee. 1. Umowy .. zwanej dalej ,Umowg gtéwng”, ktorej
pPrzedmiotem Sg CZYNNOSCH ZWIGZANE Z ...cuecveeeeeeeeieeierieteeeeeee e etesteste st e e tesaes et e e e e ebesbe st ste s sensessesassansanns ,

Strony postanawiajg, co nastepuje:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej ,Rozporzadzeniem”) dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

2. Administrator os$wiadcza, ze jest Administratorem danych, ktére powierza Podmiotowi
przetwarzajgcemu do przetwarzania.

3. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot

PrZEEWArZaJgCY W CEIU wovriieieicteetie sttt et see ettt sesae st et sae st s s s s e sssassrens

Projekt pn.: ,PWSZ im. J.A. Komenskiego w Lesznie uczelnig bez barier” nr umowy POWR.03.05.00-00-A067/21
wspotfinansowany ze srodkdéw Europejskiego Funduszu Spotecznego w ramach Programu Operacyjnego Wiedza Edukacja
Rozwdj 2014-2020, realizowany w ramach konkursu ,,Uczelnia dostepna Ill” ogtoszonego w ramach Dziatania 3.5
Kompleksowe programy szkoét wyzszych



Fundusze

el Rzeczpospolita Unia Europejska
Europejskie o
E ki Fundusz Spot
Wiedza Edukacja Rozwdj - Polska Uropejski Fundusz -poteczny

K-GT-43-232-3/2022 Zatgcznik nr 3 do Umowy

4,

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejszg Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktdre chronig prawa osdb, ktérych dane dotycza.
Podmiot przetwarzajagcy oswiadcza, ze stosuje srodki bezpieczerstwa spetniajgce wymogi
Rozporzadzenia.
Podmiot przetwarzajacy oswiadcza, ze przetwarza dane osobowe wytgcznie na udokumentowane
polecenie Administratora — co dotyczy tez przekazywania danych osobowych do panistwa trzeciego
lub organizacji miedzynarodowej— chyba ze obowigzek taki naktada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy; w takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.
§2
Zakres i cel przetwarzania danych
Dane osobowe dotyczg nastepujgcych kategorii 0SOb: .......cccoeveveeveie e,
Podmiot przetwarzajgcy bedzie przetwarzac, powierzone na podstawie Umowy gtéwnej dane
W NASEEPUJGCYM ZAKIESIE: ..oviieeiieieietiet ettt te sttt e ettt s e eaeetesteste s e bestesassassesssrsaseste st seennsenns
Administrator oswiadcza, ze charakter danych osobowych, powierzanych Umowg gtéwng, nie
obejmuje szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1
Rozporzadzenia.
Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
przetwarzajacy wytgcznie w celu realizacji Umowy gtdwnej z dnia ....ccocveceeeeieieiniccseceee e r.
§3
Sposéb wykonania umowy w zakresie przetwarzania danych osobowych
Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,
do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanym
z przetwarzaniem danych osobowych, o ktérych mowa wart. 32 Rozporzadzenia.

Wdrazajac srodki organizacyjne i techniczne, o ktérych mowa powyzej, Podmiot przetwarzajacy:
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1) przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia proceséw
przetwarzania danych osobowych zgodnie z przepisami Rozporzadzenia oraz innymi
obowigzujgcymi przepisami prawa. Minimalne gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych wymaganych przez Administratora stanowi zatacznik nr 1 do
Umowy;

2) powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych, ktérych dane
osobowe bedzie przetwarzat na podstawie Umowy.

3. Podmiot przetwarzajgcy zobowigzuje sie doftozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

4. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktdrych dostep jest niezbedny do wykonania ustug okreslonych
w Umowie gtéwnej, w zwigzku z ktdrg przetwarzane sg dane osobowe.

5. Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy (o ktdrej mowa w art.
28 ust. 3 lit. b Rozporzadzenia) przetwarzanych danych przez osoby, ktdre upowaznia do
przetwarzania danych osobowych w celu realizacji Umowy gitéwnej, zarowno w trakcie
zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

6. Podmiot przetwarzajgcy biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
Administratorowi poprzez odpowiednie s$rodki techniczne iorganizacyjne wywigzaé sie
z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej
praw okreslonych w rozdziale lll Rozporzadzenia.

7. Podmiot przetwarzajacy uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje,
pomaga Administratorowi wywigza¢ sie z obowigzkdw okreslonych w art. 32-36 Rozporzadzenia.

8. Podmiot przetwarzajacy po zakoniczeniu realizacji Umowy gtéwnej niezwtocznie, jednak nie péZniej
niz w ciggu 10 dni, zwraca powierzone dane Administratorowi oraz trwale usuwa wszelkie ich
istniejgce kopie.

9. Podmiot przetwarzajgcy ma obowigzek powiadomi¢ Administratora za posrednictwem poczty
elektronicznej, w przypadku stwierdzenia nieprawidtowosci w terminie 48 godzin od wystgpienia

zdarzenia o wszelkich incydentach dotyczacych przetwarzania powierzonych danych osobowych,
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10.

11.

12.

13.

14.

w tym przypadkowego lub nieupowaznionego dostepu do powierzonych danych osobowych,

przypadkach utraty, zmiany powierzonych danych.

Zgtoszenie, o ktérym mowa w ust. 9 musi co najmnie;j:

1) opisywaé charakter naruszenia ochrony danych osobowych, wtym w miare mozliwosci
wskazywal kategorie iprzyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie
i przyblizong liczbe wpisdw danych osobowych, ktérych dotyczy naruszenie;

2) zawierac¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji;

3) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac Srodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, wtym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

Podmiot przetwarzajacy jest obowigzany do dokumentowania wszelkich okolicznosci i zebrania

wszelkich dowoddw, ktdre pomogg Administratorowi wyjasnic¢ szczegdty naruszenia, w tym jego

charakter, skale, skutki, czas zdarzenia, osoby odpowiedzialne oraz osoby poszkodowane.

Podmiot przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub osdb trzecich

w wyniku niezgodnego z niniejszg Umowa przetwarzania danych.

Odpowiedzialnos$¢, o ktérej mowa w ust. 11 obejmuje rzeczywiste szkody za niewykonanie, badz

nienalezyte wykonanie niniejszej Umowy, bedgce nastepstwem okolicznosci, za ktére Podmiot

przetwarzajgcy ponosi odpowiedzialnos¢.

W przypadku, gdy osoba trzecia skieruje przeciwko Administratorowi roszczenia oparte na zarzucie

niezgodnego z niniejszg Umowg lub przepisami przetwarzania danych osobowych przez Podmiot

przetwarzajacy, Strony ustalajg ponizsze zasady postepowania:

1) Administrator zobowigzany jest niezwtocznie, nie pdzniej niz w terminie 3 dni roboczych od
powziecia wiedzy w tym przedmiocie — powiadomi¢ Podmiot przetwarzajacy i wezwac go do
udziatu w wyjasnieniu sprawy,

2) Podmiot przetwarzajacy bedzie brat czynny udziat w wyjasnieniu sprawy, w celu naprawienia
powstatej szkody lub polubownego zatatwienia sprawy w drodze negocjacji,

3) w przypadku, gdy Strony wspdlnie z osobg trzecig dojdg do porozumienia, ze roszczenie osoby

trzeciej jest uzasadnione i uzgodnig sposéb zados$¢uczynienia, Podmiot przetwarzajgcy bedzie

4
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zobowigzany do pokrycia roszczen osoby trzeciej, chyba Zze naruszenie powstato z winy

Administratora, wtedy do pokrycia roszczen zobowigzany bedzie Administrator,

4) w razie braku porozumienia, o ktérym mowa w lit. ¢ i wystgpieniem osoby trzeciej na droge
postepowania sagdowego, Administrator niezwtocznie jednak nie pdzniej niz w terminie 7 dni
od powziecia takiej wiadomosci powiadomi Podmiot przetwarzajacy,

5) po rozpoczeciu postepowania sgdowego Podmiot przetwarzajgcy bedzie w nim uczestniczyt
jako interwenient uboczny, po stronie pozwanej bgdZz w miejsce strony pozwanej, udzieli
wszelkiej pomocy w celu obrony przed roszczeniami osoby trzeciej, w szczegdlnosci w zakresie
dostarczenia informacji i dokumentéw, w ktérych jest w posiadaniu a zwigzanych
z dochodzonym roszczeniem.

6) w przypadku zawarcia ugody, Podmiot przetwarzajgcy zwolni Administratora z obowigzku
naprawienia szkody w takim zakresie w jakim wynika to z ugody.

15. Administrator odpowiada za szkody, jakie powstang u Podmiotu przetwarzajgcego lub osdb
trzecich w wyniku przetwarzania danych niezgodnego z niniejsza umowa, postanowieniami
Rozporzadzenia lub innych ogdlnie obowigzujgcych przepisdw prawa, o ile wynikajg one z winy
Administratora.

§4
Prawo kontroli

1. Administrator zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia ma prawo kontroli, czy Srodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniajg postanowienia niniejszej Umowy.

2. Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego
i z minimum 3-dniowym jego uprzedzeniem.

3. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybienia stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni.

4. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

5. Podmiot przetwarzajacy umozliwia Administratorowi lub audytorowi upowaznionemu przez

Administratora przeprowadzanie audytow, w tym inspekcji, i przyczynia sie do nich.
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6.

Administrator ma prawo dokonywac regularnej oceny Podmiotu przetwarzajgcego, za pomocg
formularza stanowigcego zatacznik nr 2 do Umowy.
W zwigzku z obowigzkiem okreslonym w ust. 4 Podmiot przetwarzajacy niezwtocznie informuje
Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie Rozporzgdzenia lub
innych przepiséw powszechnie obowigzujgcych o ochronie danych.
§5
Podpowierzenie
Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowa do dalszego
przetwarzania osobie trzeciej jedynie w celu wykonania umowy po uzyskaniu uprzedniej zgody
Administratora.
Podmiot przetwarzajacy zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych
podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO
oraz przepiséw obowigzujgcego prawa z zakresu ochrony danych osobowych, a takze zapewniato
ochrone praw 0sob, ktdrych dane dotycza.
Podwykonawca winien spetniac te same gwarancje i obowigzki jakie zostaty natozone na Podmiot
przetwarzajacy w niniejszej Umowie.
Podwykonawca winien zapewniaé wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom Rozporzadzenia.
Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie
sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.
§6
Czas obowigzywania umowy
Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania umowy gtdwnej,
o ktorej mowa w § 2 ust. 4 oraz po zakonczeniu realizacji tej umowy — do dnia realizacji § 3 ust. 7.
Wszelkie zmiany niniejszej Umowy i jej warunkéw moga byé dokonywane za zgoda obu Stron
wyrazong na pismie pod rygorem niewaznosci.
Tre$¢ Umowy moze by¢ zmieniana m.in. w przypadku zmiany przepiséw prawa i koniecznosci
dostosowania tresci Umowy do tych przepiséw lub zmiany regulacji wewnetrznych dotyczacych

przetwarzania danych osobowych obowigzujgcych u Administratora.
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§7
Rozwigzanie umowy

1. Kazda ze stron moze rozwigzac¢ niniejszg Umowe w trybie natychmiastowym w przypadku, gdy
druga Strona razgco naruszy postanowienia niniejszej Umowy lub Umowy gtdwnej,
a w szczegdlnosci zasad dotyczgcych ochrony powierzonych danych osobowych.

2. W przypadku rozwigzania Umowy Podmiot przetwarzajacy zobowigzany jest niezwtocznie, jednak
nie pdzniej niz w terminie 7 dni, zwrdci¢ Administratorowi dane osobowe powierzone do
przetwarzania oraz dokonaé trwatego zniszczenia wszelkich kopii zawierajgcych powierzone dane
osobowe. Zwrot zostanie potwierdzony protokotem przekazania danych podpisanym przez obie
Strony.

§8
Zasady zachowania tajemnicy

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Administratora i od

wspodtpracujacych z nim 0séb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej.

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych, o ktérych mowa w ust. 1, nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy gtdéwnej, chyba ze koniecznos¢
ujawnienia posiadanych informacji wynika z obowigzujgcych przepisow prawa lub Umowy
gtéwnej.

3. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych, o ktédrych mowa w ust.
1, gwarantowaty zabezpieczenie danych w tym w szczegd1nosci danych osobowych powierzonych
do przetwarzania, przed dostepem osob trzecich nieupowaznionych do zapoznania sie z ich trescia.

§9
Postanowienia koncowe
1. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego,

Rozporzadzenia oraz inne przepisy prawa powszechnie obowigzujgcego.
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2. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad wtasciwy

dla siedziby Podmiotu przetwarzajacego.

3. Umowa zostata sporzadzona w dwdéch jednobrzmigcych egzemplarzach, po jednej dla kazdej ze

Stron.

ADMINISTRATOR PODMIOT PRZETWARZAJACY
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Zatgcznik nr 3 do Umowy

WERYFIKACJA/ANALIZA

PODMIOT PRZETWAZRAJACY

SRODKOW ZABEZPIECZEN ORGANIZACYJNYCH i TECHNICZNYCH ZASTOSOWANYCH PRZEZ

ADMINISTRATOR DANYCH

PODMIOT PRZETWARZAJACY

Grupa zabezpieczen

Opis zabezpieczen

Uzupetnia
Przetwarzajacy:

Srodki organizacyjne

1. Zapewniono kontrole nad dostepem do Danych
osobowych, w szczegdlnosci poprzez:

1) wyznaczenie 0s6b upowaznionych do przetwarzania
danych osobowych na polecenie Administratora i
wydanie imiennych upowaznien do przetwarzania
danych osobowych,

2) zapewnienie, ze osoby posiadajgce upowaznienia, 0O
ktérych mowa w pkt 1 zobowigzaty sie do zachowania
tajemnicy.

2. Zapewniono szkolenia z zakresu bezpieczenstwa
przetwarzania danych osobowych dla oséb biorgcych
udziat w procesie przetwarzania.

3. Przyjeto i wdrozono polityki ochrony danych, w tym
polityki ~ bezpieczenstwa danych w  systemach
informatycznych.

4. Prowadzony jest rejestr kategorii czynnosci
przetwarzania danych.

5. Przyjeto i wdrozono procedure zwigzang z
reagowaniem na naruszenia ochrony danych, w tym
prowadzony jest rejestr naruszen ochrony danych
osobowych.

6. Prowadzona jest analiza ryzyka w zakresie
przetwarzania danych osobowych.

Srodki ochrony

fizycznej i

1. Zapewniono kontrole dostepu fizycznego do budynku
oraz pomieszczen, w ktdérych przetwarzane sg dane

osobowe.
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2. Zabezpieczono miejsca przetwarzania danych
osobowych od zdarzen losowych (np. pozar, zalanie).

budynkéw oraz
pomieszczen, w
ktdrych
przetwarzane s

dane osobowe

3. Zapewniono ochrone danych osobowych przed
dostepem 0s6b  postronnych, uszkodzeniem lub
zniszczeniem przez nie.

4. Przyjeto i wdrozono procedure niszczenia danych.

1. Zapewniono bezpieczenstwo danych osobowych, w|
tym poufnosé danych poprzez:

1) stosowanie unikalnych identyfikatorow

uzytkownikow,

2) stosowanie ztozonych  haset  dostepowych
uzytkownikbw (co najmniej 8 znakéw, w tym
przynajmniej 1 wielka litera, 1 mata litera, 1 cyfra lub znak
specjalny),

3) stosowanie wymuszonej okresowej zmiany haset
uzytkownikéw (nie rzadziej niz co 30 dni),

Zabezpieczenia
techniczne i
systemow

teleinformatycznych

4) legalne i aktualne oprogramowanie, wspierane przez
producenta, w tym oprogramowanie antywirusowe lub
inne  oprogramowanie identyfikujgce podejrzane
aktywnosci w systemach, na stacjach roboczych oraz
serwerach mailowych, w szczegdlnosci filtrowanie

poczty: antyspam, antywirus i anti-malware.

5) kontrola i nadzér ruchu w sieci wewnetrznej, tj.

monitoring aktywnosci uzytkownikéow, blokowanie

zewnetrznych nosnikow.

6) kontrole oraz monitorowanie styku sieci wewnetrznej

z siecig Internet (zapory ogniowe, proxy),
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7) srodki kryptograficznej ochrony na poziomie transmisji
danych przesytanych z wykorzystaniem sieci Internet, tj.
szyfrowanie informacji zawierajagcych Dane osobowe
wysytanych  lub  udostepnianych  elektronicznymi
kanatami wymiany informacji,

8) przetwarzanie informacji zawierajacych dane osobowe
na zabezpieczonych nosnikach w postaci szyfrowanych
dyskoéw urzadzen mobilnych, w tym przenosnych pamieci
masowych,

10) mechanizmy identyfikacji i uwierzytelniania
uzytkownikédw (co najmniej identyfikator i hasto) w
przypadku udostepniania aplikacji dostepnych przez sie¢
Internet.

2. Zapewniono bezpieczenstwo danych osobowych, w
tym ich dostepnosc i odpornosé systemoéw poprzez:

1) sformalizowane zasady zgtaszania incydentéw|
zwigzanych z bezpieczernstwem systemow,

2) systemy wykonywania i przechowywania kopii
zapasowych,

3) systemy podtrzymania napiecia (UPS),

4) ograniczanie pojedynczych punktéw awarii lub
minimalizowanie ryzyka zwigzanego z wystgpieniem
awarii,

3. Zapewniono bezpieczenstwo danych osobowych, w|
tym ich integralno$¢ i realizacje zasady rozliczalnosci
poprzez:

1) logowanie dziatalnosci uzytkownikéw (repozytorium z
logami),

2) logowanie wykonanych zmian na danych osobowych
przez uzytkownikow,

WYMAGANIA Czy podmiot przetwarzajacy spetnia wymagania RODO z

RODO art. 24 RODO?
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Czy podmiot przetwarzajacy spetnia wymagania RODO z
art. 32 RODO?

Czy podmiot przetwarzajacy spetnia wymagania RODO z
art. 27 RODO?

PODPIS OSOBY REPREZENTUJACEJ PROCESORA

MINIMALNE GWARANCJE WDROZENIA ODPOWIEDNICH SRODKOW TECHNICZNYCH |
ORGANIZACYJNYCH PRZEZ ZLECENIOBIORCE

Obszar, w ktorym przetwarzane sg dane osobowe, nalezy zabezpieczy¢ przed dostepem oséb
nieuprawnionych na czas nieobecnosci w nim o0séb upowaznionych do przetwarzania danych
osobowych. W przypadku realizacji ustug poza wskazanym obszarem z wykorzystaniem urzadzen
przenosnych, nalezy zabezpiecza¢ je, stosujgc S$rodki ochrony kryptograficznej wobec
przetwarzanych danych osobowych.
System informacyjny nalezy chroni¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie fizycznych i logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem,
obejmujacym przyktadowo:

1) kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng,

2) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.
System powinien zosta¢ wyposazony w mechanizm filtrowania potgczen wchodzacych i

wychodzacych (firewall — zapora sieciowa).
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4.

10.

11.

12.

13.

14.

System informatyczny musi zostaé¢ wyposazony w mechanizmy ochrony antywirusowej. Wszystkie
pliki muszg by¢ testowane oprogramowaniem antywirusowym.
Kazdy komputer powinien mie¢ zatozone zabezpieczenie uniemozliwiajgce osobom
nieupowaznionym zmiane konfiguracji komputera.
Zataczniki do poczty elektronicznej nie powinny byé otwierane, jesli zachodzi podejrzenie, ze
zostaty wystane z niezaufanego zrédta.
Nalezy stosowac srodki ochrony kryptograficznej wobec danych wykorzystywanych do
uwierzytelnienia, ktére sg przesytane w sieci publicznej.
W systemie informatycznym stuzgcym do przetwarzania danych osobowych muszg istnie¢
odpowiednie mechanizmy kontroli dostepu do danych. Nalezy wzig¢ pod uwage stosowanie:
tworzenie i usuwanie kont, ich czasowe lub trwate blokowanie, nadawanie haseti ich zmiane oraz
nadawanie i wycofywanie uprawnien, raportowanie wszystkich istotnych operacji zawigzanych z
zarzgdzaniem uprawnieniami, generowane z perspektywy czasu, konta, roli lub operaciji.
Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie
osoby, wéwczas nalezy zapewnié, aby:

1) w systemie rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,

2) dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu

uwierzytelnienia.

Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.
W przypadku, gdy do uwierzytelnienia uzytkownikéw uzywa sie hasta, zaleca sie jego cykliczng
zmiane.
Systemy informatyczne muszg by¢ zabezpieczone w szczegdlnosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do

systemu informatycznego;

2) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajace;j.
Dane osobowe przetwarzane w systemie informatycznym muszg by¢ zabezpieczane przez
wykonywanie kopii zapasowych zbioréw danych oraz programoéw stuzgcych do przetwarzania
danych.

Kopie zapasowe:
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1) nalezy przechowywac w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem,
2) muszg by¢ usuwane niezwtocznie po ustaniu ich uzytecznosci.
15. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:
1) likwidacji — pozbawia sie wczesniej zapisu danych, a w przypadku, gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie,
2) przekazanie innemu podmiotowi — pozbawia sie wczesniej zapisu danych, w sposdb
uniemozliwiajgcy ich odzyskanie,
3) naprawy — pozbawia sie wczesniej zapisu danych w sposdb uniemozliwiajgcy ich odzyskanie
albo naprawia sie je pod nadzorem osoby upowaznione;.
16. Przetwarzajgcy zobowigzany jest do monitorowania wdrozonych srodkdw zabezpieczenia
systemu informatycznego.
17. Przetwarzajacy posiada wiedze z zakresu przepiséw regulujacych przetwarzanie danych
osobowych i jest zobowigzany do uzupetniania swojej wiedzy z tego zakresu w przypadku zmian
w przepisach.
18. Przetwarzajgcy ma obowigzek zapoznania swoich pracownikéw, ktorzy majg by¢ uprawnieni do
przetwarzania danych osobowych, z przepisami dotyczagcymi danych osobowych i
odpowiedzialnoscig za ochrone tych danych.

19. Nalezy prowadzi¢ dokumentacje ustalajgca zasady ochrony danych osobowych.

Administrator Przetwarzajacy
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