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Trzebnica, 26.07.2022 r.
nr sprawy: ZP.271.9.2022

Wszyscy Wykonawcy
bioracy udziat w postepowaniu

WYJASNIENIA NR 2 TRESCI SPECYFIKACJI WARUNKOW ZAMOWIENIA

Dotyczy postepowania nr ZP.271.9.2022 o udzielenie zamdwienia publicznego prowadzonego w trybie
przetargu nieograniczonego pn. ,,Cyfrowa Gmina Trzebnica. Zadanie | - Wdrozenie e-ustug w Gminie
Trzebnica, Zadanie Il - Dostawa urzadzenia klasy UTM wraz z szkoleniami i wsparciem”.

Zamawiajacy, dziatajagc na podstawie art. 135 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz. U. z 2021 r., poz. 1129 z pdin. zm.), zwanej dalej ,,ustawa PZP”, udziela
wyjasnien do tresci Specyfikacji Warunkéw Zamoéwienia, zwanej dalej ,,SWZ":

Pytanie 10:

,W nawigzaniu do niniejszego postepowania, prosimy o udzielenie odpowiedzi dotyczgcych tresci SWZ:
Pytanie nr 1: Prosimy o wyjasnienie, jakie mozliwosci daje oprogramowanie obstugujgce ewidencje
ludnosci CLANET w zakresie pobierana aktualnych danych na zgdanie uzytkownika? Czy wykorzystanie
danych w tym zakresie jest mozliwe z wykorzystaniem APl systemu CLANET? Jaki model integracji w
tym zakresie przewiduje Zamawiajgcy? Czy Zamawiajgcy posiada dokumentacje umozliwiajaca
wykonanie tej integracji i udostepni jg Wykonawcy?”

Odpowiedz:

Program daje mozliwo$é podgladu danych, eksportu i zapisu. Wykorzystanie APl nie jest mozliwe z
powodu wydzielonych sieci, eksport danych odbywa sie za pomoca plikéw na zgdanie uzytkownika,
poprzez zewnetrzny nosnik, bez bezposredniego potgczenia aplikacji za pomoca sieci LAN. Zamawiajgcy
przewiduje integracje na poziomie plikdw z danymi. Zamawiajgcy nie posiada dokumentacji.

Pytanie 11:
,Ochrona przed atakami typu ,,Drive-by-download” poprzez mozliwo$é konfiguracji strony informujace;j
uzytkownika o prébie pobrania pliku i mozliwosci kontynuowania lub zaniechania pobrania.
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Pragniemy zauwazy¢, ze ataki typu "drive-by-download" najczesciej przeprowadzane przy
odwiedzaniu/przegladaniu znanych niebezpiecznych stron internetowych. Pozwolenie odwiedzenia
takiej strony, a jedynie zablokowanie pobrania pliku nie wiele podnosi poziom bezpieczenstwa, gdyz
niebezpieczne strony moga wykorzystywac inne ataki niz ataki polegajgce na pobraniu pliku. Tak
zdefiniowane wymaganie nie przyczynia sie do zwiekszenia bezpieczefstwa rozwigzania lecz blokuje
mozliwos$¢ zdobycia dodatkowych punktéw dla innych producentdéw niz Palo Alto Networks. Prosimy o
akceptacje rozwigzania, ktdre chroni przed atakami typu "drive-by-dowload", a akcja "kontynuuj" jest
dostepna juz przy prébie wejscia na potencjalnie niebezpieczng strone.”

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy OPZ. Ochrona z wykorzystaniem strony “kontynuuj” przy prébie
pobrania pliku pozwala zmniejszyé powierzchnie ataku a dodatkowo petni role edukacyjng dla
uzytkownikdw, ktérzy stajg sie bardziej Swiadomi swojej aktywnosci w Internecie.

Pytanie 12:

,Firewall musi identyfikowa¢ co najmniej 2500 réznych aplikacji, w tym aplikacji tunelowanych w
protokotach HTTP i HTTPS m.in.: Skype, Tor, BitTorrent, eMule. Prosimy o dopuszczenie rozwigzania
identyfikujacego ponad 2100 réznych aplikacji, w tym wszystkie wymienione w ramach wymagania.”

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy OPZ. Identyfikacja aplikacji jest jedng z podstawowych
funkcjonalnosci rozwigzan typu UTM/NGFW i ilo$¢ sygnatur aplikacyjnych/identyfikowanych aplikacji
ma wptyw na ksztatt polityk bezpieczeistwa a zatem réwniez na odpowiednie
przepuszczanie/blokowanie/monitorowanie ruchu.

Pytanie 13:

»Rozwigzanie musi umozliwia¢ rozbudowe o mozliwos$é¢ wykrywania domen DGA i ruchu tunelowanego
przez DNS. W ramach zamdéwienia Zamawiajgcy wymaga subskrypcji tej ustugi na okres minimum 60
miesiecy. Czy dopuszczone zostanie rozwigzanie realizujgce funkcje wykrywania domen DGA, w
oparciu o kategoryzacje w ramach "nowo obserwowanych domen" oraz "domen phishing"?”

Odpowiedz:
Zamawiajgcy podtrzymuje zapisy OPZ.

Pytanie 14:
»Musi mie¢ mozliwo$é wyboru sposobu blokowania ruchu w politykach bezpieczenstwa. Musi istnieé
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mozliwos$¢ ustawienia cichego blokowania ruchu bez wysyfania RST,blokowanie z wystaniem RST tylko
do klienta, blokowanie z wystaniem RST tylko do serwera, blokowanie z wystaniem RST do klienta i
serwera jednoczesnie. Pragniemy zauwazyg¢, ze tak postawione wymaganie moze byc¢ spetnione jedynie
przez rozwigzanie producenta Palo Alto Networks, co ogranicza konkurencje. Prosimy o dopuszczenie
rozwigzania pozwalajgcego na globalne wtgczenie/wytaczenie wysytania flagi RST do klienta.”

Odpowiedz:
Zamawiajgcy wymaga aby wysytanie flagi RST byto konfigurowalne per polityka. Wytaczenie tej
funkcjonalnosci globalnie sprawi, ze rozwigzanie moze by¢ bardziej podatne na ataki i skanowanie.

Pytanie 15:

,Firewall musi pozwalaé¢ na selektywne wysytanie logéw bazujgc na ich atrybutach. Prosimy o
dopuszczenie rozwigzania pozwalajgcego na realizacje wymagania w oparciu o dedykowany kolektor
logow.”

Odpowiedz:
Zamawiajgcy podtrzymuje zapisy OPZ. Wprowadzenie kolejnego elementu systemu niepotrzebnie
skomplikuje infrastrukture.

Pytanie 16:

,Urzadzenie musi pozwalac¢ na stworzenie raportu o aktywnosci wybranego uzytkownika lub grupy
uzytkownikow na przestrzeni kilku ostatnich dni. Prosimy o dopuszczenie rozwigzania pozwalajgcego
na realizacje wymagania w oparciu o dedykowany kolektor logéw.”

Odpowiedz:
Zamawiajgcy podtrzymuje zapisy OPZ. Wprowadzenie kolejnego elementu systemu niepotrzebnie
skomplikuje infrastrukture.

Pytanie 17:

,2Urzadzenie musi zapewnia¢ wydajnos¢ przynajmniej 3 Gbps dla ruchu IPSec VPN i umozliwiaé
zestawienie przynajmniej 2500 réwnoczesnych tuneli site-to-site. Prosimy o dopuszczenie rozwigzania
pozwalajacego na zestawienie do 2000 jednoczesnych tuneli site-to-site.”

Odpowiedz:
Zamawiajgcy podtrzymuje zapisy OPZ .
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Pytanie 18:

y,Urzagdzenie musi posiada¢ mozliwos¢ rozbudowy o funkcjonalnos¢ weryfikacji poziomu
bezpieczenstwa komputera uzytkownika przed przyznaniem mu uprawnien dostepu do sieci lub
wybranych jej zasobéw. Pragniemy zauwazyé, ze tak postawione wymaganie wskazuje na producenta
Palo Alto Networks, co ogranicza konkurencje. Prosimy o dopuszczenie rozwigzania pozwalajgcego
realizacje wskazanej funkcji dla klientéw SSL-VPN”

Odpowiedz:
Zamawiajgcy podtrzymuje zapisy OPZ. Mozliwos$¢ rozbudowy o funkcjonalno$é¢ weryfikacji poziomu
bezpieczenstwa komputera przed przyznaniem mu uprawnien dostepu do sieci lub wybranych jej

zasobdéw daje mozliwo$¢ wprowadzenia kolejnej warstwy ochrony, szczegdlnie przy dostepie do
kluczowych zasobdw.

Sporzadzita:
Monika Biatas
Kontakt z Zamawiajgcym przez Platforme Zakupowa
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