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SZCZEGOL.OWY OPIS PRZEDMIOTU ZAMOWIENIA - CZESC II

PRZEPROWADZENIE ZDALNEGO SZKOLENIA Z ZAKRESU
CYFROWEGO BEZPIECZENSTWA INFORMACJI
W URZEDZIE MIEJSKIM W BOGUSZOWIE-GORCACH
realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Osi Priorytetowej V Rozwaj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

1. Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji kadry
urzednicze] w  obszarze zagrozen teleinformatycznych, podniesienie  poziomu
bezpieczenstwa informacyjnego w urzg¢dzie, poznanie prawidlowej reakcji na cyberataki,
poznanie podstawowych zasad 1 dobrych praktyk wykorzystywania technologii
informatycznych oraz zdobycie umiejetnos$ci wykorzystania tej wiedzy w praktyce.

2. Szkolenie powinno by¢ skierowane do JST oraz obejmowac co najmniej:

1) omowienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w Urzedzie,

2) szczegotowe informacje zwigzane z zagrozeniami w sieci takimi jak: phishing,
ransomware oraz malware i omowienie sposobow przeciwdziatania oraz zabezpieczania
si¢ przed powyzszymi zagrozeniami,

3. Informacje dotyczace jednostki:

1) Liczba pracownikow Urzgdu objetych szkoleniem - 52 osoby

2) Tlos¢ lokalizacji dziatalno$ci organizacji - 1

4. Informacje dotyczace wymagan w zakresie przeprowadzenia szkolenia.

1) Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz
program szkolenia 1 dostarczy je w terminie nie pozniej niz 7 dni roboczych przed dniem
rozpoczgcia szkolenia do akceptacji przez Zamawiajgcego. Harmonogram zajec
powinien zawiera¢ informacje dotyczace czasu i miejsca(link do strony, platformy itp.)
realizacji  szkolenia. Szkolenie musi by¢ podzielone na min. 3 tury i musi by¢
przeprowadzone w godzinach pracy Urzedu.

2) Wykonawca przygotuje 1 zapewni materialy szkoleniowe dla kazdego uczestnika
szkolenia, pozwalajace na samodzielng edukacj¢ z zakresu tematyki szkolenia (np.
opracowania, wydruki materialow  szkoleniowych). Zamawiajacy dopuszcza
dostarczenie dla kazdego uczestnika szkolenia kompletu materiatbw w formie
elektronicznej, np. dokumenty w standardzie PDF, w miejsce materiatow papierowych.

3) Wykonawca dostarczy uczestnikom szkolenia ww. materiaty szkoleniowe najpdzniej w
dniu rozpoczgci szkolenia.

4) Wszelkie koszty opracowania materiatow szkoleniowych ponosi Wykonawca.

5) Zamawiajacy przewiduje przeprowadzenia szkolenia online(zdalne) z wykorzystaniem
narzedzi umozliwiajacych wideokonferencje na ponizszych warunkach:

a) Oprogramowanie = wykorzystywane do udostgpniania ekranu  komputera
prowadzacego, obrazu oraz dzwigku z sali szkoleniowej zostanie udostepnione
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uczestnikom szkolenia bez ponoszenia przez Zamawiajacego dodatkowych kosztow.
Wykorzystywane oprogramowanie bedzie pochodzi¢ z legalnego zrodia oraz
sposobu uzycia nie moze narusza¢C warunkéw licencyjnych, na jakich
oprogramowanie zostato udostgpnione.

Wykorzystywane oprogramowanie musi umozliwia¢ uczestnikom szkolenia
zadawanie pytan i zglaszanie watpliwosci w czasie rzeczywistym.

Sposoéb prowadzenia szkolenia przez prowadzacego musi umozliwia¢ uczestnikom
zadawanie pytan i zglaszanie watpliwosci w czasie rzeczywistym.

Wykonawca nie jest zobowigzany do zapewnienia uczestnikom szkolenia wyzywienia.

6. Po przeprowadzonym szkoleniu Wykonawca dokonuje ewaluacji zadowolenia uczestnikow
oraz efektywnosci szkolenia.

7. Wykonawca zapewni 30 dniowe poszkoleniowe konsultacje z zakresu cyberbezpieczenstwa
1 ochrony danych.

8. Szkolenie musi by¢ certyfikowane tj. Wykonawca w ramach otrzymanego wynagrodzenia
zapewni uczestnikom szkolenia imienne certyfikaty potwierdzajace ukonczenie szkolenia 1
jego zakres.
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