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Przetacznik sieciowy rdzeniowy — typ I

Przetacznik sieciowy Ethernet petlnigcy funkcje przetacznika rdzeniowego -

zarzadzalny w obudowie typu rack pracujagcy w warstwie 2 1 3 modelu ISO/OSI.

Musi sprosta¢ roli przetacznika rdzeniowego, ale takze jednocze$nie dziata¢ jako

warstwa agregacji dla catej sieci LAN.

Modularny system operacyjny bazujacy na jadrze Linux.

Porty:

a) Minimum 4 porty 10GbE/25GbE SFP28 ze wsparciem dla MACsec umieszczonych
z przodu obudowy,

b) Minimum 22 porty 1GbE/10GbE/25GbE/S0GbE SFP56 umieszczone z przodu
obudowy.
Porty musza wspiera¢ co najmniej standardy: 50GBase-SR, 50GBase-LR,
25GBase-SR, 25GBase-LR, 25GBase-eSR, 10GBase-SR, 10GBase-LR, 10GBase-
ER, 10GBase-T, 1000Base-T, 1000BaseSX, 1000BaseL X, kable DAC 1 AOC.
Musi by¢ mozliwa rekonfiguracja kazdego portu SFP56 na 2 porty 25Gb SFP28,
pozwalajaca  uzyska¢ facznie 44 porty pracujace w  standardach
1GbE/10GbE/25GbE.

¢) Minimum 4 porty 40/100GbE QSFP28 umieszczone z przodu obudowy, z czego
minimum 2 z obstugg MACsec.
Porty musza wspiera¢ co najmniej standardy: 100GBase-SR4, 100GBase-LR4,
100Gb BiDi, 100Gb CWDM4, 100Gb FR1,100Gb ER4L, 40GBase-SR4, 40GBase-
eSR, 40Gb BiDi, 40GBase-LR4, 40BaseER4, kable DAC 1 AOC, kable typu split
oraz adaptery QSFP28 do SFP28.

d) Wszystkie wymienione porty muszg by¢ od siebie niezalezne, nie dopuszcza si¢
portéw typu Combo.

e) Whbudowany, dodatkowy, dedykowany port Ethernet do zarzadzania poza pasmem
- out of band management.

f) Port konsoli USB ze zlaczem USB-C

Parametry fizyczne

a) Wysokos¢ maksymalnie 1U,

b) montowany w szafie typu rack 19,



6)

7)

8)

f)
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wyposazony w dwa redundantne zasilacze z opcjg wymiany podczas pracy
urzadzenia,

Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa
niezalezne moduty wentylatorow),

Przeplyw powietrza w przelaczniku musi odbywac¢ si¢ w kierunku z przodu
przelacznika do tylu przelacznika. Nie dopuszczalne sa rozwigzania, z mieszanym
przeptywem powietrza.

Glebokos¢ maksymalnie 60 cm.

Minimalny zakres temperatur pracy od 0°C do 35°C.

Wydajnosé

a)

b)
©)
d)
e)

Wydajnosé: minimum 4.8 Tbps (predkos¢ przetaczania ,,wirespeed” dla kazdego
portu przetacznika)

Wydajnos¢: minimum 1000 Mp/s

Tablica adresow MAC o wielkosci minimum 210000 pozycji

Obstuga ramek Jumbo o wielko$ci co najmniej 9kB

Tablica routingu o pojemnosci co najmniej 600000 wpisow dla IPv4 oraz co
najmniej 600000 wpisow dla [Pv6

Pamig¢

a)
b)

©)

Wielkos¢ bufora pakietéw (packet buffer): minimum 32MB

Minimum 32GB wewng¢trznej pamigci nieulotnej typu Flash (CF, SSD, SD, eUSB,
SPI Flash). Nie dopuszcza si¢ pamigci instalowanej na zewnatrz przetacznika (np.
do zewnetrznego portu USB)

Minimum 16GB pamigci operacyjnej

Funkcjonalno$¢

a)

1)

Funkcja faczenia przetacznikow w grupy co najmniej 2 urzadzen, w sposob ciagly
synchronizujacych ze sobg konfiguracje przy zachowaniu niezaleznych ptaszczyzn
zarzadzania (control plane).

Przetaczniki potagczone w grupe musza zapewni¢ co najmniej: realizacje laczy
agregowanych w ramach réznych przetacznikow bedacych w grupie, architekture,
w ktorej oba przetaczniki sg aktywne dla funkcji L2 1 L3, funkcje typu ISSU lub
Live Upgrade.

Obstuga laczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation
Protocol (LACP)

Obstuga Quality of Service

Obstuga 1EEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid
Spanning Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN — 4094 jednoczesnych sieci VLAN

Obstuga IGMP v2/v3, IGMP Snooping, PIM SM

Routing IPv4 — statyczny 1 dynamiczny (min. RIPv2, OSPF, BGP)

Routing IPv6 — statyczny 1 dynamiczny (min. RIPng, OSPFv3, MP-BGP)

Obstuga ECMP (Equal Cost Multi Path)

Obstuga VRRP

Obstuga tunelowania GRE

Obstuga Virtual Routing and Forwarding (VRF)

m) Obstuga funkcji VXLAN

n)
o)

Obstuga funkcji klienta DHCP
Obstuga DHCP Relay dla [Pv4 1 [Pv6



9)

p) Obstuga list ACL (co najmniej 8000 dla IPv4 1 MAC) na bazie informacji z warstw
2 1 3 modelu OSI. Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania
wydajnos$ci urzadzenia

g) Obstuga standardu 802.1p

r) Funkcja ograniczania ruchu typu multicast 1 broadcast

s) Mozliwos¢ zmiany wartosci pola DSCP i/lub wartosci priorytetu 802.1p

t) Funkcja kopiowania ruchu wejsciowego 1 wyjsciowego (port mirroring) lokalnego
(w obrgbie urzadzenia) i zdalnego (na porty znajdujace si¢ na innym urzadzeniu)

u) mozliwos¢ budowy redundantnego klastra z funkcjonalnosciami takimi jak
Multichassis (MLAG).

v) Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS oraz
TACACS+

w) Zarzadzanie poprzez port konsoli (CLI), SNMP 2¢, SNMP 3, interfejs graficzny
(WebGUI/WebUI) znajdujacy si¢ bezposrednio na urzadzaniu oraz SSH v2

x) Obstuga Syslog

y) Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

z) Obstuga sFlow lub netflow

aa) Obstuga Network Time Protocol (NTP)

bb) Obstuga Secure FTP (SFTP) oraz TFTP

cc) Obstuga skryptow w jezyku Python

dd) Obstuga REST API lub netconf

ee) Obstuga RMON (minimum grupy 1, 2,319)

ff) Obstuga funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6

gg) Obstuga mechanizmu wykrywania laczy jednokierunkowych typu Device Link
Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub
rownowaznego

hh) Przechowywanie co najmniej dwdch wersji oprogramowania na przetaczniku

i) Przechowywanie wielu plikow konfiguracyjnych na przetaczniku (liczba wersji
ograniczona jedynie dostepng pamigcig stala, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwoch konfiguracji).

ii) Mozliwo$¢ centralnego zarzadzania siecia w chmurze. Mozliwosci zarzadzania
przelacznikami obejmujg konfiguracje, wdrozenie, monitorowanie, rozwigzywanie
problemow 1 raportowanie.

Wymagania dodatkowe

a) Wszystkie wymagane na przetaczniku funkcje (o ile nie wyspecyfikowano inaczej)
muszg by¢ dostgpne przez caly okres jego uzytkowania (minimum 10 lat).

b) Jezeli do dziatania ktoérejkolwiek z wymaganych funkcji potrzebna jest licencja,
nalezy ja dostarczy¢.

c) Producent sprzetu musi by¢ sklasyfikowany w raporcie Gartnera ,,Magic Quadrant
for the Wired and Wireless LAN Access Infrastructure” i znajdowac si¢ w kwadracie
lideréw (Leaders). Dane z najnowszego raportu aktualne na dzien ogloszenia
postepowania.

d) Przelacznik musi si¢ w pelni integrowac¢ z bedacym w posiadaniu Zamawiajgcego
oprogramowaniem Aruba ClearPass.

10) Gwarancja

a) Minimum 5 letnia z mozliwos$cig przedtuzenia (minimum 5 lat po zakonczeniu
produkcji, przy czym, jezeli data zakonczenia produkcji jest ogtoszona to nie moze
by¢ ona kroétsza niz 2 lata po dostarczeniu sprzgtu)



b)

©)
d)

e)
f)
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Gwarancja producenta obejmujgca wszystkie elementy przetacznika (réwniez
zasilacze 1 wentylatory)

Wymian sprzetu na nastepny dzien roboczy

Gwarancja musi zapewnia¢ dostep do poprawek i aktualizacji oprogramowania oraz
wsparcia technicznego przez caly okres trwania gwarancji.

Gwarancja musi by¢ $wiadczona bezposrednio przez producenta sprzetu.

Serwis musi by¢ §wiadczony bezposrednio przez producenta sprzgtu w jezyku
polskim.

Mozliwos¢ zglaszania awarii za posrednictwem dedykowanego portalu
serwisowego producenta przez 24 godziny na dobg.

11) Akcesoria

a)

f)

dwie wktadki optyczne tego samego producenta pozwalajace na transmisj¢ z
przepustowoscig min 100G z wykorzystaniem $wiattowodu wielomodowego na
odleglos¢ przynajmniej 2 km oraz odpowiednie patchcordy swiattowodowe w 1losci
rownej ilosci dostarczonych wkiadek (dlugo$¢ 2m), umozliwiajace potaczenie
pomiedzy opisanymi wktadkami a patch-panelami w lokalizacji Zamawiajacego.
4x Gbic 25G - do podigczenia urzadzenia HPE StoreOnce (dopuszcza sig
zastosowanie zamiennikow innego producenta)

4x QSFP+ 40G MM LC do podigczenia oferowanych przetagcznikow core
(dopuszcza si¢ zastosowanie zamiennikow innego producenta)

14x SFP+ 10GB LC MM - do potaczenia z przetacznikami dostepowymi (dopuszcza
si¢ zastosowanie zamiennikéw innego producenta)

2x QSFP+ 40G MM LC do podtaczenia posiadanych FortiGate 1100E (Wykonawca
dostarczy dodatkowo wktadki do Fortigate 1100E 2x QSFP+ 40G) (dopuszcza si¢
zastosowanie zamiennikow innego producenta)

10x SFP 1G MM LC

12) Dodatkowe funkcjonalnos$ci

a)

b)

Wbudowany mechanizm monitoringu, analizy 1 troubleshootingu anomalii 1
problemow oraz zbierania danych sieciowych. Musi by¢ mozliwe podejmowanie
akcji na podstawie zdefiniowanych polityk oraz wgrywanie i1 eksport skryptow
pozwalajacych na indywidualizacj¢ monitorowanych danych. Musi by¢ dostgpna
publicznie strona producenta zawierajaca zatwierdzone przez niego, gotowe do
uzycia skrypty. (kryterium dodatkowe (15 pkt))*

Przetacznik musi posiada¢ mechanizm (automatycznego i1 recznego) tworzenia
punktow szybkiego odtwarzania konfiguracji. Punkty szybkiego odtwarzania musza
zawiera¢ aktualne zrzuty dziatajacej konfiguracji oraz informacje dodatkowe (co
najmniej: typ punktu, dat¢ utworzenia, wersj¢ oprogramowania, dane sprz¢tu, dane
zapisujgcego punkt przywracania, opis). System musi umozliwia¢ ich kopiowanie i
uruchamianie na innych urzadzeniach tego samego typu. W urzadzeniu musi by¢
przechowywanych nie mniej niz 60 punktow przywracania konfiguracji.
Przetacznik musi posiadaé¢ funkcje porownywania ze sobg (oraz prezentacji roznic)
dwoch punktéw odtwarzania konfiguracji oraz punktu odtwarzania konfiguracji z
konfiguracjg aktualnie dziatajacg i1 konfiguracja zapisang jako biezaca. (kryterium
dodatkowe (15 pkt))*



II.

Przetacznik sieciowy rdzeniowy— typ II
Przetacznik sieciowy o wymaganiach przetacznika typ 1 posiadajacy: przeplyw
powietrza w przelaczniku musi odbywa¢ si¢ w Kierunku od tylu przelacznika do
przodu przelacznika

*Kryteria dodatkowe okreslone w opisie przelgcznika sieciowego rdzeniowego -typ I w pkt 12
a oraz b stosowane sq lgcznie dla przelgcznika Typ I oraz Typ 11. Maksymalna liczba punktow
dla przelgcznika rdzeniowego Typ I oraz Typ 1l wynosi 30 pkt.

I11.
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11.
12.
13.

14.

15.
16.
17.
18.

19.

Przetacznik sieciowy agregujacy — typ |
Minimum 48 portow 10/100/1000BASE-T umieszczonych z przodu obudowy
Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy
Przepustowos$¢: minimum 176 Gb/s (pelna predkosé, tzw. wire-speed, na wszystkich
portach przetacznika)
Przetacznik w obudowie 19”.
Maksymalna wysokos$¢ obudowy 1U, maksymalna glebokos¢ obudowy 35 cm.
Wydajnosé: minimum 130 Mp/s
Bufor pakietow: minimum 7.5 MB
Minimum 8GB pamigci operacyjnej
Minimum 15GB wewnegtrznej pamigci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI
Flash).

. Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w pelni

niezalezny od portéw liniowych

Dedykowany port konsoli USB

Port USB 2.0 (niezalezny od portu konsoli USB)

Interfejs Bluetooth (dopuszcza si¢ rozwigzanie w postaci adaptera Bluetooth,
podiaczanego do portu USB przetacznika, przy czym adapter musi pochodzi¢ od tego
samego producenta co przetacznik)

Przetaczniki tego samego typu muszg posiada¢ funkcje taczenia w stos (wirtualny
przelacznik) zlozony z minimum 8 urzadzen. Zarzadzanie stosem musi odbywac si¢ z
jednego adresu IP. Z punktu widzenia zarzadzania przetgczniki muszg tworzy¢ jedno
logiczne urzadzenie (nie dopuszcza si¢ rozwigzan typu klaster). Jezeli faczenie w stos
wymaga dodatkowych modutow lub licencji to dostarczenie ich jest wymagane w
ramach tego postepowania. Dostepne metody taczenia przelacznikow muszg
umozliwia¢ realizacj¢ stosOw na odlegtos¢ co najmniej 300m.

Realizacja taczy agregowanych w ramach réznych przetacznikow bedacych w stosie
Pobor mocy nie moze by¢ wigkszy niz 70W.

Wielko$¢ tablicy routingu: minimum 2000 wpisow 1Pv4, 1000 wpisow IPv6

Wielkos¢ tablicy ARP co najmniej 8000 wpisow, wielkos¢ tablicy ND co najmniej 8000
WpisOw

Tablica adresow MAC o wielkosci minimum 16000 pozycji



20.
. Obstuga sFlow lub Netflow
22.
23.
24,

21

25.
26.
27.
28.
29.
30.

31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.

47.
48.

Obstuga Jumbo Frames

Obstuga skryptow w jezyku Python

Obstuga REST API

Wbudowany mechanizm monitoringu, analizy 1 troubleshootingu anomalii 1 problemow
oraz zbierania danych sieciowych. Musi by¢ mozliwe podejmowanie akcji na podstawie
zdefiniowanych polityk oraz wgrywanie 1 eksport skryptoéw pozwalajacych na
indywidualizacj¢ monitorowanych danych. Musi by¢ dostgpna publicznie strona
producenta zawierajaca zatwierdzone przez niego, gotowe do uzycia skrypty.

Obstuga RMON (minimum grupy 1,2,319)

Obstuga 4094 tagow IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN

Obstuga standardu 802.1v

Obstuga protokotu MVRP

Wsparcie dla VXLAN

Dostep do wurzadzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3,
dedykowang aplikacj¢ na urzadzenia mobilne

Obstuga Rapid Spanning Tree (802.1w) 1 Multiple Spanning Tree (802.15s)

Obstuga Secure FTP lub SCP

Obstuga laczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation
Protocol (LACP)

Obstuga SNTPv4 lub NTP

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

Obstuga protokotow rutingu: ruting statyczny, OSPF, OSPFv3

Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD (co najmnie;j
1000 grup)

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED)

Automatyczna konfiguracja VLAN dla urzadzen VoIP oparta co najmniej o: RADIUS
VLAN (uzycie atrybutow RADIUS i mechanizmu LLDP-MED)

Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci: prioryteryzacja zgodna z
802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting
Obstuga uwierzytelniania uzytkownikow zgodna z 802.1x

Obstuga uwierzytelniania uzytkownikow w oparciu o adres MAC 1 serwer RADIUS
Obstuga uwierzytelniania uzytkownikow w oparciu o strong WWW z uzyciem
zewngtrznego serwera

Obstuga uwierzytelniania wielu uzytkownikow na tym samym porcie w tym samym
czasie

Obstuga autoryzacji logowania do urzadzenia za pomoca serwerow RADIUS albo
TACACS+

Obstuga autoryzacji komend wydawanych do urzadzenia za pomocg serwerow
RADIUS albo TACACS+

Wbudowany serwer DHCP

Obstuga blokowania nieautoryzowanych serweréw DHCP



49.

50.

51.

52.
53.
54.

55.

56.

57.

38.

IV.

I.
2.

Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Device Link
Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub
rOwnowaznego

Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port

protection)

Obstuga list kontroli dostgpu (ACL) bazujacych na porcie lub na VLAN z

uwzglednieniem adresow, MAC, IP i portow TCP/UDP. Co najmniej 5000 wpisow typu

ingress 1 2000 wpisoéw typu egress dla [IPv4 1 MAC

Wbudowana sonda IP SLA

Zakres pracy od 0 do 45°C

Jezeli do dziatania ktoregokolwiek z wymienionych protokotow 1 funkcji wymagana

jest dodatkowa licencja to nalezy ja dostarczy¢ w ramach tego postgpowania

Wszystkie dostgpne na przetgczniku funkcje (tak wyspecyfikowane jak 1 nie

wyspecyfikowane) muszg by¢ dostgpne przez caly okres jego uzytkowania

(permanentne), nie dopuszcza si¢ licencji czasowych 1 subskrypcji.

Gwarancja

h) Minimum 5 letnia z mozliwo$cig przedtuzenia (minimum 5 lat po zakonczeniu
produkcji, przy czym, jezeli data zakonczenia produkcji jest ogtoszona to nie moze
by¢ ona kroétsza niz 2 lata po dostarczeniu sprzgtu)

1) Gwarancja producenta obejmujaca wszystkie elementy przetacznika (réwniez
zasilacze 1 wentylatory)

7))  Wymiana sprzetu na nastgpny dzien roboczy

k) Gwarancja musi zapewnia¢ dostgp do poprawek 1 aktualizacji oprogramowania oraz
wsparcia technicznego przez caly okres trwania gwarancji.

1) Gwarancja musi by¢ $wiadczona bezposrednio przez producenta sprzetu.

m) Serwis musi by¢ $§wiadczony bezposrednio przez producenta sprzetu w jezyku
polskim.

n) Mozliwos¢ zglaszania awarii za posrednictwem dedykowanego portalu
serwisowego producenta przez 24 godziny na dobg.

Wymagania dodatkowe

e) Wszystkie wymagane na przetaczniku funkcje (o ile nie wyspecyfikowano inaczej)
muszg by¢ dostepne przez caty okres jego uzytkowania (minimum 10 lat).

f) Jezeli do dziatania ktorejkolwiek z wymaganych funkcji potrzebna jest licencja,
nalezy ja dostarczy¢.

g) Producent sprzetu musi by¢ sklasyfikowany w raporcie Gartnera ,,Magic Quadrant
for the Wired and Wireless LAN Access Infrastructure” i znajdowac si¢ w kwadracie
lideréw (Leaders). Dane z najnowszego raportu aktualne na dzien ogloszenia
postepowania.

h) Przelacznik musi si¢ w petni integrowac¢ z bedacym w posiadaniu Zamawiajgcego
oprogramowaniem Aruba ClearPass.

Akcesoria: 2x QSFP+40G MM LC do oferowanych przetagcznikdéw core (dopuszcza si¢

zastosowanie zamiennikow innego producenta)

Przetacznik sieciowy agregujacy — typ 11
Przetacznik sieciowy zarzadzalny typu rack 197 SFP+.
Wysoko$¢ maksymalnie 1U, montowany w szafie typu rack 197, redundantny zasilacz



11.
12.

a. Minimum 24 porty 1G/10G SFP+

b. Minimum 4 porty SFP56 z mozliwoscig pracy 1G/10G/25G/50Gbit

c. Port konsoli — RS232 on USB typ C

d. Minimum 1 port USB typu A

e. Minimum 1 Bluetooth dongle

f. Port zarzadzanie OOBM
Porty SFP+ musza umozliwia¢ ich obsadzanie wkladkami 10 Gigabit Ethernet —
minimum 10GBase-SR, LR, oraz Gigabit Ethernet — minimum 1000Base- SX,
1000Base LX/LH
Co najmniej 4 porty (typu uplink) SFP56 muszg umozliwia¢ ich obsadzanie wktadkami
SFP28 Gigabit Ethernet, SFP+ 10Gbit oraz SFP 1Gbit a takze kablami DAC 50Gbit.
Mozliwos$¢ faczenia w stos do 10 przelacznikow z wykorzystaniem uplinkow, tagczng
przepustowos$¢ stosu do 200 GB/s na przetacznik. Zarzadzanie stosem musi odbywac
si¢ z jednego adresu IP. Z punktu widzenia zarzadzania przetaczniki musza tworzy¢
jedno logiczne urzadzenie (nie dopuszcza si¢ rozwigzan typu klaster). Jezeli laczenie w
stos wymaga dodatkowych modutow lub licencji to dostarczenie ich jest wymagane w
ramach tego postgpowania.
Pamigc¢:

a. Co najmniej 8GB pamigci DDR4

b. Co najmniej 32GB pamigci flash
Wielkos¢ tablicy adreséw MAC: Co najmniej 32 000
Ilos¢ obstugiwanych sieci VLAN: Co najmniej 4094

. Wydajnos¢:

a) Przepustowos$¢ przetaczania: min. 880 Gbit/s

b) Przelaczanie dla pakietow: min. 654 Mpps.

¢) Bufor pakietow: minimum 7.5 MB

d) IPv4 multicast routers: 8192

e) IPv4 unicast routers: 61000

f) 1Pv6 Unicast Routes 60000

g) IPv6 Multicast Routes 8000

Obstuga ramek Jumbo: O wielkos$ci co najmniej 9198 bajtow
Funkcjonalno$¢ urzadzenia:

a) obsluga agregacji portéw zgodnie z LACP (IEEE 802.3ad),

b) Realizacja faczy agregowanych w ramach r6znych przelacznikow begdacych w stosie

c) obstuga protokotu NTP,

d) wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s
Multi-Instance Spanning Tree,

e) Obstuga sFlow lub Netflow

f) Obstuga skryptow w jezyku Python

g) Obstuga REST API

h) musi by¢ wyposazone w port USB umozliwiajacy podtaczenie pamieci flash. Musi
by¢ dostgpna opcja uruchomienia systemu operacyjnego z nosnika danych
podiaczonego do portu USB,

1) musi mie¢ mozliwo$¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli,



j) musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajacych si¢ na nim ramek 1 przesytaniu ich do zdalnego
urzadzenia monitorujgcego, poprzez dedykowang sie¢c VLAN

k) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania 1 zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamig¢ci nieulotnej musi
by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja.

1) Obstuga 4000 jednoczesnych sieci VLAN 802.1Q

m) Obstuga standardu 802.1v

n) Obstluga protokotu MVRP

0) Obstuga Ethernet Ring Protection Switching (ERPS)

p) Wsparcie dla VXLAN

q) Obstuga Microsoft Network Load Balancer (NLB)

r) Obstluga SNTPv4 lub NTP

s) Wsparcie dla I[Pv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

t) Obstuga protokotow rutingu: ruting statyczny, RIPv2, RIPng, OSPF, OSPFv3, BGP,
MP-BGP,

u) Obstyga ruchu multicast: IGMPv1/v2/v3, PIM-SM, PIM-DM, MSDP

v) Obstluga VRRP

w) Obstluga ECMP

x) Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED)

y) Wbudowany serwer DHCP

z) Obstuga funkcji User Datagram Protocol (UDP) helper

13. Bezpieczenstwo

a) autoryzacja uzytkownikdéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslone; sieci VLAN
1 z mozliwoscig dynamicznego przypisania listy ACL,

b) mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

¢) mozliwos¢ uzyskania dostepu do urzadzenia przez SNMP, SSH, HTTP/HTTPS
z wykorzystaniem [Pv4 1 [Pv6,

d) obstuga mechanizmoéw Port Security, Dynamic ARP Inspection

e) Mozliwos¢ probkowania 1 eksportu statystyk ruchu do zewngtrznych
kolektorow danych (mechanizmy typu sFlow, NetFlow, J-Flow lub
rownowazne).

14. Wsparcie dla mechanizmoéw zapewnienia jako$¢ ustug w sieci

a) klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie
co najmniej nastepujacych parametrow: zrodlowy/docelowy adres MAC,
zrodlowy/docelowy adres IP, zrodtowy/docelowy port TCP,

b) implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyj$ciowym dla obstlugi ruchu o réznej klasie obslugi. Implementacja
algorytmu Deficit Weighted Round Robin lub podobnego dla obstugi tych
kolejek,

c) mozliwos$¢ obstugi jednej z powyzej wymienionych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),



d)

mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi.

15. Zasilanie
a) Zasilacz 230V AC wymieniany hot-swap.
b) Mozliwo$¢ zastosowania redundantnego zasilacza wewnetrznego takze hot-swap,
c) Switch nalezy dostarczy¢ razem z dodatkowym zasilaczem redundantnym.
d) Przetacznik dodatkowo powinien posiada¢ wentylacje wymienng redundantng w

postaci modutow hot-swap.

16. Gwarancja

a)

b)

©)
d)

€)
f)

2

Minimum 5 letnia z mozliwoscig przedtuzenia (minimum 5 lat po zakonczeniu
produkcji, przy czym, jezeli data zakonczenia produkcji jest ogltoszona to nie
moze by¢ ona krétsza niz 2 lata po dostarczeniu sprzgtu)

Gwarancja producenta obejmujgca wszystkie elementy przetacznika (réwniez
zasilacze 1 wentylatory)

Wymiana sprzetu na nastepny dzien roboczy

Gwarancja musi zapewnia¢ dostep do poprawek i aktualizacji oprogramowania
oraz wsparcia technicznego przez caly okres trwania gwarancji.

Gwarancja musi by¢ $wiadczona bezposrednio przez producenta sprzetu.
Serwis musi by¢ swiadczony bezposrednio przez producenta sprzetu w jezyku
polskim.

Mozliwos¢ zglaszania awarii za posrednictwem dedykowanego portalu
serwisowego producenta przez 24 godziny na dobg.

17. Wymagania dodatkowe

a)

b)

c)

d)

Wszystkie wymagane na przelaczniku funkcje (o ile nie wyspecyfikowano
inaczej) musza by¢ dostepne przez caty okres jego uzytkowania (minimum 10
lat).

Jezeli do dziatania ktorejkolwiek z wymaganych funkcji potrzebna jest licencja,
nalezy ja dostarczy¢.

Producent sprzetu musi by¢ sklasyfikowany w raporcie Gartnera ,,Magic
Quadrant for the Wired and Wireless LAN Access Infrastructure” 1 znajdowac
si¢ w kwadracie lideréw (Leaders). Dane z najnowszego raportu aktualne na
dzien ogloszenia postepowania.

Przetacznik musi si¢ w pelni integrowa¢ z bedacym w posiadaniu
Zamawiajacego oprogramowaniem Aruba ClearPass.

18. Akcesoria

V.

a)
b)

9x 1GB RJ45 (dopuszcza si¢ zastosowanie zamiennikow innego producenta)
15 x 1GB SFP MM LC (dopuszcza si¢ zastosowanie zamiennikOw innego
producenta)

Przetacznik sieciowy dostepowy — typ IlI

1. Przetacznik sieciowy zarzadzalny typu RACK.

2. Porty:

a)

b)

©)
d)

Minimum 48 porty 10/100/1000 BaseT z wsparciem dla standardow PoE (standardy
802.3af 1 802.3at), umieszczone z przodu obudowy

Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy
Dedykowany port konsoli USB

Port USB 2.0 (niezalezny od portu konsoli USB)



10.

Wysokos¢ maksymalnie 1U, montowany w szafie typu rack 19”

Pamigc¢:

a) Minimum 4GB pamigci operacyjne;j

b) Minimum 16GB wewnetrznej pamigci nieulotnej typu Flash.

Wielkos¢ tablicy adreséw MAC: Co najmniej 8000

Ilos¢ obstugiwanych sieci VLAN: Obstluga 4094 tagow IEEE 802.1Q oraz 512
jednoczesnych sieci VLAN

Wydajnosé

a) Przepustowo$¢: minimum 176 Gb/s (petna predkos¢, tzw. wire-speed, na wszystkich
portach przetacznika)

b) Wydajnos$¢: minimum 98 Mp/s

c) Bufor pakietow: minimum 12 MB

d) Wielkos¢ tablicy routingu: minimum 500 wpisow [Pv4, 500 wpisow [Pv6

e) Wielkos¢ tablicy ARP co najmniej 1000 wpisow, wielkos¢ tablicy ND co najmnie;j
500 wpisow

Obstuga ramek Jumbo wielkosci co najmniej 9198 bajtow

Funkcjonalno$¢ urzadzenia:

a) Obstuga sFlow lub Netflow

b) Obstuga REST API

¢) Obstuga RMON (minimum grupy 1,2,319)

d) Obstuga protokotu MVRP

e) Obstuga Rapid Spanning Tree (802.1w) 1 Multiple Spanning Tree (802.15)

f) Obstuga Secure FTP lub SCP

g) Obstluga taczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation
Protocol (LACP)

h) Obstuga SNTPv4 lub NTP

1) Wsparcie dla [Pv6 (IPv6 host, dual stack, MLD snooping)

J) Obsluga protokotdéw rutingu: ruting statyczny

k) Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 500 grup), MLD (co najmniej
500 grup)

1) Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED)

Bezpieczenstwo

a) Dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3

b) Obstluga uwierzytelniania uzytkownikéw zgodna z 802.1x

c) Obstuga uwierzytelniania uzytkownikow w oparciu o adres MAC 1 serwer RADIUS

d) Obstluga uwierzytelniania wielu uzytkownikow na tym samym porcie w tym samym
czasie

e) Obstuga autoryzacji logowania do urzadzenia za pomocg serweréw RADIUS albo
TACACS+

f) Obstuga autoryzacji komend wydawanych do urzadzenia za pomocag serwerow
RADIUS albo TACACS+

g) Obstluga mechanizmu wykrywania taczy jednokierunkowych typu Device Link
Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub
rownowaznego

h) Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port
protection)



11.

12.

13.

14.

15.

VL

)

1) Obstuga list kontroli dostgpu (ACL)

Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci: prioryteryzacja zgodna z

802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek sprzetowych, rate-limiting

Wewngetrzny zasilacz 230V zapewniajacy budzet mocy PoE na poziomie nie nizszym

niz 370W. Pobor mocy (bez PoE) nie moze by¢ wigkszy niz SOW.

Gwarancja

a) Minimum 5 letnia z mozliwos$cig przedtuzenia (minimum 5 lat po zakonczeniu
produkcji, przy czym, jezeli data zakonczenia produkcji jest ogtoszona to nie moze
by¢ ona kroétsza niz 2 lata po dostarczeniu sprzgtu)

b) Gwarancja producenta obejmujgca wszystkie elementy przelacznika (réwniez
zasilacze 1 wentylatory)

¢) Wymiana sprzgtu na nastepny dzien roboczy

d) Gwarancja musi zapewnia¢ dost¢p do poprawek 1 aktualizacji oprogramowania oraz
wsparcia technicznego przez caly okres trwania gwarancji.

e) Gwarancja musi by¢ $wiadczona bezposrednio przez producenta sprzetu.

f) Serwis musi by¢ $§wiadczony bezposrednio przez producenta sprzetu w jezyku
polskim.

g) Mozliwos¢ zglaszania awarii za posrednictwem dedykowanego portalu
serwisowego producenta przez 24 godziny na dobe.

Wymagania dodatkowe

a) Wszystkie wymagane na przetaczniku funkcje (o ile nie wyspecyfikowano inaczej)
muszg by¢ dostgpne przez caly okres jego uzytkowania (minimum 10 lat).

b) Jezeli do dziatania ktoérejkolwiek z wymaganych funkcji potrzebna jest licencja,
nalezy ja dostarczy¢.

c) Producent sprzetu musi by¢ sklasyfikowany w raporcie Gartnera ,,Magic Quadrant
for the Wired and Wireless LAN Access Infrastructure” i znajdowac si¢ w kwadracie
lideréw (Leaders). Dane z najnowszego raportu aktualne na dzien ogloszenia
postepowania.

d) Przelacznik musi si¢ w pelni integrowacé z bedacym w posiadaniu Zamawiajgcego
oprogramowaniem Aruba ClearPass.

Akcesoria: 2x SFP+ 10GB LC MM (dopuszcza si¢ zastosowanie zamiennikOw innego

producenta)

Wdrozenie

Zakres wdrozenia infrastruktury sieciowej, sktada si¢ z czgsSci ogdlnej - wspolnej dla
wszystkich  komponentow  (przelaczniki rdzeniowe, przelaczniki dostgpowe), oraz
szczegdlowej dla konkretnych segmentow. Wszystkie prace maja zapewni¢ cigglo$¢ pracy
infrastruktury Zamawiajacego. Przewidziane sg godzinne okna serwisowe podczas wymiany
przetacznikow dostgpowych w godzinach 16-22.

Wymagania ogolne:

a) konfiguracja wskazanego serwera NTP na kazdym z urzadzen,

b) konfiguracja wskazanego serwera DNS na kazdym z urzadzen,

c) konfiguracja logowania do wskazanego serwera syslog na kazdym urzadzeniu,

d) konfiguracja monitorowania i zarzadzania z wykorzystaniem protokotu SNMPv3,



2)

3)

e) konfiguracja centralnego logowania do systemow z wykorzystaniem protokotu
TACACS+ lub RADIUS,

f) konfiguracja przetagcznikow w posiadanym przez Zamawiajgcego systemie HP iMC

g) konfiguracja przetacznikow w posiadanym przez Zamawiajacego systemie Aruba
ClearPass

Przetaczniki rdzeniowe:

a) instalacja przetacznikdéw we wskazanych lokalizacjach (dwa budynki na terenie
miasta Torun)

b) konfiguracja klastra przetacznikéw w trybie umozliwiajagcym bezprzerwowa prace
catej infrastruktury w przypadku niedostgpnosci jednego z przetacznikdw, roéwniez
podczas aktualizacji

c) stworzenie agregacji ze stosu przetacznikéw rdzeniowych, do wszystkich stosow
przetacznikow dostgpowych,

d) stworzenie redundantnych polaczen z serwerami,

€) opisanie agregacji

f) opisanie wszystkich portow

g) polaczenie i konfiguracja z istniejgcymi firewallami (Fortigate) za pomocg polaczen
agregowanych,

h) konfiguracja protokotu STP wraz z mechanizmami bezpieczenstwa (np. root guard),
ze wskazaniem przetagcznika rdzeniowego jako “Root” we wdrazanej topologii,

1) konfiguracja mechanizmu wykrywania uszkodzonego polaczenia
swiattowodowego (np. UDLD lub DLDP),

J) konfiguracje sieci VLAN,

k) wykonanie ,,hardeningu” pod katem bezpieczenstwa dostepu do przetacznika

Przetaczniki dostgpowe:

a) instalacje przelagcznikow w punktach dystrybucyjnych (dwa budynki na terenie
miasta Torun)

b) stworzenie stosu przetgcznikéw dostepowych

c) konfiguracja agregacji w kierunku przetacznikow rdzeniowych

d) konfiguracja mechanizméw bezpieczenstwa m.in. dhcp-spoofing, arp snooping,
port-security

e) konfiguracja protokolu STP wraz z mechanizmami bezpieczenstwa (np. BPDU-
Protection, BPDU Filter, lub réwnowazne)

f) konfiguracja mechanizmu wykrywania uszkodzonego polaczenia
swiattowodowego (np. UDLD lub DLDP)

g) konfiguracja mechanizmu 802.1x

h) konfiguracja siecit VLAN

4) Dokumentem niezbednym do odbioru catosci projektu, jest dokumentacja powdrozeniowa,
ktoéra musi zawierajac m. in. nastepujace informacje:

a)
b)
©)
d)
e)

schemat topologii logicznej zaimplementowanej infrastruktury

opis polaczen pomiedzy przetacznikami rdzeniowymi 1 dostepowymi

opis polaczen wykonanych w ramach uplinkéw w punktach dystrybucyjnych

opis konfiguracji warstwy L2 1 L3 ISO/OSI (konfiguracj¢ VLANOw oraz adresacji IP)
lokalizacje¢ punktéw dostepowych wraz z mapa propagacji sieci radiowej



f)

zrzut aktualnej konfiguracji na czas zakonczenia wdrozenia

5) Szkolenie

a)
b)

©)
d)

e)

f)

2
h)
i)
j)
k)

D

Nazwa szkolenia: VMware vSphere: Fast Track [V§]

Czas trwania: 3- 5 dni

Liczba uczestnikow: 3 osoby

Szkolenia beda prowadzone w centrum szkoleniowym akredytowanym przez
producenta lub dystrybutora VM Ware.

W przypadku wyboru lokalizacji innej niz Torun, Wykonawca zobowigzany jest pokry¢
koszty dojazdu do hotelu, zakwaterowania 1 wyzywienia (min. 3 positki dziennie czyli
$niadanie, obiad i1 kolacja) uczestnikow szkolenia. W takim przypadku dojazd 1
zakwaterowanie muszg by¢ zorganizowane w taki sposdb, aby uczestnicy szkolenia
mogli dotrze¢ do miejsca zakwaterowania w dniu poprzedzajacym szkolenie nie pdznie;j
niz do godziny 22:00 a zakwaterowanie 1 wyzywienie musi by¢ optacone od momentu
przyjazdu.

Wykonawca zobowigzany jest pokry¢ ewentualne koszty dojazdu z hotelu do centrum
szkoleniowego (codziennie) oraz z dworca do hotelu (pierwszego 1 ostatniego dnia).
Kazdy z uczestnikOw otrzyma imienny voucher uprawniajacy do odbycia szkolenia w
terminie 12 miesi¢cy od dnia zawarcia umowy.

Kazdy z uczestnikow moze odby¢ szkolenie w innym terminie.

Uczestnicy szkolenia otrzymaja bezzwrotne materialy szkoleniowe.

Szkolenia zostang przeprowadzone w jezyku polskim.

Po zakonczeniu szkolenia uczestnicy otrzymaja dyplom ukonczenia sygnowany przez
producenta lub oficjalnego dystrybutora oferowanego rozwigzania.

Oferowane szkolenia muszg umozliwi¢ uczestnikom przystapienie do certyfikowanego
egzaminu producenta rozwigzania potwierdzajacego nabyte umiejetnosci.

m) Wykonawca jest zobowigzany zapewni¢ zakwaterowanie w pokojach 1-osobowych lub

0)

p)

2-osobowe (do pojedynczego wykorzystania) z petnym weztem sanitarnym. Hotel musi
posiada¢ kategori¢ min. 3 ,gwiazdek” zgodnie z Rozporzadzeniem Ministra
Gospodarki 1 Pracy z dnia 19 sierpnia 2004 roku w sprawie obiektow hotelarskich 1
innych obiektow, w ktorych §wiadczone sg ustugi hotelarskie (Dz. U. z 2006 r., Nr 22,
poz.1 69 z pdzn. zm.).

Odleglos¢ bazy noclegowej od centrum szkoleniowego nie moze by¢ wigksza niz 8km.
Wykonawca moze zaproponowa¢ zakwaterowanie w obiekcie innym niz hotel (np. baza
noclegowa udostgpniona przez centrum szkoleniowe) lub w odlegtosci wigkszej niz 8
km od centrum szkoleniowego pod warunkiem uzyskania akceptacji Zamawiajgcego.
Realizacja cyklu szkolen bedzie nastgpowata w dni robocze Zamawiajacego tj. od
poniedziatku do piagtku, z wylaczeniem dni ustawowo wolnych od pracy.



