Załącznik nr 1 do SWZ
	LP
	Nazwa
	Ilość

	1. 
	Przełącznik sieciowy TYP 1
	2













1. Przełącznik sieciowy
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne sprzętu

	1. 
	Typ:
	Przełącznik dystrybucyjny L3 Gigabit Ethernet do montażu w szafie typu rack 19” służący do rozbudowy sieci komputerowej Zamawiającego

	2. 
	Porty:
	· minimum 24 porty  1/10/25 Gbit/s (do obsługi wkładek światłowodowych jednomodowych)
· minimum 4 dodatkowe porty typu UPLINK 40/100 Gbit/s  (do obsługi wkładek światłowodowych jednomodowych i kabli DAC) 
· Porty UPLINK muszą obsługiwać obsadzanie ich wkładkami 100 Gigabit Ethernet – minimum 100GBase-SR, 100GBase-LR, 100GBase-ZR, 100GBase-ER oraz Gigabit Ethernet - zależnie od potrzeb Zamawiającego.

	3. 
	Obudowa:
	· Obudowa przystosowana do montażu w szafie serwerowej typu RACK 19’’.
· Wysokość urządzenia nie większa niż 1 U.
· W zestawie wszelkie niezbędne elementy do montażu przełącznika w szafie typu RACK 19”.

	4. 
	Wielkość tablicy adresów MAC:
	Minimum 60 000

	5. 
	Ilość obsługiwanych sieci VLAN:
	Minimum 4000

	6. 
	MTBF:
	Minimum 320 000

	7. 
	Wydajność:
	· Przepustowość zapewniająca wydajność Line-rate na wszystkich portach
· Przełączanie dla pakietów 64-bajtowych: min. 1000 Mpps
· Switching capacity -  min. 2Tbit/s

	8. 
	Wielkość tablicy routingu
	· min. 90 000 tras IPv4
· min. 90 000 tras IPv6

	9. 
	Obsługa ramek Jumbo
	Tak, o wielkości co najmniej 9000 bajtów

	10. 
	Obsługa POE+
	NIE

	11. 
	Funkcjonalność urządzenia
	• Możliwość stackowania przełączników z zapewnieniem następujących funkcjonalności:
· Przepustowość w ramach stosu – minimum 200 Mbit/s (duplex)
· 2 urządzeń w stosie
· Zarządzanie poprzez jeden adres IP
· Możliwość tworzenia połączeń cross-stack Link Aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad
· Jeżeli realizacja funkcji stackowania wymaga dodatkowych modułów/kabli itp. ich dostarczenie w ramach tego postępowania 
• Obsługa protokołu NTP
• Obsługa IGMPv1/2/3 i MLDv1/2 Snooping
· Wsparcie dla następujących mechanizmów związanych z zapewnieniem ciągłości pracy sieci:
· IEEE 802.1w Rapid Spanning Tree
· IEEE 802.1s Multi-Instance Spanning Tree
· Obsługa 64 instancji protokołu STP
· VTP (VLAN Trunking Protocol) lub równoważny
· Obsługa protokołu LLDP i LLDP-MED.
· Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych od ruchu głosowego
· Możliwość uruchomienia funkcji serwera DHCP
· Mechanizmy związane z bezpieczeństwem sieci:
· Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji
· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN
· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL
· Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X
· Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC
· Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X 
· Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem
· Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176
· 1500 wpisów dla list kontroli dostępu (Security ACE)
· Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)
· Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard
· Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard)
· Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS
· Obsługa list kontroli dostępu (ACL), możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia)
· Możliwość szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portów przełącznika (połączenia switch-switch)
· Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control Plane Policing) 
·  Funkcja Private VLAN
· Mechanizmy związane z zapewnieniem jakości usług w sieci:
· Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi
·  Implementacja algorytmu Shaped Round Robin dla obsługi kolejek
· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)
· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP
· Kontrola sztormów dla ruchu broadcast/multicast/unicast
· Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP
· Obsługa protokołów routingu:
· Routing statyczny dla IPv4 i IPv6
· Routing dynamiczny – RIP, OSPF (do 1000 tras)
· Policy-based routing (PBR)
· Obsługa protokołu redundancji bramy (VRRP)
· Przełącznik umożliwia lokalną i zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN
· Możliwość uruchamiania skryptów Python
· Licencja na uruchomienie stosu przełączników wieczysta

	12. 
	Zarządzanie i konfiguracja
	· Port konsoli
· Dedykowany port Ethernet do zarządzania out-of-band
· Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia urządzenia z nową konfiguracją
· Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6
· Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych
· Port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w porcie USB

	13. 
	Wkładki i okablowanie
	· 2x Kabel DAC do połączenia dwóch przełączników w stos kompatybilny z przełącznikiem o przepustowości stosu minimum 100 Gbit/s 
· 4 wkładki 100 Gbit/s duplex jednomodowe min. 20 km kompatybilne (2 na jeden przełącznik) 1310nm
· 48 wkładek 10 Gbit/s jednomodowe duplex 1310nm min. 10 km (24 na jeden przełącznik)


	14. 
	Zasilanie i chłodzenie
	· Urządzenie wyposażone w redundantne moduły wentylatorów. 
· Urządzenie wyposażone w redundantne zasilacze 230V AC, (nie dopuszcza się rozwiązania zewnętrznego).

	15. 
	Certyfikaty
	· Urządzenia muszą posiadać deklaracja zgodności CE

	16. 
	Gwarancja
	· Urządzenie musi być objęte gwarancją producenta na okres min. 12 miesięcy z reżimem serwisowym 8x5xNBD zawierające aktualizacje do nowszej wersji oprogramowania i 4 lata standardowej gwarancji producenta (w sumie 5 lat gwarancji obejmującej min. wymianę sprzętu z min. 14 dniowym terminem wymiany i łaty bezpieczeństwa oprogramowania wewnętrznego w linii posiadanej wersji)
· Zamawiający wymaga, by dostarczone urządzenia były fabrycznie nowe, wyprodukowane nie dawniej niż na 24 miesiące przed ich dostarczeniem.
· Urządzenia muszą pochodzić z oficjalnego i autoryzowanego kanału sprzedaży producenta urządzenia. Zamawiający zastrzega sobie możliwość weryfikacji numerów seryjnych dostarczonego urządzenia u Producenta w celu sprawdzenia czy urządzenie pochodzi z legalnego kanału sprzedaży i czy jest u producenta zarejestrowane na Zamawiającego jako klienta końcowego.
· Oferowane urządzenia w dniu składania ofert nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży (End Of Life, End Of Sale). 
· Zamawiający wymaga, by serwis był świadczony na podstawie kontraktów serwisowych Producenta, to jest by zapewniona była naprawa lub wymiana urządzeń lub ich części, na części oryginalne, zgodnie z metodyką i zaleceniami Producenta.
· Zamawiający nie dopuszcza składania ofert zawierających sprzęt poserwisowy lub refabrykowany.
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2. Przełącznik sieciowy
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne sprzętu

	17. 
	Typ:
	Przełącznik dostępowy L3 Gigabit Ethernet do montażu w szafie typu rack 19” służący do rozbudowy sieci komputerowej Zamawiającego

	18. 
	Porty:
	· minimum 48 portów RJ45 10/100/1000 Mbps
· minimum 4 dodatkowe porty typu UPLINK 10 Gigabit Ethernet SFP+.
· Porty UPLINK SFP+ muszą obsługiwać obsadzanie ich wkładkami 10 Gigabit Ethernet – minimum 10GBase-SR, 10GBase-LR, 10GBase-ZR, 10GBase-ER 

	19. 
	Obudowa:
	· Obudowa przystosowana do montażu w szafie serwerowej typu RACK 19’’.
· Wysokość urządzenia nie większa niż 1 U.
· W zestawie wszelkie niezbędne elementy do montażu przełącznika w szafie typu RACK 19”.

	20. 
	Wielkość tablicy adresów MAC:
	Minimum 16 000

	21. 
	Ilość obsługiwanych sieci VLAN:
	Minimum 4000

	22. 
	MTBF:
	Minimum 320 000

	23. 
	Wydajność:
	· Przepustowość zapewniająca wydajność Line-rate na wszystkich portach
· Przełączanie dla pakietów 64-bajtowych: min. 130 Mpps
· Switching capacity -  min. 170 Gbps

	24. 
	Wielkość tablicy routingu
	· min. 3 000 tras IPv4
· min. 1 500 tras IPv6

	25. 
	Obsługa ramek Jumbo
	Tak, o wielkości co najmniej 9000 bajtów

	26. 
	Obsługa POE+
	Tak,
Moc maks. możliwa 1440W (48x30W) w trybie Full POE 

	27. 
	Funkcjonalność urządzenia
	• Możliwość stackowania przełączników z zapewnieniem następujących funkcjonalności:
· Przepustowość w ramach stosu – 80 Gb/s
· Zarządzanie poprzez jeden adres IP
· Możliwość tworzenia połączeń cross-stack Link Aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad
• Obsługa protokołu NTP
• Obsługa IGMPv1/2/3 i MLDv1/2 Snooping
· Wsparcie dla następujących mechanizmów związanych z zapewnieniem ciągłości pracy sieci:
· IEEE 802.1w Rapid Spanning Tree
· IEEE 802.1s Multi-Instance Spanning Tree
· Obsługa 64 instancji protokołu STP
· VTP (VLAN Trunking Protocol) lub równoważny
· Obsługa protokołu LLDP i LLDP-MED.
· Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych od ruchu głosowego
· Możliwość uruchomienia funkcji serwera DHCP
· Mechanizmy związane z bezpieczeństwem sieci:
· Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji
· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN
· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL
· Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X
· Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC
· Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X 
· Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem
· Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176
· 1500 wpisów dla list kontroli dostępu (Security ACE)
· Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)
· Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard
· Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard)
· Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS
· Obsługa list kontroli dostępu (ACL), możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia)
· Możliwość szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portów przełącznika (połączenia switch-switch)
· Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control Plane Policing) 
·  Funkcja Private VLAN
· Mechanizmy związane z zapewnieniem jakości usług w sieci:
· Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi
·  Implementacja algorytmu Shaped Round Robin dla obsługi kolejek
· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)
· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP
· Kontrola sztormów dla ruchu broadcast/multicast/unicast
· Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP
· Obsługa protokołów routingu:
· Routing statyczny dla IPv4 i IPv6
· Routing dynamiczny – RIP, OSPF (do 1000 tras)
· Policy-based routing (PBR)
· Obsługa protokołu redundancji bramy (VRRP)
· Przełącznik umożliwia lokalną i zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN
· Możliwość uruchamiania skryptów Python
· Licencja wieczysta do obsługi funkcjonalności stosu

	28. 
	Zarządzanie i konfiguracja
	· Port konsoli
· Dedykowany port Ethernet do zarządzania out-of-band
· Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia urządzenia z nową konfiguracją
· Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6
· Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych
· Port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w porcie USB

	29. 
	Wkładki i okablowanie
	· 32 wkładki LC 10 Gbit/s jednomodowe duplex 1310nm min. 10 km (2 na jeden przełącznik) kompatybilne
· 10 x patchcord LC UPC - E2000 APC duplex 5m
· 10 x patchcord LC UPC - E2000 APC duplex 2m
· 10 x patchord LC UPC - LC UPC duplex 3m

	30. 
	Zasilanie i chłodzenie
	· Urządzenie wyposażone w redundantne moduły wentylatorów. 
· Urządzenie wyposażone w redundantne zasilacze 230V AC, (nie dopuszcza się rozwiązania zewnętrznego).

	31. 
	Certfikaty
	· Urządzenia muszą posiadać deklaracja zgodności CE

	32. 
	Gwarancja
	· Urządzenie musi być objęte gwarancją producenta na okres min. 12 miesięcy z reżimem serwisowym 8x5xNBD. i 4 lata standardowej gwarancji producenta (w sumie 5 lat gwarancji obejmującej min. wymianę sprzętu z min. 14 dniowym terminem wymiany i łaty bezpieczeństwa)
· Zamawiający wymaga, by dostarczone urządzenia były fabrycznie nowe, wyprodukowane nie dawniej niż na 24 miesiące przed ich dostarczeniem.
· Urządzenia muszą pochodzić z oficjalnego i autoryzowanego kanału sprzedaży producenta urządzenia. Zamawiający zastrzega sobie możliwość weryfikacji numerów seryjnych dostarczonego urządzenia u Producenta w celu sprawdzenia czy urządzenie pochodzi z legalnego kanału sprzedaży i czy jest u producenta zarejestrowane na Zamawiającego jako klienta końcowego.
· Oferowane urządzenia w dniu składania ofert nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży (End Of Life, End Of Sale). 
· Zamawiający wymaga, by serwis był świadczony na podstawie kontraktów serwisowych Producenta, to jest by zapewniona była naprawa lub wymiana urządzeń lub ich części, na części oryginalne, zgodnie z metodyką i zaleceniami Producenta.
· Zamawiający nie dopuszcza składania ofert zawierających sprzęt poserwisowy lub refabrykowany.

	33. 
	Gartner
	· Produkt musi być klasyfikowany przez 5 kolejnych lat 2020,2021,2022,2023,2024 w ćwiartce Leaders kwadratu Gartnera pn: „Magic Quadrant™ for Enterprise Wired and Wireless LAN Infrastructure”

	34. [bookmark: _Hlk171944155]
	Dostawa/
uruchomienie
	· Podstawowa konfiguracja „stosu lub równoważnej technologii” przełączników dystrybucyjnych zapewniająca redundancję połączeń do przełączników dostępowych (po jednym linku fizycznym z przełącznika dostępowego o przepustowości 10Gbit/s duplex  do każdego przełącznika dystrybucyjnego, 
· Konfiguracja 2 linków połączonych ciemnymi włóknami o przepustowości 10Gbit/s duplex na kierunku: Poleska-Skłodowskiej pomiędzy „stosem” przełączników dystrybucyjnych, a stosem przełączników dystrybucyjnych w drugiej warstwie sieci.
· Konfiguracja 2 linków połączonych ciemnymi włóknami 10Gbit/s duplex na kierunku: Poleska-Wyszyńskiego pomiędzy „stosem” przełączników dystrybucyjnych, a stosem przełączników dystrybucyjnych w drugiej warstwie sieci.

· podstawowa (przykładowa) konfiguracja, ntp, radius, 802.1x w oparciu o EAP-TLS.




Wycena na szkolenia w oddzielnym punkcie.
	1. 
	Szkolenie certyfikowane
	Uczestnictwo w autoryzowanych przez producenta szkoleniach w zakresie podstawowej i zaawansowanej konfiguracji przełączników  w języku polskim. Czas trwania szkolenia minimum 3 dni po 8 godzin na szkolenie podstawowe i minimum 3 dni po 8 godzin na szkolenie zaawansowane. Szkolenie poza siedzibą zamawiającego, materiały szkoleniowe producenta, 3 vouchery na egzaminy certyfikowane.  W przypadku gdy Wykonawca zaproponuje przeprowadzenie szkolenia poza miejscem realizacji umowy tj. poza siedzibą (miejscowością) zamawiającego jest zobowiązany do zapewnienia dojazdu do tego miejsca, zakwaterowania uczestników, ich wyżywienie oraz powrót. Jeśli pracownik zamawiającego nie będzie mógł uczestniczyć w szkoleniu, wówczas będzie mógł zamienić szkolenie na voucher/talon/grant do wykorzystania przez Zamawiającego w odpowiadającym terminie.  
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