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Zamawiajacy:

Zespot Opieki Zdrowotnej we Wtoszczowie — Szpital Powiatowy im. Jana Pawta Il
ul. Zeromskiego 28, 29-100 Wtoszczowa

telefon 041 38 83 828,

adres e-maill: zaopatrzenie@zozwloszczowa.pl

NIP 656 —18 — 55 908, REGON 000304295

Adres strony internetowej Zamawiajgcego: http://www.zozwloszczowa.pl

Godziny urzedowania: poniedziatek — pigtek od 7:30 do 15:05

Adres strony internetowej, na ktorej jest prowadzone postepowanie i na ktorej beda
udostepnione zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamodwienia bezposrednio
Zwigzane z postepowaniem o udzielenie zamdwienia

Adres platformy, za pomocg ktérej nalezy ztozyé oferte oraz na ktdrej udostepnione beda zmiany
i wyjasnienia tresci specyfikacji warunkéw zamoéwienia (SWZ) oraz inne dokumenty zaméwienia
bezposrednio zwigzane z postepowaniem o udzielenie zamédwienia:
https://platformazakupowa.pl/pn/zoz wloszczowa

Tryb udzielenia zamdwienia publicznego:

1. Postepowanie prowadzone jest w trybie podstawowym bez negocjacji, na podstawie art. 275
pkt 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych (Dz.U. z 2021 r. poz.
1129 ze zm.), zwanej dalej ,ustawa Pzp”, oraz aktdw wykonawczych do niej, o wartosci
zamodwienia ponizej progu unijnego.

2. W sprawach nieuregulowanych zapisami niniejszej SWZ, stosuje sie przepisy wspomniane;j
ustawy oraz aktow wykonawczych wydanych na podstawie ustawy.

Rodzaj zaméwienia:
Dostawa oprogramowania i sprzetu podnoszqcego poziom cyberbezpieczenstwa systemow
teleinformatycznych dla Zespotu Opieki Zdrowotnej we Wtoszczowie — Szpitala Powiatowego im.
Jana Pawtfal ll.

Przedmiot zamoéwienia:

Przedmiotem zamodwienia jest dostawa oprogramowania i sprzetu podnoszgcego poziom
cyberbezpieczenstwa systemow teleinformatycznych wraz z wykonaniem ustug podnoszgcych
bezpieczenstwo systemow IT w ramach srodkow pochodzgcych z Funduszu Przeciwdziatania
COVID-19 - podniesienie poziomu bezpieczeristwa systemow teleinformatycznych
swiadczeniodawcéw (Zarzqdzenie nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia
z dnia 20 maja 2022 r.), w tym:

a) Dostawa serwera kopii zapasowych wraz z instalacjg i konfiguracjg,

b) Dostawa oprogramowania klasy Security Information Event Management i Security
Orchestration, Automation And Response,

c) Dostawa oprogramowania do backupu,

d) Dostawa licencji Microsoft Office - 40 sztuk

e) Wykonanie ustug wdrozeniowych w zakresie dostarczanego oprogramowania


http://www.zozwloszczowa.pl/
https://platformazakupowa.pl/pn/zoz_wloszczowa

f)  Wykonanie ustug szkoleniowych dla pracownikdéw Zamawiajgcego.

2. Szczego6towy opis przedmiotu zamdwienia - stanowiacy zatacznik nr 1 do SWZ okresla
asortyment, ilosci oraz wymagania jakosciowe i techniczne przedmiotu zamowienia.

3. Jesli w przedmiocie zamdwienia Zamawiajgcy opisat materiaty, urzgdzenia, technologie ze
wskazaniem konkretnych znakéw towarowych, patentéw lub pochodzenia, Zrédta lub
szczegblnego procesu, ktéry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego Wykonawce, to nalezy je traktowad jako przyktadowe i Zamawiajgcy dopuszcza
zastosowanie przez Wykonawce rozwigzan réwnowaznych stosownie do postanowien 99 ust
5 i 6 Pzp. Kryterium réwnowaznos$ci stosowanym w celu oceny réwnowaznosci
zaoferowanych rozwigzan jest spetnienie przez zaoferowane rozwigzania, co najmniej takich
samych lub lepszych parametréw technicznych i funkcjonalnych, nie obnizajacych
okreslonych standardéw, niz te ktére wynikajg z opisu przedmiotu zamoéwienia. Wykonawca
oferujgcy rozwigzania rownowazne obowigzany jest udowodni¢ na etapie sktadania oferty,
ze oferowane rozwigzanie posiada parametry i cechy, o ktérych mowa w zdaniu poprzednim.
Brak wskazania proponowanych odpowiednikéw i opisu dotyczgcego wiasciwosci
zastosowanych odpowiednikow stanowi podstawe do odrzucenia oferty — art. 226 ust. 1 pkt
5) Ustawy Prawo Zamdwien Publicznych.

4. Kod CPV

48000000-8 - Pakiety oprogramowania i systemy informatyczne
48800000-6 Systemy i serwery informacyjne

5. Zadanie dofinansowane ze s$rodkéw Funduszu Przeciwdziatania COVID-19 w ramach
zarzadzenia Prezesa NFZ nr 68/2022/BBIICD na podstawie umowy Nr 5/ZBIiCD.3120.5.2022
z dnia 03.08.2022 r. zawartej z Narodowym Funduszem Zdrowia.

VI Opis czesci zamoéwienia:

1. Zamawiajacy nie podzielit zaméwienia na czesci i nie dopuszcza sktadania ofert czeSciowych.
Przedmiot zaméwienia dotyczy dostawy oprogramowania i sprzetu podnoszgcego poziom
cyberbezpieczenstwa systemoéw teleinformatycznych wraz z wykonaniem ustug podnoszacych
bezpieczenstwo systeméw IT stanowigce jedng funkcjonalno-uzytkowa cato$é. Poszczegdlne
moduty oprogramowania muszg by¢ ze sobg kompatybilne. Nie jest mozliwe dopuszczenie ofert
czesciowych na poszczegdlne dostawy i instalacje, bo dokonany tak podziat mégtby skutkowac
brakiem mozliwosci zapewnienia prawidiowego funkcjonowania catego systemu
komputerowego i brakiem mozliwosci wyegzekwowania od wykonawcdéw poszczegdlnych czesci
uwzglednienia reklamacji w tym zakresie. Nadto z uwagi na fakt, iz pozyskane na ten cel srodki z
NFZ nalezy wydatkowaé do korica roku, konieczne jest bardzo sprawne i szybkie zakoriczenie
zadania, co w sytuacji realizacji go przez kilku wykonawcéw moze okazac sie niewykonalne.

VIl. Informacja o przedmiotowych srodkach dowodowych




W celu potwierdzenia zgodnosci oferowanych dostaw z wymaganiami okreslonymi w opisie
przedmiotu zamowienia zwigzanymi z realizacjg zamdwienia, Zamawiajgcy nie zada ztozenia wraz
z ofertg przedmiotowych srodkéw dowodowych.

VIIl. Informacje o przewidywanych zaméwieniach podobnych, o ktérych mowa w art. 214 ust. 1 pkt
7)i8):

Zamawiajgcy nie przewiduje udzielenia zaméwien podobnych.

IX. Pozostate informacje:

1. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

2. Zamawiajacy nie przewiduje rozliczenia w walutach obcych.

3. Zamawiajacy nie przewiduje udzielenia zaliczek na poczet wykonania zaméwienia.

4. Zamawiajacy nie wymaga ztozenia ofert w postaci katalogéw elektronicznych.

5. Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej.

6. Zamawiajacy nie przewiduje zawarcia umowy ramowe;j.

7. Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

8. Zamawiajacy nie zamierza ustanowi¢ dynamicznego systemu zakupéw.

9. Zamawiajacy nie przewiduje przeprowadzenia wizji lokalnej przez Wykonawcéw oraz
udostepnienia w siedzibie Zamawiajacego do sprawdzenia dokumentéw niezbednych do
realizacji zaméwienia.

10. Zamawiajacy nie przewiduje szczegétowego okreslania w opisie przedmiotu zamowienia
wymagan zwigzanych z realizacjg zamodwienia, o ktédrych mowa w art. 94 ustawy Pzp.

11. Zamawiajgcy nie stawia wymagan w zakresie zatrudnienia oséb, o ktérych mowa
w art. 96 ust. 2 pkt. 2 ustawy Pzp.

12. Zamawiajacy nie stawia wymagan w zakresie zatrudnienia na podstawie stosunku pracy w
okolicznosciach, o ktérych mowa w art. 95 ustawy Pzp.

X. Termin realizacji przedmiotu zaméwienia:
Realizacja zamdwienia - w terminie do 90 dni (ok. 3 miesigce) od dnia zawarcia umowy - jest
to termin maksymalny realizacji zamdwienia.
W przypadku, gdy w kryterium czas wdrozenia systemu SIEM Wykonawca zaproponuje
krétszy termin, to w ramach umowy bedzie zobowigzany do realizacji wdrozenia systemu w
zaproponowanym przez siebie terminie.

Xl. Warunki udziatlu w_postepowaniu, podstawy wykluczenia, wykaz podmiotowych srodkow

dowodowych.

XI.I W postepowaniu o udzielenie zamdéwienia moga wzigé¢ udziat Wykonawcy, ktorzy spetniajg

warunki okreslone w art. 57 ustawy Pzp w zw. z art. 112 ust. 2 ustawy Pzp, tj.:
1) nie podlegajg wykluczeniu;
2) spetniajg warunki udziatu w postepowaniu, dotyczace:

a) zdolnosci do wystepowania w obrocie gospodarczym
Zamawiajacy nie ustala szczegétowego warunku udziatu w Postepowaniu.

b) uprawnien do prowadzenia okreslonej dziatalnos$ci gospodarczej lub zawodowej
Zamawiajacy nie ustala szczegétowego warunku udziatu w Postepowaniu.



¢) sytuacji ekonomicznej lub finansowej
Zamawiajgcy nie ustala szczegétowego warunku udziatu w Postepowaniu.

d) zdolnosci technicznej lub zawodowej

Wykonawca spetni warunek, jezeli wykaze, ze:
w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym
okresie, dostarczyt licencje i wdrozyt system klasy SIEM o wartos$ci minimum 250 000,00 zt.

W przypadku zfozenia przez Wykonawcéw dokumentdéw zawierajacych dane wyrazone
w innych walutach niz PLN, Zamawiajacy jako kurs przeliczeniowy waluty przyjmie sredni kurs
Narodowego Banku Polskiego (NBP) obowigzujgcy w dniu opublikowania ogtoszenia o
zamoéwieniu w Dzienniku Urzedowym Unii Europejskiej lub Biuletynie Informacji Publicznej.
Jezeli w dniu publikacji ogtoszenia o zamoéwieniu NBP nie opublikuje informacji o $Srednim kursie
walut, Zamawiajgcy dokona odpowiednich przeliczed wg S$redniego kursu z pierwszego,
kolejnego dnia, w ktérym NBP opublikuje ww. informacje.

X1.1l Poleganie na zasobach innych podmiotéw

1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w

3.

stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci,
polega¢ na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego faczacych go z nim
stosunkéw prawnych. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia wykonawcy moga polega¢ na zdolnosciach podmiotéw
udostepniajgcych zasoby, jesli podmioty te wykonajg dostawy lub ustugi, do realizacji
ktérych te zdolnosci sg3 wymagane. Wykonawca, ktéry polega na zdolnosciach lub sytuacji
podmiotéw udostepniajgcych zasoby, sktada, wraz z wnioskiem o dopuszczenie do udziatu w
postepowaniu albo odpowiednio wraz z ofertg, zobowigzanie podmiotu udostepniajgcego
zasoby do oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji danego
zamowienia lub inny podmiotowy S$rodek dowodowy potwierdzajacy, ze Wykonawca
realizujgc zamoéwienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw.

. Zobowigzanie podmiotu udostepniajgcego zasoby, potwierdza, Ze stosunek f3czacy

Wykonawce z podmiotami udostepniajgcymi zasoby okresla w szczegdlnosci:

1) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

2) sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobow
podmiotu udostepniajgcego te zasoby przy wykonywaniu zamdwienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego
wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu dotyczgcych
wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje dostawy lub
ustugi, ktorych wskazane zdolnosci dotycza.

Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajgce zasoby
zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg
na wykazanie przez Wykonawce spetniania warunkéw udziatu w postepowaniu, a takze
bada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktére zostaty
przewidziane wzgledem Wykonawcy (Wykonawca zobowigzany bedzie ztozy¢ na wezwanie
Zamawiajgcego zgodnie z art. 274 ust. 1 ustawy, podmiotowe srodki dowodowe tych




podmiotéw, dotyczace braku podstaw wykluczenia z postepowania w_takim samym
zakresie, w jakim zobowigzany jest ztozy¢ te dokumenty sam Wykonawca).

4. Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu
udostepniajgcego zasoby nie potwierdzajg spetnienia przez Wykonawce warunkow udziatu
w postepowaniu lub zachodzg, wobec tego podmiotu podstawy wykluczenia, Zamawiajacy
zada, aby Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit ten podmiot
innym podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu
W postepowaniu.

5. Wykonawca nie moze, po uptywie terminu skfadania ofert, powotywac sie na zdolnosci
lub sytuacje podmiotéw udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat
on w danym zakresie na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

XL.1Il Podstawy wykluczenia:

1. Zamawiajacy wykluczy z postepowania Wykonawce w przypadkach, o ktérych mowa w art.
108 ust. 1 pkt 1-6 ustawy (obligatoryjne przestanki wykluczenia) oraz 109 ust. 1 pkt 1i 4
(fakultatywne przestanki wykluczenia):

1) bedacego osobg fizyczng, ktdrego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258
Kodeksu karnego,

b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub art. 48
ustawy z dnia 25 czerwca 2010 r. o sporcie,

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a
Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia
przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa
w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego,
lub majace na celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9
ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296—307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo
przeciwko wiarygodnosci dokumentéw, o ktérych mowa w art. 270-277d Kodeksu
karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r.
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej— lub za odpowiedni czyn zabroniony
okreslony w przepisach prawa obcego;

2) jezeli urzedujacego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika spotki
w spétce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym
mowa w pkt 1;



2.

3) wobec ktorego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o

zaleganiu z uiszczeniem podatkdéw, optat lub sktadek na ubezpieczenie spoteczne
lub zdrowotne, chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania
wnioskdw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
sktadania ofert dokonat ptatnosci naleznych podatkéow, optat lub skfadek
na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie spfaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie 0 zamdwienia publiczne;

5)

jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek,
ze Wykonawca zawart z innymi wykonawcami porozumienie majgce na celu zaktécenie
konkurencji, w szczegdlnosci jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentdw, ztozyli odrebne
oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze
wykazg, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

6) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaktécenia konkurencji

wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktory
nalezy z wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentdéw, chyba ze spowodowane tym zaktécenie
konkurencji moze by¢ wyeliminowane w inny sposdb niz przez wykluczenie wykonawcy
z udziatu w postepowaniu o udzielenie zamdwienia.

Z postepowania o udzielenie zamdwienia, w przypadku zamdéwienia o wartosci rownej
lub przekraczajgcej wyrazong w ztotych réwnowartos¢ kwoty dla robét budowlanych — 20 000
000 euro, a dla dostaw lub ustug — 10 000 000 euro, wyklucza sie takze Wykonawce, ktéry
udaremnia lub utrudnia stwierdzenie przestepnego pochodzenia pieniedzy lub ukrywa ich
pochodzenie, w zwigzku z brakiem mozliwosci ustalenia beneficjenta rzeczywistego,
w rozumieniu art. 2 ust. 2 pkt 1 ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu (tj. Dz. U. z 2020 poz. 971 ze zm.).

Z postepowania o udzielenie zamoéwienia wyklucza sie rowniez Wykonawce:

a)

b)

ktory naruszyt obowigzki dotyczgce ptatnosci podatkow, opfat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, z wyjatkiem przypadku, o ktérym mowa w art.
108 ust. 1 pkt 3, chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania
wnioskdw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
sktadania ofert dokonat ptatnosci naleznych podatkéow, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzace porozumienie w sprawie sptaty tych naleznosci;

w stosunku, do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktdérego dziatalnosc¢
gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury;

4. Zamawiajgcy wykluczy takze z postepowania Wykonawcdow, wobec ktérych zachodzg podstawy

do wykluczenia o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego tj. Zamawiajgcy wykluczy z postepowania:


file:///C:/dok/tresc,DZU.2019.115.0001115,USTAWA-z-dnia-1-marca-2018-r-o-przeciwdzialaniu-praniu-pieniedzy-oraz-finansowaniu-terroryzmu.html

5.

a) Wykonawce wymienionego w wykazach okreslonych w rozporzgdzeniu Rady (WE) nr
765/2006 z dnia 18 maja 2006 r. dotyczacego Srodkoéw ograniczajagcych w zwigzku z
sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134
z 20.05.2006, str. 1, ze zm.), zwanego dalej ,rozporzadzeniem 765/2006", i
rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie $rodkéw
ograniczajgcych w odniesieniu do dziatan podwazajgcych integralnos¢ terytorialng,
suwerennosc¢ i niezalezno$¢ Ukrainy lub im zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014,
str. 6, ze zm.), zwanego dalej ,rozporzadzeniem 269/2014” albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o
ktorym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego;

b) Wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z
2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o
ktorym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego;

c¢) Wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy
z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest
podmiot wymieniony w wykazach okresSlonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedgcy takg jednostkg dominujgcg od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy z
dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeistwa narodowego.

W przypadku Wykonawcy wykluczonego na podstawie pkt 4 powyzej Zamawiajgcy odrzuca
oferte takiego Wykonawcy, nie zaprasza go do ztozenia oferty wstepnej, oferty podlegajgcej
negocjacjom, oferty dodatkowej, oferty lub oferty ostatecznej, nie zaprasza go do negocjacji, a
takze nie prowadzi z takim Wykonawca negocjacji, odpowiednio do trybu stosowanego do
udzielenia zamowienia publicznego oraz etapu prowadzonego postepowania o udzielenie
zamowienia publicznego.

XI.IV_Procedura samooczyszczenia

1. Wykonawca nie podlega wykluczeniu w okolicznosciach okre$lonych w art. 108 ust. 1 pkt 1, 2
i 5 ustawy Pzp lub art. 109 ust. 1 pkt 2-5 i 7-10 ustawy Pzp, jezeli udowodni zamawiajgcemu,
ze spetnit tacznie nastepujgce przestanki:

1) naprawit lub zobowigzat sie do naprawienia szkody wyrzadzone] przestepstwem,

wykroczeniem lub swoim nieprawidlowym postepowaniem, w tym poprzez
zados$éuczynienie pieniezne;

2) wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub

swoim nieprawidtowym postepowaniem oraz spowodowanymi przez nie szkodami,
aktywnie wspodtpracujgc odpowiednio z wiasciwymi organami, w tym organami Scigania,
lub zamawiajgcym;



3) podjat konkretne Ssrodki techniczne, organizacyjne i kadrowe, odpowiednie dla
zapobiegania dalszym  przestepstwom, wykroczeniom lub  nieprawidtowemu
postepowaniu, w szczegdlnosci:

a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za
nieprawidtowe postepowanie wykonawcy,

b) zreorganizowat personel,

c) wdrozyt system sprawozdawczosci i kontroli,

d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania
przepisdw, wewnetrznych regulacji lub standarddw,

e) wprowadzit wewnetrzne regulacje dotyczgce odpowiedzialnosci i odszkodowan za
nieprzestrzeganie przepiséw, wewnetrznych regulacji lub standardéw.

2. Zamawiajacy ocenia, czy podjete przez wykonawce czynnosci, o ktérych mowa w ust. 1, sg
wystarczajgce do wykazania jego rzetelnosci, uwzgledniajgc wage i szczegdlne okolicznosci
czynu wykonawcy. Jezeli podjete przez wykonawce czynnosci, o ktérych mowa w ust. 1, nie
sg wystarczajgce do wykazania jego rzetelnosci, zamawiajgcy wyklucza wykonawce.

3. Wykonawca moze zosta¢ wykluczony przez zamawiajgcego na kazdym etapie postepowania
o udzielenie zamdéwienia.

4. W celu skorzystania z instytucji ,,samooczyszczenia", Wykonawca zobowigzany jest do
wypetnienia stosownych informacji w o$wiadczeniu stanowigcym zatgcznik nr 4 a (4 b dla
Podmiotu na ktérego zasoby powotuje sie Wykonawca) do SWZ.

XL.V. Wykaz oswiadczen lub dokumentéw potwierdzajacych spetnienie warunkéw udziatu w
postepowaniu oraz postaw do wykluczenia - informacje wstepne

Ocena spetniania podstaw wykluczenia z postepowania, zostanie dokonana zgodnie
z formuty ,podlega — nie podlega”, w oparciu o przedtozone przez Wykonawce oswiadczenie i
dokumenty, o ktérych mowa w rozdz. XL VII.

XI.VI Wykaz oswiadczen lub dokumentdw, jakie majg dostarczy¢ wykonawcy w celu wstepnego
potwierdzenia spetnienia warunkéw udziatu w postepowaniu wraz z oferta

1. W zakresie wykazania spetniania przez Wykonawce warunkéw, o ktérych mowa w art. 57
ustawy Pzp, Wykonawca przedkiada:

a) oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu — podpisane odpowiednio
przez osobe (osoby) upowazniong (upowaznione) do reprezentowania Wykonawcy.
Stosowne oswiadczenie, Wykonawca sktada na wzorze stanowigcym Zatacznik nr 3 a do
SWz;

b) oswiadczenie o spetnianiu warunkow udziatu w postepowaniu — podpisane odpowiednio
przez osobe (osoby) upowazniong (upowaznione) do reprezentowania Podmiotu na ktérego
zasoby powotuje sie Wykonawca. Stosowne oswiadczenie, sktada sie na wzorze stanowigcym
Zatacznik nr 3 b do SWz;

2. W zakresie potwierdzenia braku podstaw do wykluczenia z Postepowania
w okolicznosciach, o ktérych mowa w art. 108 ustawy Pzp oraz art. 109 ust. 1 pkt 1 oraz pkt 4
ustawy Pzp, Wykonawca przedktada:

a) oSwiadczenie o braku podstaw do wykluczenia z postepowania — wypetnione

i podpisane odpowiednio przez osobe (osoby) upowazniong (upowaznione) do



reprezentowania Wykonawcy. Stosowne oswiadczenie Wykonawca sktada na wzorze
stanowigcym Zatacznik nr 4 a do SWZ.
b) oswiadczenie o braku podstaw do wykluczenia z postepowania - wypetnione

podpisane odpowiednio przez osobe (osoby) upowazniong (upowaznione) do

reprezentowania Podmiotu na ktérego zasoby powotuje sie Wykonawca. Stosowne
oswiadczenie sktada sie na wzorze stanowigcym Zatacznik nr 4 b do SWZ.

X1.VIl Podmiotowe $rodki dowodowe (o$wiadczenia i dokumenty potwierdzajace okolicznosci, o

ktérych mowa w art. 273 ustawy Pzp, sktadane na wezwanie zamawiajacego):

1. Zamawiajagcy wzywa Wykonawce, ktorego oferta zostata najwyzej oceniona, do ztozenia w
wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania, podmiotowych $rodkow
dowodowych, aktualnych na dzien ztozenia:

a)

b)

d)

odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej, sporzadzonych nie wczesniej niz 3 miesigce
przed jej ztozeniem, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w
celu potwierdzenia braku podstaw wykluczenia na podstawie art. 109 ust. 1 pkt 4
ustawy;

oswiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu,
o ktorym mowa w art. 125 ust. 1 ustawy Pzp, w zakresie podstaw wykluczenia
z postepowania wskazanych przez zamawiajgcego, o ktérych mowa w:

-art. 108 ust 1 pkt 1, 3,4, 5, 6 u. Pzp,

- art. 109 ust 1 pkt 1 u. Pzp

Przedmiotowe oswiadczenie nalezy ztozyé na formularzu, ktdrego wzdr stanowi zatacznik
nr 7 do SWZ.

oswiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku
przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw (tj. Dz. U. z 2021 r. poz. 275), z innym
wykonawcg, ktéry ztozyt odrebng oferte, albo oswiadczenia o przynaleznosci do tej
samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu w
postepowaniu niezaleznie od innego wykonawcy nalezgcego do tej samej grupy
kapitatowej — wzdr oswiadczenia stanowi zatacznik nr 6 do SWZ.

wykazu dostaw/ustug wykonanych, a w przypadku $wiadczen powtarzajgcych sie lub
ciggtych rowniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie, dostarczyt licencje i wdrozyt system klasy SIEM o
wartosci minimum 250 000,00 zt. wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotéw, na rzecz ktérych dostawy/ustugi zostaty wykonane lub s3
wykonywane, oraz zatgczeniem dowoddw okreslajgcych, czy te dostawy/ustugi zostaty
wykonane lub sg wykonywane nalezycie. Dowodami, o ktédrych mowa, sg referencje badz
inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy/ustugi zostaty
wykonane, a w przypadku $swiadczen powtarzajgcych sie lub ciggtych sg wykonywane, a
jezeli Wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych
dokumentéw - oswiadczenie Wykonawcy. W przypadku swiadczen powtarzajgcych sie
lub ciggtych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy. Wykaz
dostaw/ustug stanowi zatacznik nr 5 do SWZ. Wymagane jest wykazanie co najmniej
jednego zamowienia polegajgcego na dostawie licencji i wdrozeniu systemu klasy SIEM.
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Wykonawca nie bedzie obowigzany do ztozenia podmiotowych s$rodkéw dowodowych,
potwierdzajacych spetnianie warunkéw udziatu w postepowaniu lub brak podstaw wykluczenia,
jezeli Zamawiajgcy posiada oswiadczenia a wykonawca wskaze te srodki oraz potwierdzi ich
prawidtowos¢ i aktualnosc lub moze je uzyskaé za pomocg bezptatnych i ogélnodostepnych baz
danych, w szczegdlnosci rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2021 r. poz.
2070) lub podmiotowych $Srodkiem dowodowym jest oswiadczenie, ktdrego tres¢ odpowiada
zakresowi oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy Pzp.
W przypadku wskazania przez Wykonawce dostepnosci oswiadczen lub dokumentdw,
w formie elektronicznej pod okreslonymi adresami internetowymi ogdlnodostepnych
i bezptatnych baz danych, Zamawiajacy pobierze samodzielnie z tych baz danych wskazane przez
Wykonawce oswiadczenia lub dokumenty.
W przypadku wskazania przez Wykonawce oswiadczen lub dokumentéw na potwierdzenie
braku podstaw wykluczenia lub spetniania warunkéw udziatu w postepowaniu, w formie
elektronicznej pod okreslonymi adresami internetowymi ogdélnodostepnych i bezptatnych baz
danych, Zamawiajgcy bedzie wymagat od Wykonawcy przedstawienia ttumaczenia na jezyk
polski wskazanych przez Wykonawce i pobranych samodzielnie przez Zamawiajgcego
dokumentdw.

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej

Polskiej, zamiast dokumentéw, o ktédrych mowa w:

1) Rozdziale XIL.VII ust. lit. a — odpisu albo informacji z Krajowego Rejestru Sgdowego lub z
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej — sktada dokument lub
dokumenty wystawione w kraju, w ktérym wykonawca ma siedzibe lub miejsce
zamieszkania, potwierdzajgce odpowiednio, ze: nie otwarto jego likwidacji, nie ogtoszono
upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami,
jego dziatalnos$¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju
sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury

Dokument, o ktérym mowa w ust. 1 pkt. 1 lit. a., powinien by¢ wystawiony nie wczesniej niz 3

miesigce przed jego ztozeniem.

Jezeli w kraju, w ktéorym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie

dokumentéw, o ktérych mowa w ust. 1 pkt. 1 lit. a, zastepuje sie je dokumentem zawierajgcym

odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego
reprezentacji, lub o$wiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone pod przysiega,
lub jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania nie ma przepiséow

o oswiadczeniu pod przysiegy, ztozone przed organem sgdowym lub administracyjnym,

notariuszem, organem samorzadu zawodowego lub gospodarczego wtasciwym ze wzgledu na

siedzibe lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby.

Postanowienia ust. 6 stosuje sie odpowiednio.

Jezeli Wykonawca nie ztozy oswiadczenia, o ktérym mowa w rozdz. XI.VI SWZ, oswiadczen lub

dokumentéw potwierdzajgcych okolicznosci, o ktérych mowa w art. 273 ustawy Pzp, lub innych

dokumentéw niezbednych do przeprowadzenia postepowania, oswiadczenia lub dokumenty sg
niekompletne, zawierajg btedy lub budza, wskazane przez Zamawiajgcego watpliwosci,

Zamawiajgcy wezwie do ich ztozenia, uzupetnienia, poprawienia w terminie przez siebie

wskazanym, chyba, ze mimo ich ztozenia oferta Wykonawcy podlegataby odrzuceniu albo

konieczne bytoby uniewaznienie postepowania.

W zakresie nieuregulowanym ustawg Pzp lub niniejszg SWZ do os$wiadczenn i dokumentéw

sktadanych przez Wykonawce w postepowaniu zastosowanie majg w szczegdlnosci przepisy
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XLVl

rozporzgdzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych srodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze
zgdaé zamawiajgcy od wykonawcy oraz rozporzgdzenia Prezesa Rady Ministrow z dnia 30
grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamdéwienia publicznego lub konkursie.

Informacja dla wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia (spétki

cywilne/konsorcja)

Wykonawcy mogg wspodlnie ubiegaé sie o udzielenie zamdwienia. W takim przypadku
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania i zawarcia umowy w sprawie zamdwienia publicznego. Petnomocnictwo winno
by¢ zatgczone do oferty.

W przypadku Wykonawcdw wspdlnie ubiegajacych sie o udzielenie zamdwienia, oswiadczenia, o
ktérych mowa w Rozdziale XI.VI i XLVII SWZ, sktada kazdy z wykonawcéw. Oswiadczenia te
potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w zakresie, w jakim
kazdy z wykonawcédw wykazuje spetnianie warunkéw udziatu w postepowaniu.

Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia dotaczaja do oferty
oswiadczenie, z ktérego wynika, ktére roboty budowlane/dostawy/ustugi wykonajg
poszczegdlni wykonawcy (zatacznik nr 8).

Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia z postepowania sktada
z osobna kazdy z Wykonawcoéw wspdlnie ubiegajgcych sie o zamdwienie.

XI.1IX Podwykonawcy

1.

Xil.

Wykonawca moze  powierzy¢  wykonanie  czesci zamOdwienia podwykonawcy
(podwykonawcom).

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
czesci zamowienia.

Zamawiajgcy wymaga, aby w przypadku powierzenia czesci zamoéwienia podwykonawcom,
Wykonawca wskazat w ofercie czesci zamdwienia, ktérych wykonanie zamierza powierzy¢
podwykonawcom oraz podat (o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych
podwykonawcow.

Oferta

XILI Oswiadczenia i dokumenty, jakie powinni dostarczy¢ Wykonawcy wraz z oferta.

1.

2.

oswiadczenie o spetnianiu warunkéow udziatu w postepowaniu i brakéw podstaw
do wykluczenia — podpisane odpowiednio przez osobe (osoby) upowazniong (upowaznione) do
reprezentowania Wykonawcy. Stosowne oswiadczenie, Wykonawca sktada na wzorze
stanowigcym zatacznik nr 34 do SWZ,

wypetniony i podpisany formularz ofertowy (zgodny ze wzorem, stanowigcym zatgcznik nr 2 do SWZ)
zawierajgcy w szczegdlnosci: wskazanie oferowanego przedmiotu zamdwienia, cene ryczattowg
netto, wartos¢ podatku VAT, tgczng cene ofertowg brutto, zobowigzanie dotyczace terminu
realizacji zamdwienia, oSwiadczenie o okresie zwigzania ofertg oraz o akceptacji wszystkich
postanowien wzoru umowy bez zastrzezen,
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3. podpisany szczegdtowy opis przedmiotu zamodwienia, (stanowigcy zatgcznik nr 1 do SW2),

4. w przypadku gdy wykonawce reprezentuje petnomocnik — petnomocnictwo okreslajgce zakres
umocowania petnomocnika,

5. w przypadku oferty skfadanej przez wykonawcdéw, ktérzy wspodlnie ubiegajg sie o udzielenie
zamowienia (w szczegdlnosci cztonkdw konsorcjum oraz wspdlnikdow spétki cywilnej) — aktualny
dokument potwierdzajacy ustanowienie petnomocnika do reprezentowania w/w wykonawcow w
postepowaniu lub do reprezentowania w postepowaniu i zawarcia umowy lub umowe regulujgca
wspotprace i zasady reprezentacji podmiotdw wystepujgcych wspdlnie w szczegdlnosci umowe spotki
cywilnej.

6. Zobowigzanie podmiotu udostepniajgcego zasoby.

XILII Opis sposobu przygotowania ofert oraz dokumentéw wymaganych przez zamawiajacego w
Swz

1. Oferta, wniosek oraz przedmiotowe srodki dowodowe (jezeli byty wymagane) sktadane
elektronicznie muszg zosta¢ podpisane elektronicznym kwalifikowanym podpisem lub
podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty, wniosku w tym
przedmiotowych $rodkéw dowodowych na platformie, kwalifikowany podpis elektroniczny
lub podpis zaufany lub podpis osobisty Wykonawca sktada bezposrednio na dokumencie,
ktéry nastepnie przesyta do systemu.

2. Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, podmiot, na
ktérego zdolnosciach lub sytuacji polega wykonawca, wykonawcy wspdlnie ubiegajacy sie o
udzielenie zamdwienia publicznego albo podwykonawca, w zakresie dokumentéw, ktdre
kazdego z nich dotyczg. Poprzez oryginat nalezy rozumie¢ dokument podpisany
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym
przez osobe/osoby upowazniong/upowaznione. Poswiadczenie za zgodnosé z oryginatem
nastepuje w formie elektronicznej podpisane kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym przez osobe/osoby
upowazniong/upowaznione.

3. Oferta powinna by¢:

a. sporzadzona na podstawie zatgcznikdw niniejszej SWZ w jezyku polskim,

b. ztozona przy uzyciu $Srodkéw komunikacji elektronicznej tzn. za posrednictwem
platformazakupowa.pl,

c. podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym przez osobe/osoby upowazniong/upowaznione

4. Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich
plikdbw muszg spetnia¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

5. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny, Zamawiajgcy wymaga
dofaczenia odpowiedniej ilosci plikow tj. podpisywanych plikéw z danymi oraz plikéw
podpisu w formacie XAdES.

6. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji. Jezeli
wykonawca, nie pézniej niz w terminie sktadania ofert, w sposdb niebudzacy watpliwosci
zastrzegt, ze nie mogq by¢ one udostepniane oraz wykazat, zatgczajgc stosowne wyjasnienia,
iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Na platformie w formularzu
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sktadania oferty znajduje sie miejsce wyznaczone do dotgczenia czesci oferty stanowigcej
tajemnice przedsiebiorstwa.

7. Wykonawca za posrednictwem platformazakupowa.pl moze przed uptywem terminu do
sktadania ofert zmienié¢ lub wycofa¢ oferte. Sposéb dokonywania zmiany lub wycofania
oferty zamieszczono w instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

8. Kazdy z wykonawcéw moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajgcej propozycje wariantowe spowoduje podlegaé bedzie odrzuceniu.

9. Ceny oferty muszg zawiera¢ wszystkie koszty, jakie musi ponie$¢ wykonawca, aby
zrealizowaé zamdwienie z najwyzszg starannoscig oraz ewentualne rabaty.

10. Dokumenty i oswiadczenia sktadane przez wykonawce powinny byé w jezyku polskim, chyba
ze w SWZ dopuszczono inaczej. W przypadku zatgczenia dokumentéw sporzadzonych w
innym jezyku niz dopuszczony, wykonawca zobowigzany jest zaftaczy¢ ttumaczenie na jezyk
polski.

11. Zgodnie z definicja dokumentu elektronicznego z art. 3 ustep 2 Ustawy o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne, opatrzenie pliku zawierajgcego
skompresowane dane kwalifikowanym podpisem elektronicznym jest jednoznaczne z
podpisaniem oryginatu dokumentu, z wyjatkiem kopii poswiadczonych odpowiednio przez
innego wykonawce ubiegajacego sie wspdlnie z nim o udzielenie zamdwienia, przez
podmiot, na ktérego zdolnosciach Ilub sytuacji polega wykonawca, albo przez
podwykonawce.

12. Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych
formularzy do: ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy
komunikacji wielkos¢ pliku to maksymalnie 500 MB.

Xlll. Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych Zamawiajacy bedzie
komunikowat sie z Wykonawcami, informacje o wymaganiach technicznych
i organizacyjnych sporzadzania, wysytania i odbierania korespondencji elektronicznej.

XIlL.I. Informacje Ogdlne

1. Osobg uprawniong do kontaktu z Wykonawcami jest:
Piotr Szczepanowski — tel.: 533344295 - pod wzgledem merytorycznym od pn. do pt.
w godzinach 9:00 — 14:00;
Joanna Szwarc / Agnieszka Bukowska - Dziat Obstugi Administracyjno-Technicznej -
w sprawach proceduralnych tel. 41 3883837 informacje dotyczace postepowania udzielane s3
od pn. do pt. w godzinach 9:00 — 14:00, e-mail: zaopatrzenie@zozwloszczowa.pl.
2. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/zoz wloszczowa
3. W celu skrécenia czasu udzielenia odpowiedzi na pytania komunikacja miedzy zamawiajacym a
wykonawcami w zakresie:
a) przesytania Zamawiajgcemu pytan do tresci SWZ;
b) przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia podmiotowych srodkéw
dowodowych;
c) przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia/poprawienia/uzupetnienia
oswiadczenia, o ktéorym mowa w art. 125 ust. 1, podmiotowych srodkéw dowodowych,
innych dokumentéw lub oswiadczen sktadanych w postepowaniu;
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d) przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien dotyczacych
tresci oswiadczenia, o ktérym mowa w art. 125 ust. 1 lub ztozonych podmiotowych srodkow
dowodowych lub innych dokumentdéw lub oswiadczen sktadanych w postepowaniu;

e) przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien dot. tresci
przedmiotowych $rodkéw dowodowych;

f) przestania odpowiedzi na inne wezwania Zamawiajgcego wynikajgce z ustawy - Prawo
zamowien publicznych;

g) przesytania wnioskow, informacji, oSwiadczen Wykonawcy;

h) przesytania odwotania/inne
odbywa sie za posrednictwem platformazakupowa.pl i formularza , Wyslij wiadomo$é do
zamawiajgcego”.

Za date przekazania (wptywu) oswiadczen, wnioskéw, zawiadomien oraz informacji przyjmuje

sie date ich przestania za posrednictwem platformazakupowa.pl poprzez klikniecie przycisku

»Wyslij wiadomos¢ do zamawiajgcego” po ktdrych pojawi sie komunikat, ze wiadomos¢ zostata

wystana do zamawiajgcego.

Zamawiajgcy bedzie przekazywat wykonawcom informacje w formie elektronicznej za

posrednictwem platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany
specyfikacji, zmiany terminu sktadania i otwarcia ofert Zamawiajgcy bedzie zamieszczat na
platformie w sekcji “Komunikaty”. Korespondencja, ktdrej zgodnie z obowigzujgcymi przepisami
adresatem jest konkretny wykonawca, bedzie przekazywana w formie elektronicznej za
posrednictwem platformazakupowa.pl do konkretnego wykonawcy.

Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw

i wiadomosci bezposrednio na platformazakupowa.pl przestanych przez zamawiajgcego, gdyz
system powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.
Zamawiajgcy, zgodnie z Rozporzgdzeniem Prezesa Rady Ministréw z dnia 31 grudnia 2020r. w
sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu o
udzielenie zamowienia publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), okresla niezbedne
wymagania sprzetowo - aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

a. staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b. komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamie¢ min. 2 GB Ram, procesor
Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemdw operacyjnych - MS Windows 7, Mac
Os x 10 4, Linux, lub ich nowsze wersje,

c. zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer

minimalnie wersja 10.0,
wigczona obstuga JavaScript,
zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikow .pdf,
Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny

czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem

Gtéwnego Urzedu Miar.

Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamoéwienia publicznego:

a. akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem w zaktadce ,Regulamin” oraz uznaje go
za wigzacy,

b. zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem.
Zamawiajacy nie ponosi odpowiedzialnosci za zlozenie oferty w sposdb niezgodny
z Instrukcjg korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy zamawiajacy
zapozna sie z trescig oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty w

R <Y
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10.

11.

zaktadce ,Wyslij wiadomos¢ do zamawiajgcego”). Taka oferta zostanie uznana przez
Zamawiajgcego za oferte handlowa i nie bedzie brana pod uwage w przedmiotowym
postepowaniu poniewaz nie zostat spetniony obowigzek narzucony w art. 221 Ustawy Prawo
Zamowien Publicznych.

Zamawiajgcy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace
w szczegolnosci logowania, sktadania wnioskdw o wyjasnienie tresci SWZ, sktadania ofert oraz
innych  czynnosci  podejmowanych w  niniejszym  postepowaniu przy  uzyciu
platformazakupowa.pl znajduja sie w zakfadce ,Instrukcje dla Wykonawcédw" na stronie
internetowe] pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

Formaty danych postaci elektronicznej oswiadczen i dokumentéw

1. Formaty plikéw wykorzystywanych przez wykonawcéw powinny by¢é zgodne
z “OBWIESZCZENIEM PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie
ogtoszenia jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych”.

2. Zamawiajgcy rekomenduje wykorzystanie formatéw: .pdf .doc .xIs .jpg (.jpeg) ze
szczegblnym wskazaniem na .pdf

3. W celu ewentualnej kompresji danych Zamawiajgcy rekomenduje wykorzystanie jednego z

formatow:
a. .Zip
b. 77

4. Wsréd formatéw powszechnych a NIE wystepujacych w rozporzadzeniu wystepuja: .rar .gif
.bmp .numbers .pages. Dokumenty ztozone w takich plikach zostang uznane za ztoione
nieskutecznie.

5. Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikdw podpisywanych profilem
zaufanym, ktory wynosi max 10MB, oraz na ograniczenie wielkosci plikéw podpisywanych w
aplikacji eDoApp stuzgcej do sktadania podpisu osobistego, ktdry wynosi max 5MB.

6. Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje
podpisu, zamawiajgcy zaleca, w miare mozliwosci, przekonwertowanie plikéw sktadajgcych
sie na oferte na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

7. Pliki w innych formatach niz PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES.
Wykonawca powinien pamietaé, aby plik z podpisem przekazywac tgcznie z dokumentem
podpisywanym.

8. Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka osdb, stosowac podpisy
tego samego rodzaju. Podpisywanie réinymi rodzajami podpiséw np. osobistym i
kwalifikowanym moze doprowadzi¢ do probleméw w weryfikacji plikow.

9. Zamawiajgcy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat
mozliwos¢ prawidtowego wykorzystania wybranej metody podpisania plikéw oferty.

10. Zaleca sie, aby komunikacja z wykonawcami odbywata sie tylko na Platformie za
posrednictwem formularza “Wyslij wiadomos$é do zamawiajgcego”, nie za posrednictwem
adresu email.

11. Osobg sktadajgcqy oferte powinna byé osoba kontaktowa podawana w dokumentaciji.

12. Oferte nalezy przygotowac z nalezytg starannoscig i zachowaniem odpowiedniego odstepu
czasu do zakoriczenia przyjmowania ofert/wnioskdw. Sugerujemy ztozenie oferty na 24
godziny przed terminem sktadania ofert/wnioskow.

13. Podczas podpisywania plikow zaleca sie stosowanie algorytmu skrotu SHA2 zamiast SHAL.
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14. Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze podpisanie kazdego
ze skompresowanych plikdw.

15. Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

16. Zamawiajacy zaleca aby nie wprowadzac jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowac¢ naruszeniem integralnosci plikow co
rownowazne bedzie z koniecznoscig odrzucenia oferty w postepowaniu.

17. Zamawiajacy informuje, iz w przypadku jakichkolwiek watpliwosci zwigzanych
z zasadami korzystania z Platformy, Wykonawca winien skontaktowac sie z dostawca tego
rozwigzania teleinformatycznego pod nr infolinii +48 22 101 02 02 (infolinia dostepna w
dni robocze, w godzinach 8.00-17.00) e-mail: cwk@platformazakupowa.pl

XIILIl. Ztozenie oferty w postepowaniu.

1. Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod
adresem: https://platformazakupowa.pl/pn/zozwloszczowa do dnia 09.09.2022r. godziny
10:00.

2. Termin zwigzania ofertg uptywa w dniu 07.10.2022 r.

Do oferty nalezy dotgczy¢ wszystkie wymagane w SWZ dokumenty.

4. Po wypetnieniu Formularza sktadania oferty lub wniosku i dotgczenia wszystkich
wymaganych zatgcznikdw nalezy klikng¢ przycisk ,,Przejdz do podsumowania”.

5. Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty
za posrednictwem platformazakupowa.pl, wykonawca powinien ztozy¢ podpis bezposrednio
na dokumentach przestanych za posrednictwem platformazakupowa.pl. Zalecamy
stosowanie podpisu na kazdym zatgczonym pliku osobno, w szczegdélnosci wskazanych w art.
63 Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udziatu w postepowaniu
oraz o$wiadczenie, o ktdrym mowa w art. 125 ust.1 sporzadza sie, pod rygorem niewaznosci,
w postaci lub formie elektronicznej i opatruje sie odpowiednio w odniesieniu do wartosci
postepowania kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

6. Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie) w drugim
kroku skfadania oferty poprzez klikniecie przycisku “Zté6z oferte” i wyswietlenie sie
komunikatu, ze oferta zostata zaszyfrowana i ztozona.

7. Szczegdétowa instrukcja dla Wykonawcdw dotyczaca ztozenia, zmiany i wycofania oferty
znajduje sie na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

w

XIILIII. Otwarcie ofert

1. Otwarcie ofert nastepuje niezwtocznie po uptywie terminu sktadania ofert t;j.
09.09.2022 r. godzina 11:00.

2. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii
tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

3. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej

prowadzonego postepowania.

. Zamawiajacy, najpdiniej przed otwarciem ofert, udostepnia na stronie internetowej

prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie
zamoéwienia.

. Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej

prowadzonego postepowania informacje o:

17


http://platformazakupowa.pl/
http://platformazakupowa.pl/
http://platformazakupowa.pl/
https://platformazakupowa.pl/strona/45-instrukcje

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcéw, ktérych oferty
zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postepowania na_ platformazakupowa.pl
w sekcji ,,Komunikaty”.

6. W przypadku ofert, ktére podlegajg negocjacjom, zamawiajgcy udostepnia informacje,

o ktérych mowa w ust. 5 pkt 2, niezwtocznie po otwarciu ofert ostatecznych albo uniewaznieniu
postepowania.
Zgodnie z Ustawg Prawo Zamowien Publicznych Zamawiajagcy nie ma obowigzku
przeprowadzania jawnej sesji otwarcia ofert w sposdb jawny z udziatem wykonawcéw lub
transmitowania sesji otwarcia za posrednictwem elektronicznych narzedzi do przekazu wideo
on-line a ma jedynie takie uprawnienie.

XIV. Dokumentacja przetargowa

Zawartos¢ dokumentacji przetargowej:
Specyfikacja Warunkéw Zaméwienia wraz z zatgcznikami:
Zatgcznik nr 1 — szczegdtowy opis przedmiotu zamdwienia
Zatgcznik nr 2 - formularz ofertowy;
Zatgcznik nr 3 (a i b) - oSwiadczenie o spetnieniu warunkéw udziatu w postepowaniu;
Zatgcznik nr 4 (a i b) — oswiadczenie o braku podstaw do wykluczenia;
Zatacznik nr 5 — wzor wykazu dostaw/ustug;
Zatgcznik nr 6 — oswiadczenie Grupa Kapitatowa — wzér;
Zatgcznik nr 7 — oswiadczenie dot. aktualnosci informacji
Zatgcznik nr 8 — oswiadczenie wykonawcow;
Zatgcznik nr 9 —istotne postanowienia umowy.

XV. Wadium:
Zamawiajgcy nie wymaga wniesienia wadium.

XVI. Zabezpieczenie nalezytego wykonania umowy:

Zamawiajgcy nie wymaga wnoszenia zabezpieczenia nalezytego wykonania umowy.

XVII. Kryteria oceny ofert:

Do oceny ofert przyjmuje sie nastepujgce kryteria:

Cena danej cze$ci zamoéwienia brutto — wartos¢ kryterium — 60 %
Podstawg oceny jest cena zaméwienia brutto zaproponowana przez Wykonawce w formularzu

ofertowym (zatacznik nr 2 do SWZ).

Kryterium ceny — (Kc).
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Najnizsza fgczna cena danej czesci zamowienia
brutto sposrdd nieodrzuconych ofert
Kc = posToc nieodrzucony X 100 x 60%
taczna cena danej cze$¢ zamodwienia brutto w badanej

nieodrzuconej ofercie.

Maksymalna ilos¢ punktéw do uzyskania w kryterium ,Cena” wynosi — 60 pkt. Zamawiajacy
wyliczy liczbe punktéw uzyskanych przez poszczegdlne oferty w oparciu o ww. wzor
z dokfadnoscig do dwdch miejsc po przecinku.

W formularzu ofertowym Oferent przedstawi catkowitg warto$é netto, podatek VAT oraz wartosc
brutto. Cena oferty winna zawiera¢ wszelkie koszty zwigzane z dostawg towaru. Jezeli Wykonawca
stosuje rabaty to nalezy je uwzglednié¢ w cenie oferty.

Kryterium czas wdrozenia systemu SIEM — 40%
Zamawiajgcy wymaga, aby czas wdrozenia systemu SIEM byt nie dtuzszy niz 90 dni od daty zawarcia
umowy. Wykonawca w formularzu ofertowym moze okresli¢ krétszy czas wdrozenia systemu SIEM,

za ktory moze uzyskac¢ dodatkowe punkty w przedmiotowym kryterium.

Minimalny czas wdrozenia systemu SIEM, za ktéry mozna otrzymaé maksymalna liczbe punktéw
wynosi 40 dni.

Maksymalna ilos¢ uzyskanych punktéw w kryterium czas wdrozenia systemu wynosi 40 pkt.
Punkty zostang przyznane wg nastepujacych zasad:

Czas wdrozenia systemu w terminie do 40 dni od daty zawarcia umowy 40 punktow
Czas wdrozenia systemu powyzej 40 do 70 dni od daty zawarcia umowy 20 punktéw
Czas wdrozenia systemu powyzej 70 do 90 dni od daty zawarcia umowy 0 punktow

Oferta najkorzystniejsza:

1. Za najkorzystniejszg zostanie uznana oferta, ktdéra uzyska najwyzszg tgczng liczbe punktow
obliczong na podstawie zsumowania liczby punktéw uzyskanych w poszczegdlnych kryteriach
oceny ofert (cena danej czesci zamdwienia + czas wdrozenia systemu).

2. Jezeli nie mozna wybraé¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, zamawiajgcy wybiera sposrod
tych ofert oferte, ktéra otrzymata najwyzszg ocene w kryterium o najwyzszej wadze.

3. Jezeli oferty otrzymaty takg samg ocene w kryterium o najwyzszej wadze, zamawiajgcy wybiera
oferte z najnizszg ceng lub kosztem.

4. Jezeli nie mozna dokona¢ wyboru oferty w sposdb, o ktérym mowa powyzej, zamawiajgcy wzywa
wykonawcow, ktérzy ztozyli te oferty, do ztozenia w terminie okreslonym przez zamawiajgcego
ofert dodatkowych zawierajgcych nowg cene lub koszt.

5. Wykonawcy, sktadajgc oferty dodatkowe, nie mogg oferowac cen lub kosztéw wyzszych niz
zaoferowane w uprzednio ztozonych przez nich ofertach.

6. Wszelkie rozliczenia pomiedzy zamawiajagcym a wykonawca dokonywane beda wytacznie w
ztotych polskich.
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XVIIIl. Opis sposobu obliczania i podania ceny

Przez cene — nalezy rozumieé cene w rozumieniu art. 3 ust. 1 pkt 1 ustawy z dnia 9 maja 2014 roku,
o informowaniu o cenach towardéw i ustug (tj. Dz. U. z 2019 r. poz. 178)

Zamawiajacy wymaga by cena ostateczna oferty byta podana w zlotych polskich brutto —

cyfrowo i stownie z doktadnosciag do dwdch miejsc po przecinku.

Obowiazkiem sktadajacego oferte jest:

Wykonawca uwzgledniajgc wszystkie wymogi, o ktérych mowa w niniejszej Specyfikacji
Warunkédw Zamodwienia, powinien w cenie brutto ujgé wszelkie koszty niezbedne dla
prawidtowego i petnego wykonania przedmiotu zaméwienia oraz uwzgledni¢ inne optaty i
podatki, a takze ewentualne upusty i rabaty zastosowane przez Wykonawce.

Cena brutto za realizacje zamoéwienia zostanie przedstawiona w sktadanej ofercie z doktadnoscia
do 2 miejsc po przecinku (wzér formularz ofertowy zatgcznik nr 2).

Ostateczna cena oferty, obejmuje wartos¢ przedmiotu zamdéwienia wraz z wiasciwg zgodng z
obowigzujgcymi przepisami prawa stawkg podatku VAT — ewentualny bfagd w tym zakresie

bedzie stanowit podstawe do odrzucenia oferty, jako zawierajgcej btagd w obliczeniu ceny.
4. Kazdy z Wykonawcow moze zaproponowac tylko jedng cene.

XIX. Odrzucenie oferty

Zamawiajacy odrzuca oferte, jezeli:

1. zostata ztozona po terminie sktadania ofert;

2. zostata ztozona przez wykonawce:
- podlegajgcego wykluczeniu z postepowania;
- niespetniajgcego warunkéw udziatu w postepowaniu;
- ktory nie ztozyt w przewidzianym terminie oswiadczenia, o ktérym mowa w art. 125 ust. 1,
lub podmiotowego $rodka dowodowego, potwierdzajgcych brak podstaw wykluczenia lub
spetnianie warunkdw udziatu w postepowaniu, przedmiotowego Srodka dowodowego, lub
innych dokumentdéw lub oswiadczen;

3. jest niezgodna z przepisami ustawy;

4. jest niewazna na podstawie odrebnych przepiséw;

5. jej tresé jest niezgodna z warunkami zamodwienia;

6. nie zostata sporzadzona lub przekazana w sposéb zgodny z wymaganiami technicznymi oraz
organizacyjnymi sporzadzania lub przekazywania ofert przy uzyciu srodkow komunikacji
elektronicznej okreslonymi przez zamawiajgcego;

7. zostata ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

8. zawiera razgco niskg cene lub koszt w stosunku do przedmiotu zamdwienia;

9. zostata ztozona przez wykonawce niezaproszonego do sktadania ofert;

10. zawiera btedy w obliczeniu ceny lub kosztu;

11. wykonawca w wyznaczonym terminie zakwestionowat poprawienie omytki, o ktérej mowa w
art. 223 ust. 2 pkt 3;

12. wykonawca nie wyrazit pisemnej zgody na przedtuzenie terminu zwigzania ofertg;
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13. wykonawca nie wyrazit pisemnej zgody na wybor jego oferty po uptywie terminu zwigzania
ofertg;

14. wykonawca nie wnidst wadium, lub wnidst w sposéb nieprawidtowy lub nie utrzymywat
wadium nieprzerwanie do uptywu terminu zwigzania ofertg lub ztozyt wniosek o zwrot
wadium w przypadku, o ktérym mowa w art. 98 ust. 2 pkt 3 — w przypadku gdy zamawiajacy
wymagat jego wniesienia;

15. oferta wariantowa nie zostata ztozona lub nie spetnia minimalnych wymagan okreslonych
przez zamawiajgcego, w przypadku gdy zamawiajgcy wymagat jej ztozenia;

16. jej przyjecie naruszatoby bezpieczenstwo publiczne lub istotny interes bezpieczenstwa
panstwa, a tego bezpieczeAstwa lub interesu nie mozna zagwarantowaé w inny sposob;

17. obejmuje ona urzadzenia informatyczne lub oprogramowanie wskazane w rekomendacji, o
ktorej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. poz. 1560), stwierdzajacej ich negatywny wptyw na
bezpieczenstwo publiczne lub bezpieczenstwo narodowe;

18. zostata ztozona bez odbycia wizji lokalnej lub bez sprawdzenia dokumentéw niezbednych do
realizacji zamowienia dostepnych na miejscu u zamawiajacego, w przypadku gdy zamawiajgcy
tego wymagat w dokumentach zaméwienia.

XX. Wybér wykonawcy i zawarcie umowy

Wybodr wykonawcy:
Zamawiajgcy podpisze umowe z wykonawcg, ktory:
1. Ztozyt oferte odpowiadajgcg wymaganiom okreslonym w niniejszej specyfikacji,
2. Przedtozyt oferte najkorzystniejszg z punktu widzenia kryteriéw przyjetych w niniejszym
postepowaniu.

Ogtoszenie wynikow postepowania:
1. Postepowanie o udzielenie zamdwienia publicznego konczy sie zawarciem umowy lub jego
uniewaznieniem.
2. Zamawiajacy uniewaini postepowanie, jesli zaistnieje ktorakolwiek z obligatoryjnych
przestanek, przewidzianych w art. 255 pzp.
3. Jesli nie zaistniejg przestanki uniewaznienia postepowania, Zamawiajacy dokona wyboru
najkorzystniejszej oferty.
4. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy zawiadamia Wykonawcow,
ktorzy ztozyli oferty, o:
a) wyborze najkorzystniejszej oferty, podajgc nazwe (firme), siedzibe i adres
Wykonawcy, ktéorego oferte wybrano oraz uzasadnienie jej wyboru, a takze nazwy
(firmy), siedziby i adresy Wykonawcow, ktérzy ztozyli oferty wraz ze streszczeniem
oceny i poréwnania ztozonych ofert zawierajgcym punktacje przyznang ofertom w
kazdym kryterium oceny ofert i taczng punktacje;
b) Wykonawcach, ktérych oferty zostaty odrzucone, podajgc uzasadnienie faktyczne i
prawne;
c) Wykonawcach, ktérzy zostali wykluczeni z postepowania o udzielenie zamdwienia
podajgc uzasadnienie faktyczne i prawne;

Zawarcie umowy:
Zamawiajgcy zawiera umowe w sprawie zamowienia publicznego w terminie nie krétszym niz 5 dni
od dnia przekazania zawiadomienia o wyborze oferty.

21



XXI. Istotne dla stron postanowienia, ktére zostang wprowadzone do tresci zawartej umowy w
sprawie zamowienia publicznego.

Projekt istotnych postanowien umowy stanowi zatgcznik nr 9.

XXIl. Srodki ochrony prawnej

1. Srodki ochrony prawnej przystuguja Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat
interes w uzyskaniu zamdéwienia oraz ponidst lub moze ponie$é szkode w wyniku naruszenia
przez zamawiajgcego przepisow ustawy.

2. Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie
zamowienia oraz dokumentow zamodwienia przystuguja rowniez organizacjom wpisanym na
liste, o ktérej mowa w art. 469 pkt 15, oraz Rzecznikowi Matych i Srednich Przedsiebiorcéw.

3. Odwotanie przystuguje na:

e niezgodng z przepisami ustawy czynno$¢ zamawiajgcego, podjetg w postepowaniu
o udzielenie zamdwienia, w tym na projektowane postanowienie umowy
e zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktdrej zamawiajgcy byt
obowigzany na podstawie ustawy;

4. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawcze;j.

5. Na orzeczenie Krajowej lzby Odwotawczej oraz postanowienie Prezesa Krajowe] lzby
Odwotawczej, o ktorym mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom
postepowania odwotawczego przystuguje skarga do sadu. Skarge wnosi sie do Sadu
Okregowego w Warszawie za posrednictwem Prezesa Krajowej Izby Odwotawcze;j.

6. Szczegétowe informacje dotyczace Srodkéw ochrony prawnej (zasady, terminy oraz sposéb
korzystania ze $rodkéw ochrony prawnej) okreélone sg w Dziale IX ,Srodki ochrony prawnej”
ustawy Pzp.9at 505-590)

XXIII KLAUZULA INFORMACYJNA Z ART. 13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119z 04.05.2016, str. 1), dalej ,RODO”,
informuje, ze:

1. administratorem Pani/Pana danych osobowych jest Zespét Opieki Zdrowotnej we Wtoszczowie -
Szpital Powiatowy im. Jana Pawta Il, ul. Zeromskiego 28, 29-100 Wioszczowa, tel.(41)3883765,
e-mail: dane.osobowe@zozwloszczowa.pl;

2. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b i ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia publicznego pn. ,,Podniesienie poziomu
bezpieczenstwa systemoéw teleinformatycznych w Zespole Opieki Zdrowotnej we Wtoszczowie
— Szpitalu Powiatowym im. Jana Pawta II”, prowadzonym w trybie podstawowym bez negocjacji

na podstawie art. 275 pkt 1;

3. Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 wrzesnia
2019r. Prawo Zaméwien Publicznych (Dz. U. z 2019r, poz. 2019 ze zm., dalej - ustawa PZP);
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4. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od
dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza
4 lata, okres przechowywania obejmuje caty czas trwania umowy;

5. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych
jest wymogiem ustawowym okre$lonym w przepisach ustawy Pzp, zwigzanym z udziatem w
postepowaniu o udzielenie zamodwienia publicznego; konsekwencje niepodania okreslonych
danych wynikajg z ustawy Pzp;

6. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

7. posiada Pani/Pan:

1. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;

2. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

3. na podstawie art. 18 RODO prawo Zzadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ***;

4. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

5. nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego
administratora lub podmiotu przetwarzajgcego istnieje obowigzek wyznaczenia inspektora ochrony
danych osobowych.

** Woyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku
postepowania o udzielenie zamdwienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikdw.

*** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub panstwa cztonkowskiego.

Zataczniki do SWz:
Specyfikacja Warunkéw Zamadwienia wraz z zatacznikami:
Zatgcznik nr 1 — szczegdtowy opis przedmiotu zamdwienia;
Zatgcznik nr 2 - formularz ofertowy;
Zatgcznik nr 3 (a i b) - oSwiadczenie o spetnieniu warunkéw udziatu w postepowaniu;
Zatgcznik nr 4 (a i b) — oswiadczenie o braku podstaw do wykluczenia;
Zatacznik nr 5 — wzdr wykazu dostaw/ustug;
Zatacznik nr 6 — oswiadczenie Grupa Kapitatowa — wzor;
Zatgcznik nr 7 — o$wiadczenie dot. aktualnosci informacji;
Zatgcznik nr 8 — oswiadczenie wykonawcéw;
Zatgcznik nr 9 —istotne postanowienia umowy.

Zatwierdzit
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1. Serwer

Zatgcznik nr 1 do SWZ

Szczegofowy Opis Przedmiotu Zamowienia

Serwer - 1 szt.

Wymagane minimalne parametry techniczne

Tak, poda¢

Obudowa

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskéw
3.5" Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celdw serwisowych.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzagdzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtdéwna z mozliwoscig zainstalowania minimum dwdch procesoréw
Intel 3rd Gen. Ptyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowany jeden procesor 8-rdzeniowy, min. 3.2 GHz (Turbo Speed
min. 3.6 GHz), klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajgcy osiggniecie wyniku min. 19984 w tescie Average CPU Mark
dostepnym na stronie https://www.cpubenchmark.net/.

RAM

128GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowac sie
minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtéwna
powinna obstugiwac do 1TB pamieci RAM.

Zabezpieczenia pamieci

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory

RAM Address Parity Protection, Memory Thermal Throttling
Gniazda PCI - minimum dwa sloty PCle w tym minimum jeden x16 generacji 4
Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ (porty nie
Interfejsy moga by¢ osiggniete poprzez karty w slotach PCle)

sieciowe/FC/SAS

Zainstalowana dodatkowa karta posiadajgca 2 interfejsy sieciowe 10Gb
Ethernet w standardzie SFP+ .

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD
Zainstalowane 2 dyski SAS o pojemnosci min. 900GB, 12Gb, Hot-Plug 15K

Mozliwos¢ zainstalowania dwoéch dyskéw M.2 SATA o pojemnosci min.
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480GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Zainstalowany dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig
konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek
na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 8GB nieulotnej pamieci
cache, umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskéw SED.

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane
dla karty zarzadzajgcej,

Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 800W kazdy

Bezpieczenstwo

e Zatrzask gdérnej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzaca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

e Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i
karta zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wigczania | wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

e Mozliwosé wymazania danych ze znajdujacych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
dyskdw, BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
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uzytkownika;
e mozliwo$¢ podmontowania zdalnych wirtualnych napedow;
e wirtualng konsole z dostepem do myszy, klawiatury;
e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

e mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

e mozliwosc zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

e integracja z Active Directory;
o mozliwosc obstugi przez dwdch administratoréw jednoczesnie;
e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej.

e mozliwo$é bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

- mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z
konsoli karty zarzadzajgcej pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg I1SO-9001:2015 oraz
ISO-14001.

Serwer musi posiadac deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systemdéw Microsoft Windows
Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server
2022

Warunki gwarancji

5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos$¢ zgtaszania awarii 24x7x365
poprzez ogdlnopolska linie telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego - dokumenty nalezy dostarczy¢ na wezwanie.

Firma serwisujgca musi posiadaé¢ I1ISO 9001:2008 na sSwiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty
nalezy dostarczyé na wezwanie.

Mozliwosc¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
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mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
serwera

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Dokumentacja
uzytkownika

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

2. Oprogramowanie biurowe

Oprogramowanie biurowe - 40 szt.

Wymagane minimalne funkcjonalnosci

Tak, poda¢

Oprogramowanie Microsoft Office 2021 Home & Business lub réwnowazne:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Licencja i oprogramowanie musi by¢ nowe, nieuzywane, nigdy wczesniej nieaktywowane.

Zamawiajgcy nie dopuszcza zaoferowania pakietdw biurowych, programéw i planéw
licencyjnych opartych o rozwigzania chmury oraz rozwigzan wymagajacych statych optat w
okresie uzywania zakupionego produktu.

Zamawiajacy nie dopuszcza dostawy licencji typu OEM.

Licencje na oprogramowanie biurowe muszg pozwalaé na przenoszenie oprogramowania
pomiedzy stacjami roboczymi (np. w przypadku wymiany stacji roboczej).

Zamawiajgcy wymaga, aby wszystkie elementy oprogramowania biurowego oraz jego licencja
pochodzity od tego samego producenta. Interfejs uzytkownika w petnej polskiej wersji
jezykowej.

Mozliwos$¢ automatycznej instalacji komponentéw pakietu (przy uzyciu instalatora
systemowego).

Oprogramowanie réwnowazne musi by¢ kompatybilne i w sposéb niezaktécony wspodtdziatac z
oprogramowaniem: system operacyjny Microsoft Windows 10, Microsoft Office 2010,
Microsoft Office 2013, Microsoft Office 2016, Microsoft Office 2019, Microsoft Windows
Server 2008, Microsoft Windows Server 2012, Microsoft Windows Server 2016, Microsoft
Windows Server 2019

Mozliwos¢ zintegrowania uwierzytelnienia uzytkownikéw z ustugg katalogowag (Active
Directory).

Tworzenie i edycja dokumentéw elektronicznych w ustalonym formacie, ktory spetnia
nastepujgce warunki:

- posiada kompletny i publicznie dostepny opis formatu,

- posiada zdefiniowany uktad informacji w postaci XML,

- umozliwia wykorzystanie schematéw XML,

- wspiera w swojej specyfikacji podpis elektroniczny w formacie XADES,

- mozliwo$¢ automatycznego odzyskiwania dokumentéw elektronicznych w wypadku
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nieoczekiwanego zamkniecia aplikacji, np. w wyniku wytgczenia zasilania komputera,

- prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach: DOC, DOCX,

XLS, XLSX, XLSM, PPT, PPTX, MDB, ACCDB, w tym obstuga formatowania, makr, formut i

formularzy w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office 2010,
MS Office 2013 i MS Office 2016, bez utraty danych oraz bez koniecznosci formatowania
dokumentoéw,

- wszystkie aplikacje w pakiecie oprogramowania biurowego muszg by¢ integralng czescia
tego samego pakietu, wspotpracowac ze sobg (osadzania i wymiana danych, posiadac
jednolity interfejs oraz ten sam jednolity sposéb obstugi),

- edytor tekstowy powinien zapewni¢ mozliwos¢ tworzenia dokumentéw dostepnych
cyfrowo. Powinien zawiera¢ narzedzie ,inspektor dostepnosci” sprawdzajgce czesc
wymagan dostepnosci w wytworzonym dokumencie. Edytor powinien pozwala¢ réwniez

na opisywanie osadzonych wszelakich obiektéw w tekscie (np.: tabela, wykres, grafika itp.)

tekstem alternatywnym.

- Pakiet zintegrowanych aplikacji biurowych musi sktadac sie co najmniej z nastepujgcych
aplikacji: — edytora tekstéw, — arkusza kalkulacyjnego, — narzedzia do przygotowywania i
prowadzenia prezentacji, — narzedzia do zarzgdzania informacjg osobistg (pocztg
elektroniczng, kalendarzem, kontaktami i zadaniami).

10) W przypadku zaoferowania oprogramowania rownowaznego powinno ono spetni¢ wszystkie
wymagania opisane w pkt. od 1) do 9).

11) Zamawiajacy zastrzega sobie prawo weryfikacji, na etapie dostawy, czy oprogramowanie i
powigzane z nim elementy, takie jak certyfikaty/etykiety producenta oprogramowania
dotaczone do oprogramowania sg oryginalne i licencjonowane zgodnie z prawem. W
powyzszym celu zamawiajgcy moze zwrdcic sie do przedstawicieli producenta danego
oprogramowania z prosbg o weryfikacje czy oferowane oprogramowanie i materiaty do niego
dotgczone sg oryginalne. W przypadku identyfikacji nielicencjonowanego lub podrobionego
oprogramowania lub jego elementéw, w tym podrobionych lub przerobionych
certyfikatéw/etykiet producenta, zamawiajacy zastrzega sobie prawo do wstrzymania
ptatnosci do czasu dostarczenia oprogramowania i certyfikatow/etykiet nalezycie
licencjonowanych i oryginalnych. Ponadto, powyzsze informacje zostang przekazane
producentowi oraz odpowiednim stuzbom i organom $cigania.

12) Przedstawione powyzej zastrzezone znaki handlowe stuzg jedynie do celéw identyfikacyjnych i
do okreslenia kompatybilnosci.

3. Serwerowy System Operacyjny

Serwerowy System Operacyjny - 1 szt.

Wymagane minimalne funkcjonalnosci

Tak, poda¢

Licencja musi uprawnia¢ do uruchamiania SSO na dostarczanym serwerze w srodowisku
fizycznym i dwdch wirtualnych srodowisk SSO za pomocg wbudowanych mechanizméw
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wirtualizacji.
Serwerowy system operacyjny (dalej: SSO) posiada nastepujace, wbudowane cechy.

1) Posiada mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM w
srodowisku fizycznym

2) Posiada mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Posiada mozliwos¢ budowania klastréw sktadajacych sie z 64 weztéw, z mozliwoscia
uruchamiania do 7000 maszyn wirtualnych.

4) Posiada mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

5) Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6) Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

7) Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8) Posiada mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktdre:
e pozwalajg na zmiane rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdéw,

e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Posiada wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartos¢.

11) Posiada wbudowane szyfrowanie dyskdw przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowa zajmujaca sie
bezpieczenstwem informacji.

12) Posiada mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

13) Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.

14) Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

15) Graficzny interfejs uzytkownika.

16) Zlokalizowane w jezyku polskim, nastepujgce elementy:
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menu,
przegladarka internetowa,
pomoc,

komunikaty systemowe.

17) Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

18) Posiada mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

20) Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management).

21) Posiada mozliwosé implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych
licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

Podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika
—na przyktad typu certyfikatu uzytego do logowania,

Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
Dystrybucje certyfikatéw poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
Szyfrowanie plikow i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Posiada mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu failover) oraz
roztozenia obcigzenia serweréw.
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e Serwis udostepniania stron WWW.
e Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

e  Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane;j liczby réwnoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

e  Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie 1000
aktywnych srodowisk wirtualnych systemoéw operacyjnych. Wirtulne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji zapewniajg wsparcie dla:

e Dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
e  Obstugi ramek typu jumbo frames dla maszyn wirtualnych,
e  Obstugi 4-KB sektorow dyskow,

e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,

e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)

e Posiada mozliwo$é automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.

22) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
23) Posiada mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

24) Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

25) Posiada mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

4. Oprogramowanie Wirtualizacyjne

Oprogramowanie Wirtualizacyjne - 1 kpl.

Wymagane minimalne funkcjonalnosci

Tak, poda¢

Licencje oprogramowania VMware vSphere 7 Essentials Kit, 3 lat wsparcia licencja wieczysta — lub
oprogramowanie rGwnowazne.
Opis réwnowaznosci:
Konsolidacja
1. Warstwa wirtualizacji musi byé rozwigzaniem systemowym tzn. musi by¢ zainstalowana
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10.

11.

12.

13.

14.

bezposrednio na sprzecie fizycznym i nie moze by¢ czescig innego systemu operacyjnego.

Rozwigzanie musi zapewnié wymag obstugi wielu instancji systemdéw operacyjnych na jednym
serwerze fizycznym. Wymagana jest wymaog przydzielenia maszynie wiekszej ilosci wirtualnej
pamieci operacyjnej niz jest zainstalowana w serwerze fizycznym oraz wiekszej ilosci przestrzeni
dyskowej niz jest fizycznie dostepna.

Oprogramowanie do wirtualizacji musi zapewni¢ wymaog skonfigurowania maszyn wirtualnych z
mozliwoscig dostepu do 4TB pamieci operacyjne;.

Oprogramowanie do wirtualizacji musi zapewni¢ wymog przydzielenia maszynom wirtualnym
do 128 procesoréw wirtualnych.

Rozwigzanie musi umozliwia¢ fatwg i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowej.

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows XP, Windows Vista, MS
Windows 7/8/10) , Windows NT, Windows 2000, Windows Server 2003, Windows Server 2008,
Windows Server 2008 R2, Windows Server 2012, Windows Server 2012R2, Windows Server
2016, SLES 11, SLES 10, SLES9, SLESS8, Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Solaris
wersja 10 dla platformy x86, NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian, CentQS,
FreeBSD, Asianux, Ubuntu 7.04, SCO OpenServer, SCO Unixware, Mac OS X.

Rozwigzanie musi posiadad centralng konsole graficzng do zarzadzania srodowiskiem serweréw
wirtualnych.

Dostep do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwiac rozdzielenie
komponentéw na wiele instancji w przypadku zapotrzebowania na duzg liczbe jednoczesnych
dostepow administracyjnych do srodowiska.

Rozwigzanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich serwerdéw
fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

Rozwigzanie musi umozliwia¢ sktadowanie logéw ze wszystkich serwerdw fizycznych i konsoli
zarzadzajacej na serwerze Syslog. Serwer Syslog w dowolnej implementacji musi stanowic
integralng czes$¢ rozwigzania.

Rozwigzanie musi zapewni¢ wymadg monitorowania wykorzystania zasobdéw fizycznych
infrastruktury wirtualnej i zdefiniowania alertéw informujacych o przekroczeniu wartosci
progowych.

Rozwigzanie musi zapewnia¢ wymaog konfigurowania polityk separacji sieci w warstwie trzeciej,
tak aby zapewnic oddzielne grupy wzajemnej komunikacji pomiedzy maszynami wirtualnymi.

Oprogramowanie do wirtualizacji musi zapewni¢ wymog klonowania systeméw operacyjnych
wraz z ich petng konfiguracjg i danymi.

Oprogramowanie zarzadzajgce musi posiada¢ wymaog przydzielania i konfiguracji uprawnien z
mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Active Directory, Open LDAP.
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5. Motor bazy danych

Motor bazy danych - 10 szt.

Wymagane minimalne funkcjonalnosci

Tak, poda¢

10.

11.

12.

13.

1. Baza danych musi umozliwiaé prace na dedykowanej platformie wirtualizacyjnej z
przydzielong odpowiednig iloscig licencji dla CPU.

Mozliwos¢ uruchomienia wielu sesji bazy danych przy wykorzystaniu jednego potgczenia z
serwera aplikacyjnego do serwera bazy danych.

Oprogramowanie musi by¢ dostepne na platformy sprzetowe i systemowe - 64-bitowe
platformy Unix, Linux 64-bit, MS Windows 64-bit.

Oprogramowanie nie moze miec limitdw na ilos¢ przechowywanych danych — zaréwno
tekstowych, jak i multimedialnych.

Przetwarzanie transakcyjne wg regut ACID (Atomicity, Consistency, Independency, Durability) z
zachowaniem spdjnosci i maksymalnego mozliwego stopnia wspdtbieznosci. Mechanizm
izolowania transakcji powinien pozwalaé na spéjny odczyt modyfikowanego obszaru danych
bez wprowadzania blokad, z kolei spéjny odczyt nie powinien blokowa¢ mozliwosci
wykonywania zmian. Oznacza to, ze modyfikowanie wierszy nie moze blokowac ich odczytu, z
kolei odczyt wierszy nie moze ich blokowac¢ do celéw modyfikacji. Jednoczesnie spdjnosé
odczytu musi gwarantowac uzyskanie rezultatéw zapytan odzwierciedlajgcych stan danych z
chwili jego rozpoczecia, niezaleznie od modyfikacji przegladanego zbioru danych.

Mozliwos¢ zagniezdzania transakcji — powinna istnie¢ mozliwos¢ uruchomienia niezaleznej
transakcji wewnatrz transakcji nadrzednej. Przyktadowo — powinien by¢ mozliwy nastepujacy
scenariusz: kazda proba modyfikacji tabeli X powinna w wiarygodny sposdb odtozy¢ slad w
tabeli dziennika operacji, niezaleznie czy zmiana tabeli X zostata zatwierdzona czy wycofana.

Wsparcie dla wielu ustawien narodowych i wielu zestawow znakéw (wtgcznie z Unicode).
Mozliwos¢ migracji zestawu znakéw bazy danych do Unicode

Mozliwosc¢ redefiniowania przez Zamawiajgcego ustawien narodowych — symboli walut,
formatu dat, porzgdku sortowania znakdéw za pomocg narzedzi graficznych.

Skalowanie rozwigzan opartych o architekture tréjwarstwowa: mozliwos¢ uruchomienia wielu
sesji bazy danych przy wykorzystaniu jednego potaczenia z serwera aplikacyjnego do serwera
bazy danych

Mozliwos¢ otworzenia wielu aktywnych zbiorow rezultatow (zapytan, instrukcji DML) w jednej
sesji bazy danych

Wsparcie protokotu XA

Wsparcie standardu JDBC 3.0

33




14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Zgodnos¢ ze standardem ANSI/ISO SQL 2003 lub nowszym.

Motor bazy danych powinien umozliwia¢ wskazywanie optymalizatorowi SQL preferowanych
metod optymalizacji na poziomie konfiguracji parametrow pracy serwera bazy danych oraz
dla wybranych zapytan. Powinna istnie¢ mozliwo$¢ umieszczania wskazéwek dla
optymalizatora w wybranych instrukcjach SQL.

Brak formalnych ograniczen na liczbe tabel i indekséw w bazie danych oraz na ich rozmiar
(liczbe wierszy).

Wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk programowania
powinien by¢ jezykiem proceduralnym, blokowym (umozliwiajagcym deklarowanie zmiennych
wewnatrz bloku), oraz wspierajgcym obstuge wyjatkdw. W przypadku, gdy wyjatek nie ma
zadeklarowanej obstugi wewnatrz bloku, w razie jego wystgpienia wyjatek powinien by¢
automatycznie propagowany do bloku nadrzednego badz wywotujgcej go jednostki programu

Procedury i funkcje sktadowane powinny mie¢ mozliwos¢ parametryzowania za pomocg
parametrow prostych, jak i parametréw o typach ztozonych, definiowanych przez
uzytkownika. Funkcje powinny mie¢ mozliwos¢ zwracania rezultatéw jako zbioru danych,
mozliwego do wykorzystania jako Zzrédto danych w instrukcjach SQL (czyli wystepujgcych we
frazie FROM). Ww. jednostki programowe powinny umozliwia¢ wywotywanie instrukcji SQL
(zapytania, instrukcje DML, DDL), umozliwia¢ jednoczesne otwarcie wielu tzw. kursoréow
pobierajgcych paczki danych (wiele wierszy za jednym pobraniem) oraz wspiera¢ mechanizmy
transakcyjne (np. zatwierdzanie badz wycofanie transakcji wewnatrz procedury).

Mozliwos¢ kompilacji procedur sktadowanych w bazie do postaci kodu binarnego (biblioteki
dzielonej)

Mozliwos¢ deklarowania wyzwalaczy (triggeréw) na poziomie instrukcji DML (INSERT,
UPDATE, DELETE) wykonywanej na tabeli, poziomie kazdego wiersza modyfikowanego przez
instrukcje DML oraz na poziomie zdarzen bazy danych (np. préba wykonania instrukcji DDL,
start serwera, stop serwera, préba zalogowania uzytkownika, wystgpienie specyficznego
btedu w serwerze). Ponadto mechanizm wyzwalaczy powinien umozliwia¢ oprogramowanie
obstugi instrukcji DML (INSERT, UPDATE, DELETE) wykonywanych na tzw. niemodyfikowalnych
widokach (views).

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystgpi bfad zgtoszony przez
motor bazy danych badz ustawiony wyjgtek w kodzie wyzwalacza, wykonywana instrukcja
DML musi by¢ automatycznie wycofana przez serwer bazy danych, zas stan transakcji po
wycofaniu musi odzwierciedlaé¢ chwile przed rozpoczeciem instrukcji w ktérej wystgpit ww.
btad lub wyjatek

Mozliwos¢ autoryzowania uzytkownikdw bazy danych za pomoca rejestru uzytkownikow
zatozonego w bazie danych badZz mechanizmu wewnetrznego w stosunku do bazy danych.

Baza danych powinna umozliwia¢ wymuszanie ztozonosci hasta uzytkownika, czasu zycia
hasta, sprawdzanie historii haset, blokowania konta przez administratora badz w przypadku
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przekroczenia limitu nieudanych logowan.

Przywileje uzytkownikéw bazy danych powinny by¢ okreslane za pomocg przywilejéw
systemowych (np. prawo do podtaczenia sie do bazy danych - czyli utworzenia sesji, prawo do
tworzenia tabel itd.) oraz przywilejow dostepu do obiektow aplikacyjnych (np. odczytu /
modyfikacji tabeli, wykonania procedury). Baza danych powinna umozliwia¢ nadawanie ww.
przywilejow za posrednictwem mechanizmu grup uzytkownikéw / rél bazodanowych. W
danej chwili uzytkownik moze mie¢ aktywny dowolny podzbiér nadanych rél bazodanowych.

Mozliwos¢ wykonywania i katalogowania kopii bezpieczeristwa bezposrednio przez serwer
bazy danych. Mozliwosé zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy
zachowaniu odpowiedniej liczby kopii nadmiarowych - stosownie do zatozonej polityki
nadmiarowosci backup'dw. Mozliwos¢ integracji z powszechnie stosowanymi systemami
backupu (Legato, Veritas, Tivoli, OmniBack, ArcServeitd). Wykonywanie kopii bezpieczerstwa
powinno byé mozliwe w trybie offline oraz w trybie online

Zamawiajgcy dopuszcza zastosowanie licencji typu Application Specific Full Use
licencjonowanej na uzytkownika.

6. Oprogramowanie SIEM

Motor bazy danych - 10 szt.

Wymagane minimalne funkcjonalnosci

Tak, poda¢

System musi zawieraé narzedzia do zautomatyzowanego tworzenia elektronicznej,
interaktywnej dokumentacji infrastruktury teleinformatycznej uwzgledniajac schematy
architektury zabezpieczen sieci tzn. mapy pokazujgcej urzagdzenia zabezpieczen, strefy
bezpieczenstwa, zasoby teleinformatyczne, potgczenia i topologie sieci LAN/WAN),
prezentujgcej informacje nt. bezpieczenstwa w ujeciu technicznym oraz w odniesieniu do
procesOw dziatania organizacji.

System musi zawieraé baze wiedzy eksperckiej (tzw. Knowledge Base) uwzgledniajacej wiedze,
ktéra pozwoli oceni¢ poprawnos¢ projektu zabezpieczen, identyfikujgc efektywnosé
zastosowanych mechanizméw sieciowych oraz lokalnych w stosunku do potencjalnych
wektorédw atakow oraz w przypadku ich niezastosowania zidentyfikowac ryzyka, ktore sie z
tym wigza.

Dostarczone rozwigzanie musi by¢ systemem klasy SIEM (Security Information Event
Management), do ktérego gtdwnych funkcji nalezg gromadzenie i korelacja zdarzen
przesytanych lub pobieranych z innych systemdw. Przez korelacje zdarzen rozumie sie
automatyczne, realizowane na biezgco wyszukiwanie zaleznosci miedzy réznymi zdarzeniami z
wielu zrédet, agregacje i wzbogacanie danych. Korelacja odbywa sie na podstawie
zdefiniowanych regut okreslajacych te zaleznosci.
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Dostarczone rozwigzanie musi by¢ systemem klasy SOAR (Security Orchestration, Automation
And Response). Modut obstugi incydentéw moze stanowic integralng cze$¢ systemu SIEM lub
by¢ dostarczony w ramach odrebnego, zintegrowanego z systemem SIEM, rozwigzania.

Interfejs systemu elektronicznej dokumentacji musi umozliwia¢ wizualizacje informacji o
infrastrukturze teleinformatycznej. Wizualizacja musi obejmowac interaktywng mape logiczng
sieci z zaznaczonymi strefami sieci, strefami bezpieczeristwa, urzgdzeniami sieciowymi,
potgczeniami, systemami zabezpieczen IT oraz procesami.

System musi umozliwiaé prezentacje danych zgromadzonych w elektronicznej dokumentacji
infrastruktury IT rdwniez w formie tabelarycznej.

System musi prezentowac techniczne informacje nt. bezpieczenstwa IT z perspektywy
dziatalnosci organizacji, w tym zapisywanie, wyszukiwanie i prezentowanie co najmniej
nastepujgcych informacji: procesy biznesowe organizacji oraz wspierajace je ustugi i
powigzane z nimi zasoby IT, klasyfikacja zbioréw informacji przetwarzanych w ramach
wskazanych proceséw oraz przez wskazane zasoby IT, waznos$¢ zasobdw IT dla organizacji ze
wzgledu na typ przetwarzanych danych oraz wspierane procesy, wiascicieli zasobow (Owners)
oraz zespot IT odpowiedzialny za jego obstuge (Custodians).

System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systemoéw w sposéb
automatyczny (minimum: na podstawie danych pozyskanych z logdw oraz poprzez API) lub za
pomocgy interfejsu graficznego i tabelarycznego.

Interfejs interaktywnej mapy sieci musi umozliwia¢ wyswietlanie i modyfikowanie
szczegbdtowych informacji o kazdym elemencie infrastruktury IT oraz posiadaé mechanizm
definiowania dozwolonej komunikacji sieciowej dla kazdego zasobu IT, ktdry zostat
zdefiniowany w elektronicznej dokumentacji.

System musi pozwalac¢ na definiowanie wtasnych parametréow dla wszystkich typow obiektow
zgromadzonych w elektronicznej dokumentacji sieci.

System musi pozwala¢ na dodawanie i przechowywanie zatacznikéw powigzanych z obiektami
zgromadzonymi w bazie elektronicznej dokumentacji sieci. System powinien akceptowac
zatgczniki miedzy innymi w formatach: pdf, MS Word, MS Excel, jpg, png.

Dla zdarzen zawierajgcych adresy IP interfejs musi umozliwiaé wyswietlenie dodatkowych
informacji o zasobach powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu,
powigzane ustugi, wtasciciel zasobu, podatnosci zasobu, powigzane incydenty, lokalizacja.

System musi zawieraé narzedzia stuzace do ustalania wrazliwych zbioréw informacji, jakie sg
narazone w razie incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wtasnego
schematu klasyfikacji danych w organizacji (np. wtasnos$¢ intelektualna, dane osobowe, dane
finansowe) oraz zapewni¢ wyszukiwanie lokalizacji zasobow teleinformatycznych, gdzie
znajdujg sie dane okreslonej kategorii ze wskazaniem ich na graficznej mapie systemu
teleinformatycznego.

Dla zarejestrowanych zdarzer/ incydentdw system automatycznie wyznaczy $Sciezke ataku i
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zaprezentuje jg w formie graficznej na schemacie sieci organizacji. Sciezka ataku pokazuje
wszystkie urzadzenia zabezpieczen na drodze pomiedzy celem a Zzrédtem zdarzenia lub
incydentu.

Dla zdarzen zawierajgcych adresy IP interfejs musi umozliwiaé wyswietlenie dodatkowych
informacji o zasobach powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu,
powigzane ustugi, wtasciciel zasobu, powigzane incydenty, lokalizacja.

Informacje o procesach muszg uwzgledniaé¢ waznos¢ procesow dla organizacji, typy danych
przetwarzanych w ramach proceséw (np. dane osobowe, informacje poufne itp.), wiascicieli
procesow, relacje miedzy procesami (np. proces A zalezy od procesu B, przy czym zaleznosci
powinny by¢ prezentowane w formie graficznej) oraz czas trwania proceséw (np. proces praca
biurowa w organizacji jest aktywny od poniedziatku do pigtku od 8:00 do 16:00).

Mechanizmy modutu dokumentacji elektronicznej muszg umozliwiaé powigzanie danych o
zasobach z informacjami pozyskanymi w rezultacie skanowania podatnosci.

System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu bezpieczeristwa IT na
dziatalnos$¢ organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku,
zwigzana z zagrozeniem przetamania zabezpieczen serwera webowego organizacji
dostepnego z sieci Internet).

W ramach obstugi zdarzer/incydentéw/podatnosci system powinien prezentowacé informacije
o wynikach szacowania ryzyka dla zasobdw zwigzanych z incydentem oraz ocene wptywu
incydentu na organizacje w przypadku materializacji zagrozenia.

System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla wszystkich systemoéw IT
zdefiniowanych w elektronicznej dokumentacji. Szacowanie ryzyka powinno odbywac sie
wzgledem zagrozen natury informatycznej, np.: przetamanie zabezpieczen, wyciek danych,
infekcja ztosliwym programem, podstuch sieciowy.

System w razie wykrycia incydentéw o wysokim ryzyku materializacji zagrozenia natury
technicznej (m.in. przetamanie zabezpieczen, infekcja ztosliwym oprogramowaniem) umozliwi
automatyczne powiadamianie o incydencie wskazanych pracownikéw, m.in. za pomocg email
i SMS.

System w razie wykrycia incydentéw o powaznych konsekwencjach dla organizacji umozliwi
automatyczne powiadamianie o incydencie wskazanych pracownikéw, m.in. za pomocg email
i SMS.

System powinien umozliwia¢ automatyczne wyszukiwanie pojedynczych, potencjalnych
punktow awarii sieci i systemow IT, ktérych uszkodzenie moze spowodowaé zablokowanie
krytycznych ustug w organizacji.

System ma posiadac narzedzia do modelowania zagrozen, umozliwiajgc symulowanie
potencjalnych scenariuszy bezpieczenstwa. Interfejs mapy sieci musi pozwalaé¢ m.in. na:

. wyznaczenie zrédta zagrozenia zasobu teleinformatycznego wraz z wynikiem
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analizy ryzyka dla tego zagrozenia wyliczanym w sposdb automatyczny,

° wyswietlanie zabezpieczen zasobu teleinformatycznego przed potencjalnymi
zrédtami zagrozenia,

. wyswietlanie zabezpieczern chronigcych zasoby teleinformatyczne przed
okreslonym Zrodtem zagrozenia,

° wyswietlanie lokalizacji zasobdw okreslonego rodzaju,
. wyswietlanie najbardziej narazonych zasobéw teleinformatycznych,
. wyswietlanie waznych zasobdw teleinformatycznych narazonych na awarie.

System musi umozliwia¢ uwzglednianie danych zgromadzonych w elektronicznej
dokumentacji infrastruktury teleinformatycznej w mechanizmach korelacji zdarzen. Wykryte
zdarzenia/ incydenty bedg priorytetyzowane w odniesieniu do waznosci dla organizacji
zasobodw, ktdrych dotyczg (np.: wspomaganych procesow, przetwarzanych informacji
klasyfikowanych).

Rozwigzanie musi umozliwié korelacje zdarzen pochodzgcych z réznych urzadzen, punktow
koncowych i aplikacji zanomaliami wykrywanymi w przeptywach sieciowych oraz podatnosci
pozyskanych bezposrednio ze skaneréw aplikacyjnych i bazy CVE.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkéw dla zdarzen, ktére majg
zostac poddane regutom korelacyjnym.

System musi umozliwia¢ wykorzystanie baz reputacyjnych w regutach korelacyjnych.

System musi umozliwia¢ automatyczne dodawanie i usuwanie list referencyjnych na
podstawie regut korelacyjnych umozliwiajacych zdefiniowanie warunkéw na podstawie
ktorych listy te bedg modyfikowane. System musi umozliwia¢ definiowanie list referencyjnych
taczacych unikalne wartosci w pojedynczym wierszu np: login, adres IP, aplikacja.

System musi by¢ wyposazony w mechanizmy regut opartych na mechanizmach
behawioralnych z mozliwoscig agregacji danych oraz punktowania poszczegdlnych zdarzen w
wyznaczonych oknach czasowych. W rezultacie dziatania regut behawioralnych, system
powinien tworzy¢ incydenty zwigzane z przekroczeniem dozwolonych zakreséw punktacji dla
zdarzen zaobserwowanych w oknie czasowym agregacji.

System musi umozliwia¢ uwzglednianie danych zgromadzonych w elektronicznej
dokumentacji infrastruktury teleinformatycznej w scenariuszach obstugi incydentéw.
Scenariusze obstugi incydentow muszg by¢ uzaleznione od waznosci dla organizacji zasobdw,
ktérych dotycza (np.: wspomaganych procesow, przetwarzanych informacji klasyfikowanych).

System musi umozliwia¢ wykorzystanie baz reputacyjnych w ramach scenariuszy obstugi
incydentow (ang. Playbook).

System musi zapewnic¢ graficzny interfejs wspierajgcy proces obstugi incydentéw, ktorego
zadaniem bedzie wspieranie uzytkownika w realizacji zadan zwigzanych z selekcjg zdarzen,
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analizg incydentow, oceng wptywu i reakcjg na incydenty. Do zadan tych nalezg miedzy

innymi:
. wzbogacanie danych kontekstowych,
. gromadzenie artefaktéw danych zwigzanych z incydentem,
. wspotpraca z innymi cztonkami zespotu,
° komunikacja w ramach zespotu,
° wykonywanie czynnosci zwigzanych z reakcjg na incydent,
. raportowanie przebiegu incydentu.

System musi by¢ wyposazony w graficzny interfejs prezentujgcy w formie wykreséw dane
statystyczne zwigzane z procesem obstugi incydentéw/podatnosci. Wykresy muszg
umozliwia¢ prezentacje danych uwzgledniajgcych co najmniej: ilos¢ incydentéw w czasie w
podziale na priorytety, czasy reakc;ji i obstugi oraz biezgce ilosci incydentédw obstugiwanych
przez poszczegdlnych uzytkownikdw.

System powinien posiadaé zestaw predefiniowanych scenariuszy obstugi (ang. Playbook).
System musi pozwalac¢ na tworzenie wiasnych scenariuszy obstugi oraz edycje istniejgcych.

System powinien pozwalac¢ na przekazywanie aktywnych linkdw pomiedzy zintegrowanymi
systemami, a otwarcie linku powinno bezposrednio przekierowywaé operatora do konsoli
systemu zewnetrznego.

System powinien umozliwia¢ automatyczng zmiane statusu incydentu na podstawie
informacji pobranych z innych systeméw np.: identyfikacja loC.

System musi umozliwiac zbieranie, przechowywanie i przypisywanie wskaznikow
kompromitacji (loC) do incydentdw.

System powinien udostepnia¢ automatyczny raport z wszystkich podjetych dziatann w ramach
incydentu.

System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych danych
przez ich podziat na pola, na podstawie ktérych moze odbywac sie dalsze przetwarzanie oraz
wyszukiwanie danych. Mechanizm musi umozliwia¢ m.in. parsowanie warunkowe,
parsowanie hierarchiczne, wzbogacanie zdarzen o dodatkowe pola, mapowanie wartosci, czy
wykorzystanie gotowych parseréw przy tworzeniu nowych.

Parsowanie warunkowe i hierarchiczne musi by¢ konfigurowalne i obstugiwaé nastepujgce
metody normalizacji: REGEX, JSON, XML, CEF, LEEF, SYSLOG. Musi umozliwia¢ wykorzystanie
gotowych parseréw jako elementéw podrzednych hierarchii oraz wykorzystywanie ich w
warunkach.

Proces normalizacji musi odbywad sie na biezgco na etapie rejestrowania danych w systemie.
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System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki
zmianie wartosci tych pdl oraz wzbogacaniu tych danych o dodatkowe pola bazujac na catych
wartosciach lub wzorcach wyszukiwania.

System musi zapewni¢ normalizacje (parsowanie) logéw protokotami Syslog, TLS Syslog,
Netflow, obstugiwac pliki ptaskie (ang. flat file), zapytania do bazy danych poprzez sterownik
ODBC oraz odbiera¢ wiadomosci email.

Oferowane rozwigzanie powinno zapewnia¢ mozliwosc¢ zbierania logdw z systemdw Microsoft
Windows poprzez mechanizm Windows Event Forwarding (WEF) bez koniecznosci
instalowania dedykowanego oprogramowania w tych systemach.

Normalizacja logéw musi posiadaé mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie
pdl o nazwe lub kod kraju korzystajac z wbudowanej w produkt bazy.

Normalizacja musi uwzglednia¢ mozliwos¢ nadawania kategorii zdarzen na podstawie
wartosci parsowanych pdl, np. logowanie, wylogowanie, zmiana uprawnien, malware,
vulnerability.

System powinien pozwalac¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

System musi posiadac predefiniowany zestaw parseréw.

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut
normalizacji (parserow) logéw z niestandardowych zrédet danych, w oparciu o sktadnie
wyrazen regularnych oraz formaty JSON, XML, CIS, LEEF, Syslog. System musi umozliwiac
zastosowanie wszystkich typdéw sktadni dla pojedynczego zdarzenia.

System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmoéw uczenia maszynowego
dla celdw zbudowania i utrzymywania modelu danych uzytkownikéw i komputerdw.

System musi umozliwia¢ definiowanie zakresu i czasu uczenia, np.: analiza logowania
uzytkownikdéw po godzinach pracy, analiza alarméw systemu SIEM. Po wdrozeniu nie bedzie
wymagane zadne dostrojenie systemu.

System musi mie¢ mozliwos$¢ wzbogacania kontekstu odbiegajgcego od normalnego
zachowania uzytkownika korzystajgc z danych zewnetrznych, minimum: Threat Intelligence,
Active Directory. Przyktadowe zastosowanie integracji zaktada wykorzystanie zasobéw
zewnetrznych, z ktérych dane mogg podniesé skumulowang ocene ryzyka dla sesji
uzytkownika.

System musi posiadac funkcje ,, automatycznej korelacji”, tzn. posiada¢ zaszyte mechanizmy i
reguty korelacji, ktére po wdrozeniu i ,nauce srodowiska zamawiajacego”, beda przedstawiac
wiasciwe incydenty dla operatoréw bez dodatkowe] ingerencji w reguty.

System musi zapewnia¢ mozliwos¢ budowania modeli zachowania uzytkownikéw dla
zebranych danych historycznych ze skonfigurowanego (wskazanego) okresu.
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System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria
danych.

Dostarczone rozwigzanie musi by¢ objete 12 miesiecznym wsparciem producenta lub
producentéw. Wsparcie musi obejmowacé bezptatne dostarczanie aktualizacji
oprogramowania oraz reagowanie na zgtaszane btedy systemowe. Przez btgd systemowy
Zamawiajgcy rozumie btedy krytyczne (zaktdcenie uniemozliwiajgce dziatanie rozwigzania),
btedy powazne (zaktdcenie uniemozliwiajgce dziatanie czesci rozwigzania), btedy zwykte (inne
zaktdcenia nie stanowigce btedu krytycznego lub powaznego).

Rozwigzania SIEM/UEBA, SOAR, narzedzia elektronicznej dokumentacji, narzedzie analizy
ryzyka cyberzagrozen oraz baza wiedzy mogg by¢ dostarczone w ramach odrebnych
rozwigzan, jednakze musza by¢ zintegrowane w sposéb umozliwiajgcy spetnienie wszystkich
wymagan z poziomu jednej konsoli. Dostarczone rozwigzanie/ rozwigzania nie mogg dziata¢ w
oparciu o technologie typu open-source.

Interfejs uzytkownika Systemu musi by¢ w jezyku polskim lub umozliwia¢ wgranie plikow
jezykowych ttumaczacych interfejs na jezyk polski. Musi by¢ przejrzysty i konfigurowalny,
poprzez pogrupowanie zawartosci w bloki tematyczne, co ma umozliwié fatwe i szybkie
wyszukiwanie odpowiednich danych.

Funkcjonowanie rozwigzania musi by¢ oparta w catosci o architekture ,,on-premise”, w ktorej
przetwarzane dane nie sg przesytane poza infrastrukture Zamawiajgcego.

System musi umozliwiaé instalacje na jednej z platform systemowych: Microsoft Windows
(minimum Server 2016), Redhat/Oracle Linux (minimum 7.x).

Dopuszczalne jest dostarczenie rozwigzania jako tzw. wirtualnego appliance pod warunkiem
ze obraz appliance jest udostepniany do pobrania przez producenta dostarczonego
rozwigzania na jego oficjalnej stronie internetowej w postaci utwardzonego rozwigzania,
tacznie z dedykowanym systemem operacyjnym, dla ktérego Producent regularnie dostarcza
aktualizacje, w tym poprawki bezpieczenstwa.

System musi zapewniaé mozliwo$¢ wspotpracy z popularnymi bazami danych, a w tym co
najmniej z: MS SQL lub Oracle.

System powinien umozliwia¢ nadawanie uprawnien do obiektéw/modutéw systemu dla
poszczegdlnych operatorow lub grup operatoréw.

System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego
funkcjonalnosci w oparciu o zdefiniowane role.

System musi dokonywaé automatycznej integracji z ustugg katalogowa Microsoft Active
Directory celem pobrania informacji o poswiadczeniach i zasobach zarejestrowanych w
domenie AD, minimum to: nazwa uzytkownika, login, e-mail, nazwa komputera,
przynalezno$¢ do grup, przetozonego, jednostke organizacyjng oraz konta uprzywilejowane.

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewniaé
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mozliwos$¢ jej synchronizacji z ustuga katalogowga Microsoft Active Directory.

Rozwigzanie musi posiadac funkcjonalnosé wysytania powiadomien do definiowalnych grup
odbiorcéw (co najmniej: powiadamianie email oraz SMS, opcjonalnie czat).

System musi by¢ dostepny z poziomu dedykowanego klienta aplikacji lub obstugiwany za
pomocg dowolnej przegladarki internetowej (Chrome, Edge, Firefox), bez koniecznosci
instalowania jakichkolwiek dodatkéw dla prawidtowego jego dziatania.

System musi umozliwiac przypisanie poziomow krytycznosci do monitorowanych zasobdw,
ktére beda brane pod uwage w ewaluacji zagrozen.

System musi umozliwia¢ mapowanie zdarzen korelacyjnych na framework Mitre ATT&CK.

System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy przegladanie i
przeszukiwanie zarejestrowanych danych w formie znormalizowanej i pierwotnej. Interfejs
musi prezentowac wyniki wyszukiwania z zastosowaniem filtréw opartych na wartosciach pél,
ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i zZrédta danych. Interfejs
wyszukiwania musi umozliwia¢ zapisywanie zapytan z mozliwoscia ich ponownego
wykorzystania w przysztosci. Tworzenie zapytan musi by¢ mozliwe poprzez bezposrednie
wskazanie pola zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra
wyszukiwania, wraz z okresleniem warunkéw wyszukiwania przez wyrazenie logiczne.

Tworzenie raportéw PDF musi posiadaé opcje automatycznego harmonogramu, ktéry w
zadanym wczes$niej momencie pozwoli na wysytke utworzonego raportu do zdefiniowanych
odbiorcéw poczty email. Konfiguracja harmonogramu tworzenia raportéw PDF i ich wysytki
powinna by¢ dostepna poprzez graficzny interfejs uzytkownika.

System musi rejestrowac i przechowywac pozyskane dane w wersji pierwotnej oraz w wersji
znormalizowanej.

System musi zapewniac klasyfikacje zdarzen za pomoca notacji punktowej definiujacej ich
poziom zagrozenia (ryzyko).

Interfejs systemu powinien umozliwia¢ z poziomu jednego okna widoku weryfikacje
wszystkich dziatan uzytkownika na osi czasu, ktére spowodowaty wzrost ryzyka. Z poziomu
tego widoku system umozliwi przejscie do opisu konkretnego zdarzenia.

System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu
bezpieczenstwa, m.in. ustugi zagrozone przez incydenty oraz podatnosci, Sredni czas obstugi
incydentu lub podatnosci.

System pozwoli na prezentacje danych w postaci tzw. ,,Dashboard”, tj. dostosuje zakres i
prezentacje danych do potrzeb administratora czy tez zalogowanego uzytkownika.

System musi automatycznie wyodrebni¢ konta uzytkownikéw oraz ich kontekst, minimum
przynalezno$¢ do odpowiednich grup domenowych, konta serwisowe, uzytkownikow
uprzywilejowanych, uzytkownikdw w randze kierowniczej i zarejestrowane stacje robocze
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celem automatycznej dystrybucji tych danych do odpowiednich narzedzi systemu.

System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

System musi umozliwia¢ przechowywanie teczek incydentéw zawierajacych dowody, prébki,
logi oraz inne powigzane z danym incydentem informacje.

System musi potrafi¢ wczytywac informacje z innych systemow bezpieczenstwa i traktowac je,
jako elementy/dowody w teczkach Incydentéw.

System musi umozliwiaé powigzanie kazdego zdarzenia/incydentu z odpowiednim
priorytetem (definiowanym automatycznie z mozliwosciag manualnej zmiany).

System powinien posiada¢ mozliwos¢ rejestracji zgtoszen i przeksztatcenia ich w incydenty
bezpieczenstwa z mozliwoscia rozdzielenia uprawnien dla obu tych czynnosci.

System powinien mie¢ logike automatycznego przypisywania zgtosze,, minimum na
podstawie dostepnosci operatora, jego obcigzenia, oraz cech zasobu ktérego dotyczy
incydent, minimum typ zasobu (np.: serwer lub stacja robocza), krytycznos¢ oraz realizowane
z jego udziatem ustugi z katalogu ustug.

System musi umozliwia¢ grupowanie manualne w jeden incydent bezpieczeristwa zdarzenia
podobne/powigzane np. wielokrotnie raportowane, przez systemy zrédtowe, wielokrotnie
zgtoszone przez uzytkownikow.

System powinien grupowaé automatycznie w jeden incydent bezpieczenstwa zdarzenia
podobne/powigzane np. wielokrotnie raportowane, przez systemy zrédtowe, wielokrotnie
zgtoszone przez uzytkownikow.

System powinien umozliwia¢ obstuge tzw. lawinowych incydentéw (incydenty takie same, lecz
pochodzace od réznych uzytkownikow lub systemow) poprzez podtaczanie ich do jednego
gtéwnego incydentu oraz nadanie odpowiedniego priorytetu tego typu zdarzeniom.
Zamkniecie gtdwnego incydentu/zdarzenia powinno umozliwia¢ zamykanie powigzanych z
nim incydentéw/zdarzen w trybie manualnym (operator) lub automatycznym (system). W
podgladzie incydentu powinna sie pojawic informacja o podpietych incydentach.

System musi pozwalac¢ na okreslenie automatycznych oraz inicjowanych przez operatora
reakcji na incydenty bezpieczenstwa i/lub zdarzenia, polegajgcych na integracji z systemami
zewnetrznymi w celu uzyskania dodatkowych informacji, dotyczacych incydentu/zdarzenia lub
podjecia akcji zapobiegawczych.

System musi umozliwia¢ wykonywanie dziatah remediacyjnych na stacjach
roboczych/serwerach (pobieranie logdw, uruchamianie skryptow, weryfikacja rejestréow, itp.).

System musi umozliwia¢ przypisywanie i przekazywanie incydentéw do operatoréw lub grup
operatoréw
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System musi pozwalac¢ na zbieranie danych i reputacji z systemdw klasy Threat Intelligence
minimum to IP, FQDN, URL, Hash.

System powinien pozwala¢, przy uzyciu jezykdéw skryptowych ogdlnie dostepnych (np. Python
lub/i PowerShell), na skonfigurowanie nowych, nie uwzglednionych przez producentéow
rozwigzania mozliwosci integracyjnych z zewnetrznymi systemami.

System powinien umozliwia¢ przegladanie listy zasobdw (urzadzen, systemow, osdb, itp.) pod
katem poziomu i ilosci incydentdw, ktdre sg z nimi powigzane.

System musi mie¢ mozliwos¢ automatycznego informowania o zmianie statusu incydentu
(minimum: wygenerowaniu, przypisaniu, przekroczeniu czasu SLA oraz zamknieciu karty
incydentu).

System powinien umozliwia¢ ustawienie parametrow SLA bazujgc na ustalonym
automatycznie priorytecie zdarzania/incydentu/podatnosci. System musi dokonywac
automatycznego pomiaru tych czaséw i weryfikacji ich do zdefinowanych wymagan SLA.
Wyniki pomiaru czasu powinny by¢ stale aktualizowane i prezentowane w interfejsie
systemu.

System powinien umozliwia¢ dodawanie, modyfikacje i usuwanie uméw SLA, ktére zawierajg
€O najmniej nastepujgce parametry: data rozpoczecia i zakoriczenia obowigzywania umowy,
jednostka organizacyjna (struktura jednostek), ktérej dotyczy umowa, lista ustug z katalogu
ustug, ktérych dotyczy umowa.

System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej dwdch
producentéw oraz co najmniej jednym skanerem podatnosci dostepnym na zasadach

open source. W ramach integracji system musi mie¢ mozliwos$¢ uruchamiania skanowania
podatnosci i importowania jego wynikow. Silnik skanujgcy, bedacy zrédtem podatnosci musi
zostac dofgczony do oferty systemu bezpieczerstwa.

Interfejs modutu obstugi incydentdw musi prezentowac liste podatnosci zasobow zwigzanych
z incydentem.

System musi automatycznie ustalaé priorytety podatnosci w odniesieniu do waznosci
podatnych systemdw IT dla organizacji oraz oceny technicznej zagrozenia bazujgcej na
wartosci CVSS lub wartosci pozyskanej bezposrednio z silnika skanera.

System powinien uwzglednia¢ w ocenie zdarzen i incydentéw, informacje o podatnosciach
technicznych wykrytych przez narzedzia do zarzadzania podatnosciami zaréwno przez import
raportu jak i integracje przez API.

System musi zawiera¢ mechanizm definiowania harmonogramoéw skanowania podatnosci
oraz na ich podstawie automatycznie uruchamia¢ procesy skanowania i analizowania
uzyskanych raportow.

System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (playbook).

System SIEM oraz wszystkie moduty towarzyszgce muszg umozliwia¢ réwnoczesng prace co
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najmniej 10 operatoréw oraz objg¢ monitoringiem min. 200 zasobow IT. Przez zaséb IT
rozumie sie serwery fizyczne lub serwery wirtualne oraz komputery uzytkownikéw. llosé
danych przekazywanych do systemu, tj. EPS (Events Per Second) oraz ilos¢ kolektoréw
agregujacych i parsujacych nie moze powodowac zmian w zakresie licencjonowania.
Wykonaweca udzieli Zamawiajgcemu wieczystej, nieograniczonej czasowo licencji na
zakupiony System.

106. System ma gwarantowa¢ mozliwosc¢ elastycznej rozbudowy o dalsze zasoby IT, ktére w
przysztosci zostang objete jego dziataniem.

107. Zamoéwienie realizowane bedzie w terminie do 90 dni (ok. 3 miesigce) od dnia zawarcia
umowy - jest to termin maksymalny realizacji zamdwienia.

108. Po zakoriczonym wdrozeniu nalezy zapewni¢ bezptatne 3-dniowe certyfikowane szkolenia (5 x
8h) w zakresie uzytkowania i administrowania wdrozonego systemu lub systemodw
dostarczonych w ramach zamodwienia. Szkolenie ma zosta¢ przeprowadzone dla maksymalnie
10 oséb i uwzgledniac informacje z zakresu wdrozonego systemu SIEM (m.in. zarzadzanie
incydentami bezpieczenstwa; kompletowanie informacji potrzebnych do opracowania
raportu o incydencie; szacowanie ryzyka itp.). Szkolenia muszg by¢ zakoriczone egzaminem i
certyfikatem potwierdzajgcym wspomniane umiejetnosci wydanym przez producenta
systemu. Szkolenia moga odby¢ sie w formie zdalnej.

109. Wykonawca przekaze Zamawiajagcemu wszelkie, niezbedne do poprawnego korzystania z
wdrozonego rozwigzania, informacje o specyfice systemu oraz informacje techniczne na
temat jego prawidtowej eksploatac;ji (tj. szczegétowa dokumentacje powdrozeniowg oraz
instrukcje/instrukcje obstugi).

Zatacznik nr 1.
Szczegotowy zakres i wytyczne procesu wdrozenia systemu

1. Proces wdrozenia systemu powinien zostac zrealizowany zgodnie z opisanymi nizej
wytycznymi, umozliwiajgc efektywne wdrozenie rozwigzania w max. okresie 3 miesiecy.

2. Proces wdrozeniowy podzielony zostanie sg na 2 obszary:

. Obszar Analizy, zaktadajacy stworzenie elektronicznej dokumentacji organizacji
wraz z podfgczeniem i skonfigurowaniem mechanizméw szacowania ryzyka pod
katem kluczowych zasobow IT i proceséw organizacji (budowa kontekstu
organizacji);

. Obszar Detekcji, zaktadajgcy podtaczenie i konfiguracje narzedzi odpowiedzialnych
za wykrywanie zdarzen i incydentdw bezpieczenstwa w ramach zainstalowania
modutu SIEM;

. Obszar Reakcji, zaktadajgcy podtaczenie i konfiguracje mechanizmoéw
wspomagajgcych proces automatyzacji reakcji na wykryte zdarzenia, incydenty
bezpieczenstwa i podatnosci w ramach zainstalowania modutu SOAR;
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3. Obszar Analizy ma na celu identyfikacje potencjalnych cyber zagrozen oraz mozliwych
konsekwencji na jakie narazona jest organizacja. Zakres prac powinien uwzgledniac
kolejno:

. Prace z konsultantem (w zakresie m.in. wprowadzenia do metodyki oraz
uzupetnienia ankiety przedwdrozeniowej);

o Uruchomienie systemu w infrastrukturze zamawiajgcego, w tym:

konsultacje w przygotowaniu infrastruktury zamawiajgcego do instalacji
systemu,

- instalacje lub import maszyny wirtualnej typu ,,software appliance”,
- zestawienie potaczenia zdalnego,

- aktywacje licencji,

- wstepna konfiguracje,

- import/wprowadzenie tabeli adresacji znaczacych stref bezpieczenstwa,
wymaganych przez mechanizmy wykrywania (np.: sieci serwerdéw, sieci DMZ,
sieci LAN);

. Podtgczenie gtéwnego zrédta zdarzen opisujgcego komunikacje sieciowg, w tym:

- przekierowanie logéw opisujgcych transmisje sieciowg (traffic) z zapér
sieciowych (Firewall) na kolektor systemu,

- uruchomienie regut wykrywania;
. Prace audytowe, w tym:

- pasywng analize transmisji sieciowej:

ruch z/do serweréw webowych i aplikacyjnych,

ruch z/do serwerdw baz danych,

ruch z/do serwerdw pocztowych,

ruch z/do kontroleréw domenowych,

ruch z/do serwerdéw ustug podstawowych (m.in. DNS/NTP),

- ruch z/do zasobow zidentyfikowanych na bazie charakterystyki i wolumenu
ruchu oraz mozliwosci identyfikacji aplikacji,

konsultacje w ramach otrzymanych wynikow;

zebranie danych audytowych wymaganych do sporzadzenia raportu;
. Analize podatnosci, w zakresie:

- integracji po APl ze wskazanym przez zamawiajgcego komercyjnym
skanerem/ skanerami podatnosci lub zainstalowanie skanera podatnosci
typu open source;
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- przygotowanie regut priorytetdw i importu krytycznych podatnosci;

o Przygotowanie dynamicznego raportu audytowego w oparciu o dostepne w
systemie narzedzia elektronicznej dokumentacji i szacowania ryzyka obejmujgcego
analize prawdopodobienstwa przetamania zabezpieczen organizacji. Raport powinien
zawierac:

- zidentyfikowane zagrozenia oraz prawdopodobienstwo ich wystgpienia;
- potencjalne wektory atakédw dla wykrytych zagrozen;

- wizualizacja graficzna wykrytych zrédet zagrozen oraz wektoréw atakéw;
- rekomendacja zabezpieczen;

- zidentyfikowane  zagrozenia  zwigzane z  podatnosSciami  oraz
prawdopodobienistwo wykorzystania ich do przetamania zabezpieczen;

. Transfer wiedzy w formie spotkania podsumowujgcego, obejmujacy interpretacje
przez analityka wynikow analizy ujetej w raporcie z systemu;

4. Obszar Detekcji ma na celu uruchomienie i dostrojenie mechanizmow wykrywania
zagrozen. Zakres prac powinien uwzgledniac kolejno:

° Podtaczenie (przekierowanie do systemu) zrodet zdarzen i ich dalszg konfiguracje.
Kluczowe Zrddta zdarzen obejmuja:

- zapory sieciowe w punkach styku z siecig Internet (Firewall brzegowy);

- sieciowe systemy bezpieczenstwa dedykowane do wykrywania incydentéw
bezpieczenstwa (np.: Sandbox, IDP/IPS, AntySpam)

- centralne systemy, dedykowane do kontroli ztosliwego oprogramowania na
stacjach koncowych/Serwerach, umozliwiajgce wykrywanie aktywnosci
ztosliwego oprogramowania (np.: AntyWirus, EDR);

- kontroler domenowy oraz system zarzadzania dostepem
uprzywilejowanym;

- systemy detekcji anomalii w przeptywach lub zdarzeniach (np.: NBA);
- system SIEM

- w przypadku niestandardowych 7Zrdodet, muszg zostaé przygotowane
odpowiednie parsery, pozwalajagce na detekcje zgodng z wbudowanymi w
system regutami korelacji;

. Adaptacje regut profilowych, pozwalajgcych na dostosowanie zdarzen do zasobdéw, ktérych
dotycza;

. Podfaczenie regut detekcji;

o Podtaczenie i konfiguracja mechanizméw UEBA:

- integracja z Active Directory
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- utworzenie profili uzytkownikow UBA
- utworzenie profili hostéw EBA

- import regut bezpieczenstwa UEBA, utworzenie customowych regut
bezpieczenstwa UEBA, uruchomienie procesu uczenia

- obserwacja i doprecyzowanie postepu uczenia maszynowego, wykluczenie/
dodanie nowych regut zdarzen uzytkownikow/ hostéw.

. Dostrojenie systemu, w tym regut priorytetyzacji zdarzen i incydentéw, majgce na
celu dopasowanie czutosci systemu do mozliwosci operacyjnych organizacji;

5. Obszar Reakcji ma na celu uruchomienie i dostrojenie mechanizmoéw automatyzacji w
dziataniach reagowania na wykryte zagrozenia bezpieczeristwa. Zakres prac powinien
uwzglednia¢ kolejno:

. Prace z konsultantem (m.in wprowadzenie do scenariuszy wbudowanych w systemie, analize
wymaganych zmian zwigzanych z dostosowaniem scenariuszy, pomoc przy generowaniu API KEY dla
wbudowanych akgcji)

. Konfiguracje zespotdw obstugi, celem wtasciwej adresacji podatnosci oraz zdarzen
wymagajacych obstugi

o Konfiguracje mechanizmdéw powiadamiania

7. Ustugi

Wymagane minimalne parametry techniczne

miejscach wskazanych przez Zamawiajacego.

sposéb umozliwiajgcy ich prawidtowa wentylacje.

Instalacja, montaz i uruchomienie serwerdw wirtualizacyjnych:
1. Montaz serwera w istniejgcej szafie rackowej
2. Podtaczenie serwera do sieci LAN i/lub SAN
3. Podtaczenie serwera do zasilania
4. Inicjalne uruchomienie serwera

e Implementacja zgodna z projektem:

1. Wykonawca jest zobowigzany dokonaé¢ montazu dostarczonej Infrastruktury Serwerowej oraz oprogramowania w

2. Wszystkie elementy Infrastruktury serwerowej powinny zosta¢ zamontowane w szafach serwerowych rack, w

3. Szczegdty dotyczace instalacji i uruchomienia Infrastruktury serwerowej zostang ustalone w trakcie wdrozenia.

4. W zakresie czesci serwerowej w ramach postepowania wymagane jest wykonanie nastepujacych ustug:




5. Instalacja sprzetowa

6. Aktywacja zakupionego oprogramowania

7. Implementacja zaakceptowanej konfiguracji logicznej macierzy

8. Instalacja oprogramowania wirtualizacyjnego i archiwizacji danych

9. Instalacja serwerowego systemu operacyjnego oraz uruchomienie kontrolera domeny.
10. Konfiguracja oprogramowania wirtualizacyjnego i archiwizacji danych

Zamawiajgcy wymaga wdrozenia mechanizmu pozwalajgcego na uruchomienie replikacji produkcyjnej bazy danych
i utworzenie bazy typu standby. Baza ma by¢ separowana od fizycznego Srodowiska. W tatwy sposéb ma
umozliwia¢ przejecia funkcje bazy produkcyjnej. Mechanizm pozwalajgcy na uruchomienie ciggtej replikacji
produkcyjnej bazy danych na niezaleznym od produkcyjnego $rodowisku infrastruktury. Rozwigzanie w petni
zabezpiecza dziatanie systemu. W przypadku awarii w tatwy sposéb moze przejgc¢ funkcje bazy produkcyjnej.
Odmiennie jak w przypadku kopii zapasowych wykonywanych w nocy, synchronizacja odbywa sie w trybie ciggtym,
dlatego replikowana baza zawiera dane tozsame z serwerem produkcyjnym.

Zamawiajgcy dopuszcza zmiane konfiguracji maszyn wirtualnych, jezeli nowe rozwigzanie zapewni podniesienie
jakosci dziatania systemu Eskulap i Impuls. Zamawiajgcy wymaga, aby propozycje wykonawcy dotyczace
konfiguracji infrastruktury zostaty omdwione i zaakceptowane przez zamawiajgcego przed wdrozeniem.
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Zatgcznik nr 2 do SWZ

FORMULARZ OFERTOWY

1. Dane dotyczace oferenta:

YI=Te A o Y- T TR TR PPPRRPPRRRRIN

L= =3 SRR

2. Zobowigzuje sie zrealizowac¢ przedmiot zamdwienia za tgczng kwote:

()11 1 d o N V7Y PR - 1271 4 o 1R

(63 (o 1NV 11 T TN ¢ T V1 4 o RNt ztotych).

3. Oswiadczamy, ze zapoznaliSmy sie ze Specyfikacja Warunkéw Zamowienia i przyjmujemy je bez
zastrzezen.

4. Oswiadczamy, ze akceptujemy zawarty w Specyfikacji Warunkéw Zamoéwienia projekt umowy
i zobowigzujemy sie do jej podpisania w przypadku wyboru naszej oferty.

5. Oswiadczamy, ze wdrozenie systemu SIEM zrealizujemy w terminie ........ccceovreennenen. dni od
podpisania Umowy.

6. Oswiadczamy, ze udzielamy gwarancji na oferowany sprzet komputerowy na okres: ...........
miesiecy.

7. Z naszej strony realizacje zamdwienia koordynowac bedzie: .......oevveireeciveireceeceenreereeeee e, tel.
.............................. , €-Mailiceeeieeiiiennns

8. Oferta zawiera/nie zawiera * informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepisdw ustawy o zwalczaniu nieuczciwej konkurencji.

9. Oswiadczamy, iz wybranie naszej oferty jako najkorzystniejszej nie wigze/wigze*
sie dla Zamawiajgcego z poniesieniem zadnych dodatkowych kosztow podwyzszajgcych cene oferty,
w_szczegblnosci wynikajgcych z powstania obowigzku podatkowego, po stronie Zamawiajgcego

10. Oswiadczam, ze firma, ktdérg reprezentuje jest: mikroprzedsiebiorstwem®*, matym przedsiebiorstwem
* Srednim przedsiebiorstwem®* duzym przedsiebiorstwem*.

11. Oswiadczam, ze zamierzam/nie zamierzam* powierzy¢ nastepujgcej czesci zamowienia
.............................. podwykonawcom........cccecceeerreeunenen.
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12.W razie wybrania naszej oferty zobowigzujemy sie do podpisania umowy na warunkach zawartych
w dokumentacji oraz w miejscu i terminie okreslonym przez Zamawiajacego. Osobami
uprawnionymi do reprezentowania firmy, ktére beda podpisywaé¢ umowe s3:

stanowisko imie i nazwisko

13. Oswiadczenie Wykonawcy w zakresie wypetnienia obowigzkéw informacyjnych przewidzianych w
art. 13 lub 14 RODO:

,Oswiadczam, ze wypetnitem obowiqzki informacyjne przewidziane w art. 13 lub art. 14 RODOY wobec
0s0b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie
0 udzielenie zamdwienia publicznego w niniejszym postepowaniu.” ***

*** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust.
4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada — przekresla tres¢ oswiadczenia.

* - niepotrzebne skresli¢

imie i nazwisko podpis uprawnionego
przedstawiciela oferenta
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Zatqgcznik nr 3 a do SWZ
Zamawiajacy:
Zespot Opieki Zdrowotnej we Wioszczowie

ul. Zeromskiego 28
29-100 Wtoszczowa

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie wykonawcy

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.

Prawo zamoéwien publicznych (dalej jako ustawa Pzp)

DOTYCZACE SPELNIANIA WARUNKOW UDZIAtU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. ,Dostawa oprogramowania i
sprzetu podnoszacego poziom cyberbezpieczenstwa systemoéw teleinformatycznych dla Zespotu Opieki
Zdrowotnej we Wtoszczowie — Szpitala Powiatowego im. Jana Pawta II” oswiadczam, co nastepuje:

INFORMACIA DOTYCZACA WYKONAWCY:

Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreslone przez zamawiajgcego w SWZ.
INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:
Oswiadczam, ze w celu wykazania spetniania warunkéw udziatu w postepowaniu, okreslonych przez

zamawiajgcego W pkt .....cceueeee SWZ, polegam na zasobach nastepujgcego/ych podmiotu/éw:

W NASTEPUJGCYM ZAKIESIE: ..oeveirrietieeeite ettt eet ettt estesreete e eesaesbessbesbesteersaesaessesnse sbesbesnsarsaessessensesaestesnssrsesbenseessenne
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..................................................................... (wskazac¢ podmiot i okresli¢c odpowiedni zakres dla wskazanego
podmiotu).

Uwaga: W przypadku gdy Wykonawca nie powotuje sie na zasoby podmiotow trzecich w przedmiotowym
postepowaniu oswiadczenie nalezy wykreslic. Zamawiajgcy rownoznacznie ze skresleniem oswiadczenia

bedzie rozumiat nie uzupetnienie jego tresci.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z peftng swiadomoscig konsekwencji wprowadzenia

zamawiajgcego w btad przy przedstawianiu informacji.
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Zatgcznik nr 3 b do SWZ
Zamawiajacy:
Zespot Opieki Zdrowotnej we Wioszczowie

ul. Zeromskiego 28
29-100 Wtoszczowa

Wykonawca
(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie wykonawcy udostepniajgcego zasoby

sktadane na podstawie art. 125 ust. 5 ustawy z dnia 11 wrze$nia 2019 .

Prawo zamowien publicznych (dalej jako ustawa Pzp)

DOTYCZACE SPEENIANIA WARUNKOW UDZIAtU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. ,Dostawa oprogramowania i
sprzetu podnoszacego poziom cyberbezpieczenstwa systemoéw teleinformatycznych dla Zespotu Opieki
Zdrowotnej we Wtoszczowie — Szpitala Powiatowego im. Jana Pawta II”, oswiadczam, co nastepuje:

Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreslone przez zamawiajgcego w SWZ,

w nastepujgcym zakresie tj. dotyczy warunku udziatu okreslonego w pkt wrreereres SWz

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwencji wprowadzenia zamawiajgcego w

btad przy przedstawianiu informacji.
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Zatgcznik nr 4 a do SWZ
Zamawiajacy:
Zespot Opieki Zdrowotnej we Witoszczowie

ul. Zeromskiego 28
29-100 Wtoszczowa

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie wykonawcy

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.

Prawo zamoéwien publicznych (dalej jako ustawa Pzp)

DOTYCZACE PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. , Dostawa oprogramowania i
sprzetu podnoszacego poziom cyberbezpieczenstwa systemoéw teleinformatycznych dla Zespotu Opieki
Zdrowotnej we Wtoszczowie — Szpitala Powiatowego im. Jana Pawta II”, oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:
1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy Pzp.
Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 109 ustawy Pzp.

w zakresie okreslonym przez Zamawiajgcego w SWZ.

2. Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
art. ... ustawy Pzp (podac¢ majgcq zastosowanie podstawe wykluczenia sposrod wymienionych w
art. 108 ust. 1 pkt 1, 2, 6 lub 109 ust 1 pkt 2-5, 7-10, ustawy Pzp.). Jednocze$nie oswiadczam,
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ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy Pzp. podjgtem nastepujgce

Srodki naprawcze:

Uwaga: W przypadku gdy nie zachodzq w stosunku do Wykonawcy okolicznosci o ktérych mowa
w osSwiadczenia nalezy wykreslic tres¢ oswiadczenia. Zamawiajgcy rdwnoznacznie ze skresleniem

oswiadczenia bedzie rozumiat nie uzupetnienie jego tresci

Jednoczesnie oswiadczam, iz wobec wykonawcy, ktérego reprezentuje brak jest podstaw do wykluczenia
o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawda oraz zostaty przedstawione z petng $wiadomoscig konsekwencji wprowadzenia zamawiajgcego w

btad przy przedstawianiu informacji.
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Zatqcznik nr 4 b do SWZ
Zamawiajacy:
Zespot Opieki Zdrowotnej we Wioszczowie

ul. Zeromskiego 28
29-100 Wtoszczowa

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie podmiotu udostepniajacego zasoby

sktadane na podstawie art. 125 ust. 5 ustawy z dnia 11 wrzesnia 2019 r.

Prawo zamoéwien publicznych (dalej jako ustawa Pzp)

DOTYCZACE PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zaméwienia publicznego pn. ,Dostawa oprogramowania i
sprzetu podnoszacego poziom cyberbezpieczenstwa systemoéw teleinformatycznych dla Zespotu Opieki
Zdrowotnej we Wtoszczowie — Szpitala Powiatowego im. Jana Pawta II”, oswiadczam, co nastepuje:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy Pzp.
Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 109 ustawy Pzp.
w zakresie okreslonym przez Zamawiajgcego w SWZ.
2. Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
art. ... ustawy Pzp (podac¢ majgcq zastosowanie podstawe wykluczenia sposrod wymienionych
w art. 108 ust. 1 pkt 1, 2, 6 lub 109 ust 1 pkt 2-5, 7-10, ustawy Pzp.). Jednoczes$nie oswiadczam,

ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 u.p.z.p. podjgtem nastepujgce srodki
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naprawcze:

Uwaga: W przypadku gdy nie zachodzg w stosunku do Wykonawcy okolicznosci o ktérych mowa w
oswiadczenia naleZy wykreslic tres¢ oswiadczenia. Zamawiajgcy rownoznacznie ze skreSleniem

oswiadczenia bedzie rozumiat nieuzupetnienie jego tresci
Jednoczesnie oswiadczam, iz wobec wykonawcy, ktérego reprezentuje brak jest podstaw do wykluczenia

o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwencji wprowadzenia zamawiajgcego w

btad przy przedstawianiu informaciji.
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Zatgcznik nr 5 do SWZ

(piecze¢ adresowa firmy Wykonawcy)

WYKAZ WYKONANYCH LUB WYKONYWANYCH W CIAGU OSTATNICH TRZECH LAT
DOSTAW/UStLUG

Niniejszym os$wiadczam, ze w okresie ostatnich 3 lat, podmiot, ktéry reprezentuje w niniejszym
postepowaniu zrealizowat/realizuje wymienione w tabeli dostawy/ustugi, polegajgce na dostarczeniu
licencji i wdrozeniu systemu klasy SIEM o wartosci minimum 250 000,00 brutto.

Wymagane informacje nalezy podaé¢ za okres ostatnich 3 lat, a w przypadku, gdy okres prowadzenia
dziatalnosci jest krétszy — za ten okres.

Nazwa Zamawiajgcego
Lp. u ktérego wykonano lub
wykonuje sie zamodwienie

Adres Terminy realizacji Warto$¢ zamowienia
Zamawiajgcego zamoéwienia brutto

W zatagczeniu dokumenty / referencje / potwierdzajgce nalezyte wykonanie/wykonywanie

wyszczegoblnionych wyzej zamowien

Miejsce i data ..oevveeeeieieeccceeeee e

Podpisy i pieczatki imienne przedstawicieli
Wykonawcy upowaznionych do jego
reprezentowania
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Zatgcznik nr 6 do SWZ

»OS8wiadczenie o przynaleznosci lub braku przynaleznosci

do tej samej grupy kapitatowej”

W zwigzku z udziatem w postepowaniu pn. ,Dostawa oprogramowania i sprzetu podnoszacego
poziom cyberbezpieczenstwa systemow teleinformatycznych dla Zespotu Opieki Zdrowotnej we

III

Wtoszczowie — Szpitala Powiatowego im. Jana Pawta II” jako Wykonawca/ Podmiot udostepniajacy
zasoby* ubiegajgcy sie 0 udzielenie ZAMOWIENIA ......cc.cveeerierieeiceeeceee ettt v e (nazwa

Wykonawcy) o$wiadczam, ze:

1) nie przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw (Dz.U. z 2020 r. poz. 1076 i 1086), z innym Wykonawcg,

ktéry ztozyt odrebng oferte;?

2) przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz.U. z 2020 r. poz. 1076 i 1086) z nastepujgcym Wykonawca, ktory
ztozyt odrebng oferte, tj.:!

(nazwa i adres Wykonawcy, ktéry przynalezy do tej samej grupy kapitatowe] i ztozyt odrebng

oferte)

Jednoczesnie w celu wykazania braku podstawy wykluczenia sktadam dokumenty/informacje

potwierdzajgce przygotowanie oferty niezaleznie od Wykonawcy wskazanego w pkt 2 powyzej.?

! niepotrzebne skreéli¢ lub usungé
2 w przypadku ztozenia o$wiadczenia w pkt 2 nalezy przedtozyé wraz z niniejszym oéwiadczeniem dokumenty lub przedstawié
informacje potwierdzajgce przygotowanie oferty niezaleznie od Wykonawcy przynalezgcego do tej samej grupy kapitatowe;j
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Zatqgcznik nr 7 do SWZ
Zamawiajacy:
Zespodt Opieki Zdrowotnej we Wtoszczowie

ul. Zeromskiego 28
29-100 Wtoszczowa

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie wykonawcy/ Podmiotu udostepniajgcego zasoby*

o aktualnosci informacji zawartych w oswiadczeniu,

o ktorym mowa w art. 125 ust 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (dalej jako ustawa Pzp.),

w zakresie podstaw wykluczenia z postepowania okreslonych w SWZ

Na potrzeby postepowania o udzielenie zaméwienia publicznego pn. ,Dostawa oprogramowania i
sprzetu podnoszacego poziom cyberbezpieczenstwa systemoéw teleinformatycznych dla Zespotu Opieki
Zdrowotnej we Wioszczowie — Szpitala Powiatowego im. Jana Pawta II” prowadzonego przez Zespédt
Opieki Zdrowotnej we Wioszczowie — Szpital Powiatowy im. Jana Pawta I, oswiadczam, co nastepuje:

Oswiadczam, ze informacje zawarte w oswiadczeniu, o ktérym mowa w art. 125 ust 1 ustawy Pzp. w
zakresie podstaw wykluczenia z postepowania okreslonych w SWZ o ktérych mowa:
e wart. 108 ust 1 pkt 1, 3, 4, 5, 6 ustawy Pzp.,
e wart. 109 ust 1 pkt 1 ustawy Pzp.
pozostajg aktualne oraz sg zgodne z prawdg i zostaty przedstawione z petng $wiadomoscig konsekwencji

wprowadzenia zamawiajgcego w btad przy przedstawianiu tych informacji.

Jednoczesnie oswiadczam, iz wobec wykonawecy, ktérego reprezentuje w dalszym ciggu brak jest podstaw

do wykluczenia o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
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rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie

bezpieczenstwa narodowego.

* Niepotrzebne skresli¢
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Zatqgcznik nr 8 do SWZ

»Oswiadczenie Wykonawcédw wspodlnie ubiegajacych sie o udzielenie zamdwienia”

Jako Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia:

L) e e e b e e b b b sreenees (nazwa i adres Wykonawcy)
2) e et e et st are et e e e (nazwa i adres Wykonawcy)
B e e e e ar bbb e st shesreennaebbenaenn (nazwa i adres Wykonawcy)
W POSTEPOWANIU PN. wivreirsrnissnsissanssasssssnssssessssssssassssses oswiadczamy, ze:

1) warunek udziatu w postepowaniu, o ktérym mowa w rozdziale XI.I ust. 1 lit d SWZ spetnia:

(wskazanie danych Wykonawcy spetniajgcego warunek)
Oswiadczamy, ze wskazany powyzej Wykonawca wykona dostawy/ustugi, do ktorych spetnienie
warunkow, o ktérych mowa w rozdziale XI.I ust. 1 lit d SWZ jest wymagane, tj. zakres przedmiotowy

okreslony w przedmiocie zaméwienia.
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Zatgcznik nr 9 do SWZ
UMOWANR ..../.... /2022

NA DOSTAWE OPROGRAMOWANIA | SPRZETU PODNOSZACEGO POZIOM CYBERBEZPIECZENSTWA
SYSTEMOW TELEINFORMATYCZNYCH DLA ZESPOtU OPIEKI ZDROWOTNEJ WE WLOSZCZOWIE -
SZPITALA POWIATOWEGO IM. JANA PAWLA I

zawarta we Wtoszczowie w dniu ............... 2022 roku pomiedzy:

1. Zespotem Opieki Zdrowotnej we Witoszczowie - Szpitalem Powiatowym im. Jana Pawta II, ul.
Zeromskiego 28, 29-100 Wtoszczowa; wpisanym do rejestru stowarzyszen, innych organizacji spotecznych
i zawodowych, fundacji i publicznych zaktadéw opieki zdrowotnej w Sadzie Rejonowym w Kielcach, X
Wydziat Gospodarczy KRS pod numerem KRS: 0000057160, NIP 6561855908, REGON 000304295,
reprezentowanym przez:

przy Kontrasygnacie.......ccococeeeeeevererverenreerenne ,
zwanym dalej ,,Zamawiajgcym”,

reprezentowang przez:
zwang dalej ,,Wykonawcg”,

zwanymi dalej tgcznie ,,Stronami”, a osobno ,,Strong”,
o nastepujace;j tresci:

Niniejsza Umowa zostata zawarta w wyniku rozstrzygniecia trybu podstawowego bez negocjacji na
podstawie art. 275 pkt 1, przeprowadzonego na podstawie przepisdw ustawy z dnia 11 wrzesnia 2019 r. —
Prawo zamoéwien publicznych (Dz.U. z 2022,p0z.1710)

Strony Umowy w wyniku tego rozstrzygniecia ustalajg, co nastepuje.

§1
Przedmiot Umowy

1. Przedmiotem Umowy jest dostawa oprogramowania i sprzetu podnoszacego poziom
cyberbezpieczennistwa systemow teleinformatycznych wraz z wykonaniem ustug podnoszacych
bezpieczenstwo systeméw IT w ramach srodkéw pochodzacych z Funduszu Przeciwdziatania COVID-
19 - podniesienie poziomu bezpieczeistwa systemow teleinformatycznych swiadczeniodawcow
(Zarzadzenie nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.),
w tym:

a. Dostawa serwera kopii zapasowych wraz z instalacjg i konfiguracja,

b. Dostawa oprogramowania klasy Security Information Event Management i Security
Orchestration, Automation And Response,
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c. Dostawa oprogramowania do backupu,
d. Dostawa licencji Microsoft Office - 40 sztuk,
e. Wykonanie ustug wdrozeniowych w zakresie dostarczanego oprogramowania,

f.  Wykonanie ustug szkoleniowych dla pracownikéw Zamawiajacego.
2. Szczegotowy opis dostaw i ustug zawiera Szczegdtowy Opis Przedmiotu Zamodwienia stanowigcy
Zatgcznik nr 1 do Umowy.

§2

Oswiadczenia i zapewnienia Stron

1. Wykonawca oswiadcza, ze posiada prawo sSwiadczenia ustug objetych Umowag oraz ze jest
uprawniony do wprowadzania oprogramowania do obrotu i uzywania na terenie Polski, oraz ze
uprawnienie to nie wygasto, ani nie zostato odwotane, zbyte ani ograniczone.

2. Wykonawca oswiadcza, ze objete niniejszg Umowa oprogramowanie i sprzet pochodzi¢ bedzie z
oficjalnych kanatéw dystrybucyjnych producenta obejmujgcych réwniez rynek Unii Europejskiej,
zapewniajgcych w szczegdlnosci realizacje uprawnien gwarancyjnych.

3. Wykonawca dostarczy sprzet, ktéry jest fabrycznie nowy, nieuzywany, wolny od wad fizycznych i
prawnych i nie jest przedmiotem praw lub roszczen oséb trzecich.

4. Wraz ze sprzetem, Wykonawca dostarczy wszelkie dokumenty dotyczace sprzetu, w szczegdlnosci
dokumenty niezbedne do jego prawidtowe] eksploatacji, sporzadzone w jezyku polskim, w tym w
szczegoblnosci instrukcje obstugi sprzetu oraz dokumenty gwarancyjne sprzetu potwierdzajgce fakt
uzyskania przez Zamawiajgcego uprawnien gwarancyjnych (o ile dotyczy).

5. Strony deklarujg wspotprace w celu realizacji przedmiotu Umowy. W szczegdlnosci Strony
zobowigzane sg do wzajemnego powiadamiania sie o waznych okolicznosciach majacych Iub
mogacych mie¢ wptyw na wykonanie przedmiotu Umowy, w tym na ewentualne opdznienia.

6. Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury oraz pomieszczen niezbednych do
realizacji Umowy.

7. Zamawiajacy oswiadcza, ze jest Swiadomy konsekwencji braku dokonywania i weryfikacji
poprawnosci kopii bezpieczenstwa danych i systeméw, jak réwniez nienalezytego zabezpieczenia
no$nikéw i infrastruktury. Zamawiajgcy zobowigzuje sie do wykonania kopii bezpieczerstwa swoich
systemow i weryfikacji jej poprawnosci przed przystgpieniem przez Wykonawce do realizacji prac
wdrozeniowych z oprogramowaniem stanowigcym przedmiot Umowy .

8. Wykonawca nie ponosi odpowiedzialnosci za szkody wywotane ktérgkolwiek z nastepujacych
okolicznosci a w wypadku ich wystgpienia Zamawiajgcy zobowigzuje sie przekaza¢ Wykonawcy
poprawng kopie danych, o ktdrej mowa w ust. powyzej w celu naprawienia szkody:

a) utrata danych,
b) brak mozliwosci odtworzenia utraconych danych,

c) utrudnienie w korzystaniu lub catkowita utrata mozliwosci eksploatacji, oprogramowania lub
innych programow, jezeli jest spowodowana utratg danych,

d) zaniechanie Zamawiajgcego, w nalezytym zabezpieczaniu Infrastruktury
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e) szkody bedgce nastepstwami okolicznosci wymienionych powyzej lub wynikajgce z powodu
okolicznosci za ktore wyfacznej odpowiedzialnosci nie ponosi Wykonawca.

§3
Osoby upowaznione do kontaktu

Osobg upowazniong do kontaktéw oraz odbioru przedmiotu Umowy ze Strony Zamawiajgcego jest:
imie, NAzWisko: vvvercerceeenee.
numer telefonu:  .eevvveerrreeenns , CMAIL: eevveeerrrserresnns
Osobg upowazniong ze strony Wykonawcy jest:
imie, nazwisko: e
numer telefonu: vvvceevrvceeennnes L, CMAL: aeeereereerrrnnnns
Strona poinformuje drugg strone niniejszej Umowy, na piSmie pod rygorem niewaznosci,
o kazdorazowej zmianie osoby uprawnionej do kontaktdw, zmianie jej danych, a w szczegdlnosci
zmianie numerow telefonow.

84

Zasady dostawy i wdrozenia

Dostawa i wdrozenie przedmiotu Umowy nastgpi na koszt i ryzyko Wykonawcy. Dostawa nastgpi
dowolnym srodkiem transportu do siedziby Zamawiajgcego — Miejsca Dostawy.

Wykonawca dostarczy przedmiot Umowy do Miejsca Dostawy i rozmiesci/zainstaluje je w miejscach
wskazanych przez Zamawiajgcego.

Wykonawca o$wiadcza, ze zapoznat sie z warunkami i mozliwosciami dostawy oraz rozmieszczenia lub
instalacji przedmiotu Umowy w Miejscu Dostawy.

Wykonawca zobowigzuje sie do wdrozenia przedmiotu umowy zgodnie z wytycznymi i zakresem
okres$lonym przez Zamawiajgcego w zatgczniku nr 1 do SWZ pn.,,Szczegétowy zakres i wytyczne
procesu wdrozenia systemu”.

Strony akceptujg fakt, ze ustugi wdrozeniowe, szkoleniowe i serwisowe mogg byé wykonywane poza
siedzibg Zamawiajgcego lub zdalnie.

Zamawiajgcy zapewni Wykonawcy mozliwosc¢ instalacji urzadzen lub oprogramowania narzedziowego,
umozliwiajgcych zdalny, bezpieczny szyfrowany dostep do infrastruktury, w szczegdlnosci serwera/ow,
na ktorym/ch posadowione jest oprogramowanie Zamawiajgcego z ktérym oprogramowanie
stanowigce przedmiot Umowy bedzie w interakgji.

§5

Termin i odbiér przedmiotu Umowy

Wykonawca zobowigzany jest do realizacji przedmiotu Umowy w terminie do .................. .
Wykonanie przedmiotu niniejszej Umowy bedzie potwierdzone protokotem odbioru koncowego
podpisanym przez Zamawiajgcego i Wykonawce.
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O gotowosci do odbioru przedmiotu Umowy Wykonawca powiadomi Zamawiajgcego, ktory w
terminie do 5 dni od powiadomienia o gotowosci do odbioru przedmiotu Umowy jest zobligowany do
podpisania protokotu odbioru catego przedmiotu Umowy, ewentualnie wyspecyfikuje w tym terminie
swoje zastrzezenia co do niezgodnosci przedmiotu odbioru z przedmiotem Umowy.

W przypadku stwierdzenia przez Zamawiajgcego wad/ uszkodzer/ zastrzezen / brakéw iloSciowych
catego przedmiotu niniejszej Umowy Zamawiajgcy sporzgdzi protokét stwierdzajacy nieprawidtowosci
i/lub braki, a Wykonawca zobowigzuje sie wymienic¢ przedmiot zamdwienia na petnowartosciowy lub
uzupetni¢ braki, w terminie uzgodnionym przez Strony w protokole. W takiej sytuacji Wykonawca
powtarza procedure odbiorowa.

Dostawa przedmiotu Umowy do Miejsca Dostawy oraz montaz/instalacja/rozmieszczenie/
uruchomienie oraz szkolenie nastgpi w terminie uzgodnionym z Zamawiajgcym z zastrzezeniem § 5
ust.1.

Za termin wykonania Umowy rozumie sie date podpisania protokotu korAcowego przedmiotu
zamowienia bez zastrzezen.

§6
Wynagrodzenie i warunki ptatnosci

Wynagrodzenie za wykonanie Przedmiotu Umowy zostanie wyptacone Wykonawcy po realizacji catego
przedmiotu UMOWY i WYNOSI:  ccceveeecee e, zt netto (stownie: .................) plus obowigzujaca
stawka podatku VAT, to jest tgcznie ......ccceveververnnene zt brutto (stownie: ............. ).

Ustalone wynagrodzenie jest wynagrodzeniem ryczattowym, zgodnie ze Specyfikacja Warunkow
ZamoOwienia oraz wybrang w trybie postepowania ofertg Wykonawcy, jest niezmienne przez okres
realizacji Umowy i obejmuje wszystkie koszty Wykonawcy niezbedne do realizacji niniejszej Umowy
zardwno w okresie dostaw, przeszkolenia jak i w okresie udzielonej gwarancji.

Ptatnos¢ nastgpi po odbiorze koncowym wykonania przedmiotu umowy- bez zastrzezen, przelewem w
terminie 60 dni od daty doreczenia prawidtowo wystawionej faktury, na rachunek wskazany w jej tresci
z zastrzezeniem zastosowania mechanizmu podzielonej ptatnosci polegajgcym na tym, ze:

a) zaptaty kwoty odpowiadajgcej catosci kwoty podatku wynikajgcej z otrzymanej faktury jest
dokonywana na rachunek VAT;

b) zaptata catosci kwoty odpowiadajgcej wartosci sprzedazy netto wynikajgcej z otrzymanej faktury
jest dokonywana na rachunek bankowy albo na rachunek w spétdzielczej kasie oszczednos$ciowo-
kredytowej, dla ktérych jest prowadzony rachunek VAT, albo jest rozliczana w inny sposéb;

c) podstawa do wystawienia faktury bedzie podpisany protokét o ktérym mowa w § 5 ust. 3.

Faktura bedzie pfatna przelewem na rachunek bankowy wskazany przez Wykonawce na fakturze w
terminie 60 dni kalendarzowych od daty dostarczenia prawidtowo wystawionej faktury VAT.

Za date zaptaty wynagrodzenia uwaza sie date obcigzenia rachunku bankowego Zamawiajgcego.

Za ewentualng nieterminowg ptatnos¢ Wykonawca moze zgdac¢ zaptaty odsetek ustawowych.
Wykonawca oswiadcza, ze rachunek bankowy wskazany na fakturze jest tozsamy z rachunkiem
bankowym wskazanym w rejestrze podatnikdbw podatku od towaréw i ustug, z zastrzezeniem
przypadku, gdy Wykonawca bedzie zwolniony z podatku od towardw i ustug. W przypadku, gdy
rachunek wskazany na fakturze nie bedzie zgodny z rachunkiem wskazanym w rejestrze podatku od
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towardw i ustug, a Wykonawca nie bedzie podlegat zwolnieniu od podatku od towaréw i ustug,
Zamawiajgcy wzywa Wykonawce do przedtozenia potwierdzenia zmiany rachunku bankowego w
przedmiotowym rejestrze w terminie dwoch dni. Jezeli Wykonawca nie przedstawi dokumentu
potwierdzajgcego zmiane numeru rachunku bankowego w rejestrze podatnikéw podatku od towardéw i
ustug, Zamawiajgcy ma prawo dokonania zaptaty wynagrodzenia na rachunek bankowy wskazany w
rejestrze podatnikdw podatku od towaréw i ustug. W tym wypadku, uznaje sie, ze Zamawiajacy
prawidtowo wykonat swoje zobowigzanie w zakresie zaptaty wynagrodzenia, a Wykonawcy nie
przystuguja z tego tytutu zadne roszczenia.

Jezeli Wykonawca nie posiada rachunku bankowego zarejestrowanego w rejestrze podatnikdw podatku
od towardw i ustug oraz nie przedstawi dokumentu potwierdzajgcego braku obowigzku rejestracji tegoz
rachunku bankowego, Zamawiajgcy ma prawo do wstrzymania zaptaty wynagrodzenia do chwili
potwierdzenia rejestracji rachunku bankowego przez Wykonawce Ilub przedtozenia dokumentu
potwierdzajgcego brak tegoz obowigzku. Strony zgodnie oswiadczajg, ze wskazane okolicznosci nie
stanowig opdznienia lub zwtoki Zamawiajgcego w zaptacie wynagrodzenia i nie moga by¢ podstawa
jakichkolwiek roszczen Wykonawcy wobec Zamawiajgcego.

Wykonawca nie ma prawa dokonywac¢ czynnosci skutkujgcych bezposrednim Iub posrednim
przeniesieniem wynikajacych z niniejszej Umowy wierzytelnosci przystugujacych Wykonawcy w
stosunku do Zamawiajgcego bez jego pisemnej zgody, pod rygorem niewaznosci, w szczegdlnosci
Wykonawca nie ma prawa bez zgody Zamawiajgcego dokonywaé przelewu wierzytelnosci ani
ustanawiaé ograniczonych praw rzeczowych na wierzytelnos$ciach. Dokonanie ww. czynnosci bez zgody
Zamawiajgcego bedzie skutkowal rozwigzaniem Umowy w trybie natychmiastowym i obowigzkiem
zaptaty przez Wykonawcg na rzecz Udzielajgcego Zamowienie kary umownej w wysokosci
rébwnowartosci przeniesionej/obcigzonej wierzytelnosci.

§7
Ochrona danych osobowych i zachowanie poufnosci

1. Kazda ze stron Umowy oS$wiadcza, iz jest Administratorem danych osobowych w rozumieniu
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), zwanego dalej RODO, w odniesieniu do danych osobowych swoich przedstawicieli oraz
przedstawicieli drugiej Strony wskazanych w umowie jako osoby do kontaktu (tzw. dane kontaktowe)
oraz osoby realizujgce przedmiot Umowy. Przekazywane na potrzeby realizacji Umowy dane osobowe
sg danymi zwyktymi i obejmujg w szczegdlnosci imie, nazwisko, zajmowane stanowisko i miejsce
pracy, numer stuzbowego telefonu, stuzbowy adres email.

2. Dane osobowe o0séb, o ktérych mowa w ust. 1, bedg przetwarzane przez Strony na podstawie art. 6
ust. 1 lit. f) RODO (tj. przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
interesdw realizowanych przez administratoréw danych) jedynie w celu i zakresie niezbednym do
wykonania zadan zwigzanych z realizacjg zawartej Umowy.

3. Strony zobowigzujg sie do ochrony danych osobowych udostepnionych wzajemnie w zwigzku z
wykonywaniem Umowy, w tym do wdrozenia oraz stosowania S$rodkéw technicznych i
organizacyjnych zapewniajgcych odpowiedni stopien bezpieczenstwa danych osobowych zgodnie z
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przepisami prawa, a w szczegolnosci z ustawg z dnia 10.05.2018 r. o ochronie danych osobowych oraz
przepisami RODO.

Strony zobowigzujg sie poinformowacé osoby fizyczne niepodpisujgce niniejszg Umowe, o ktérych
mowa w ust. 1, o tresci niniejszego paragrafu.

Wykonawca zobowigzuje sie do przestrzegania zasad obowigzujgcych w zakresie ochrony danych
osobowych zgodnie z obowigzujgcymi przepisami prawa — w szczegdlnosci w przypadku wdrozenia
oraz przegladdéw sprzetu w okresie trwania gwarancji, ktory zawiera dane osobowe.

W przypadku powierzenia Wykonawcy przez Zamawiajgcego do przetwarzania danych osobowych,
ktorych Administratorem jest Zamawiajgcy, Strony zobowigzuja sie do zawarcia Umowy powierzenia
przetwarzania danych osobowych.

Kazda ze Stron jest zobowigzana do zachowania catkowitej poufnosci wszelkich istotnych informacji
odnoszacych sie do drugiej Strony, oznaczonych jako poufne lub w przypadku ktérych okolicznosci
przekazania informacji wskazuja na obowigzek zachowania takich informacji w poufnosci (informacje
poufne) zgodnie z postanowieniami niniejszego ustepu:

a) Informacje poufng stanowig informacje uzyskane przez Strone od drugiej Strony w zwigzku z
wykonywaniem czynnosci okreslonych w Umowie, ktérych ujawnienie osobom trzecim moze
narazi¢ Strone przekazujgca te informacje na szkode, w szczegdlnosci informacje stanowigce
tajemnice handlowg i tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji oraz wszystkie informacje uzyskane w zwigzku z realizacjq zadan
okreslonych Umowag, w szczegdlnosci:

= trescizawartos¢ Zgtoszen Serwisowych,

= tres¢ komunikatéw publikowanych w aplikacji do zgtoszen serwisowych,
= dane osobowe,

= dane dotyczace zabezpieczen,

= dane finansowe Zamawiajgcego oraz jego kontrahentéw.

b) Strony zobowigzane sg zapobiec ujawnianiu, czy rozpowszechnianiu informacji poufnych drugiej
Strony, uzyskanych w toku realizacji Umowy. Kazda ze Stron zobowigze wszystkie osoby
zwigzane z wykonywaniem Umowy do zachowania poufnosci informacji poufnych drugiej
Strony.

c) Obowigzek zachowania informacji poufnych obowigzuje Strony przez okres wskazany w samych
informacjach, towarzyszgcych im dokumentach lub mediach z wykorzystaniem ktérych zostaty
przekazane lub jezeli okres nie zostat wskazany, przez okres trzech lat po rozwigzaniu lub
wygasnieciu Umowy, bez wzgledu na sposéb i tryb rozwigzania lub wygasniecia. Zwolnienia
Strony z obowigzku zachowania poufnosci dokonuje ta Strona, ktérej dotyczg informacje poufne,
na pis$mie pod rygorem niewaznosci.

d) Obowigzku zachowania poufnosci nie stosuje sie do informacji:

= powszechnie znanych w momencie ich ujawnienia;

= otrzymanych przez Strone, zgodnie z powszechnie obowigzujgcymi przepisami prawa, od
podmiotu uprawnionego bez obowigzku zachowania poufnosci;

= ktére w momencie ich przekazania byty juz znane Stronie bez obowigzku zachowania
poufnosci;
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= w stosunku do ktérych Strona uzyskata pisemng zgode drugiej Strony na ich ujawnienie (pod
rygorem niewaznosci zgody na ujawnienie uzyskanej w innej niz pisemna formie).

e) Jezeli ujawnienie informacji poufnej nastgpi¢ ma na zadanie sgdu lub innego upowaznionego
organu wtadzy panstwowe] dziatajgcego zgodnie z prawem, Strona obowigzana do ujawnienia
informacji poufnych zawiadomi o tym bezzwtocznie drugg Strone, umozliwiajac jej zajecie
stanowiska co do koniecznosci, zakresu lub formy takiego ujawnienia.

f) Jezeli Strony nie postanowig inaczej na pismie, wszelkie informacje poufne pozostang wtasnoscia
Strony, ktéra ujawnia informacje poufne i zostang jej zwrdcone lub na jej pisemne zgdanie
zniszczone w dniu wygasniecia lub rozwigzania Umowy lub w innym terminie uzgodnionym przez
upowaznionych przedstawicieli Stron.

§8

Gwarancja

1. Wykonawca udziela gwarancji na oferowany sprzet wynoszacy 60 miesiecy, z mozliwoscig jej
przedtuzenia o 24 miesigce. Termin gwarancji bedzie liczony od dnia podpisania protokotu
koricowego.

2. Zamawiajacy dopuszcza, ze ustugi gwarancyjne sprzetu moga by¢ realizowane przez inny podmiot niz
Wykonawca, posiadajgcy autoryzacje producenta oraz ISO 9001:2008 na S$wiadczenie ustug
serwisowych.

3. Wykonawca zobowigzuje sie do zapewnienia Zamawiajgcemu mozliwosci sprawdzenia statusu
gwarancji poprzez strone producenta podajgc unikatowy numer urzgdzenia oraz pobierania
uaktualnien mikrokodu oraz sterownikédw nawet w przypadku wygasniecia gwarancji serwera. .

4. Wykonawca zobowigzuje sie do zapewnienia aktualizacji i wparcia technicznego w zakresie
zakupionego oprogramowania w okresie 12 miesiecy od dnia podpisania bezusterkowego Protokotu
odbioru koficowego przedmiotu zamdwienia.

5. Ustugi gwarancyjne w zakresie oprogramowania $wiadczone bedg w dni robocze w godzinach 8-16, z
wytgczeniem dni ustawowo wolnych od pracy z czasem reakcji:
- przy btedzie krytycznym do 8h od momentu zgtoszenia;
- przy btedach zwyktych do 12h roboczych od momentu zgtoszenia. Okreslenie poje¢ btedu
krytycznego i zwyktego zawiera punkt 58 Cze$¢ 6 Oprogramowanie SIEM Zatgcznika Nr 1 pn.,,
Szczegdtowy opis przedmiotu zaméwienia”.

6. Zgtoszenia o ktérych mowa powyzej bedg dokonywane na za pomocg aplikacji serwisowej

w systemie 24x7x365.

§9
Zmiany Umowy

1. Wszelkie zmiany niniejszej Umowy, z zastrzezeniem § 3 dotyczgcego zmiany oséb upowaznionych do
kontaktu ze strony Zamawiajgcego i Wykonawcy, muszg byé dokonane stosownym aneksem do Umowy
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sporzgdzonym w formie pisemnej, pod rygorem niewaznosci.

2. Z uwzglednieniem art.455 ust.1 pkt 1 Ustawy zmiany Umowy s3 dopuszczalne w nastepujacych

okolicznosciach:

a)

b)

c)

d)

f)

g)

h)

zmian wynikajgcych z przeksztatcen wtasnosciowych w przypadku potaczenia, przejecia,
wydzielenia, przeksztatcenia w inng forme organizacyjno-prawng,

zmian organizacyjno-technicznych, zmiany adresu, zmiany banku obstugujagcego Wykonawce lub
Zamawiajacego,

zastgpienia przedmiotu Umowy w czesci lub w catosci produktem o lepszych parametrach w
poréwnaniu do parametréow okreslonych w ofercie, przy czym cena tego produktu nie moze by¢
wyzsza niz cena oferowanego przedmiotu zamdwienia,

zastgpienia sprzetu/oprogramowania, ktéry ma by¢ dostarczony w ramach realizacji niniejszej
Umowy, sprzetem/oprogramowaniem nowym posiadajgcym co najmniej takie same parametry,
jakie posiadat sprzet/oprogramowanie bedacy podstawg wyboru oferty Wykonawcy w
przypadku zakonczenia produkcji lub wstrzymania produkcji sprzetu/oprogramowania, lub
dystrybucji wyrobu bedacego przedmiotem zamdwienia, ktéry ma by¢ dostarczony, pod
warunkiem, Zze Zamawiajacy zaakceptuje zmiane sprzetu/oprogramowania, a cena
wprowadzonego sprzetu nie ulegnie zwiekszeniu,

zmiany numerdéw katalogowych produktu, jezeli Wykonawca zaoferuje przedmiot Umowy o
tozsamych lub lepszych parametrach, nastgpi zmiana numerdéw katalogowych przez producenta
przedmiotu Umowy,

zmiany terminu realizacji zamdwienia w sytuacji, gdy zmiana ta wynika z przyczyn niezaleznych
od Wykonawcy, polegajacych w szczegdlnosci na: nieprzygotowaniu miejsca dostawy przez
Zamawiajgcego w odpowiednim czasie, zmianie terminu dokonanej przez Zamawiajgcego z
uwagi na nie dajgce sie przewidzie¢ okolicznosci w tym potwierdzonego przez
dystrybutoréow/producentéw przerwania w tancuchu dostaw, niemozliwosci przeprowadzenia
szkolenia pracownikdw Zamawiajgcego z przyczyn lezacych po stronie Zamawiajgcego w
szczegdblnosci nieobecnosci spowodowanej chorobg o0séb szkolonych, w przypadku wystgpienia
opisanej w ustepach ponizej Sity Wyzszej.

ustawowej zmiany stawki podatku VAT, z przyczyn wynikajgcych ze zmiany przepiséw lub
wprowadzonych drogg decyzji wtasciwych organdéw administracji pafistwowej,

sytuacji, ktédrych Zamawiajacy nie jest w stanie przewidzie¢ w chwili podpisania Umowy, a
zmiana ta jest korzystna dla Zamawiajgcego lub lezy w interesie publicznym,

zastgpienia dotychczasowego Wykonawcy nowym Wykonawcg - w wyniku sukcesji, wstepujgc w
prawa i obowigzki Wykonawcy, w nastepstwie przejecia, pofgczenia, podziatu, przeksztatcenia,
upadtosci, restrukturyzacji, dziedziczenia lub nabycia dotychczasowego Wykonawcy lub jego
przedsiebiorstwa, o ile nowy Wykonawca spetnia warunki udziatu w postepowaniu, nie zachodza
wobec niego podstawy wykluczenia oraz nie pocigga to za sobg innych istotnych zmian Umowy,
a takze nie ma na celu unikniecia stosowania przepiséw ustawy.

3. Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie

zobowigzan wynikajgcych z Umowy spowodowane przez okolicznosci traktowane jako Sita Wyzsza.

4. Dla celéw Umowy 'Sita Wyzsza" oznacza zdarzenie zewnetrzne, pozostajgce poza kontrolg Stron oraz
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niewigzgce sie z zawinionym dziataniem Stron, ktérego Strony nie mogty przewidzie¢ i ktore
uniemozliwia proces realizacji Umowy. Takie zdarzenia obejmujg w szczegélnosci: wojne, rewolucije,
pozary, powodzie, zagrozenia epidemiczne, trzesienie ziemi.

W przypadku zaistnienia Sity Wyzszej, Strona, ktérej taka okolicznos¢ uniemozliwia lub utrudnia
prawidtowe wywigzanie sie z jej zobowigzan, niezwtocznie powiadomi drugg Strone o takich
okolicznosciach i ich przyczynie (odpowiednio udokumentuje zaistniate okolicznosci). Wéwczas Strony
niezwfocznie ustalg zakres, alternatywne rozwigzanie i sposéb realizacji Umowy. Strona zgtaszajaca
okolicznosci musi kontynuowa¢ realizacje swoich zobowigzan wynikajgcych z Umowy w takim stopniu,
w jakim jest to mozliwe i musi szukac¢ racjonalnych srodkdéw alternatywnych dla realizowania zakresu,
jaki nie podlega wptywowi Sity Wyzszej.

Jezeli Sita Wyzsza, bedzie trwata nieprzerwanie przez okres 180 dni lub dtuzej, Strony mogg w drodze
wzajemnego uzgodnienia rozwigzaé Umowe bez naktadania na zadng ze Stron dalszych zobowigzan
oproécz ptatnosci naleznych z tytutu prawidtowo wykonanych ustug.

Stan Sity Wyzszej powoduje odpowiednie przesuniecie termindw realizacji Umowy chyba, ze Strony
postanowity inacze;.

§10
Odstapienie od Umowy

. Odstgpienie od Umowy przez Zamawiajgcego moze nastgpi¢ w przypadku:
a) dostarczenia przez Wykonawce przedmiotu Umowy niezgodnego z ofertg,

b) dostarczenia przedmiotu Umowy ze zwtokg przekraczajacg 30 dni, niezaleznie od mozliwosci
naliczenia kar umownych.
. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy lub dalsze
wykonywanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczeAstwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od powziecia
wiadomosci o tych okolicznosciach.
. W przypadku odstgpienia od Umowy, o ktorym mowa w ust. 2, Wykonawca moze zgdaé jedynie
wynagrodzenia za cze$¢ Umowy wykonanej do dnia odstgpienia od Umowy.
. Odstgpienie od Umowy w trybie § 10 ust. 1 winno nastgpi¢ w formie pisemnej pod rygorem
niewaznosci takiego oSwiadczenia ztozonego w terminie 30 dni od powziecia informacji o zaistnieniu
przestanek do odstgpienia.
§11
Kary umowne

. W razie niewykonania lub nienalezytego wykonania Umowy Wykonawca jest obowigzany zaptacic¢
Zamawiajgcemu kare umowng w nastepujacych przypadkach:

a) w wysokosci 20% tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1, w przypadku
odstgpienia przez Wykonawce lub Zamawiajgcego od czesci lub catosci Umowy lub innego
sposobu rozwigzania Umowy z powodu okolicznosci, za ktére Wykonawca ponosi wytgczng
odpowiedzialnos¢, w tym wskazanych w § 10 ust.1 pkt a), b);
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b) w wysokosci 1 % fgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1, za kazdy dzien zwtoki
w przypadku nieterminowej realizacji zamdwienia zgodnie z terminem okre$lonym w § 5 ust. 1
niniejszej Umowy

c) w wysokosci 1 % tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1, za kazdy dzier zwtoki
w przypadku nieterminowej realizacji ustug gwarancyjnych, o ktérych mowa w § 8 niniejszej
Umowy.

2. Zamawiajacy moze dochodzi¢ odszkodowania przewyzszajgcego wysokos¢ kar umownych, z
zastrzezeniem ust. 3.

3. Catkowita wzajemna odpowiedzialno$¢ odszkodowawcza Wykonawcy, bez wzgledu na podstawe
prawng roszczenia (tj. zaréwno z tytutu niewykonania lub nienalezytego wykonania Umowy, jak i z
tytutu czynu niedozwolonego), ograniczona jest do wartosci Umowy i nie obejmuje utraconych korzysci
Zamawiajycego.

4. taczna wysokos$¢ kar umownych naliczonych na podstawie § 11 ust. 1 nie moze przekroczy¢ 30 %
tacznej wartosci Umowy brutto okreslonej w § 6 ust. 1 Umowy.

§12
Podwykonawcy
Wykonawca oswiadcza, ze przedmiot zamdwienia wykona wtfasnymi sitami z/ bez udziatu
podwykonawcdow/z udziatem podwykonawcOW*tj. .......ceeeveeeveecrineice e

§13
Postanowienia koncowe

1. Umowa obowigzuje od dnia jej zawarcia (data okreslona w komparycji Umowy).

2. Spory powstate na tle realizacji niniejszej Umowy strony poddajg pod rozstrzygniecie sgdu wtasciwego
dla siedziby Zamawiajgcego.

3. W sprawach nieuregulowanych w niniejszej umowie bedg miaty zastosowanie wiasciwe przepisy
Kodeksu Cywilnego oraz ustawy z dnia 19 wrzes$nia 2019 r. Prawo Zamdwien Publicznych, SWZ oraz
oferta Wykonawcy.

4. Zataczniki do Umowy stanowig integralng czes¢ Umowy.

5. Umowe niniejszg sporzadzono w dwoch jednobrzmigcych egzemplarzach, oba na prawach oryginatu,
po jednym dla kazdej ze Stron.

WYKONAWCA ZAMAWIAJACY

Zatqgczniki:
1. Zatgcznik nr 1 — Szczegdtowy opis przedmiotu zamdwienia
2. Zafacznik nr 2 — Formularz oferty

73



74



	Włoszczowa, dnia 31.08.2022 rok
	XIII. Informacje o środkach komunikacji elektronicznej, przy użyciu których Zamawiający będzie komunikował się z Wykonawcami, informacje o wymaganiach technicznych  i organizacyjnych sporządzania, wysyłania i odbierania korespondencji elektronicznej.
	XVIII. Opis sposobu obliczania i podania ceny
	XXI. Istotne dla stron postanowienia, które zostaną wprowadzone do treści zawartej umowy w sprawie zamówienia publicznego.
	1. Serwer
	2. Oprogramowanie biurowe
	3. Serwerowy System Operacyjny
	4. Oprogramowanie Wirtualizacyjne
	5. Motor bazy danych
	6. Oprogramowanie SIEM
	7. Usługi

	FORMULARZ OFERTOWY
	§2
	§4
	WYKONAWCA                 ZAMAWIAJĄCY
	Załączniki:


		2022-09-01T15:44:13+0200




