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Gmina Frysztak
ul. ks. Wojciecha Blajera 20
38 - 130 Frysztak

Dotyczy: , Audyt cyberbezpieczeristwa w Urzedzie Gminy Frysztak w ramach projektu ,,Cyfrowa
Gmina"
Znak sprawy: 0r.271.2.2022

ZAPYTANIE OFERTOWE

Wjt Gminy Frysztak zaprasza do sktadania ofert na wykonanie zadania o wartosci szacunkowej
nieprzekraczajgcej kwoty 130 tys. PLN (zwolnione ze stosowania ustawy Pzp na podstawie art.2 ust.1
pkt 1 ustawy z dnia 11 wrzesnia 2019 roku - Prawo zamdéwien publicznych - tekst jednolity Dz.U. z
2021r. poz. 1129 z pdzn. zm.) pn.:

»Audyt cyberbezpieczenstwa w Urzedzie Gminy Frysztak w ramach projektu ,,Cyfrowa Gmina"

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczgca realizacji projektu
grantowego ,,Cyfrowa Gmina"

l. Zamawiajacy:

Gmina Frysztak

ul. ks. Wojciecha Blajera 20

38-130 Frysztak

tel.: 172777110

e-mail: ug@frysztak.pl

NIP: 8191565087, REGON: 690582186

- strona internetowa Zamawiajgcego: https://frysztak.pl

- strona internetowa prowadzonego postepowania: https://platformazakupowa.pl/pn/frysztak

- strona internetowa, na ktérej udostepniane bedg zmiany i wyjasnienia tresci Zapytania oraz
inne dokumenty zamdwienia bezposrednio zwigzane z postepowaniem o udzielenie
zamowienia: https://platformazakupowa.pl/pn/frysztak

Il. Opis przedmiotu zamodwienia:

1. Przedmiotem zamdwienia bedzie przeprowadzenie audytu cyberbezpieczenstwa w ramach
projektu ,,Cyfrowa Gmina” w Urzedzie Gminy Frysztak (w dokumentacji projektu okreslanego
jako , diagnoza cyberbezpieczenistwa”) zgodnie z zakresem oraz formularzem stanowigcym
zatgcznik nr 4 ,,Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa” do zapytania ofertowego.

2. Zamawiajgcy dopuszcza wykonanie audytu zdalnie w obszarach badania audytorskiego, w
ktorych jest to mozliwe. Badanie zabezpieczen, w tym przeprowadzenie wszelakich
ewentualnych testdw penetracyjnych, diagnozy cyberbezpieczenstwa, podatnosci systemow,
wykonawca musi wykonac na miejscu w siedzibie Zamawiajgcego.
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3. Oferta powinna obejmowac cato$¢ zamowienia
4. Zamawiajgcy nie dopuszcza sktadania ofert czesciowych
5. Wspdlny stownik zamoéwien (CPV):
a) 79212000-3 Ustugi audytu
b) 72810000-1 Ustugi audytu komputerowego
c) 72800000-8 Ustugi audytu komputerowego i testowania komputerdw
d) 72150000-1 Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu
komputerowego
e) 73431000-2 Testy i ocena sprzetu bezpieczenstwa

lll. Termin realizacji przedmiotu zamdéwienia

Przedmiot zamdwienia nalezy zrealizowac w terminie: do 4 tygodni od daty podpisania umowy. Za
termin wykonania przedmiotu zamodwienia uwaza sie date podpisania protokotu odbioru
koncowego stanowigcy zatacznik nr 5 do zapytania ofertowego.

IV. Kryteria wybory najkorzystniejszej oferty:

1. Zamawiajacy podczas wyboru najkorzystniejszej oferty bedzie kierowat sie kryterium 100%
cena.

2. W przypadku braku mozliwosci wyboru oferty z uwagi na dwie lub wiecej ofert z takg samga
najnizsza ceng, Zamawiajacy, z ofert z najnizszg ceng wybierze oferte, ktérej Oferent
przeprowadzit wiecej audytéw bezpieczeristwa w jednostkach administracji publicznej o
podobnym zakresie, potwierdzone referencjami

V. Warunki udziatu w postepowaniu

O udziat w postepowaniu mogg ubiegac sie wykonawcy, ktdrzy spetniajg nastepujgce warunki:

1. Audyt musi zostac przeprowadzony przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz. U. poz. 1999) w rozumieniu art.
15 ustawy o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018r. Wykaz certyfikatéw
wskazanych w w/w rozporzadzeniu:

a) Certified Internal Auditor (CIA).

b) Certified Information System Auditor (CISA).

c) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczeristwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017r. poz. 1398 oraz z 2018r. poz. 650 i 1338), w zakresie
certyfikacji osob.

d) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN I1SO 22301
wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob.

e) Certified Information Security Manager (CISM).

f) Certified in Risk and Information Systems Control (CRISC).

g) Certified in the Governance of Enterprise IT (CGEIT).

h) Certified Information Systems Security Professional (CISSP).
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i) Systems Security Certified Practitioner (SSCP).

j) Certified Reliability Professional.

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
Zamawiajgcy wymaga, aby Wykonawca wykazat ze przeprowadzit minimum 1 audyt w ramach
programu Cyfrowa Gmina lub zrealizowat co najmniej 3 audyty bezpieczenstwa w jednostkach
administracji publicznej o podobnym zakresie w ostatnich 3 latach przed ztozeniem oferty.
Oferty Wykonawcdw, ktérzy nie spetnig ktéregokolwiek z warunkdéw udziatu w postepowaniu
podlegac beda odrzuceniu.

VI. Oferta musi zawiera¢:

1.

vk wN

kompletny, wypetniony formularz cenowo - ofertowy stanowigcy zatgcznik nr 1 do zapytania
ofertowego;

kompletne, wypetnione oswiadczenie stanowigce zatgcznik nr 2 do zapytania ofertowego;
dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia audytu;

referencje potwierdzajgce prawidtowe wykonanie audytu;

odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej,
jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji.

Wykonawca nie jest obowigzany do ztozenia odpisu, jezeli Zamawiajgcy moze taki odpis
uzyskac za pomocg bezptatnych i ogdélnodostepnych baz danych;

petnomocnictwo - w przypadku, gdy oferte podpisuje(g) osoba(y) inna(e) niz wymieniona(e) w
odpisie z wiasciwego rejestru lub innym dokumencie wskazujgcym sposéb reprezentacji
Wykonawcy;

w przypadku prowadzenia dziatalnosci przez Wykonawce w formie spotki cywilnej niezbedne
jest dotaczenie do oferty aktualnej umowy spoétki cywilne;j.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

VII. Przygotowanie i sktadanie ofert:

1.

Wykonawca moze ztozyc¢ tylko jedng oferte.

2. Oferta winna odpowiadac tresci Zapytania.

3. Komunikacja miedzy Zamawiajgcym a Wykonawcami, w szczegdlnosci sktadanie ofert, wymiana

informacji oraz przekazywanie dokumentow lub oswiadczen, odbywac sie bedzie przy uzyciu
Srodkéw komunikacji elektronicznej zapewnionych przez system obstugujgcy proces udzielania
zamowien publicznych, zwany dalej: Platformg Zakupowa.

Platforma zakupowa dostepna jest pod adresem: https://platformazakupowa.pl/pn/frysztak

Korzystanie z Platformy Zakupowej jest bezptatne.
Na stronie Platformy Zakupowej https://platformazakupowa.pl, w stopce znajduja sie odnosniki
do:

a) regulaminu z Platformy Zakupowej,

b) instrukcji dla Wykonawcow,

c) kontakt do Centrum Wsparcia Klienta, gdzie Wykonawca moze uzyskaé pomoc techniczna.
Wykonawca, przystepujgc do niniejszego postepowania:

a) akceptuje warunki korzystania z https://platformazakupowa.pl okreslone w Regulaminie,

zamieszczonym na stronie internetowej pod linkiem w zaktadce ,Regulamin" oraz uznaje
g0 za wigzacy,
b) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskow.
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8. Wykonawca przystepujgc do postepowania, bezptatnie rejestruje sie lub loguje, w przypadku
posiadania konta na Platformie Zakupowej, akceptuje warunki korzystania z Platformy
Zakupowej, okreslone w Regulaminie zamieszczonym na stronie internetowej
https://platformazakupowa.pl/ (w stopce strony pod linkiem Regulamin) oraz uznaje go za

wigzacy. Zamawiajgcy jednoczesnie informuje, ze posiadanie konta na Platformie Zakupowe;j
jest dobrowolne, a ztozenie oferty w przetargu jest mozliwe bez posiadania konta.

9. Zamawiajacy nie ponosi odpowiedzialnosci za ztozenie oferty w sposdb niezgodny z Instrukcjg
korzystania z https://platformazakupowa.pl/, w szczegdlnosci za sytuacje, gdy Zamawiajgcy

zapozna sie z trescig oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty w
zaktadce ,Wyslij wiadomos¢ do zamawiajgcego”). Taka oferta zostanie uznana przez
Zamawiajgcego za oferte handlowg i nie bedzie brana pod uwage w przedmiotowym
postepowaniu.

10.Zamawiajgcy informuje, ze instrukcje korzystania z https://platformazakupowa.pl/ dotyczgace w

szczegolnosci logowania, sktadania wnioskow o wyjasnienie tresci Zapytania, sktadania ofert
oraz innych czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu
https://platformazakupowa.pl/ znajdujg sie w zaktadce , Instrukcje dla Wykonawcow" na

stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

11.W sytuacji niedostepnosci Platformy Zakupowej, uniemozliwiajac komunikacje Wykonawcy i
Zamawiajgcego poprzez Platforme Zakupowgq, Zamawiajgcy dopuszcza komunikacje za pomoca
poczty elektronicznej na adres: ug@frysztak.pl (nie dotyczy sktadania ofert). Oferty sktada sie
wytacznie poprzez Platforme Zakupowa.

12.0ferte nalezy ztozy¢ w jezyku polskim wytgcznie za posrednictwem Platformy Zakupowej

udostepnionej pod adresem: : https://platformazakupowa.pl/pn/frysztak do 30 czerwca
2022r. do godziny 15.00.
13.0ferta ztozona przy uzyciu Platformy Zakupowej zostanie automatycznie zaszyfrowana, a jej

otwarcie przez Zamawiajgcego mozliwe bedzie po uptywie terminu sktadania ofert (tj. po
godzinie 15:00 dnia 30 czerwca 2022r.).

14.Ewentualne upowaznienie (petnomocnictwo) innych oséb do podpisania oferty wraz z
zatgcznikami oraz do podpisania umowy musi by¢ dotgczone do oferty.

15.Upowaznienie (petnomocnictwo), o ktdrym mowa powyzej musi by¢ podpisane przez osobe(y)
uprawniong(e) do reprezentowania firmy w obrocie prawnym.

16.0ferty ztozone po terminie nie bedg rozpatrywane.

17 .Wykonawca przy uzyciu platformy zakupowej moze przed uptywem terminu sktadania ofert
zmienic¢ lub wycofaé swojg oferte.

18.Termin zwigzania ofertg wynosi 30 dni. Bieg terminu rozpoczyna sie wraz z uptywem terminu
sktadania ofert. Zamawiajacy zastrzega sobie mozliwo$¢ wnioskowania o przedtuzenie terminu
zwigzania ofertg o kolejne 30 dni.

19.Ceny nalezy podaé z doktadnoscig do setnych czesci ztotego tj. do dwdch miejsc po przecinku.

20.Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania bez podania przyczyny.

VIIl.  PRZEBIEG POSTEPOWANIA

1. Zamawiajgcy zastrzega sobie mozliwos¢ dokonania zmian w niniejszym Zapytaniu przed
uptywem terminu sktadania ofert.

2. W przypadku wprowadzenia zmian Zamawiajgcy udostepni informacje o zmianach na
Platformie zakupowej — https://platformazakupowa.pl/pn/frysztak
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. Zamawiajgcy moze w toku badania i oceny ofert zgda¢ od Wykonawcdw wyjasnien dotyczgcych
tresci ztozonych ofert oraz uzupetnienia dokumentéw i oswiadczen, jezeli takie byty wymagane.
. Wykonawca moze zwrécic sie do Zamawiajgcego poprzez Platforme zakupowg o wyjasnienie
tresci Zapytania. W przypadku gdy wniosek wptynie do Zamawiajgcego nie pdzniej niz do konca
dnia, w ktérym uptywa potowa wyznaczonego terminu skfadania ofert, wéwczas Zamawiajacy
udzieli odpowiedzi we wnioskowanym zakresie. Jezeli wniosek wptynie po ww. terminie,
woéwczas Zamawiajgcy moze udzieli¢ wyjasnien lub pozostawi¢ wniosek bez rozpoznania. Tres¢
pytan (bez ujawniania zrddta zapytania) wraz z wyjasnieniami, Zamawiajgcy opublikuje do
wiadomosci publicznej na stronie internetowej prowadzonego postepowania. W przypadku
rozbieznosci pomiedzy trescig Zapytania a trescig udzielonych odpowiedzi, jako obowigzujaca
nalezy przyjac tresc¢ pisma zawierajgcego pdzniejsze oswiadczenie Zamawiajgcego.

. Zamawiajacy odrzuci oferte ktora:

a) nie spetnia wymagan okreslonych w niniejszym Zapytaniu;

b) zawiera btedy w obliczeniu ceny - Zamawiajgcy moze poprawic w tresci oferty oczywiste
omytki pisarskie, oczywiste omytki rachunkowe oraz inne omytki polegajace na
niezgodnosci oferty z wymaganiami Zamawiajgcego, niepowodujgce istotnych zmian w
tresci oferty - niezwtocznie zawiadamiajgc o tym Wykonawce, ktérego oferta zostata
poprawiona; w przypadku poprawienia innej omytki polegajgcej na niezgodnosci oferty z
wymaganiami Zamawiajgcego, niepowodujgcej istotnych zmian w tresci oferty, oferta
Wykonawcy podlega odrzuceniu, jezeli Wykonawca nie wyrazi zgody na poprawienie
oferty w terminie okreslonym przez Zamawiajacego;

c) zawiera razgco niskg cene w stosunku do przedmiotu zamowienia;

d) jest niewazna na podstawie odrebnych przepiséw;

. Wybdr oferty i przekazanie przez Zamawiajgcego informacji o wyborze oferty nie stanowi

przyjecia oferty w rozumieniu Kodeksu cywilnego i nie oznacza zobowigzania do zawarcia

umowy pomiedzy Zamawiajgcym i Wykonawca.

. Zawarcie umowy z wybranym Wykonawcg nastgpi w miejscu i terminie wyznaczonym przez

Zamawiajacego.

. Jezeli Wykonawca, ktérego oferta zostata wybrana uchyla sie od zawarcia umowy, Zamawiajacy

moze wybra¢ najkorzystniejszg oferte sposréd pozostatych ofert, bez przeprowadzania ich

ponownej oceny.

. Niezwtocznie po zakoriczeniu postepowania zawiadamia sie wszystkich Wykonawcdw, ktérzy

ztozyli oferty, o wyborze najkorzystniejszej oferty lub o uniewaznieniu postepowania. W

przypadku wyboru oferty najkorzystniejszej wskazuje sie co najmniej imie i nazwisko lub nazwe

(firme) oraz adres Wykonawcy, ktérego oferte wybrano oraz cene wybranej oferty.

10.Ztozenie oferty oznacza zaakceptowanie przez Wykonawce wymagan zawartych w niniejszym

Zapytaniu oraz zaakceptowanie ich bez zastrzezen.

11.Ze strony Zamawiajgcego osobami uprawnionymi do kontaktu w sprawie niniejszego

postepowania s3a:
a) w sprawach proceduralnych: Halina Kolanko
stanowisko stuzbowe: sekretarz
e-mail: sekretarz@frysztak.pl
tel. 17 27 77 110
godziny pracy: od poniedziatku do pigtku, w godz. 7:30 — 15:30

b) w sprawach dotyczacych przedmiotu zaméwienia: Tomasz Patla
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stanowisko stuzbowe: informatyk
e-mail: informatyk@frysztak.pl

godziny pracy: od poniedziatku do pigtku, w godz. 7:30 — 15:30.

IX. Klauzula informacyjna o przetwarzaniu danych osobowych

Wobec wytycznych Urzedu Zamoéwien Publicznych przedstawiamy ponizsze informacije.

1. W zamdwieniach publicznych, Zamawiajgcy jako administrator danych osobowych,

obowigzany jest do spetnienia obowigzku informacyjnego z art. 13 RODO wzgledem oséb

fizycznych, od ktérych dane osobowe bezposrednio pozyskat. Dotyczy to w szczegdlnosci:

a.
b.

Wykonawcy bedgcego osobg fizyczng,

Wykonawcy bedacego osobg fizyczng, prowadzaca jednoosobowg dziatalnosé
gospodarczg,

petnomocnika Wykonawcy bedgcego osobg fizyczng (np. dane osobowe zamieszczone w
petnomocnictwie),

. cztonka organu zarzadzajgcego Wykonawcy, bedgcego osobg fizyczng (np. dane osobowe

zamieszczone w informacji z KRK);

. osoby fizycznej skierowanej do przygotowania i przeprowadzenia postepowania o

udzielenie zamdwienia publicznego.

2. Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119z
04.05.2016r. str. 1), dalej ,RODO”, Zamawiajacy informuje, ze:

a.

administratorem Pani/Pana danych osobowych jest Gmina Frysztak, ul. ks. Wojciecha
Blajera 20, 38-130 Frysztak, e-mail: ug@frysztak.pl, tel.: 172777110,

. administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie kontaktowad

pod adresem, e-mail: iod@ug.frysztak.pl,

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia publicznego prowadzonym w
trybie zapytania ofertowego na , Audyt cyberbezpieczeristwa w Urzedzie Gminy Frysztak
w ramach projektu ,,Cyfrowa Gmina", znak: 0r.271.2.2022,

. odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym

udostepniona zostanie dokumentacja postepowania w oparciu o ustawe z dnia 6 wrzesnia
2001r. o dostepie do informacji publicznej (Dz.U. z 2020 roku, poz. 2176 z pdzn. zm.),

. Pani/Pana dane osobowe bedg przechowywane przez okres 4 lat od dnia zakonczenia

postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata,
okres przechowywania obejmuje caty czas trwania umowy,

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem zwigzanym z udziatem w postepowaniu o udzielenie
zamodwienia publicznego. Uzasadnionym prawnie interesem zwigzanym z przetwarzaniem
takich danych jest koniecznos$¢ przeprowadzenia postepowania o udzielenie zamdwienia
publicznego, ktérego efektem bedzie udzielenie zamodwienia publicznego (zawarcie
umowy). Konsekwencjg niepodania danych osobowych bedzie brak mozliwosci udzielenia
zamdwienie publicznego,
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g. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdéb
zautomatyzowany, stosowanie do art. 22 RODO,
h. posiada Pani/Pan:

1) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,

2) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych*,

3) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w
art. 18 ust. 2 RODO**,

4) prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO,

i. nie przystuguje Pani/Panu:

1) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

2) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

3) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. c RODO.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiany wyniku
postepowania o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawq Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania w celu zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
europejskiej lub paristw cztonkowskich.

Wojt
Q)
Jan Ziarnik
(podpisane bezpiecznym podpisem elektronicznym)

Zataczniki:

1. Formularz ofertowo-cenowy;

2. Oswiadczenie;

3. Wzér umowy;

4. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa.
5. Protokét odbioru koricowego
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