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Załącznik nr 10 do SWZ – Istotne Postanowienia Umowy dot. powierzenia
przetwarzania danych osobowych 
	 	
	
UMOWA 
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH 
UMOWA Nr ……../2022/DO 

Zawarta w dniu ………………………………… r. w Warszawie pomiędzy:  
Narodowym Centrum Kultury z siedzibą w Warszawie, przy ul. Płockiej 13, 01-231 Warszawa, wpisanym do rejestru instytucji kultury prowadzonego przez Ministra Kultury i Dziedzictwa Narodowego pod numerem RIK 71/2006, posiadającym numer NIP:525-235-83-53 reprezentowanym przez: 
……………………………………………………  Narodowego Centrum Kultury,
zwanym dalej Zleceniodawcą 

a 

..........................................................................................


reprezentowanym przez: 
………………………………………………… 


zwanym dalej Podmiotem przetwarzającym, 
zwanymi dalej również łącznie „Stronami” lub każda z osobna „Stroną”. 

§ 1 
Powierzenie przetwarzania danych osobowych 
1. W związku z realizacją Umowy nr ………………/2022 z dnia ……..2022 r. zawartą pomiędzy Narodowym Centrum Kultury a Podmiotem przetwarzającym na wsparcie serwisowe, w tym programistyczne w zakresie rozwoju systemu SOP (Systemu Obsługi Programów NCK), Zleceniodawca w rozumieniu art. 28 ust. 3 i 4 Rozporządzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej „Rozporządzenie” lub „RODO”) powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych na zasadach określonych w niniejszej Umowie. 
2. Zleceniodawca oświadcza, że jest Administratorem danych, które powierza Podmiotowi przetwarzającemu do przetwarzania.  
3. Podmiot przetwarzający oświadcza, że może przetwarzać dane osobowe wyłącznie na udokumentowane polecenie Zleceniodawcy, co dotyczy również przekazywania danych do państwa trzeciego lub organizacji międzynarodowej. 
4. Ust. 3 nie stosuje się, jeżeli obowiązek przetwarzania danych osobowych nakładają na Podmiot przetwarzający przepisy prawa. W takiej sytuacji informuje on Zleceniodawcę przed rozpoczęciem przetwarzania o tym obowiązku, chyba że przepisy te zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny. 
5. Zleceniodawca powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych w celu i zakresie określonym w § 2 niniejszej Umowy. 

§ 2 
Zakres i cel przetwarzania danych 
1. Podmiot przetwarzający będzie przetwarzał powierzone przez Zleceniodawcę dane osobowe wyłącznie w celu wykonania usług na rzecz Zleceniodawcy na podstawie umowy o której mowa w §2 ust. 1, w sposób zgodny z treścią niniejszej Umowy i jedynie przez czas jej trwania. 
2. Podmiot przetwarzający będzie przetwarzał dane osobowe następujących kategorii osób: 
1) Pracowników, współpracowników, reprezentujących lub wykonujących zadania na rzecz NCK,
2) osób wskazanych do kontaktu, osób upoważnionych do podejmowania wiążących decyzji oraz innych osób wykonujących zadania na rzecz wnioskodawców, beneficjentów, grantobiorców i partnerów programów i projektów
3) wnioskodawców i beneficjentów programów i projektów stypendialnych, socjalnych,
4) Ekspertów zewnętrznych,
5) Obserwatorów, 
6) osób, których dane będą przetwarzane w związku z badaniem kwalifikowalności środków w projekcie, w tym w szczególności: personelu projektu, uczestników komisji przetargowych, oferentów i wykonawców zamówień publicznych, osób świadczących usługi na podstawie umów cywilnoprawnych,
- które Zleceniodawca przetwarza jako Administrator.

3. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie niniejszej Umowy, następujące dane osobowe:  
1) dane identyfikacyjne, w szczególności: imię, nazwisko, miejsce zatrudnienia/formę prowadzenia działalności gospodarczej, stanowisko; w niektórych przypadkach także nr PESEL/NIP/REGON, wykształcenie, wykonywany zawód, narodowość
2) dane dotyczące stosunku pracy, w szczególności otrzymywane wynagrodzenie oraz wymiar czasu pracy,
3) dane kontaktowe, które obejmują w szczególności adres e-mail, nr telefonu, nr fax, adres do korespondencji,
4) dane o charakterze finansowym, w szczególności nr rachunku bankowego, kwotę przyznanych środków, informacje dotyczące nieruchomości, kwotę wynagrodzenia.
4. Na wymienionych w punkcie 3 danych będą wykonywane następujące operacje: 
1) gromadzenie,  
2) zestawianie,  
3) wgląd,  
4) utrwalanie,  
5) usuwanie, 
6) przechowywanie,  
7) przekazywanie Zleceniodawcy,  
8) archiwizacja,  
9) sporządzanie kopii bezpieczeństwa.
5. Zleceniodawca oświadcza, że charakter danych osobowych, powierzanych niniejszą Umową, nie obejmuje szczególnych kategorii danych osobowych, w rozumieniu art. 9 ust. 1 RODO, lub danych dotyczących wyroków skazujących i naruszeń prawa, w rozumieniu art. 10 RODO. 

§ 3 
Sposób wykonania Umowy w zakresie przetwarzania danych osobowych 
1. Podmiot przetwarzający jest zobowiązany do stosowania przepisów Rozporządzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE oraz innych przepisów powszechnie obowiązującego prawa, które chronią prawa osób, których dane dotyczą. Niniejszym Podmiot przetwarzający oświadcza, że znane mu są przepisy Rozporządzenia oraz zobowiązuje się do ich przestrzegania. 
2. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia. 
3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy.   
4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu. 
5. Podmiot przetwarzający zobowiązuje się bez zbędnej zwłoki w terminie nie dłuższym niż 24h – powiadomić Zleceniodawcę o: 
1) Każdym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba, że zakaz zawiadomienia wynika z przepisów prawa, w szczególności przepisów kodeksu postępowania karnego, gdy zakaz ma na celu zapewnienie poufności wszczętego dochodzenia, 
2) Każdym nieupoważnionym dostępie do danych osobowych, 
3) Każdym żądaniu otrzymanym od osoby, której dane przetwarza, powstrzymując się jednocześnie od odpowiedzi na żądanie. 
6. W miarę możliwości Podmiot przetwarzający pomaga Zlecającemu w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 

§ 4 
Kontrola sposobu wykonywania niniejszej Umowy 
1. Zleceniodawca jako Administrator danych - zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy oraz żądania składania pisemnych wyjaśnień. 
2. Warunkiem przeprowadzenia kontroli jest realizacja kontroli w godzinach pracy Podmiotu przetwarzającego i zawiadomienie Podmiotu przetwarzającego w terminie nie krótszym niż 3 dni przed planowanym terminem jej przeprowadzenia. 
3. Podmiot przetwarzający udostępni Zleceniodawcy wszelkie informacje niezbędne do wykazania spełnienia nałożonych na niego niniejszą Umową zobowiązań, z wyłączeniem informacji stanowiących dane osobowe osób trzecich. 
4. Podmiot przetwarzający umożliwi Zleceniodawcy lub audytorowi przez niego upoważnionemu przeprowadzanie audytów, w tym inspekcji, i przyczyni się do nich.  
5. Na zakończenie kontroli o których mowa w ust. 3 przedstawiciel Zleceniodawcy sporządza protokół w 2 egzemplarzach, który podpisują przedstawiciele obu stron. Podmiot przetwarzający może wnieść zastrzeżenia do protokołu w ciągu 5 dni roboczych od daty jego podpisania przez obie strony. 
6. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Zleceniodawcę danych nie dłuższym niż 7 dni. 
7. Podmiot przetwarzający zobowiązuje się odpowiedzieć niezwłocznie i właściwie na każde pytanie Zleceniodawcy dotyczące przetwarzania powierzonych mu na podstawie Umowy danych osobowych. 
8. Uprawnienia do kontroli sposobu wykonywania niniejszej Umowy określone w powyższych ustępach niniejszego paragrafu przysługują Zleceniodawcy odpowiednio w stosunku do podwykonawców, w przypadku powierzenia przez Procesora przetwarzania danych podwykonawcom, zgodnie z § 6 Umowy. 

§5 
Odpowiedzialność Stron 
1. Podmiot przetwarzający zobowiązuje się, do: 
1) Stosowania odpowiednich środków technicznych i organizacyjnych zapewniających stopień bezpieczeństwa przetwarzania danych uwzględniający stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia.  
2) Udzielenia Zleceniodawcy na każde jego żądanie i we wskazanym przez niego terminie, wszelkich wyjaśnień i innych form wsparcia, w tym informacji o stanie faktycznym, które pomogą Zleceniodawcy w spełnieniu jego obowiązków wynikających z RODO, 
3) Pomocy Zleceniodawcy, poprzez odpowiednie środki techniczne i organizacyjne, w wywiązaniu się z obowiązku odpowiedzi na żądania osoby, której dane dotyczą, w szczególności w zakresie wykonywania jej praw określonych w Rozdziale III Rozporządzenia. 
2. Środki, o których mowa w ustępie poprzednim, to między innymi w stosownych przypadkach: 
1) Pseudonimizacja i szyfrowanie danych osobowych; 
2) Zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania; 
3) Zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego; 
4) Regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania. 
3. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią niniejszej Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
4.   Podmiot przetwarzający oświadcza, że w razie stwierdzenia naruszenia ochrony danych osobowych niezwłocznie poinformuje o tym Zleceniodawcę.  
5. Zgłoszenie, o którym mowa w ust. 4 musi co najmniej: 
1) Opisywać charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie; 
2) Zawierać imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji;  
3) Opisywać możliwe konsekwencje naruszenia ochrony danych osobowych; 
4) Opisywać środki zastosowane lub proponowane przez Podmiot przetwarzający w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków. 
6. W celu realizacji obowiązków, o których mowa w ust. 4 i 5 powyżej, Podmiot przetwarzający jest zobowiązany do dokumentowania wszelkich okoliczności i zebrania wszelkich dowodów, które pomogą Zleceniodawcy wyjaśnić szczegóły naruszenia, w tym jego charakter, skalę, skutki, czas zdarzenia, osoby odpowiedzialne, osoby poszkodowane.  
7. Podmiot przetwarzający odpowiada za szkody majątkowe lub niemajątkowe jakie powstały wobec Zleceniodawcy lub osób trzecich w wyniku przetwarzania przez Podmiot przetwarzający danych osobowych niezgodnego z niniejszą Umową lub obowiązkami nałożonymi przez RODO oraz w wyniku działania poza zgodnymi z prawem instrukcjami Zleceniodawcy lub wbrew tym instrukcjom.  
8. W przypadku naruszenia przepisów RODO lub niniejszej Umowy z przyczyn leżących po stronie Podmiotu przetwarzającego, w następstwie czego Zleceniodawca, jako Administrator danych osobowych zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany karą grzywny, Procesor zobowiązuje się pokryć Zleceniodawcy poniesione z tego tytułu szkody.  
9. Zleceniodawca odpowiada za szkody majątkowe lub niemajątkowe, jakie powstały wobec osób trzecich w wyniku przetwarzania przez Zleceniodawcę danych osobowych naruszającego RODO lub inne przepisy dotyczące ochrony danych osobowych.  
10. Podmiot przetwarzający ponosi odpowiedzialność za działania lub zaniechania podwykonawcy, dotyczące przetwarzania powierzonych danych osobowych, jak za działania lub zaniechania własne, przez co postanowienia dotyczące odpowiedzialności Podmiotu przetwarzającego na warunkach opisanych powyżej obejmują także odpowiedzialność Podmiotu przetwarzającego za działania lub zaniechania jego podwykonawców. 

§6 
Dalsze powierzenie danych do przetwarzania 
1. Podmiot przetwarzający może „podpowierzyć” usługi objęte Umową podstawową i Porozumieniem, o których mowa w § 1 ust. 1 i niniejszą Umową podwykonawcom jedynie po uprzednim uzyskaniu zgody Zleceniodawcy.   
2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Zamawiającego danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Zamawiającego tj. Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny. 
3. Podwykonawca, o którym mowa w §3 ust. 2 Umowy winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie.  

§ 7 
Czas obowiązywania umowy 
1. Niniejsza umowa powierzenia zostaje zawarta na czas trwania Umowy o świadczenie usług nr ………/2022 z dn. ………………2022 r. oraz po zakończeniu świadczenia usługi – do dnia usunięcia danych osobowych przez Podmiot przetwarzający.  
2. Zleceniodawca może rozwiązać niniejszą umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający: 
1) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie; 
2) przetwarza dane osobowe w sposób niezgodny z umową; 
3) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Zamawiającego.
§ 8 
Zasady zachowania poufności 
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Zleceniodawcy i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”). 
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych (w tym danych osobowych) nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Zleceniodawcy innym celu niż wykonanie Umowy podstawowej, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub niniejszej Umowy. 
3. Podmiot przetwarzający oświadcza, że każda osoba mająca dostęp do danych osobowych będzie je przetwarzała wyłącznie na polecenie Zleceniodawcy, chyba że obowiązek taki wynika z przepisów prawa. 
4. Podmiot przetwarzający po zakończeniu realizacji usług, o których mowa w §2 ust. 1 Umowy zobowiązany jest do usunięcia powierzonych danych osobowych i wszelkich istniejących ich kopii najpóźniej w terminie 10 dni kalendarzowych od dnia odebrania przez Zleceniodawcę  usługi opisanej w § 1 ust 1, chyba, że przepisy prawa nakazują dłuższe przechowywanie danych osobowych.  
5. W przypadku podpowierzenia Podmiot przetwarzający powinien wskazać odpowiednio swoim podwykonawcom, że wszelkie dane  osobowe podpowierzone przez Podmiot przetwarzający podwykonawcy w imieniu i na rzecz Zleceniodawcy muszą zostać usunięte, zgodnie z ust. 4.  
6. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych w tym w szczególności danych osobowych powierzonych do przetwarzania,  przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.  

§9 
Postanowienia końcowe 
1. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, jeden dla Podmiotu przetwarzającego i jeden dla Zleceniodawcy. 
2. Zmiana niniejszej Umowy może nastąpić tylko w formie pisemnego aneksu pod rygorem nieważności. 
3. W sprawach nieuregulowanych niniejszą Umową mają zastosowania przepisy RODO, Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych oraz kodeksu cywilnego. 
4. Spory wynikłe z tytułu Umowy będzie rozstrzygał Sąd właściwy dla miejsca siedziby Zleceniodawcy. 
5. Umowa wchodzi w życie z dniem podpisania. 
 

_________________________			_______________________________
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