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Nazwa zamowienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzern sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobow instytucji kultury wojewddztwa sigskiego”
Znak postepowania: DDB.201.19.2020

Katowice, 10 lutego 2021 roku
L.dz. 860

Zamawiajacy:

Biblioteka Slgska z siedzibg w Katowicach
Pl. Rady Europy 1

40-021 Katowice

Wszyscy Wykonawcy

WYJASNIENIA | ZMIANY
TRESCI SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA

Dotyczy: postgpowania prowadzonego w trybie przetargu nieograniczonego pn. Dostawa
platformy serwerowej, systemu backupu, macierzy dyskowych, urzadzen sieciowych na
potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie zasoboéw instytucji
kultury wojewodztwa $lgskiego”

Znak postepowania: DDB.201.19.2020

Zamawiajgcy Biblioteka Slgska informuje, ze do prowadzonego postepowania o udzielenie
zamowienia wplynety zapytania w zwigzku z czym na podstawie art. 38 ust. 1i 2 oraz ust. 4
wyjasnia i zmienia tre$¢ Specyfikaciji Istotnych Warunkéw Zamowienia w ponizszym
zakresie:

PYTANIA Z DNIA 18 STYCZNIA 2021R

Pytanie nr 1

Dotyczy: Czes¢ 2 — Sprzet komputerowy wraz z oprogramowaniem dla Opery Slaskiej w
Bytomiu

A.l. Serwer fizyczny

Dyski magnetyczne HDD — dla danych produkcyjnych:

5. Minimalna predko$¢ zapisu/odczytu danych w trybie nasyconym (blok 1MB) [MB/s]: 150

6. Minimalna liczba operacji na sekunde [IOPS]: 150

7. Minimalny bufor dla danych [MB]: 64

8. Dysk klasy enterprise: Minimalny MTBF [godzin]: 2 000 000

1. Prosimy o usunigcie powyzszych zapiséw ze wzgledu na to, ze wiekszo$¢ producentow
nie publikuje tych danych dla dyskéw twardych (zwykle podawana jest maksymalna
wydajnosc). Dodatkowo w dyskach bufor danych jest standardowo wytaczany poniewaz nie
ma on zadnego rozwiazania zabezpieczenia danych na wypadek zaniku zasilania. Jako
bufor danych mozna jedynie wykorzysta¢ pamie¢ Cache kontrolera dyskowego
(macierzowego) jesli jest zainstalowany (wraz z podtrzymaniem zawarto$ci pamieci Cache).
Podobnie jak dla dyskow SSD dane MTBF nie sg oficjalnie publikowane/dostepne dia
wigkszos¢ producentow dyskow i serwerdw.

Projekt wspoftfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzgdzen sieciowych na potrzeby projektu pn.: .Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewddztwa slgskiego”

Znak postepowania: DDB.201.19.2020

Odpowiedz na pytanie nr 1

Zamawiajacy usuwa wskazane w pytaniu wykonawcy zapisy dotyczgce parametréw dyskow
magnetycznych (HDD) z wymogow dla serwera produkcyjnego dla Opery Slaskiej w Bytomiu
(tj. czes¢ 2 postepowania).

Pytanie nr 2

Dotyczy: Cze$¢ 2 — Sprzet komputerowy wraz z oprogramowaniem dla Opery Slaskiej w
Bytomiu

A.l. Serwer fizyczny

Napedy/moduty pamigci SSD/NVMe — dla danych platformy wirtualizacyjnej:

2. Minimalna wydajno$¢ zapisu losowego (blok 4kB) [IOPS]. 80 000

3. Minimalna wydajnos¢ odczytu losowego (blok 4kB) [IOPS]: 150 000

4. Minimalna wydajno$¢ zapisu sekwencyjnego (blok 1MB) [MB/s]: 1000

5. Minimalna wydajno$¢ odczytu sekwencyjnego (blok 1MB) [MB/s]: 2000

6. Maksymalne opéznienie (zapis) [mikro-sekundy]: 20

7. Minimalny MTBF (ang. Mean Time Between Failures) [godzin]: 2 000 000

2. Prosimy o informacje czy Zamawiajacy dopusci dyski SSD oferujgce ponizej wymienione
wydajnosci lub usunie wymaganie minimalnej wydajnosci. Niestety duza liczba producentow
nie publikuje parametrow minimalnych, a jedynie losowe lub maksymalne parametry
wydajnosciowe dyskow.

Losowa wydajno$¢ dla zapisu (4KiB, Q=16): 120 000

Losowa wydajnos¢ dla odczytu (4KiB, Q=16): 130 000

Maksymalna wydajno$¢ zapisu sekwencyjnego (MiB/s): 1000

Maksymalna wydajno$¢ odczytu sekwencyjnego (MiB/s): 1095

Maksymalne op6znienie (zapis) [mikro-sekundy]: 90

Odpowiedz na pytanie nr 2

Zamawiajacy usuwa wskazane w pytaniu wykonawcy zapisy dotyczgce parametrow
napedéw/modutdw pamieci SSD/NVMe z wymogéw dla serwera produkcyjnego dla Opery
Slaskiej w Bytomiu (tj. czes¢ 2 postepowania).

Pytanie nr 3

Dotyczy: Czes¢ 2 — Sprzet komputerowy wraz z oprogramowaniem dla Opery Slaskiej w
Bytomiu

Konsola: dla serwera musi zosta¢ dostarczona konsola, montowalna w szafie rack 197,
wyposazona w skladany monitor o przekatnej 17", z matrycg IPS, o rozdzielczosci
1920x1080 pkt., klawiature i touchpad;

3. Czy Zamawiajgcy dopusci KVM o przekatnej 18.5” z matrycg TFT o rozdzielczosci
1600x1200 wyposazong w klawiature i touchpad?

Odpowiedz na pytanie nr 3
Zamawiajgcy dopusci KVM o przekatnej 18.5" z matrycg TFT o rozdzielczosci 1600x1200 dla
serwera fizycznego dla Opery Slaskiej w Bytomiu (tj. cze$¢ 2 postgpowania).

Projekt wspétfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobow instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobow instytucji kultury wojewddztwa slgskiego”
Znak postepowania: DDB.201.19.2020
PYTANIA Z DNIA 19 STYCZNIA 2021R - ZESTAW NR 1

Pytanie nr 1

Dotyczy:

Specyfika zat. 1.1. 4. SIEC LAN i SYSTEM UTM ORAZ SIEC SAN

Zamawiajacy specyfikuje wymaganie, co do iloéci wymaganych portéw na urzadzenie min.
48 portow 1Gbps i 2 porty 10G uplink, do 10-ciu urzadzen w stosie oraz wymaganie
wydajnosciowe:

»(1) Przepustowos¢ magistral wewnetrznych przetacznika: co najmniej 2 Tbps.

1. Prosimy o usunigcie wymagania ,co najmniej 2Tbps” lub poprawienie wymagania do
brzmienia:

+(1) Przepustowo$¢ magistral wewnetrznych przetgcznika: co najmniej0,16 Tbps.

poniewaz nie odnosi sie ono do specyfikacji wymaganych urzadzen w ktérych nawet
teoretycznie, po rozbudowie (a wiec skrajny, niewymagany specyfikacja iloéci dostarczanych
urzadzen przypadek) nie jest to wymaganie mozliwe do osiagniecia. Maksymalng wydajno$é
w urzadzeniu w minimalnej wymaganej przez Zamawiajgcego konfiguracji, ktéra mozna
udokumentowac to:

Wydajno$¢ max. urzadzen w stos szyny = N*1 + M*10, gdzie

N = liczba portow 11Gbps = wg. specyfikacji Zamawiajgcego min. 48

M = liczba portéw uplink 10Gbps = wg. specyfikacji Zamawiajgcego min. 2

Wydajnos¢ max. urzadzen w stos szyny = 48*1 + 2*10 = 64Gbps.

Odpowiedz na pytanie nr 1

Zamawiajgcy informuje, ze - zgodnie z odpowiedzig na zgodnie z odpowiedzig na pytanie 18
w ,PYTANIA Z DNIA 8 STYCZNIA 2021R — ZESTAW NR 3" opublikowane 19.01.2021r. oraz
zgodnie z odpowiedzig na pytanie 3 w ,PYTANIA Z DNIA 14 STYCZNIA 2021R — ZESTAW
NR 1" opublikowane 25.01.2021r- dopusci przetaczniki LAN do zarzadzania 1/10 Gbit -
posiadajgce przepustowo$¢ magistral wewnetrznych minimum 160 Gbps.

PYTANIE 2

Dotyczy:

Specyfika zat. 1.1. 4. SIEC LAN i SYSTEM UTM ORAZ SIEC SAN

Zamawiajgcy dla przetgcznikéw typu: , Wymagania dla kazdego z przetacznikow sieci LAN
produkcyjnej (10/40Gbit lub 25/100Gbit)” okreslit wymaganie na f{gczenie w stos
przetacznikow stuzacych do taczenia serwerdw.:

.(5) Wsparcie dla fgczenia przetacznikow w stos (do 10 przetacznikow)”

W chwili obecnej dobrg praktykg jest taczenie przetacznikow Data Center w architekture IP
Fabric majacg przewage zwlaszcza w zakresie wydajnosci gwarantowanej pomiedzy
poszczegblnymi  serwerami. Prosimy u potwierdzenie mozliwosci zaoferowanie
przetgcznikow, ktdre spetniaja wymaganie:

»(5) Wsparcie dla tgczenia przetgcznikow w stos (do 10 przetgcznikéw) lub innej technologii
Data Center np. IPFabric dla nie mniejszej liczy urzadzen niz 10 w fabryce”

Projekt wspdtfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Sigskiego na lata 2014 — 2020 ,,SIgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa $lgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzeri sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewddztwa slgskiego”

Znak postepowania: DDB.201.19.2020

Odpowiedz na pytanie nr 2

Zamawiajacy - zgodnie z odpowiedzig na pytanie 7 i 9 w ,PYTANIA Z DNIA 9 STYCZNIA
2021R — ZESTAW NR 1" opublikowane 19.01.2021r oraz zgodnie z odpowiedzig na pytanie
2w ,PYTANIA Z DNIA 14 STYCZNIA 2021R — ZESTAW NR 1” opublikowane 25.01.2021r -
usuwa wymog stackowania przetgcznikow.

PYTANIA Z DNIA 20 STYCZNIA 2021R - ZESTAW NR 1

Pytanie nr 1

Dotyczy: Macierz obiektowa,

Macierz musi takze zapewnia¢ “zgodno$¢ wstecz” i dostepnoé¢ dla aplikacji i narzedzi
wykorzystujgcych klasyczne protokoty dostgpowe do danych w tym plikowe, minimum NFS.
1. czy Zamawiajacy uwzgledni rozwigzanie, w ktorym dostep po NFS bedzie realizowany
przez dedykowane oprogramowanie dostawcy pamigci obiektowej, zainstalowane na
dedykowanych /dostarczonych dodatkowo serwerach x86?

Odpowiedz na pytanie nr 1

Zamawiajacy dopuséci rozwigzanie dla macierzy obiektowej, w ktéorym dostep do danych
poprzez protokét NFS bedzie realizowany przez dedykowane oprogramowanie dostawcy
pamieci obiektowej, zainstalowane na dedykowanych/dostarczonych dodatkowo serwerach
x86 pod warunkiem, ze takie rozwigzanie bedzie spetnia¢ wszystkie wymagania postawione
przez Zamawiajacego dotyczace wydajnosci oraz niezawodnosci, ktére zostaty zdefiniowane
dla macierzy obiektowej, w szczegblnosci wymagania dotyczace redundancji komponentow
sprzetowych macierzy obiektowej (punkt “3. b. Wymagania szczegbtowe dla macierzy
obiektowych”, ppkt. 1.b.)

Pytanie nr 2

Dotyczy: Macierz obiektowa,

2. Jaki jest $redni/szacowany rozmiar danych/iloé¢ obiektéw tadowanych w ciggu dnia do
pamieci obiektowej?

Odpowiedz na pytanie nr 2
Zamawiajacy informuje, ze szacowany/éredni wolumen danych umieszczanych w macierzy
obiektowej nie przekracza 2TB dziennie.

Pytanie nr 3

Dotyczy: Macierz obiektowa,

Funkcjonalnosé typu WORM:

(a) Wymagane jest wsparcie funkcjonalnosci zabezpieczenia danych w macierzach
obiektowych przed usunieciem, modyfikacja, utratg integralnosci, wskutek btedu lub

awarii systemu, btedu uzytkownika czy celowego dziatania lub ataku (np. ransomware).

W szczegolnosci macierz musi umozliwiac:

(i) blokowanie mozliwosci zapisania/nadpisania danych — funkcjonalnos¢ typu WORM,
(i) zastrzezenie/ograniczenie mozliwosci skasowania danych lub wytgczenia

mechanizmu WORM dla danych przed uptywem okreslonego czasu (okna retenciji);

3. Czy Zamawiajgcy uwzgledni rozwigzanie, w ktorym funkcjonalnos¢ WORM dostepna jest
tylko dla protokotu S3 ?

Projekt wspdffinansowany przez Unig Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobow instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobow instytucji kultury wojewddztwa slgskiego”

Znak postepowania: DDB.201.19.2020

Odpowiedz na pytanie nr 3

Zamawiajgcy dopusci rozwigzanie dla macierzy obiektowej, w ktorym funkcjonalnosé
WORM, w tym funkcja blokowania mozliwoéci modyfikacji zbioru/zbioréw danych, dostepna
jest tylko poprzez protokét S3.

PYTANIA Z DNIA 21 STYCZNIA 2021R — ZESTAW NR 1

Pytanie nr 1

Dotyczy: Zatgcznik nr 1.1 do SIWZ. Wymaganie SIWZ Zatacznik 1.1: pkt. 4.a.1 Przetgcznika
LAN — 3.a.ii (3) i 3.a.iv (1)

1. Wymaganie SIWZ Zatgcznik 1.1: pkt. 4.a.1 Przetacznika LAN — 3.a.ii (3) i 3.a.iv (1)
Podczas przeprowadzonej wizji lokalnej, w wyniku przekazanych przez Zamawiajacego
informacji w pomieszczeniach czytelni i pracowni wymagane jest graniczenie emisji
dzwigkéw. Prosimy o potwierdzenie, ze dla tych urzadzen wymagany jest poziom emisji
hatasu nie wiecej niz 65dB. Dodatkowo poniewaz urzgdzenia te petnig funkcje brzegowa czy
Zamawiajgcy dopuéci urzadzenia, ktére moga obstuzy liczbe adreséw MAC nie mniej niz
160.000 i opéznienie nie wieksze niz 3 mikrosekundy.

Odpowiedz na pytanie nr 1

Zamawiajgcy potwierdza, ze dla przetgcznikéw instalowanych w szafach w pomieszczeniach
pracowni i czytelni wymagany jest niski poziom emisji hatasu. Ponadto Zamawiajacy
potwierdza, ze dopusci urzadzenia, ktére moga obstuzy liczbe adreséw MAC nie mniej niz
160.000 i opdznienie nie wieksze niz 3 mikrosekundy.

Pytanie nr 2

Dotyczy: Zatgcznik nr 1.1 do SIWZ. Wymaganie SIWZ Zatgcznik 1.1: pkt. 4.a.2 Urzadzenie
UtMm

2. Sposob pomiaru wydajnosci urzadzen realizowany przez producentéw jest
nieustandaryzowany wobec czego nie pozwala na jednoznaczne poréwnanie wydajnosci
urzadzen réznych producentébw. Czy Zamawiajacy dopuszcza urzadzenia Firewall dla
ktérych producenci specyfikujg wydajnosc¢ : "... ii) Urzadzenie musi posiadaé przepustowo$é
firewalla nie mniejszg niz 31 Gbps dla pakietow UDP 1518B mierzong w warunkach
laboratoryjnych lub 9Gbps w trybie Firewall i Analiza aplikacji"

Odpowiedz na pytanie nr 2

Zamawiajacy pragnie zwroci¢ uwage, ze - w odpowiedzi na pytanie innego wykonawcy -
Zamawiajgcy dopuscit rozwigzanie o wydajnosci 9.5 Gb/s, w okreslonych warunkach (przy
wigczonych funkcjach: Stateful Firewall, kontrola aplikacji, IPS). W przypadku, gdy dany
produkt nie posiada udokumentowanej wydajnosci przy wigczonych co najmniej funkcjach
Stateful Firewall, kontrola aplikacji oraz IPS, Zamawiajacy zaakceptuje produkt, ktéry ma
udokumentowang wydajno$¢ minimum 9 Gb/s w trybie Firewall i Analiza aplikacji.

Pytanie nr 3
Dotyczy: Zatgcznik nr 1.1 do SIWZ. Wymaganie SIWZ Zatgcznik 1.1: pkt. 4.a.2 Urzadzenie

utm
Zamawiajgcy specyfikuja wymaganie

Projekt wspdffinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa $lgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobow instytucji kultury wojewddztwa Slgskiego”
Znak postepowania: DDB.201.19.2020

. vi) Urzadzenie musi umozliwia¢ wykrycie malware poprzez statyczng i dynamiczng
analize probki. vii) Urzgdzenie musi mie¢ mozliwosé wystania nieznanej mu probki na
dedykowany serwer sandbox (np. w chmurze) ktéry na bazie zachowania prébki emulowane;j
w wielu srodowiskach pozwoli na okreslenie jej stopnia zagrozenia".

3. Prosimy o potwierdzenie, ze wymaganie vi) oraz vii) nalezy rozumie¢ jako tgczne czyli
analize dynamiczng z wykorzystanie mechanizméw sandbox i wsparciem analizy farmami
serwerdw chmurowych.

Odpowiedz na pytanie nr 3

Zamawiajgcy - po dodatkowe] analizie wyjasnia , ze jego wymaganiem jest otrzymanie
rozwigzania wyposazonego w $rodowisko sandbox do analizy dynamicznej probek i
dopuszcza, zeby sandbox byt umiejscowiony w siedzibie Zamawiajgcego (tzw. ang. on-
premise) badz tez w chmurze, pod warunkiem, ze zdalna lokalizacja rozwigzania sandbox w
chmurze bedzie na terenie Unii Europejskiej. Podyktowane jest to potrzebg zachowania
zgodnosci z regulacjami UE w zakresie przetwarzania danych. Zatem analiza sandbox moze
by¢ wykonywana lokalnie lub zdalnie, badz w ew. trybie hybrydowym tgczgcym oba
podejscia.

Pytanie nr 4

Dotyczy: Zatgcznik nr 1.1 do SIWZ. Wymaganie SIWZ Zatgcznik 1.1: pkt. 4.a.2 Urzgdzenie
UTM Punkt 4.a.2 - 1.b.i.

4. Zamawiajgcy wymaga aby urzadzenie miato 8GB DRAM. Jako ze urzadzenia UTM sg
rozwigzaniami zamknietymi to producent dobiera wielkos¢ pamiegci, ktéra jest niezbgdna dla
poprawnej pracy urzadzenia. Wprowadzenie wymagania 8GB moze ogranicza¢ konkurencje
- w szczegolnosci urzadzenia ktore spetniajg wymagania OPZ ale majg mniejszg pamiec
poniewaz korzystaja ze zoptymalizowanego oprogramowania tworzonego przez producenta
(mniejsze wymagania na pamie¢ RAM) zamiast ogélnie dostepnych platformy opartych o
systemy typu np. open source (wieksze wymagania na RAM). Wnosimy o wykreélenie
wymagania.

Odpowiedz na pytanie nr 4

Najbardziej istotne dla Zamawiajgcego sg parametry dotyczgce realnej wydajnosci,
funkcjonalno$¢ i niezawodnosci urzadzenia UTM, nie za$ niskopoziomowe parametry
sprzetowy systemu UTM, dlatego Zamawiajgcy obnizy wartos¢ minimalnej wartosci RAM
urzgdzenia do 4 GB.

Pytanie nr 5
Dotyczy: Zatgcznik nr 1.1 do SIWZ. Wymaganie SIWZ Zatgcznik 1.1: pkt. 4.a.2 Urzgdzenie
UTM Punkt 4.a.2 - 2.c.xiv.
5. Sposo6b pomiaru wydajnosci urzadzen realizowany przez producentdw jest nie
ustandaryzowany.
Jest on w szczegoélnoéci pochodng liczby obstugiwanych sygnatur IPS. Jako, ze
Zamawiajgcy dopuszcza urzgdzenia obstugujgce rozne (wigeksze niz minimalne) ilosci
sygnatur to wydajnos¢ tych urzadzen bedzie zrdéznicowana. Ponadto biorgc pod uwage
zastosowanie urzgdzenia UTM to w interesie Zamawiajgcego jest aby oferowane urzgdzenie
zapewniato mozliwie najwiekszg liczbe sygnatur IPS chronigcych zasoby Zamawiajacego -
jednak odbywa sie to zwykle kosztem wydajnosci. W zwigzku z powyzszym prosimy o
Projekt wspdtfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 - 2020 ,5lgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewddztwa slgskiego”

Znak postepowania: DDB.201.19.2020
infformacje czy Zamawiajgcy uzna urzgdzenia za spetniajgce wymagania OPZ jesli
wydajno$c urzadzen bedzie na poziomie min. 4Gbps w warunkach typu "Enterprise” i 5Gbps

w warunkach laboratoryjnych

Odpowiedz na pytanie nr 5
Parametry wydajno$ciowe wynikajg z potrzeb Zamawiajacego, i muszg zosta¢ utrzymane.

Pytanie nr 6

Dotyczy: Zatgcznik nr 1.1 do SIWZ. Wymaganie SIWZ Zatacznik 1.1: pkt. 4.a.2 Urzadzenie
UTM Punkt 4.a.2 - 1.b.ii

6. Czy Zamawiajgcy dopusci dyski SSD o rozmiarze 240GB w miejsce dyskéw SDD 256GB,
ze wzgledu na to, ze w urzgdzeniach klasy enterprise stosuje sie napedy typu enterprise o
wyzszym wspotczynniku $cieralno$ci” (DWPD) i automatycznie ustandaryzowanej
pojemnosci dla tego typu napeddéw. Pojemno$¢ 256GB dla dysku SSD wskazuje na napedy
przeznaczone dla komputerow PC/laptopow.

Odpowiedz na pytanie nr 6

Zamawiajgcy w odpowiedzi na pytanie innego wykonawcy, dopuscit mozliwo$é zaoferowania
urzgdzenia UTM z dyskiem wewnetrznym, takze SSD, o pojemnos$ci nie mniejszej niz
240GB.

PYTANIA Z DNIA 21 STYCZNIA 2021R — ZESTAW NR 2

Pytanie nr 1

Dotyczy: zatacznika 1.1 pkt. 3 Macierz Obiektowa.

Whnosimy zapytanie: Zamawiajacy wymaga ochrony kryptograficznej danych i komunikacji i
zarzadzanie kluczami — system musi zapewnia¢

i) szyfrowanie przechowywanych danych minimum algorytmem AES-256.

ii) szyfrowanie transmisji danych minimum protokotem TLS 1.2.

iii) zarzgdzanie wewnetrznymi kluczami szyfrujgcymi;

Majac na uwadze fakt, ze algorytm AES-256 znaczaco wptywa na wydajno$é systemu
powodujac o 40% spowolnienie procesu szyfrowania a jednoczesnie potrzebe wysokie
wydajnoéci rozwigzania czy zamawiajacy zaakceptuje rozwigzanie udostepniajgce
szyfrowanie algorytmem AES-128, ktory jest powszechnie uzywany gwarantujgc
bezpieczenstwo, gdzie czas ztamania takiego algorytmu szacowany jest na okoto 500 lat.

Odpowiedz na pytanie nr 1

Zamawiajgcy utrzymuje wymog szyfrowania danych w macierzy obiektowej algorytmem
AES-256. Jednoczesnie, Zamawiajacy pragnie zwroci¢ uwage, ze dane przechowywane
bedg w macierzy przez diugi okres (5-10 lat), podczas ktérych odporno$é algorytmow
szyfrujgcych na kryptoanalize bedzie sukcesywnie sie ostabia¢, w zwigzku m.in. z rosnaca
dostepnoscig duzej mocy obliczeniowej wymaganej do kryptoanalizy. Z tego wzgledu
Zamawiajgcy nie dopuszcza wsparcia przez macierz wytacznie algorytmu AES-128, ktory juz
obecnie, w wielu zastosowaniach nie jest uwazany za wystarczajgco silny, i w zwigzku z tym
Zamawiajgcy wymaga wsparcia algorytmu AES-256.

Projekt wspdifinansowany przez Unig Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,,5lgskie

Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa $lgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewddztwa slgskiego”

Znak postepowania: DDB.201.19.2020

PYTANIA Z DNIA 21 STYCZNIA 2021R - ZESTAW NR 3

Pytanie nr 1

Dotyczy: zatgcznika 1.1 pkt. 3 Macierz Obiektowa.

Zamawiajgcy wymaga dostarczenia przetgcznikéw sieci LAN dla pracowni. Prosimy o
doprecyzowanie:

1. Jakie typy interfejsow posiadajg stacje robocze? Czy sa to interfejsy 1G, 10G czy 25G?
Medium optyczne czy miedziane? Zamawiajgcy definiuje predko$é portow jakie powinien
posiada¢ przetacznik sieci LAN dla pracowni, ale nie definiuje, czy ma byc¢ to przetgcznik z
portami 10GBase-T czy 10G SFP+.

Odpowiedz na pytanie nr 1

Zamawiajgcy pragnie zwréci¢ uwage, ze zdefiniowat w wymogi w punkcie 4.c. “Sie¢ LAN dla
pracowni i czytelni” ppkt. 1.b.i) wymagania dla przepustowosci portow przetgcznikow jako
10/40 (25/100) Gigabit Ethernet tak, by umozliwi¢ Wykonawcy dobér predkosci /
przepustowoséci zaoferowanych przetacznikow. Jednoczeénie, Zamawiajgcy wskazat - w
punkcie 4.c. “Sie¢ LAN dla pracowni i czytelni” ppkt. 1.b.ii) - Ze do przetgcznikow tych beda
podtaczone stacje robocze znajdujgce sie w pracowniach digitalizacyjnych i czytelni -
poprzez szafy LDP0O1, LDP02 i LPDO3.

Ponadto, Zamawiajgcy wskazat minimaina przepustowoé¢ kazdego z portdw przetgcznikow
przeznaczonych do podtgczania stacji roboczych - w punkcie 4.c. “Sie¢ LAN dla pracowni i
czytelni” ppkt. 3.a.ii) - tj. min. 10Gbit/s. Nie mozna zatem zaktadac, iz stacje robocze majg
porty o przepustowosci 1G.

Zamawiajgcy informuje, ze przetgczniki do pracowni i czytelni powinny by¢ wyposazone w
porty do podtaczania stacji roboczych o przepustowosci 10Gbit/s, wyposazone w interfejsy
10GBase-T, do ktérych stacje robocze zostang podtgczone przy wykorzystaniu okablowania
miedzianego z wtyczkami RJ45.

Pytanie nr 2

Dotyczy: zatgcznika 1.1 pkt. 3 Macierz Obiektowa.

2. Czy oferowane przetaczniki musi posiada¢ wsparcie dla interfejsow pracujgcych z
predkoscig 25G oraz interfejsow 100G?

Odpowiedz na pytanie nr 2

Zamawiajgcy zdefiniowat przepustowos¢ minimalng kazdego z portow uplink przetgcznikow
LAN dla pracowni i czytelni - jako minimum 10Gbit/s - w punkcie 4.c. “Sie¢ LAN dla pracowni
i czytelni” ppkt. 3.a.ii.(2) oraz okreslit sposéb wyliczenia liczby uplinkéw - jako 4 szt. na kazde
48 portow do stacji roboczych - w ppkt. 3.a.ii.(1). Ponadto, Zamawiajgcy wskazat sposob
fizycznego podiaczenia przetacznikow dla pracowni i czytelni do przetgcznikow dla sieci LAN
dla infrastruktury serwerowej - poprzez posiadane tgcza optyczne i przetgcznice optyczne - w
punkcie 4.c. “Sie¢ LAN dla pracowni i czytelni” ppkt. 3.a.iii.(1).

Niniejszym Zamawiajgcy pozostawit do decyzji wykonawcy okre$lenie przepustowos$ci
interfejsow uplink przetacznikow LAN dla pracowni i czytelni, przy czym: (1) przepustowosc¢
musi by¢ tak dobrana, by speii¢ wymagania wydajnosciowe zdefiniowane dia potaczen
stacji roboczych z infrastruktura serwerowa - w punkcie 4.c. “Sie¢ LAN dla pracowni i
czytelni” ppkt. 2.e) oraz (2) przepustowos$¢ portow musi uwzglednia¢ cechy zainstalowanego
w budynku Biblioteki Slaskiej okablowania optycznego, aczacego szafy sieciowe pracowni i

Projekt wspdtfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slqskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobow instytucji kultury wojewddztwa slgskiego”

Znak postepowania: DDB.201.19.2020
czytelni i sieC LAN dla infrastruktury serwerowej - opisanego w punkcie 4.c. “Sie¢ LAN dla

pracowni i czytelni” ppkt. 3.a.iii.(1).
W reakcji na pytanie wykonawcy Zamawiajacy ponownie przeanalizowat wymogi dotyczgce
portéw uplink przetacznikéw sieci LAN dla pracowni i czytelni. Wskutek analizy, w celu
uniknigcia watpliwosci co do interpretacji wymogdéw Zamawiajacy zmienia wymog
zdefiniowany w punkcie “4.c. Sie¢ LAN dla pracowni i czytelni” ppkt. 3.a.ii.(2) w taki sposéb,
ze uzyskuje on brzmienie:

‘liczba uplinkow w kazdym przefgczniku sieci LAN dla pracowni i czytelni musi by¢ tak
dobrana, by sumaryczna przepustowos¢ portéw uplink w kazdym przefgczniku byta nie
mniejsza niz 40Gbit/s.”

Pytanie nr 3

Dotyczy: zatacznika 1.1 pkt. 3 Macierz Obiektowa.

3. Dla przetgcznikow sieci LAN dla pracowni Zamawiajacy definiuje: "Zastosowane
przetaczniki (liczba, typ, przepustowo$¢, liczba portow) oraz topologia potgczen musza
umozliwia¢ rébwnoczesng prace przynajmniej 4 stacji roboczych rownoczesnie per kazdy
przefacznik LAN dla pracowni z peing przepustowoscig portéw tych stacji roboczych,
umozliwiajgca strumieniowg transmisje przez te porty danych pomiedzy stacjami roboczymi
a serwerami systemu wysokiej dostepnosci i/lub systemu baz danych NoSQL z wydajnoscia
minimum 0,8GB/s (Gigabajta na sekunde) per stacja robocza (w jednym kierunku)", co daje
minimum 25,6Gbps wydajno$ci potaczenia pomiedzy przetgcznikiem sieci dla pracowni, a
przetacznikiem sieci LAN dla infrastruktury serwerowej. W celu uzyskania takiej wydajnosci
nalezy wykorzysta¢ port pracujgcy minimum w predkosci 40G, badz 2 porty 40G, jezeli
miataby by¢ zachowana redundancja potaczer do przetgcznikow sieci LAN infrastruktury
serwerowej.

Prosimy o potwierdzenie, ze pomiedzy kazdym punktem dystrybucyjnym (w ktérym to bedzie
montowany przetgcznik sieci LAN dla pracowni) tj. szafa LPD01, LPD02, LPDO03 jest wolnych
8 par $Swiattowodow (16 zyt) biegnacych do lokalizacji w ktorej znajdowaé sie bedg
przetgczniki sieci LAN dla infrastruktury serwerowej.

Odpowiedz na pytanie nr 3

Zamawiajgcy zwraca uwage, ze wskazat sposob fizycznego podiaczenia przetacznikow dla
pracowni i czytelni do przetacznikow dla sieci LAN dla infrastruktury serwerowej - t.j. poprzez
posiadane tacza optyczne i przetacznice optyczne - opisane w punkcie 4.c. “Sieé LAN dla
pracowni i czytelni” ppkt. 3.a.iii.(1).

Z opisu tego wynika, ze kazda z przefacznic optycznych, za pomoca ktorych przetaczniki
sieci LAN dla pracowni majg by¢ podigczone do przetgcznikéw LAN infrastruktury
serwerowej, posiada 12 portow przytaczeniowych a kazdy z kabli liniowych zakonczonych w
tych przetgcznicach zawiera 12 widkien optycznych typu OM-4. Taka ilo$é widkien per
przetacznica - a takze per przetacznik sieci LAN dla pracowni i czytelni - pozwala na
realizacje wymaganych potgczen z kazdego przetgcznika sieci LAN dla pracowni z
przetacznikami sieci LAN infrastruktury serwerowej - to jest z wymagang wydajnosécia.
Jednoczesnie, Zamawiajgcy zwraca uwage, ze - w odpowiedzi na poprzednie pytanie
Wykonawcy - zmodyfikowat wymaég zdefiniowany w punkcie “4.c. Sie¢ LAN dla pracowni i
czytelni” ppkt. 3.a.ii.(2).

Z tak zmodyfikowanego wymogu dotyczacego (uprzednio liczby portéw uplink a obecnie
przepustowoséci portéw uplink) oraz pozostatych wymogoéw dla przetacznikow sieci LAN dla
pracowni i czytelni wynika, ze:

Projekt wspoffinansowany przez Unig Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa $lgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzer sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewodztwa slgskiego”

Znak postepowania: DDB.201.19.2020

1. jesli Wykonawca zdecyduje sie zastosowac¢ porty o predkosci 10Gbit/s do potaczenia
przetgcznikow sieci LAN dla pracowni i czytelni z przetacznikami infrastruktury
serwerowe] to Wykonawca musi zapewni¢ minimum 4 takie potaczenia pomiedzy
kazdym przetacznikiem sieci LAN dla pracowni i czytelni z przetgcznikami
infrastruktury serwerowej z wykorzystaniem 8 z 12 widkien kabla optycznego w
kazdej z relacji szafa LPDO1, LPD02, LPD03 - serwerownia; realizacja takich
potgczenn musi zapewnia¢ agregacje przepustowosci poszczegolnych pofgczen
10Gbit/s oraz redundancje potgczen kazdego z przetgcznikow sieci LAN dla pracowni
i czytelni - poprzez wpiecie linkow 10Gbit dualnie do przetgcznikow infrastruktury
serwerowej;

2. Jesli Wykonawca zdecyduje sie zastosowac przetgczniki LAN dla pracowni i czytelnii
z uplinkami o przepustowosci 40Gbit/s to przetaczniki te muszg posiada¢ minimum
1 port uplink 40Gbit/s kazdy; realizacja takich potgczer wymaga wykorzystania 8
wiokien z 12 dostepnych miedzy kazdym przetgcznikiem sieci LAN dia pracowni i
czytelni a przetacznikami sieci LAN dla infrastruktury serwerowej; redundancja
potaczen kazdego z przetacznikow sieci LAN dla pracowni i czytelni w takiej
konfiguracji moze nastgpi¢ poprzez wykorzystanie pozostatych 4 widkien kabli
optycznych zainstalowanych w relacjach szafa LPD01, LPD02, LPDO3 - serwerownia
na potrzeby wykonania dodatkowo dwoéch potaczen 10Gbit/s per przetgcznik sieci
LAN dla pracowni i czytelni a takze wpiecie dodatkowych linkéw 10Gbit dualnie do
przefacznikow infrastruktury serwerowej - o ile typ interfejsow 10Gbit w
przetgcznikach sieci LAN dla pracowni pozwala na wykonanie takiego potaczenia;

Jednoczesnie Zamawiajacy wprowadza wymog, by w kazdym z powyzszych przypadkow
dostarczone przetaczniki dla pracowni i czytelni musialy — kazdy — zapewnia¢ mozliwos¢
agregaciji przepustowosci zwielokrotnionych portéw uplink (w obrebie danego przetgcznika).

Pytanie nr 4

Dotyczy: zatacznika 1.1 pkt. 3 Macierz Obiektowa.

4. Zamawiajacy wymaga dostarczenia urzadzenia "Konsola / urzadzenie KVM" wyposazone
w sktadany monitor o przekatnej 17”7, z matryca IPS o rozdzielczosci 1920x1080 pkt

Czy Zamawiajgcy dopuséci rozwiazanie z matryca typu TN, popularnie zwang TFT LCD o
proporcjach 4:3 czyli rozdzielczo$ci 1280x1024 lub 1920x14407.

Odpowiedz na pytanie nr 4

Zamawiajgcy - majac na celu zapewnienie otwartosci specyfikacji wymagan na rozne
rozwigzania, ktore z zastosowaniem réznych technologii i parametréw szczegotowych - np.
technologii matryc IPS i LCD czy ich roéznych przekatnych i rozdzielczosci - adresuja
funkcjonalne i jako$ciowe wymagania Zamawiajgcego - dopusci rozwigzanie z matrycg typu
TN, popularnie zwang TFT LCD o proporcjach 4:3 czyli rozdzielczosci 1280x1024 lub
1920x1440 dla urzadzenia "Konsola / urzgdzenie KVM" wskazane w pytaniu Wykonawcy.

Jednoczesénie Zamawiajgcy pragnie zwroci¢ uwage, ze - réwniez w celu zapewnienie
otwarto$ci specyfikacji wymagan - w odpowiedzi na pytanie innego wykonawcy (pytanie
16.1) - umozliwit - poza wskazanymi w przedmiotowym pytaniu wariantami - takze inne opcje
realizacji konsoli graficznej dla urzagdzenia KVM - dopuszczajgc dostarczenie monitora o
przekatnej 18,5", z matrycg IPS o rozdzielczosci 1600x1200 pkt.

Projekt wspdtfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzer sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobow instytucji kultury wojewddztwa sigskiego”

Znak postepowania: DDB.201.19.2020

PYTANIA Z DNIA 25 STYCZNIA 2021R — ZESTAW NR 1

Pytanie nr 1

Cze$¢ 1 - Serwery, macierze, urzadzenia sieciowe, backup dla Biblioteki Slaskiej w
Katowicach

Pytanie 28

Zakres OPZ zawiera wykonanie ustug szkoleniowych jak réwniez instalacje i wdrozenia
dostarczonej infrastruktury, ktére nie zostaly ujete w Formularzu Cenowym, czy Zamawiajacy
doda dodatkowe pozycje w Formularzu cenowym na warto$é ustug?

Odpowiedz na pytanie nr 1

Zamawiajacy doda dodatkowe pozycje dotyczace wykonania ustug szkoleniowych jak
rowniez instalacji w Formularzu cenowym stanowigcym zatgcznik nr 2.1 dla czeéci pierwsze;j.
Ponadto zamawiajgcy doda réwniez pozycje dotyczacg wykonania instalacji w Formularzu
cenowym stanowigcym zatgcznik nr. 2.2 dla cze$ci drugiej przedmiotowego postepowania o
udzielenie zamowienia.

PYTANIA Z DNIA 25 STYCZNIA 2021R — ZESTAW NR 2

Pytanie nr 1

Dotyczy: Opis przedmiotu zamowienia (Cze$¢ 1); 4.a.2 Urzadzenie UTM; Funkcjonalno$é;
System automatycznego wykrywania i klasyfikacji aplikacji wraz z filtrowaniem URL;

1. Czy Zamawiajacy dopusci rozwigzanie, ktore nie bedzie przenosito automatycznie
uzytkownika na inng strong zewnetrzng ale da mozliwos¢ edycji tresci strony informujgcej o
zablokowanym zasobie, dzigki czemu bedzie mozliwo$¢ dodania wiasnego linku w ktory
uzytkownik bedzie maogt kliknaé?

Odpowiedz na pytanie nr 1
Tak, Zamawiajacy dopusci proponowane rozwigzanie.

Pytanie nr 2

Dotyczy: Opis przedmiotu zamoéwienia (Czes¢ 1); 4.a.2 Urzadzenie UTM; Zarzadzanie i
monitorowanie;

Czy Zamawiajgcy dopusci rozwigzanie, w ktérym administrator ma mozliwo$é definiowania
wtasnych dashboard-6w i widget-ow w celu wyswietlania potrzebnych zdarzen?

Odpowiedz na pytanie nr 2
Tak, Zamawiajacy dopusci proponowane rozwigzanie.

PYTANIA Z DNIA 25 STYCZNIA 2021R — ZESTAW NR 3

Pytanie nr 1

W zwigzku z watpliwosciami w zapisach opisujgcych przedmiot zaméwienia, ktére
uniemozliwiajg przygotowanie oferty, ktéra speini Parnstwa oczekiwania, a jednocze$nie nie
bedzie podlegata odrzuceniu w trakcie jej sprawdzania prosimy o odpowiedzi na ponizsze

Projekt wspdffinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
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Znak postepowania: DDB.201.19.2020
pytania. Dokonywany przez Zamawiajacego w Specyfikacji Istotnych Warunkow
Zamoéwienia(SIWZ) opis przedmiotu zamowienia wptywa na przebieg postgpowania o
udzielenie zamodwienia publicznego oraz stanowi o istotnych postanowieniach pozniejszej
umowy. Stad tez, na Zamawiajacym spoczywa obowigzek jasnego i precyzyjnego okreslenia
przedmiotu zamowienia, a co za tym idzie, wykorzystania do jego opisania standardowych
okreslen technicznych, ktére sg zwykle uzywane w danej dziedzinie, zrozumiatych dla
wszystkich oséb trudnigcych sie dziatalnoscig w danej branzy. Art. 29 ust. 1 prawa zamowien
publicznych naktada na zamawiajacego obowigzek opisania przedmiotu zamowienia w
spos6b jednoznaczny i wyczerpujacy, za pomocg dostatecznie doktadnych i zrozumiatych
okreélen, uwzglednienia wszystkich wymagan i okolicznosci mogacych mie¢ wplyw na
sporzgdzenie oferty. Zapis ten sfuzy realizacji ustawowych zasad uczciwej konkurencji a co
za tym idzie zasady rownego dostepu do zamoéwienia, wyrazonych art. 7 ust. 1 ustawy.
Biorac pod uwage zapis art. 29 ust. 2 prawa zamowien publicznych, zgodnie z ktorym
przedmiotu zamoéwienia nie mozna opisywa¢ w sposob, ktory mogtby utrudniaé uczciwg
konkurencje, wystarczy do stwierdzenia faktu nieprawidlowos$ci w opisie przedmiotu
zamobwienia, a tym samym sprzecznosci z prawem, jedynie zaistnienie mozliwosci
utrudniania uczciwej konkurencji poprzez zastosowanie okreslonych zapiséw w specyfikaciji,
niekoniecznie za$ realnego uniemozliwienia takiej konkurencji. Zgodnie z wyrokiem Zespotu
Arbitréw z dnia 18 grudnia 2003r. zamawiajgcy powinien unika¢ wszelkich sformutowan Ilub
parametrow, ktore by wskazywaty na konkretny wyréb albo na konkretnego wykonawce. Nie
mozna mowié o zachowaniu zasady uczciwej konkurencji w sytuacji, gdy przedmiot
zamowienia okreslony jest w sposéb wskazujacy na konkretny produkt, przy czym produkt
ten nie musi by¢ nazwany przez zamawiajgcego. Wystarczy, ze wymogi i parametry dla
przedmiotu zamowienia okreslone sg tak, ze aby je spetni¢ oferent musi dostarczy¢ jeden
konkretny produkt. Zamawiajacy wskazujac w specyfikacji istotnych warunkéw zamowienia
na konkretny produkt a pomijajgc minimalne wymagania dajgce obraz realnych oczekiwan co
do oferowanego produktu, nie tylko narusza zasade okre$long w art. 29 ust. 1 pkt. 3 ustawy,
ale takze zasade uczciwej konkurencji i zasade rownego dostepu do zamdwienia
publicznego okreslone art. 7 ust. 1 prawa zamoéwien publicznych, zniechecajgc do udziatu w
postepowaniu wykonawcow oferujacych produkty innych marek. Przepis art. 93 ust. 1 pkt. 7
prawa zamowien publicznych nakfada na zamawiajgcego obowigzek uniewaznienia
postepowania w sytuacji, gdy postepowanie obarczone jest wadg uniemozliwiajacg zawarcie
waznej umowy w sprawie zamoéwienia publicznego. Z trescig tego przepisu koresponduje
wyliczenie naruszen postepowania skutkujgce niewaznoscig umowy, dokonane art. 146 ust.
1 prawa zamowien publicznych, co pozwala na wskazanie m.in. przypadkoéw, w ktorych
zachodzi bezwzgledna konieczno$¢ uniewaznienia postepowania. Wéréd takich przypadkow
jest opisana art. 146 ust. 1 pkt. 6 prawa zamowien publicznych sytuacja, kiedy w
postepowaniu o zamowienie publiczne doszio do naruszenia przepisow okre$lonych w
ustawie, a nastepnie naruszenie to mialo wpltyw na wynik postepowania, oraz sytuacja
okreslona art. 146 ust. 1 pkt. 5, ktéry odwoluje sie do dokonania wyboru oferty z razgcym
naruszeniem ustawy. Zamawiajgcy opisuje przedmiot zamoéwienia na tyle doktadnie, ze
wskazuje konkretny produkt, cho¢ nie czyni tego expressis verbis. Niewatpliwie takie
postepowanie zamawiajgcego narusza zasady uczciwej konkurencji i zasade réwnosci. Do
stwierdzenia faktu nieprawidtowosci w opisie przedmiotu zamodwienia, a tym samym
sprzecznosci z prawem, wystarczy jedynie zaistnienie mozliwosci utrudnienia uczciwej
konkurencji poprzez postuzenie sie okreslonymi zapisami w specyfikacji istotnych warunkow
zamowienia, niekoniecznie zas realnego uniemozliwienia konkurencji. Wykonawca nie musi
udowadnia¢, ze okreslenia zawarte w dokumentacji zwigzanej z postepowaniem, odnoszgce
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sie do przedmiotu zamoéwienia, faktycznie te uczciwa konkurencje naruszaja. Fakt
naruszenia przez zamawiajgcego art. 7 ust. 1 i art. 29 ust. 2 Ustawy wymaga tylko
uprawdopodobnienia (por. wyrok KIO z dnia 13 kwietnia 2010 r., KIO/UZP 440/10).
Potwierdzeniem powyzszego jest m. in. wyrok Krajowej Izby Odwotawczej z dnia 7 czerwca
2010 r. (KIO/UZP 961/10), ktory dotyczy postepowania, w ktorym wykonawca zarzucit
zamawiajgcemu opisanie przedmiotu zamoéwienia w sposob naruszajacy zasade uczciwe]
konkurencji z uwagi na ograniczenie kregu potencjalnych wykonawcow do jednej firmy,
dysponujacej wymaganymi przez zamawiajacego suszarkami typu tasmowego, gdzie
przedmiotem zamowienia byla budowa systemu termicznej przerobki osadow. W
przytoczonym orzeczeniu Krajowa lzba Odwofawcza stwierdzita, ze nieistotnym jest
argument podnoszony przez zamawiajgcego, iz przedmiotem zamoéwienia sg roboty
budowlane, a nie dostawa suszarek osadow, dlatego tez nie mozna méwi¢ o ograniczeniu
konkurencji w zakresie robot budowlanych, poniewaz kazdy z wykonawcéw robét
budowlanych moze zakupi¢ w celu realizacji przedmiotu zaméwienia odpowiednie, to znaczy
spetniajace wymagania SIWZ, urzadzenia. W ocenie KIO, zamawiajgcy dokonujac opisu
instalacji, ktora jest najwazniejszym zespotem urzgdzen majgcym byé zainstalowanym w
trakcie realizacji przedmiotu zamowienia w sposéb, ktéry moze preferowaé jednego z wielu
producentow takich instalacji, utrudnia tym samym konkurencie ws$réd wszystkich

wykonawcéw robét budowlanych.

Zgodnie z powyzszym, zamawiajgcy powinien w taki sposéb sformutowaé przedmiot
zamowienia, aby w zadnym aspekcie nie utrudniat uczciwej konkurencji, zarébwno w sposob
bezposredni jak i posredni, chotby przez narzucenie wykonawcy jakiego$ elementu
skitadajgcego si¢ na dostawe, ustuge, czy robote budowlang. Powyzsze stanowisko
potwierdza réwniez uchwata Krajowe Izby Odwotawczej z dnia 7 sierpnia 2009 r. (KIO/KD
20/09), w ktorej wskazano, ze opisanie zaméwienia w sposob, ktory dyskryminuje jakikolwiek
produkt stanowigcy element sktadowy zamowienia bez uzasadnionej przyczyny stoi w
sprzeczno$ci z zasadg roéwnego dostepu do zamoéwienia i zasada uczciwe] konkurenciji,
wyrazong odpowiednio w art. 7 ust. 1 i art. 29 ust. 2 Ustawy. Majgc na uwadze powyzsze
prosimy o odpowiedzi na ponizsze pytania:

Pytanie 1.

W SIWZ Zamawiajacy wskazuje nastepujgce wymaganie:

g) Inspekcja SSL/TLS (ruch przychodzacy / wychodzacy):

(...)

i) Deszyfracja musi dziata¢ dla dowolnego potaczenia zabezpieczonego SSL badz TLS
wigczajac w

to potgczenia HTTPS, IMAP4S, POP3S, SMTPS oraz SMTP ze STARTTLS.

Tak zdefiniowane wymaganie w zakresie ochrony dla protokotu POP3S i IMAP4S jest
nieuzasadnione. Podane protokoty stuza jedynie do synchronizacji pomiedzy lokalna
skrzynka pocztowg uzytkownika na urzadzeniu koricowym (komputer PC) i serwerem
pocztowym, na ktorym zlokalizowane sg skrzynki uzytkownikéw. Jest to typowa komunikacja
zaufanego uzytkownika wykorzystujgcego klienta pocztowego z jego wiasnym serwerem
pocztowym, na ktérym uzytkownik ten posiada zdefiniowane konto i lokalng skrzynke
pocztowg. Nalezy zwroci¢ uwage, iz jedynym protokotem, ktory bierze udziat w komunikacji
serwera pocztowego ze $wiatem zewnetrznym w sieci Internet jest protokdt SMTP. Tylko za
posrednictwem tego protokotu ma miejsce wymiana wiadomosci pocztowych pomiedzy
serwerami. W przypadku checi zapewnienia ochrony dla serwera poczty odbierajacego
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wiadomosci konieczne jest zapewnienie ochrony dla protokotu na jakim ta komunikacja

zachodzi ,a jest nim wspominany wyzej protokot SMTP.

Takze wymaganie, aby deszyfracja byta realizowana dla dowolnego potgczenia
zabezpieczonego SSL badz TLS jest nieuzasadnione. Jesli Zamawiajacy wigczytby tak
opisang funkcjonalnoéé na urzadzeniu, spowodowatoby to jego natychmiastowe
.przepetnienie” z uwagi na to, ze proces deszyfracji jest bardzo obcigzajgcym zasoby
urzadzenia. Do takich celow stosuje sie specjalne urzgdzenia deszyfrujgce i przesytajace juz
na urzadzenie UTM ruch odszyfrowany.

Whnosimy o modyfikacje tego zapisu na nastepujacy:

g) Inspekcja SSL/TLS (ruch przychodzgcy / wychodzacy):

Los)

i) Deszyfracja musi dziata¢ dla pofaczenia zabezpieczonego SSL badz TLS wiaczajac w
to potaczenia HTTPS, SMTPS oraz SMTP ze STARTTLS.

Odpowiedz na pytanie nr 1

Zamawiajgcy o$wiadcza ze zapisy OPZ odzwierciedlajg jego potrzeby i nie zostaty one
stworzone by wyspecyfikowaé konkretne rozwiazanie rynkowe.

Zamawiajgcy nie jest w stanie w niniejszej odpowiedzi odnies¢ sie do tez Wykonawcy, jak np
twierdzenie jakoby szyfrowania wymagaty wylacznie potaczenia wymagane do przesytania
poczty migdzy serwerami (SMTP) a pozostata komunikacja z serwerami poczty mogta
pozostaé niezaszyfrowana. Zamawiajacy nie jest takze w stanie odnosi¢ sie do spekulaciji
zawartych w pytaniu, jakoby analiza potgczen zwigzanych z dostgpem do poczty wymagata
“deszyfracji dowolnego pofgczenia zabezpieczonego SSL badz TLS " czy tez miata
powodowac “przepetnienie” urzgdzenia UTM.

Jednoczesénie, Zamawiajgcy podkresla, ze deszyfracja sieciowych protokotéow dostepu do
skrzynki pocztowe] jest w zakresie potrzeb Zamawiajgcego i odpowiada modelowi pracy
spoza jego lokalizacji fizycznej. Zamawiajacy wymaga wiec, by rozwigzanie UTM wspierato
inspekcje obu szeroko stosowanych w praktyce systemow IT szyfrowanych protokotow
sieciowych stuzacych do dostepu do skrzynek pocztowych.

Zamawiajacy pragnie podkresli¢, ze - w ramach ponownej analizy obecnego wykorzystania
protokotow dostepu do skrzynek pocztowych - przeprowadzonej po otrzymaniu pytania od
Wykonawcy - Zamawiajgcy potwierdzit, ze oba protokoty: POP3 i IMAP4 sg intensywnie
wykorzystywane przez pracownikow Zamawiajacego.

Niniejszym Zamawiajgcy podtrzymuje wymog wsparcia przez urzgdzeniem UTM obu
protokotow sieciowych: POP3 badz IMAP4 (np. POP3S i IMAP4S) w formie zaszyfrowane;.

Jednocze$nie Zamawiajacy zwraca uwage, ze produkty UTM firmy CheckPoint - jednej z
wiodacych firm na rynku IT w zakresie rozwigzan UTM - wspieraja funkcjonalno$¢ inspekciji
szyfrowanego protokotu IMAP4.

Ponadto, jest oczywistym, ze wymagania zdefiniowane dla UTM odnoszg si¢ do urzgdzenia
okreélonej klasy, ktore ma zdolno$¢ inspekcji ruchu sieciowego okreslonej wydajnoéci, a
urzadzenia tego typu i klasy znajdujg sie w ofercie Wykonawcy zadajgcego pytanie.
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Pytanie nr 2.

W zwigzku z odpowiedzig numer 17 na pytanie dotyczacego urzadzenia

f) Wykrywanie malware oraz komunikacji z serwerami C&C:

i) Modut wykrywajgcy malware i botnety powinien by¢ zintegrowang z platforma aplikacja.
Prosimy o potwierdzenie, ze Zamawiajgcy uzna wymaganie za spetnione w przypadku
dostarczenia urzadzenia umozliwiajacego realizacje lokalnie -w siedzibie Zamawiajacego -
nastepujacych funkcjonalnosci:

1. System zapobiegania komunikacji z sieciami botnet musi umozliwiaé wykrycie oraz
zablokowanie podejrzanego zachowania w chronionych segmentach sieci.

2. System zapobiegania komunikacji z sieciami botnet w celu identyfikacji podejrzanych
zachowan wykorzystuje mechanizmy zabezpieczen oparte o reputacje adreséw IP, URL oraz
DNS w potgczeniu z wykrywaniem wzorcow ruchu specyficznych dla potgczen kierowanych
do serweréw C&C.

3. System zapobiegania komunikacji z sieciami botnet umozliwia identyfikacje urzadzen
wewnetrznych bedgcych zrédtem podejrzanych zapytan DNS w przypadku, kiedy
wykorzystujg one wewnetrzny serwer DNS posredniczacy w generowaniu zapytan.
Mechanizm umozliwia modyfikacje/fatszowanie odpowiedzi DNS i przekierowywanie
urzgdzen do wczeséniej ustalonego adresu IP (DNS malware trap).

4. Moduly zapobiegania komunikacji z sieciami botnet umozliwiaja interakcje z
uzytkownikami w zakresie informowania o zablokowaniu dostepu do niebezpiecznych
zasobow.

5. System bezpieczenstwa umozliwia rozszerzenie bazy informaciji o zagrozeniach poprzez
dodawanie zewnetrznych definicji loC (Indicator of Compromise) z formacie CSV lub STIX
XML (STIX 1.0)

6. Rozwigzanie powinno eliminowa¢ zagrozenia i usuwa¢ zawarto$¢ nadajgcg sie do
wykorzystania przez malware, w tym zawarto$¢ aktywng i obiekty osadzone.

7. Rozwigzanie wykrywa metody ROP i inne techniki wykorzystania podatnosci (np.
eskalacje uprawnien) poprzez monitorowanie CPU.

8. Rozwigzanie umozliwia rekonstrukcje plikow ze "znana", bezpieczna zawartoscia.

9. Rozwigzanie zapewnia mozliwos¢ konwersji zrekonstruowanych plikow, co najmniej do
formatu PDF.

10. Niedopuszczaine jest przekazanie pliku do odbiorcy przed uzyskaniem wyniku z procesu
analizy w srodowisku wirtualnym potwierdzajacego, ze analizowany plik jest bezpieczny.
Wyjatkiem jest dostarczenie do uzytkownika bezpiecznej wersji pliku, tzn. wersji pozbawionej
catej tresci aktywnej. Jako tre$¢ aktywna rozumiane sg miedzy innymi makra pakietu MS
Office, odnosniki do zewnetrznych zasobow, obrazy, kwerendy do baz danych, skrypty
JavaScript, filmy i inne.

Odpowiedz na pytanie nr 2

Zamawiajgcy wyjasnia, ze zdefiniowat minimalne wymagania urzadzenia potrzebne do
spetnienia jego potrzeb. Oznacza to, ze muszg by¢ one spetnione w podanym badz tez
szerszym zakresie, by oferta zostata zaakceptowania. Intencja Zamawiajacego jest
otrzymanie takich ofert. Weryfikacja przez Zamawiajacego specyfikacji konkretnych
rozwigzan odnoénie do OPZ bedzie miata miejsce na dalszym etapie postepowania
przetargowego.
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PYTANIA Z DNIA 27 STYCZNIA 2021R - ZESTAW NR 1

Pytanie nr 1

Zamawiajgcy wspomniat w jednej z odpowiedzi na pytania, ze IPv6 jest to protokdt, ktory
bedzie wykorzystany w przyszlych projektach Zamawiajacego. Wiekszo$¢ producentow
urzagdzen UTM obecnych w raportach firmy Gartner, nie okre$la wymienionych przez
Zamawiajgcego numerow RFC oraz innych szczegotow dotyczacych obstugi protokotu IPv6
w swoich oficjalnych materiatach.

Majac powyzsze na uwadze zwracamy sie z proshg do Zamawiajgcego o uproszczenie
wymagan 2.b.i. i 2.b.ii. do okreslenia, ze wymagana jest obstuga IPv6.

Powyzsze pytanie dotyczy zapisow SIWZ:

2.b.i. i 2.b.ii. Funkcjonalno$c

Wsparcie dla IPv6:

i) Rozwigzanie musi pozwala¢ na obsfuge IPv6 przez modut Firewall, Kontroli Aplikacji,
Antymalware, Filtrowania URL.

ii) System musi by¢ zgodny z ponizszymi RFC dotyczgcymi IPv6:

(1) RFC 1981 Path Maximum Transmission Unit Discovery for IPv6

(2) RFC 2460 IPv6 Basic specification

(3) RFC 2464 Transmission of IPv6 Packets over Ethernet

(4) RFC 4007 IPv6 Scoped Address Architecture

(56) RFC 4193 Unigue Local IPv6 Unicast Addresses

(6) RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Routers — wsparcie dla tuneli
6w4

(7) RFC 4443 ICMPv6

(8) RFC 4862 IPv6 Stateless Address Autoconfiguration

Odpowiedz na pytanie nr 1

Zamawiajgcy ograniczy wymaganie do nastepujacych RFC:

(1) RFC 2460 |Pv6 Basic specification

(2) RFC 2464 Transmission of IPv6 Packets over Ethernet

Dopuszczalng forma potwierdzenia speinienia tych wymagan moze byé pisemna deklaracja
producenta.

PYTANIA Z DNIA 28 STYCZNIA 2021R - ZESTAW NR 2

Pytanie nr 1

Dotyczy:

Zamawiajgcy wskazat wymagania w zakresie przetacznikow do zarzadzania 1/10gbit migdzy
innymi, ze ma dysponowac 48 portami o przepustowo$ci 1gbit, wydajnosci przetaczania,
minimum 100 min pakietow oraz wymog przepustowosci magistral wewnetrznych
przetacznika okreslonej na co najmniej 2tbps. Biorgc pod uwage wszystkie wskazane
parametry czy Zamawiajgcy nie popetit omylki specyfikujac parametr przepustowosci
magistrali przetgcznika, wskazujgc wymog na poziomie 2tbps poniewaz taka wydajnos¢ nie
jest mozliwa do osiagnigcia na przetgczniku spetniajgcym pozostate parametry minimalne. W
zwigzku z tym czy Zamawiajgcy poprawi wymagania w zakresie wydajnosci magistrali

Projekt wspétfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa Slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobow instytucji kultury wojewddztwa sigskiego”

Znak postepowania: DDB.201.19.2020
przetgczajacej i dopusci przetacznik o wydajnosci min. 320gbps jako adekwatnej predkoéci w

stosunku do pozostatych wskazanych parametrow przetgcznika

Odpowiedz na pytanie nr 1

Zamawiajacy informuje, ze - zgodnie z odpowiedzig na pytanie 18 w ,PYTANIA Z DNIA 8
STYCZNIA 2021R - ZESTAW NR 3" opublikowane 19.01.2021r. oraz zgodnie z
odpowiedzig na pytanie 3 w ,PYTANIA Z DNIA 14 STYCZNIA 2021R — ZESTAW NR 1"
opublikowane 25.01.2021r oraz zgodnie z odpowiedzig na pytanie 1 w PYTANIA Z DNIA 19
STYCZNIA 2021R — ZESTAW NR 1 powyzej, dopuséci przetaczniki LAN do zarzgdzania 1/10
Gbit - posiadajgce przepustowos¢ magistral wewnetrznych minimum 160 Gbps.

PYTANIA Z DNIA 29 STYCZNIA 2021R

Pytanie nr 1

Dotyczy: Zatgcznika 1.1. ,Opis przedmiotu Zamowienia”, punkt ,Zakres prac wykonawcy”, punkt 7 :
Instalacja okablowania swiattowodowego w Centrum Zapasowym.

Zamawiajacy oczekuje instalacji potaczenia, ktore obejmuje zaprojektowanie trasy, ulozenie i
instalacje Swiattowodu oraz pomiary kontrolne jakosci potaczenia i przekazanie dokumentacji
potgczenia Zamawiajgcemu.

1. W zwigzku z tym prosimy o:

¢ okreslenie wymaganej pojemnosci kabla optycznego (ilos¢ widkien Swiattowodowych), oraz
standardéw zakonczen.

 Potwierdzenie, czy patchpanel ma by¢ zainstalowany w istniejacej szafie Zamawiajacego czy w
jednej z szaf telekomunikacyjnych dostarczanych przez Wykonawce

Odpowiedz na pytanie nr 1

Zamawiajgcy informuje, ze potaczenie optyczne pomiedzy serwerownig zlokalizowana na
parterze w Centrum Zapasowym oraz pomieszczeniem na 1. pietrze w budynku przy ul.
Ligonia w Katowicach, musi umozliwia¢ wykorzystanie dedykowanego tgcza WAN, ktore
zostanie zakonczone na patch panelu w pomieszczeniu na 1. pietrze w tym budynku - tj. w
szafie w sgsiedztwie panelu krosowniczego, na ktorym zakonczone zostanie tacze WAN
przeznaczone do potgczenia Centrum Zapasowego z Centrum Podstawowym (zrealizowane
i zapewnione przez Biblioteke Slaska).

Jednoczes$nie Zamawiajgcy podaje, ze wiokna, za pomoca ktorych zbudowano tgcze WAN,
to wiokna jednomodowe G.652m, ktére zostang zakonczone ztgczami SC/APC na panelu
krosowniczym.

Wykonawca musi podtgczy¢ wykonane przez niego facze optyczne lokalne pomiedzy
piwnica a pierwszym pietrem w budynku przy ul. Ligonia w Katowicach, zakoriczone na
dostarczonym przez Wykonawce panelu krosowniczym, z panelem krosowniczym, na ktorym
zakonczone bedzie tgcze WAN zapewnione przez Biblioteke Slaska.

Pytanie nr 2

Dotyczy: Zatacznika 1.1. ,Opis przedmiotu Zamowienia”, punkt ,Zakres prac wykonawcy”, punkt 7 :
Instalacja okablowania swiattowodowego w Centrum Zapasowym.

W ramach wizji lokalnej, ktéra odbyta sie 21.01.2021 potwierdzono wykonalnos¢ realizacji
posadowienia szaf w Centrum Podstawowym zgodnie z wariantami opisanymi w SIWZ, przy czym
bardziej optymalnym wydaje sie wariant 1. Stwierdzono réwniez brak duktow kablowych do utozenia
potaczen miedzy szafami.

Projekt wspoffinansowany przez Unig Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobow instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzeri sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewddztwa slgskiego”

Znak postepowania: DDB.201.19.2020
2. Prosimy o okreslenie w jakiej technologii (koryta/siatki) , na jakiej dtugosci i na jakim przebiegu
Wykonawca ma wybudowa¢ dukty. Czy Zamawiajacy zdaje sie w tej materii na doswiadczenie i

profesjonalizm Wykonawcy w tym zakresie?

Odpowiedz na pytanie nr 2

Zamawiajacy zwraca uwage, ze wybor odpowiedniego wariantu rozmieszczenia szaf w
serwerowni w Centrum Zapasowym Biblioteki Slgskiej w Katowicach lezy po stronie
Wykonawcy. W kwestii prowadzenia duktow kablowych miedzy szafami, Zamawiajgcy zdaje
sie w tej materii na wiedze i doSwiadczenie wykonawcy, przy czym Zamawiajacy zastrzega,
ze prowadzenie duktow kablowych musi umozliwia¢ utozenie okablowania zgodnie z dobrymi
praktykami, w tym m.in. z zachowaniem minimalnych promieni giecia dla okablowania
Swiattowodowego.

Pytanie nr 3

Dotyczy: Dotyczy Zatgcznika 1.1. ,Opis przedmiotu Zamowienia” punkt ,III. SPECYFIKACIA
TECHNICZNA ELEMENTOW INSTRASTRUKTURY SERWEROWEJ”, punkt D. Szafy montazowe gdzie
Zamawiajacy specyfikuje wymagania odnosénie szaf teleinformatycznych.

Jednym z wymagan w punkcie 5, podpunkt b s3 : Sciany boczne, z perforacjg., przy jednoczesnym
wymogu w podpunkcie d : co najmniej 4 wentylatory oraz czujnik temperatur pozwalajacy na
uruchamianie panelu przy przekroczeniu okreslonej wartosci progowej temperatury wewnatrz szafy

3. Prosimy o potwierdzenie czy Zamawiajgcy dopuszcza zastosowanie peinych scian bocznych.
Zastosowanie perforowanych $cian bocznych przy jednoczesnym zastosowaniu wentylatorow w dachu
szafy spowoduje brak efektywnej wentylacji urzadzen.

Odpowiedz na pytanie nr 3
Zamawiajacy dopuszcza zastosowanie pelnych scian bocznych przy jednoczesnym zastosowaniu
wentylatordw.

Pytanie nr 4

Dotyczy: A.Il. Platforma wirtualizacyjna oraz systemy operacyjne serwerow systemu wysokiej
dostepnosci, pkt 1. Platforma wirtualizacyjna dla serwerdw systemu wysokiej dostepnosci

4. Czy Zamawiajagcy wymaga dla oprogramowania do wirtualizacji mechanizmu zapewnienia
rownomiernego obcigzenia poprzez migracje maszyn wirtualnych z obcigzonego hosta do innego
hosta, ktory ma wystarczajgcy ilos¢ zasobdw obliczeniowych?

Odpowiedz na pytanie nr 4

Zamawiajacy wyjasnia, ze nie wymaga dla oprogramowania do wirtualizacji mechanizmu zapewnienia
rownomiernego obcigzenia poprzez migracje maszyn wirtualnych z obcigzonego hosta do innego
hosta.

PYTANIA Z DNIA 1 LUTEGO 2021R - ZESTAW NR 1

Pytanie nr 1
Zamawiajgcy wymaga, aby Wykonawca skladajgcy oferte w przedmiotowym postepowaniu
legitymowat sie wiedzg i do$wiadczeniem w zakresie m.in. dostawy wraz 2z

zaprojektowaniem, transportem, instalacjg i konfiguracjg oraz wdrozeniem infrastruktury
macierzy dyskowych lub obiektowych obejmujacej macierze dyskowe lub obiektowe — o
pojemnosci surowej minimum 600TB, na kwote minimum 600 0000 PLN netto.

Projekt wspdffinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzeri sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobow instytucji kultury wojewddztwa slgskiego”

Znak postepowania: DDB.201.19.2020
Z uwagi na unikalne wymogi dotyczace powyzszego warunku udzialu w postepowaniu
zarbwno w zakresie pojemno$ci surowej macierze jak i wartosci zamowienia czy
Zamawiajgcy dokona zmiany przedmiotowego warunku oraz umozliwi ztozenie oferty
Wykonawcy ktéry posiada wiedze i doswiadczenie w zakresie dostawy wraz z
zaprojektowaniem, transportem, instalacjg i konfiguracja oraz wdrozeniem infrastruktury
macierzy dyskowych lub obiektowych obejmujacej macierze dyskowe lub obiektowe — o

pojemnosci surowej minimum 500TB, na kwote minimum 570 0000 PLN netto?

Odpowiedz na pytanie nr 1

Zamawiajgcy dokona zmiany warunku udzialu w postepowaniu dopuszczajgc mozliwo$é
udziatu wykonawcy, ktory posiada wiedze i do$wiadczenie w zakresie dostawy infrastruktury
macierzy dyskowych lub obiektowych obejmujacej macierze dyskowe lub obiektowe — o
pojemnosci surowej minimum 500TB, na kwote minimum 570 0000 PLN netto.

PYTANIA Z DNIA 1 LUTEGO 2021R — ZESTAW NR 2

Pytanie nr 1
W przypadku udziatlu podwykonawcow, czy Zamawiajgcy bedzie wymagat o$wiadczen i
dokumentow?

Odpowiedz na pytanie nr 1
Zamawiajacy nie korzysta z prawa zadania - na podstawie art. 25a ust. 5 ustawy Prawo

zamowien publicznych (tekst jednolity Dz. U. 2019 poz. 1843), aby wykonawcy w przypadku
w ktorym zamierzajg powierzy¢ wykonanie czes$ci zamoéwienia podwykonawcom, sktadali
dokumenty w celu wykazania braku istnienia wobec tych podwykonawcow podstaw
wykluczenia z udziatu w postepowaniu.

Jednoczesnie, w przypadku, w ktérym wykonawca polega na zasobach lub sytuacji podmiotu
trzeciego (w tym podwykonawcy) w celu potwierdzenia spetniania warunkéw udziatu w
postepowaniu, zgodnie z zapisami Rozdziatu V. ,Warunki udziatu w postepowaniu” oraz
Rozdziatu VI. \Wykaz o$wiadczen lub dokumentow, potwierdzajacych spetnianie warunkow
udzialu w postepowaniu, brak podstaw wykluczenia oraz spetnienie przez oferowane
dostawy wymagan okreslonych przez Zamawiajgcego”, wykonawca jest zobowigzany -
zgodnie z Rozdziatem VI, pkt 3.1.8 do ,przedstawienia, w odniesieniu do tych podmiotéw,
oswiadczen i dokumentow wymienionych w ust. 3 pkt 1) - 7) powyzej oraz spetnienia - w
zakresie, w jakim Wykonawca powotuje sie¢ na jego zasoby - warunki udziatlu w
postepowaniu — jezeli Wykonawca polega na zasobach podmiotu trzeciego”.

Pytanie nr 2
Jesli Zamawiajgcy bedzie wymagat oswiadczen i dokumentow to jakich i kiedy?

Odpowiedz na pytanie nr 2
Zamawiajgcy odpowiedziat na to pytanie w pytaniu nr 1 — powyzej.

Projekt wspdffinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 , Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewddztwa slgskiego™
Znak postepowania: DDB.201.19.2020

PYTANIA Z DNIA 2 LUTEGO 2021R

Pytanie nr 1

Czy zamawiajgcy dopusci rozwigzanie réwnowazne mechanizm, w ktorym system kopi zapasowej
wykonuje redukcje danych przez kompresje i deduplikacje ,na Zrédle” tj. dedykowanej maszynie
wirtualnej uruchomionej w $rodowisku wirtualnym, ktéra stuzy jako posrednik (proxy) do przesytania
danych miedzy warstwa wirtualng a systemem backup.

f. wykonywanie kopii zapasowych maszyn wirtualnyeh z  wykorzystaniem mechanizmow
optymalizujacych 1losé danych pobieranych z wolumenow maszyn wirtualnych 1 przesylanych do
systemu kopii zapasowych - tzw. ang. CBT (Change Block Tracking) lub innego. rownowaznego
mechanizmu zapewniajacego, 7e¢ w ramach tworzenia kopu przyrostowej danych pobierane z
wolumenéw maszyn wirtualnych oraz przesylane do systemu kopii zapasowych beda tylko bloki
zmienione od ostatniego backupu (calosciowego lub przyrostowego):

Odpowiedz na pytanie nr 1

Zamawiajacy dopusci przedstawione w pytaniu wykonawcy rozwigzanie (uzna je za réwnowazne), pod
warunkiem, ze w zaoferowanym rozwigzaniu do wykonywania kopii zapasowych wykorzystujgcym
redukcje danych maszym wirtualnych przez kompresje i deduplikacie “na zrodle” zostang
uwzglednione licencje dla wymaganej liczby maszyn wirtalnych dla mechanizmu redukcji danych “na
zrodle” - np. licencje na odpowiednie agenty systemu wykonywania kopii zapasowych ze wsparciem
dla kompresji i deduplikacji.

Pytanie nr 2

Odno$nie wymagania dla macierzy obiektowej, punkt 3a podpunkt 2.h.iv (Wydajno$¢) oraz odpowiedzi
na pytanie 16 i 17 z dnia 4 stycznia 2021 zestaw 1, warto$¢ minimalna obstugi réwnolegtych zadan
zostata zdefiniowana jako 50 000 zadan I/O na sekunde.

Prosze o potwierdzenie, ze system musi zapewnia¢ 50 000 Zzadan I/O niezaleznie od zaoferowanej
pojemnosci, w tym uwzgledniajac punktowane zwiekszenie pojemnosci macierzy obiektowej oraz ze
wraz ze wzrostem pojemnosci polegajgcym na dodaniu kolejnych weziéw w przysztosci, parametr ten
bedzie réwniez ulegat zwiekszeniu. Nowoczesne rozwigzania storage'u obiektowego w wymaganej
przez Zamawiajgcego architekturze dystrybuowanych wezléw powinny wraz ze wzrostem pojemnosci
oferowac¢ réwniez wzrost wydajnosci, co oznacza ze kazdy wezet peni role zardwno przestrzeni
dyskowej jak i mocy obliczeniowej. Takie rozwigzanie zapewnia bezpieczng inwestycje na przysztosc
umozliwiajac skalowanie zaréwno pojemnosci jak i wydajnosci.

Odpowiedz na pytanie nr 2

Zamawiajacy zwraca uwage, ze w OPZ i w odpowiedzi na pytanie 16 i 17 z dnia 4 stycznia 2021
zestaw 1 okreslit wymagania wydajnosciowe dla macierzy obiektowe]j - w aspekcie poruszanym przez
wykonawce w pytaniu - jako:

3a “Architektura, cechy i funkcjonalnos¢ wysokopoziomowa macierzy obiektowej”, ppkt 2.h.iv):

“iv) System musi zapewnia¢ obstuge co najmniej 50 000 rownolegtych zgdan I/O na sekunde - przez
zadania I/O rozumie sie zapytania w stosunku do przechowywanych obiektéw i ich atrybutow, a takze
kontenerdw i ich atrybutow.”

Ponadto, Zamawiajgcy informuje, ze wymdg ten zdefiniowano niezaleznie od zaoferowanej
pojemnosci. Macierz obiektowa musi spetnia¢ ten wymdg zaréwno w pojemnosci podstawowej jak i
rozszerzonej.

Projekt wspétfinansowany przez Unig Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzer sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobow instytucji kultury wojewddztwa slgskiego”

Znak postepowania: DDB.201.19.2020

Pytanienr 3

Dotyczy wymagania A.Il Platforma wirtualizacyjna oraz systemy operacyjne serwerdw systemu
wysokiej dostepnosci.

Czy zamawiajacy wymaga, aby system wirtualizacyjny miat mozliwo$¢ przenoszenia pomiedzy
serwerami roznych producentow?

Odpowiedz na pytanie nr 3
Zamawiajacy nie wymaga takiej funkcjonalnosci.

PYTANIA Z DNIA 2 LUTEGO 2021R

Pytanienr 1

Dotyczy: Zatacznik nr 1.1 do SIWZ, Szczegdlowy opis przedmiotu zamowienia (Czesé 1); 3. Macierz
obiektowa

1. Czy Zamawiajacy zaakceptuje rozwigzanie, w ktérym interfejsy do replikacji s3 wspétdzielone (albo
sq dedykowane na poziomie logicznym), jezeli pozostate wymagania (a w szczegdlnosci wydajnosc)
beda spetnione?

Odpowiedz na pytanie nr 1

Zamawiajacy wyjasnia, ze zaakceptuje rozwigzanie, w ktorym interfejsy do replikacji danymi miedzy
centrami danych s3 potgczone wraz z interfejsami do obstugi przechowywania i dostepu do danych
(ruchu klienckiego) w agregat - a nastepnie z takiego agregatu dedykowane sg interfejsy/potaczenia
logiczne do obstugi replikacji i ruchu klienckiego, pod warunkiem, ze wszystkie wymagania
wydajnosciowe zdefiniowane w SIWZ i OPZ zostang spetnione (w szczegdlnosci nie wystapi sytuacia,
w ktorej proces replikacji danych poprzez fakt wspdtdzielenia interfejséw fizycznych z procesem
sktadowania i dostepu do danych przez klientéw wplynie negatywnie na wydajnoé¢ skladowania i
dostepu do danych przez klientow w stopniu uniemozliwiajacym spetnienie przez macierz wymagan
SIWZ) oraz pod warunkiem, Ze takie podejscie nie obnizy bezpieczenstwa rozwigzania (w tym w
szczegolnosci nie uniemozliwi separaciji logicznej ruchu klienckiego od ruchu replikacyjnego).

PYTANIA Z DNIA 3 LUTEGO 2021R

Pytanienr 1

Czes¢ 1 - Serwery, macierze, urzagdzenia sieciowe, backup dla Biblioteki Slaskiej w Katowicach

Pytanie 29 - w zakresie UTM:

Z uwagi na mozliwo$¢ zbudowania infrastruktury w oparciu o topologie gwiazdy lub kota ilos¢
wymaganych gniazd urzadzenia moze by¢ rézna, a w najmniejszym wariancie wystarczy jak portow w
urzadzeniu bedzie tylko 2. Bez okredlenia przepustowosci polaczen miedzy urzadzeniami w takiej
topologii mozna dopusci¢ do nieprawidiowosci dziatania catosci systemu lub ograniczenia jego
wydajnosci. Z uwagi na mozliwos¢ podtaczenia urzadzenia UTM do wyspecyfikowanych przetacznikow
sieciowych na wiele sposobéw prosimy o jasne sprecyzowanie rodzaju wymaganych gniazd, ich
minimalnej ilosci i przepustowosci."

Projekt wspdffinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 - 2020 ,,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzer sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewddztwa slgskiego”
Znak postepowania: DDB.201.19.2020
Odpowiedz na pytanie nr 1

Zamawiajgcy informuje, ze urzadzenie UTM musi by¢ wyposazone w minimum 8 portow o
minimalnej przepustowoéci 10Gbit/s kazdy (faczna przepustowos$¢ portow urzadzenia UTM
to minimum 80Gbit/s), przy czym, o ile porty wejsciowe i wyj$ciowe dla danego urzgdzenia
UTPM sg rozrozniane/dedykowane, to UTM powinien posiada¢ po minimum 4 porty
wejéciowe i wyjéciowe o przepustowosci minimalnej 10Gbit/s kazdy. Porty 10 Gbit/s powinny
by¢ wyposazone w interfejs optyczny.

Jednoczes$nie Zamawiajacy zastrzega, ze docelowa konfiguracja i sposdb podtgczenia
dostarczajgcego przez Wykonawce urzadzenia UTM do dostarczanych przez Wykonawce
przetacznikow sieci LAN dla infrastruktury serwerowej a takze sposéb integracji tych
systemow z posiadang przez Zamawiajgcego siecia LAN, w tym topologia potgczen
sieciowych, zostanie ustalony przez Wykonawce z Zamawiajacym na etapie przygotowania
projektu wykonawczego po dokonaniu wyboru oferty.

PYTANIA Z DNIA 9 LUTEGO 2021R

Pytanienr 1

" Dotyczy: Czes$c 1 — Serwery, macierze, urzadzenia sieciowe, backup dla Biblioteki Slaskiej w
Katowicach.

1. Pytanie uzupetniajace do poprzedniego pytania z dnia 3 lutego w zakresie UTM: Czy zamawiajacy
uzna za wystarczajace do polgczenia z resztg infrastruktury urzadzenie posiadajace w swojej
konfiguracji porty 2 x 10GE SFP+, 8x GE RJ45, 8 x GE SFP?

Odpowiedz na pytanie nr 1

Zamawiajacy informuje, ze - zgodnie z odpowiedzig na poprzednie pytanie Wykonawcy - z
dnia 3 lutego w zakresie UTM - urzadzenie UTM musi byé wyposazone w minimum 8 portow
o minimalnej przepustowosci 10Gbit/s kazdy (tgczna przepustowos¢ portow urzadzenia UTM
to minimum 80Gbit/s), przy czym, o ile porty wejéciowe i wyjsciowe dla danego urzadzenia
UTM sa rozrozniane/dedykowane, to UTM powinien posiada¢ po minimum 4 porty wejéciowe
i wyjsciowe o przepustowosci minimalnej 10Gbit/s kazdy. Porty 10 Gbit/s powinny by¢
wyposazone w interfejs optyczny.

Zatem przedstawione przez Wykonawce w pytaniu rozwigzanie nie spetnia wymagan
Zamawiajacego.

PYTANIA Z DNIA 5 LUTEGO 2021R

Pytanie nr 1
"Zamawiajacy wymaga od systemu macierzy obiektowej w punkcie 1 pod punkt b
JArchitektura wysokopoziomowa systemu macierzy obiektowej’, aby rozwigzanie tzw.
appliance bylo zrealizowane wylacznie z komponentdw sprzetowo-programowych
pochodzacych od tego samego producenta. Wiele wiodacych obiektowych rozwigzan
rynkowych, producentéw znajdujgcych sie w Gartner Quadrant za lata 2017-2020, ktére
oferujg dostep z wykorzystaniem obiektowego protokotu S3, nie posiada natywne;
funkcjonalnosci dostepu plikowego (CIFS/SMB lub NFS). Czy Zamawiajgcy dopusci
rozwigzanie, ktére zapewnia programowa integracje wszystkich wymaganych protokotow z
Projekt wspdifinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kuftury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqgdzern sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewddztwa slgskiego”

Znak postepowania: DDB.201.19.2020
uzyciem software’u pochodzgcego od jednego producenta, ale z wykorzystaniem

dedykowanego sprzetu od dwdéch dostawcow?"

Odpowiedz na pytanie nr 1

Zamawiajgcy nie dopusci takiego rozwigzania. Zamawiajgcy podkresla, ze wymaga -
zgodnie z wymogiem zdefiniowanym w punkcie “3.a. Architektura, cechy i funkcjonalnoé
wysokopoziomowa macierzy obiektowej:”, ppkt. 1.b - by macierze obiektowe byty
kompletnym rozwigzaniem sprzetowo-programowym pochodzacym od jednego producenta

lub zrealizowanym w modelu OEM.

Projekt wspdffinansowany przez Unig Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020, Slgskie
Digitarium. Digitalizacja i u 9 ostepnianie zasobow instytucji kultury wojewddztwa slgskiego”
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