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Opis Przedmiotu Zamdwienia

»,Modernizacja i rozbudowa sieci bezprzewodowej WiFi wraz z dostawg urzadzen w Panstwowej Akademii

Nauk stosowanych w Przemyslu

I. Zakup niezbednych urzadzen, kompatybilnych z istniejgca siecia.

Il. Montaz, konfiguracja szkolenia - w tym podniesienie do najnowszej wersji posiadanego obecnie

oprogramowanie do zarzgdzania Alcatel-Lucent OmniVista.

Wykaz urzadzen o ktérych mowa w punkcie I:

1.

O NV A WN

Punkt dostepowy AP Typ 1 -15 sztuk

Punkt dostepowy AP Typ 2 -30 sztuk

Switch POE Typ 1 — 3 sztuki

Switch POE Typ 2 - 3 sztuki

Switch POE Typ 3 - 2 sztuki

Kabel sieciowy LAN RJ45 kat 7 — 100 szt. (2m- 50 szt., 3m- 50 szt.)
Patchcord LC/PC -SC/PC duplex jednomodowy 5m- 20 szt.
Szkolenie 4h dla 4. os6b

1. Punkt dostepowy AP Typ 1- 15 szt.

LP. PARAMETR WARTOSC PARAMETRU
1. Warunki - Temperatura:
srodowiskowe dla o 0°Cdo 50°C (typowa eksploatacja),
urzadzenia o -40°Cdo 70°C (gdy urzadzenie nie jest uzywane)
- Wilgotnos¢: 10% do 90% (bez kondensacji)
2. Zasilanie - Zasilanie za posrednictwem PoE+.
- Maksymalny pobdr mocy nie moze przekroczy¢ 25 W przy zasilaniu
802.3at PoE+ i petnej funkcjonalnosci access pointa.
3. Architektura - Punkt dostepowy musi umozliwia¢ samodzielng prace oraz prace w

grupie punktéw dostepowych pod wspdlnym zarzgdzaniem - w potfaczeniu
z kontrolerem sieci bezprzewodowej (system operacyjny zainstalowany w
punktach dostepowych musi umozliwiaé automatyczny wyboér jednego
punktu dostepowego jako elementu zarzgdzajgcego) lub pod
zarzgdzaniem oprogramowania do zarzadzania siecig bezprzewodowa.

- Zamawiajacy posiada obecnie oprogramowanie do zarzadzania siecig
OmniVista 2500 i wymaga, zeby dostarczone punkty dostepowe byty w
petni zarzgdzane z poziomu posiadanego oprogramowania. Urzgdzenia
nalezy dostarczy¢ z niezbedna licencjg do zarzadzania Access Pointami z
poziomu OminiVista 2500 oraz zapewni¢ wsparcie techniczne przez caty

okres trwania gwarancji.




4. llos¢ interfejséw - 1 x interfejs pracujgcy w standardzie 10/100/1000Base-T (RJ-45),
obstugujacy nastepujgce standardy:
o wykrywanie predkosci potaczenia (auto-sensing) oraz MDI/MDX,
o 802.3at PoE.
- 1xinterfejs pracujgcy w standardzie 10/100/1000/2500Base-T (RJ-45),
obstugujacy nastepujgce standardy:
o wykrywanie predkosci potgczenia (auto-sensing) oraz
MDI/MDX,
o 802.3at PoE.
- 1xUSB2.0

5. Moduty radiowe - Dwa moduty radiowe z ktérych jedno pracuje w pasmie 2,4 GHz, a
drugie w pasmie 5 GHz
- Modut radiowy pracujacy w pasmie 2,4 GHz musi wspieraé standard
MIMO 2x2 i obstugiwaé réwnoczesnie 2 strumienie transmisji osiggajac
przepustowos¢ do 573 Mbps
- Modut radiowy pracujgcy w pasmie 5 GHz musi wspieraé standard
MIMO 4x4 i obstugiwaé réwnoczesnie 4 strumienie transmisji osiggajac
przepustowosé¢ do 2.4 Gbps

6. Anteny - Kazdy z modutdow radiowych musi posiadaé szes¢ wewnetrzne,
zintegrowanych, dookdlne anten o zysku energetycznym:

o 3,5dBidla 2.4 GHz,
o 3,7dBidla5 GHz.

7. QoS - Punkt dostepowy obstuguje technologie zarzadzania asocjacjg i
przetagczaniem klientow w zaleznosci od parametréw pofaczenia — o
przetgczeniu decyduje punkt dostepowy.

8. Zarzadzanie - Dynamiczne, dostosowujgce sie do otoczenia sieci bezprzewodowej,

pasmem umozliwiajgce zmiane kanatéw, jak i mocy nadawania, zaréwno dla
czestotliwosci 2,4 GHz i 5 GHz.
- Punkt dostepowy musi posiada¢ mozliwos¢  okresowego
monitorowania srodowiska sieci bezprzewodowej, jak réwniez pracowad
jako dedykowany monitor.
- Punkt dostepowy musi obstugiwa¢ dynamiczng zmiane czestotliwosci
(DFS)
- Mozliwos¢ zmiany mocy nadawania

9. Bezpieczenstwo - Punkt dostepowy musi by¢ wyposazony w modut TPM zapewniajgcy
bezpieczenstwo przetrzymywanych poswiadczen.

10. | Obstugiwane - 2.4000 to 2.4835 GHz

czestotliwosci
radiowe i techniki
transmisji

- 5.150to 5.250 GHz

- 5.250t05.350 GHz

- 5.470t05.725 GHz

- 5.725t0 5.850 GHz

Wspierane typy modulacji:

802.11b: BPSK, QPSK, CCK

802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM
ACC — Advanced Ceulluar Coexsitence
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- TxBF — Transmit beam-foaming
- A-MPDU, A-MSDU — packet aggregation for 802.11n/ac

11.

Obstuga sieci
bezprzewodowej

- Punkt dostepowy musi posiada¢ mozliwos¢ rozgtaszania minimum 32
SSID. Punkt dostepowy musi by¢ w stanie obstuzyé minimum 1024 klientéw.

12.

Predkos$é transmisji
dla sieci
bezprzewodowej

- Punkt dostepowy musi zapewniaé¢ dla odpowiednich standardéw
nastepujgce predkosci transmisji [Mbps]:

802.11b:1,2,5,5, 11,

802.11a/g: 6,9, 12, 18, 24, 36, 48, 54,

802.11n(2.4GHz): 6.5 to 300 (MCSO to MCS15),

802.11n: 6,5 - 600 (MCSO — MCS31),

802.11ac: 6,5 — 1733 (MCS0O — MCS9),

802.11ax(2.4GHz): 3.6 to 573 (MCSO to MCS11),

802.11ax(5GHz): 3.6 to 2,402 (MCSO to MCS11).

- Obstuga standardu 802.11n w trybie HT dla szerokosci pasma 20/40
MHz,

- Obstuga standardu 802.11ac w trybie VHT dla szerokosci pasma
20/40/80 MHz

- Obstuga standardu 802.11ax w trybie HE dla szerokos$ci pasma 20/40/80
MHz
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13.

Inne

- Punkt dostepowy powinien byé wyposazone w diody sygnalizacyjne
wskazujgce na stan urzadzenia

- Punkt dostepowy musi umozliwia¢ zabezpieczenie z wykorzystaniem
linki typu Kensington.

14.

Dodatkowe
informacje

- Urzadzenie musi pochodzié¢ z legalnego zrédta, zakupione w
autoryzowanym kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych zawartych w cenie
urzadzenia

- Punkt dostepowy musi zostaé dostarczony z elementami
montazowymi,

- Urzadzenie oraz akcesoria muszg by¢ fabrycznie nowe,

- Wszystkie akcesoria powinny pochodzi¢ od jednego producenta.

2. Punkt dostepowy AP Typ 2- 30 szt.

LP. PARAMETR WARTOSC PARAMETRU/SPELNIENIE WARUNKU
1. Warunki - Temperatura:
Srodowiskowe dla 0°C do 45°C (typowa eksploatacja),
urzadzenia -40°C do 70°C (gdy urzadzenie nie jest uzywane)
- Wilgotnos¢: 10% do 90% (bez kondensacji)
2. Zasilanie - Zasilanie za posrednictwem PoE+.
- Maksymalny pobdr mocy nie moze przekroczyé 25 W przy
zasilaniu 802.3at PoE+ i petnej funkcjonalnosci access pointa.
3. Architektura - Punkt dostepowy musi umozliwia¢ samodzielng prace oraz

prace w grupie punktéw dostepowych pod wspdlnym




zarzgdzaniem - w potfaczeniu z kontrolerem sieci bezprzewodowej
(system operacyjny zainstalowany w punktach dostepowych musi
umozliwia¢ automatyczny wybér jednego punktu dostepowego
jako elementu zarzadzajacego) lub pod zarzgdzaniem
oprogramowania do zarzgdzania siecig bezprzewodowsa.

- Zamawiajacy posiada obecnie oprogramowanie do
zarzgdzania siecig OmniVista 2500 i wymaga, zeby dostarczone
punkty dostepowe byty w petni zarzagdzane z poziomu
posiadanego oprogramowania. Urzgdzenia nalezy dostarczyé z
niezbedng licencjg do zarzgdzania Access Pointami z poziomu
OminiVista 2500 oraz zapewnic wsparcie techniczne przez caty
okres trwania gwarancji.

llos¢ interfejséw

- 1 x interfejs pracujgcy w standardzie 10/100/1000Base-T (RJ-
45), obstugujacy nastepujgce standardy:

o wykrywanie predkosci potgczenia (auto-sensing),

o 802.3at PoE,

- 1 x interfejs pracujgcy w standardzie 10/100/1000Base-T (RJ-
45), obstugujacy nastepujgce standardy:

wykrywanie predkosci potgczenia (auto-sensing),

o Power over Ethernet (PoE-PSE) 802.3af,

- 3 x interfejs pracujgcy w standardzie 10/100/1000Base-T (RJ-
45), obstugujacy nastepujace standardy:

wykrywanie predkosci potaczenia (auto-sensing).

Moduty radiowe

- Dwa moduty radiowe z ktérych jedno pracuje w pasmie 2,4
GHz, a drugie w pasmie 5 GHz

- Modut radiowy pracujgcy w pasmie 2,4 GHz musi wspieraé
standard MIMO 2x2 i obstugiwa¢ réwnoczesnie 2 strumienie
transmisji osiggajac przepustowos¢ do 573 Mbps

- Modut radiowy pracujagcy w pasmie 5 GHz musi wspierac
standard MIMO 2x2 i obstugiwa¢ réwnoczesnie 2 strumienie
transmisji osiggajac przepustowosc do 1.2 Gbps

Anteny - Kazdy z modutédw radiowych musi posiadac cztery wewnetrzne,
zintegrowane, dookdlne anteny o zysku energetycznym:
o 3,92dBidla 2.4 GHz,
o 4,41dBidla 5 GHz.

QoS - Punkt dostepowy obstuguje technologie zarzadzania asocjacjg i

przetgczaniem klientéw w zalezno$ci od parametréw potaczenia —o
przetgczeniu decyduje punkt dostepowy.

Zarzadzanie
pasmem

- Dynamiczne, dostosowujgce sie do otoczenia sieci
bezprzewodowej, umozliwiajgce zmiane kanatéw, jak i mocy
nadawania, zaréwno dla czestotliwosci 2,4 GHz i 5 GHz.

- Punkt dostepowy musi posiada¢ mozliwos¢ okresowego
monitorowania Srodowiska sieci bezprzewodowej, jak réwniez
pracowac jako dedykowany monitor.

- Punkt dostepowy musi obstugiwa¢ dynamiczng zmiane
czestotliwosci (DFS)




- Mozliwos¢ zmiany mocy nadawania

Obstugiwane
czestotliwosci
radiowe i techniki
transmisji

- 2.4000 to 2.4835 GHz
- 5.150to0 5.250 GHz
- 5.250t05.350 GHz
- 5.470t05.725 GHz
- 5.725t0 5.850 GHz
- Wspierane typy modulacji:
802.11b: BPSK, QPSK, CCK
802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM
- ACC - Advanced Ceulluar Coexsitence
- TxBF — Transmit beam-foaming
- A-MPDU, A-MSDU — packet aggregation for 802.11n/ac

10.

Obstuga sieci
bezprzewodowej

- Punkt dostepowy musi posiada¢ mozliwos¢ rozgtaszania
minimum 32 SSID. Punkt dostepowy musi by¢ w stanie obstuzy¢
minimum 1024 klientow.

11.

Predkos¢ transmisji
dla sieci
bezprzewodowej

- Punkt
standardow nastepujgce predkosci transmisji [Mbps]:
802.11b:1,2,5,5, 11,

802.11a/g: 6,9, 12, 18, 24, 36, 48, 54,

802.11n(2.4GHz): 6.5 to 300 (MCSO to MCS15),

802.11n: 6,5 - 600 (MCSO — MCS31),

2.4GHz 256-QAM: 6.5 to 400 (MCSO to MCS9),

802.11ac: 6.5 to 866.7 (MCSO to MCS9),

802.11ax(2.4GHz): 3.6 to 573 (MCSO to MCS11),
802.11ax(5GHz): 3.6 to 1201 (MCSO to MCS11).

- Obstuga standardu 802.11n w trybie HT dla szerokosci pasma
20/40 MHz,

- Obstuga standardu 802.11ac w trybie VHT dla szerokosci pasma
20/40/80 MHz

- Obstuga standardu 802.11ax w trybie HE dla szerokosci pasma
20/40/80 MHz

dostepowy musi zapewnia¢ dla odpowiednich
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12.

Inne

- Punkt dostepowy powinien by¢ wyposazone w diody
sygnalizacyjne wskazujgce na stan urzadzenia

13.

Dodatkowe
informacje

- Urzadzenie musi pochodzi¢ z legalnego Zrddta, zakupione w
autoryzowanym kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych zawartych w cenie
urzadzenia

- Punkt dostepowy musi zosta¢ dostarczony z elementami
montazowymi,

- Urzadzenie oraz akcesoria muszg by¢ fabrycznie nowe,
akcesoria powinny pochodzi¢ od

- Wszystkie jednego

producenta.




3. Switch POE Typ 1- 3 szt.

Przetacznik dostepowy Typ 1

1.

Wymagania ogdlne

Przetacznik  musi  by¢ dedykowanym  urzadzeniem  sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z urzgdzeniem
nalezy dostarczyé niezbedne akcesoria umozliwiajgce instalacje
przetgcznika w szafie rack.

Zamawiajgcy posiada obecnie oprogramowanie do zarzgdzania siecig
OmniVista 2500 i wymaga, zeby dostarczone przetaczniki byty w petni
zarzgdzane z poziomu posiadanego oprogramowania. Urzgdzenia nalezy
dostarczy¢ z niezbedng licencjg do zarzadzania przetgcznikami z poziomu
OminiVista 2500 oraz zapewni¢ wsparcie techniczne przez caty okres
trwania gwarancji.

Wymagane
parametry fizyczne

Wymagane parametry fizyczne

a) mozliwos¢ montazu w szafie 19”

b) jeden wewnetrzny zasilacz 230V AC typu hot-swap. Z mozliwoscig
dotozenia dodatkowego zasilacza o tych samych parametrach. (nie

dopuszcza sie rozwigzan zewnetrznych zasilaczy) -dostarczony switch
ma by¢ wyposazony w dwa zasilacze

c) pojedynczy zasilacz powinien zapewnié¢ budzet mocy PoE minimum
815W lub w konfiguracji dwdch zasilaczy 1645W

Wymagana
konfiguracja portow

Przetacznik musi posiada¢ minimum:

e 32 porty gigabitowe w standardzie 100/1000BaseT ze wsparciem
dla standardu 802.3at (PoE+)

e 16 porty Multi-Gigabitowe w standardzie 100/1000/2500BaseT ze
wsparciem dla standardu 60W HPoE

e 4 portéw 10Gb SFP+, pozwalajgcych na instalacje wktadek 10Gb
(SFP+) i 1Gb (SFP) — dostarczany switch ma miec zainstalowane 4
wktadki 10Gb (SFP+) jednomodowe

e 2 porty 20G- dostarczony switch ma mie¢ zainstalowane 2 wkfadki
QSFP+ jednomodowe

Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.

Przetacznik

Przetacznik musi umozliwiaé tgczenie w stosy z zachowaniem nastepujacej
funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP
b) Min. 8 jednostek w stosie
c) Magistrala stackujgca o wydajnosci min. 80 Gb/s

d) Mozliwos¢ tworzenia potaczen link aggregation zgodnie z 802.3ad
dla portéw nalezgcych do réznych jednostek w stosie

e) Stos przetacznikdow powinien byé widoczny w sieci jako jedno
urzadzenie logiczne z punktu widzenia protokotu Spanning-Tree




f) Jezeli realizacja funkcji tgczenia w stosy wymaga dodatkowych
interfejsow stackujgcych to w ramach niniejszego postepowania
Zamawiajgcy wymaga ich dostarczenia.

7. |Matryca Matryca przetgczajgca o wydajnosci min. 304 Gbps, wydajnosc
przefaczajaca przetaczania przynajmniej 226 Mpps.
8. | Tablica MAC Obstuga min 16 000 adreséw MAC
9. | Wbudowana Wbudowana pamie¢ RAM min. 2 GB
pamie¢ RAM
10. | Wbudowana Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 2 GB
pamiec flash
11. | Obstuga VLAN Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling
(QinQ)
12. | Obstuga ramek Obstuga ramek jumbo o wielkosci min. 9 216 bajtéw
jumbo
13. | Obstuga MVRP Obstuga protokotu MVRP lub réwnowazny
14. | Obstuga Wsparcie dla protokotow:
protokotow STP e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multiple Spanning Tree
e Ethernet Ring Protection version 2
15. | Tablica routingu Obstuga min. 256 tras dla routingu IPv4
IPv4
16. | Tablica routingu Obstuga min. 128 tras dla routingu IPv6
IPv6
17. | Obstuga routingu | Obstuga protokotéw routingu minimum:
e |Pv4: statyczny, RIPv2
e |Pv6: statyczny, RIPng
18. | Obstuga LLDP Obstuga protokotéw LLDP i LLDP-MED
19. | Obstuga DHCP Przetacznik musi posiadac funkcjonalnos¢ DHCP Server
20. | Obstuga ruchu Obstuga ruchu multicast:
multicast e IGMP Snooping v1, v2, v3
21. | Obstuga Obstuga mechanizmu DHCP snooping
mechanizmoéw
snooping
22. [Mechanizmy Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

zwigzane z
zapewnieniem
bezpieczenstwa
sieci

a) min. 4 poziomy dostepu administracyjnego poprzez konsole

b) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig
przydziatu VLANu oraz dynamicznego przypisania listy ACL

c) mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC oraz poprzez portal www

d) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2 za pomoca




protokotéw IPv4 i IPv6

e) mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6,
porty TCP/UDP

f) obstuga mechanizméw Port Security, IP Source Filtering, voice
VLAN oraz private VLAN (lub réwnowaznych),

g) mozliwosé synchronizacji czasu zgodnie z NTP

24,

QoS

Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym
porcie wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych
klasach:
® klasyfikacja ruchu do klas rdoznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréow: zrédtowy adres MAC,
docelowy adres MAC, Zrédtowy adres IP, docelowy adres IP,
zrédtowy port TCP, docelowy port TCP

25.

Wymagane opcje
zarzadzania

a) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym
porcie, polegajgca na kopiowaniu pojawiajgcych sie na nim ramek
i przesytaniu ich do urzadzenia monitorujgcego przytgczonego do
innego portu oraz poprzez okreslony VLAN,

b) plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie
offline (tzn. konieczna jest mozliwo$¢ przegladania izmian
konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC),

c) urzadzenie musi posiada¢ wbudowany port USB, pozwalajacy na
podtgczenie zewnetrznej pamieci flash

d) dedykowany port konsolowy

26.

Wymagania dot.
dokumentacji

Wraz z urzadzeniami muszg zosta¢ dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty potwierdzajagce, ze proponowane urzgdzenia
posiadajg wymagane deklaracje zgodnosci z normami
bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest
wymagana.

27.

Wymagania dot.
nowosci urzadzen

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy.

28.

Kanat dystrybucji

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez
Zamawiajgcego z dostarczonego produktu nie moze stanowié naruszenia
majatkowych praw autorskich osdb trzecich. Zamawiajgcy wymaga
dostarczenia wraz z urzadzeniami os$wiadczenia przedstawiciela
producenta potwierdzajgcego waznos¢ uprawnied gwarancyjnych na
terenie Polski.

4. Switch POE Typ 2- 3 szt.




Przetacznik dostepowy Typ 2

1.

Wymagania ogdlne

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z
urzadzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetacznika w szafie rack.

Zamawiajagcy posiada obecnie oprogramowanie do
zarzadzania sieciag OmniVista 2500 i wymaga, zeby
dostarczone przetaczniki byty w petni zarzadzane z poziomu
posiadanego oprogramowania. Urzgdzenia nalezy dostarczy¢
z niezbedna licencjg do zarzadzania przetacznikami z poziomu
OminiVista 2500 oraz zapewni¢ wsparcie techniczne przez
caty okres trwania gwarancji.

Wymagane parametry fizyczne

Wymagane parametry fizyczne
a) mozliwosé montazu w szafie 19”

b) dwa wewnetrzne zasilacze 230V AC typu hot-swap. (nie
dopuszcza sie rozwigzan zewnetrznych zasilaczy) -
dostarczony switch ma by¢ wyposazony w dwa zasilacze

¢) pojedynczy zasilacz powinien zapewnic¢ budzet mocy PoE
minimum 590W lub w konfiguracji dwdch zasilaczy
1425W

d) przetagcznik musi posiadaé¢ slot na dodatkowy modut
rozszerzen z mozliwg konfiguracja portéw m.in. 2 x 40G
QSFP+. Slot mozna wykorzysta¢ w celu zapewnienia
wymaganej konfiguracji portéw -dostarczony switch ma
by¢ wyposazony w modut umozliwiajagcy uplink z
szybkoscig 2 x 40G QSFP+.

Wymagana konfiguracja portow

Przetacznik musi posiada¢ minimum:

e 12 porty 10Gb w standardzie 100/1G/2.5G/5G/10G
BaseT 95W PoE, MACsec;

e 36 porty Multi-Gigabitowe w  standardzie
100/1000/2500BaseT 95W PoE;

e 2 porty 40G QSFP, 256-bit MACsec; -dostarczany
switch ma by¢ wyposazony w dwie wktadki 40G
QSFP+ jednomodowe

e 2 porty 100G QSFP28 — dostarczany switch ma by¢
wyposazony w dwie wktadki 100G QSFP28;

Wszystkie powyisze porty muszg byé dostepne od frontu
urzadzenia.

Przetacznik

Przetacznik musi umozliwiaé tgczenie w stosy z zachowaniem
nastepujgcej funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP

b) Min. 8 jednostek w stosie

c) Magistrala stackujgca o wydajnosci min. 400 Gb/s




d) Mozliwos¢ tworzenia potaczen link aggregation
zgodnie z 802.3ad dla portéw nalezgcych do réznych
jednostek w stosie

e) Stos przetacznikdéw powinien byé widoczny w sieci
jako jedno urzadzenie logiczne z punktu widzenia
protokotu Spanning-Tree

f) Jezeli realizacja funkcji taczenia w stosy wymaga
dodatkowych interfejsow stackujacych to w ramach
niniejszego postepowania Zamawiajgcy wymaga ich
dostarczenia.

7. | Matryca przetaczajgca Matryca przetgczajgca o wydajnosci min. 1020 Gbps,
wydajnos¢ przetaczania przynajmniej 758,9 Mpps.
8. | Tablica MAC Obstuga min 64 000 adreséw MAC
9. | Wbudowana pamie¢ RAM Wbudowana pamie¢ RAM min. 4 GB
10. | Wbudowana pamie¢ flash Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci
min. 16 GB
11. | Obstuga VLAN Obstuga min. 4000 sieci VLAN jednocze$nie oraz obstuga
802.1Q tunneling (QinQ)
12. | Obstuga ramek jumbo Obstuga ramek jumbo o wielko$ci min. 9 216 bajtow
13. | Obstuga MVRP Obstuga protokotu MVRP lub réwnowazny
14. | Obstuga protokotéw STP Wsparcie dla protokotow:
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multiple Spanning Tree
e Ethernet Ring Protection version 2
15. | Tablica routingu IPv4 Obstuga min. 144 000 tras dla routingu IPv4
16. | Tablica routingu IPv6 Obstuga min. 72 000 tras dla routingu IPv6
17. | Obstuga routingu Obstuga protokotéw routingu minimum:
e |Pv4: statyczny, RIPv2
e |Pv6: statyczny, RIPng
18. | Obstuga LLDP Obstuga protokotéw LLDP i LLDP-MED
19. | Obstuga DHCP Przetacznik musi posiadac¢ funkcjonalnos¢ DHCP Server
20. | Obstuga ruchu multicast Obstuga ruchu multicast:
e |IGMP Snoopingvl, v2,v3
21. | Obstuga mechanizméw Obstuga mechanizmu DHCP snooping
snooping
22. [Mechanizmy zwigzane z Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

zapewnieniem bezpieczenstwa
sieci

a) min. 4 poziomy dostepu administracyjnego poprzez
konsole

b) autoryzacja uzytkownikdw w oparciu o IEEE 802.1x z
mozliwoscig przydziatu VLANu oraz dynamicznego
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przypisania listy ACL
c¢) mozliwosé¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC oraz poprzez portal www

d) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2
za pomoca protokotéw IPv4 i IPv6

e) mozliwos¢é filtrowania ruchu w oparciu o adresy MAC,
IPv4, IPv6, porty TCP/UDP

f) obstuga mechanizméw Port Security, IP Source
Filtering, voice VLAN oraz private VLAN (lub
réwnowaznych),

g) mozliwosé synchronizacji czasu zgodnie z NTP

24.

QoS

Implementacja co najmniej o$miu kolejek sprzetowych QoS
na kazdym porcie wyjsciowym z mozliwoscig konfiguracji dla
obstugi ruchu o réznych klasach:
® klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujgcych parametrow:
zrédtowy adres MAC, docelowy adres MAC, zrodtowy
adres IP, docelowy adres IP, zrédtowy port TCP,
docelowy port TCP

25.

Wymagane opcje zarzadzania

a) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na
okreslonym porcie, polegajgca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do
urzgdzenia monitorujgcego przytgczonego do innego
portu oraz poprzez okreslony VLAN,

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do
edycji w trybie offline (tzn. konieczna jest mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym
na dowolnym urzadzeniu PC),

c) urzadzenie musi posiada¢ wbudowany port USB,
pozwalajacy na podfgczenie zewnetrznej pamieci
flash

d) dedykowany port konsolowy

26.

Wymagania dot. dokumentacji

Wraz z urzgdzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty potwierdzajgce, e proponowane
urzadzenia posiadajg wymagane deklaracje zgodnosci
z normami bezpieczenstwa (CE), lub oswiadczenie, ze
deklaracja nie jest wymagana.

27.

Wymagania dot. nowosci
urzadzen

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej
w zadnych projektach, wyprodukowane nie wczesniej niz 6
miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.
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28.

Kanat dystrybucji

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich oséb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzadzeniami oswiadczenia
przedstawiciela producenta potwierdzajgcego waznosé
uprawnien gwarancyjnych na terenie Polski.

5. Switch POE Typ 3- 2 szt.

Przetacznik Typ 3

1. | Wymagania ogdlne Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z
urzadzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetacznika w szafie rack.
Zamawiajacy posiada obecnie oprogramowanie do
zarzadzania siecig OmniVista 2500 i wymaga, zeby
dostarczone przetaczniki byty w petni zarzadzane z poziomu
posiadanego oprogramowania. Urzgdzenia nalezy dostarczy¢
z niezbedna licencjg do zarzadzania przetgcznikami z poziomu
OminiVista 2500 oraz zapewni¢ wsparcie techniczne przez
caty okres trwania gwarancji.

2. | Wymagane parametry fizyczne [ Wymagane parametry fizyczne
a) mozliwo$¢ montazu w szafie 19”

b) zakres temperatury pracy -40 — +75 °C

c) pasywny uktad chtodzenia (fanless)

d) stopien ochrony min. IP 30

e) mozliwosé instalacji 2 zasilaczy w uktadzie redundantnym
— dla pradu zmiennego AC oraz pradu statego DC, z
mozliwoscig dzielenia obcigzenia PoE i wymiang na
gorgco (hot-swap)

f) przetacznik wyposazony w 1 zasilacz prgdu zmiennego
(AC)

g) przetgcznik powinien zapewniaé facznie min. 170W
budzetu mocy PoE dla urzadzen podtgczanych do
przetacznika

h) port USB umozliwiajgcy podtaczenie zewnetrznej pamieci
flash

3. | Wymagana konfiguracja portéw | Przetacznik musi posiada¢ minimum:

o 22 portéw gigabitowych w standardzie
100/1000BaseT ze wsparciem dla standardu 802.3at
(PoE+)
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e 2 porty typu 1G SFP — dostarczony switch ma by¢
wyposazony w dwie wktadki SFP 1G jednomodowe

e 4 porty typu 10Gb SFP+ - dostarczany switch ma by¢
wyposazony w 4 wktadki 10G jednomodowe

Wszystkie powyzsze porty muszg byé dostepne od frontu

urzadzenia.
4. |taczenie w stos Przetacznik musi umozliwiaé tgczenie w stosy z zachowaniem
nastepujgcej funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 4 jednostek w stosie
c) Magistrala stackujgca o wydajnosci 40 Gb/s
d) Mozliwos¢ tworzenia potgczen link aggregation
zgodnie z 802.3ad dla portéw nalezacych do réznych
jednostek w stosie
e) Stos przetacznikdéw powinien byé widoczny w sieci
jako jedno urzadzenie logiczne z punktu widzenia
protokotu Spanning-Tree
f) Jezeli realizacja funkcji taczenia w stosy wymaga
dodatkowych interfejséw statkujgcych to wymagane
jest dostarczenie przetacznikédw wraz z modutami
Dopuszczalna jest mozliwosc¢ taczenia w stosy realizowana za
pomocg portéw SFP+, porty SFP+ wykorzystane do
stackowania muszg by¢ portami dodatkowymi w stosunku do
portéw wymaganych w pozycji ,5. Wymagana konfiguracja
portéw”.
5. | Matryca przetaczajgca Matryca przetaczajgca o wydajnosci min. 128 Gbps
Wydajnos¢ przetaczania min. 95 Mpps
6. Tablica MAC Obstuga min 16 000 adreséw MAC
7. Whbudowana pamie¢ RAM Whbudowana pamie¢ RAM min. 1 GB
8. Whbudowana pamie¢ flash Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci
min. 1 GB
9. Obstuga VLAN Obstuga min. 4000 sieci VLAN jednocze$nie
10. | Obstuga ramek jumbo Obstuga ramek jumbo o wielkosci min. 9 216 bajtéw
11. | Obstuga GVRP Obstuga protokotu GVRP lub réwnowazny (MVRP, VTP)
12. | Obstuga protokotow STP Wsparcie dla protokotow:
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multi-Instance Spanning Tree. Wymagane
wsparcie dla min. 64 instancji protokotu MSTP lub
zastosowanie osobnej instancji STP dla kazdego
VLANu.
13. | Tablica routingu Obstuga min. 128 tras dla routingu IPv4

13



14. | Obstuga routingu Obstuga protokotéw routingu:
e |Pv4: minimum: statyczny
15. | Obstuga LLDP Obstuga protokotéw LLDP i LLDP-MED
16. | Obstuga DHCP Przetgcznik musi posiadac funkcjonalnos¢ DHCP Server
17. | Obstuga ruchu multicast Obstuga ruchu multicast:
e IGMP Snoopingvl, v2iv3
e Obstuga min. 1000 grup multicast
18. | Obstuga mechanizmoéw e  Obstuga mechanizmu DHCP snooping
snooping e  Obstuga mechanizmu ARP spoof protection

19. [ Mechanizmy zwigzane z Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
zapewnieniem bezpieczeristwa a) kilka pozioméw dostepu administracyjnego poprzez
sieci konsole

b) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z
mozliwoscig przydziatu VLANu oraz dynamicznego
przypisania listy ACL

c¢) mozliwosé uwierzytelniania urzadzen na porcie w
oparciu o adres MAC oraz poprzez portal www

d) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2
za pomoca protokotéw IPv4 i IPv6

e) mozliwosc¢ filtrowania ruchu w oparciu o adresy MAC,
IPv4, IPv6, porty TCP/UDP

f) obstuga mechanizméw Port Security, Dynamic ARP
Inspection, IP Source Guard (lub réwnowazne),

20. | Wymagane opcje zarzadzania a) mozliwosé lokalnej i zdalnej obserwacji ruchu na
okreslonym porcie, polegajgca na kopiowaniu
pojawiajacych sie na nim ramek i przesyfaniu ich do
urzadzenia monitorujgcego przytgczonego do innego
portu oraz poprzez okreslony VLAN,

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do
edycji w trybie off-line (tzn. konieczna jest mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym
na dowolnym urzadzeniu PC),

c) urzadzenie musi posiada¢ wbudowany port USB,
pozwalajacy na podfaczenie zewnegtrznej pamiegci
FLASH w celu przechowywania obrazéw systemu
operacyjnego, plikdw konfiguracyjnych lub
certyfikatow elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-
232,

e) Obstuga skryptow Python

f) Mozliwos¢ zarzadzania przetgcznikiem przez Rest API

— koniecznosc¢ obstugi wszystkich funkcji przetgcznika.
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g) Zarzadzanie urzgdzeniem przez dedykowany system
producenta przetgcznikow

21.

Wymagania dot. dokumentacji

Wraz z urzgdzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim,
b) dokumenty potwierdzajgce, e proponowane
urzgdzenia posiadajg wymagane deklaracje zgodnosci
z normami bezpieczenstwa (CE), lub oswiadczenie, ze
deklaracja nie jest wymagana.

22.

Wymagania dot. nowosci
urzadzen

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej
w zadnych projektach, wyprodukowane nie wczesniej niz 6
miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

23.

Kanat dystrybucji

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich osdb trzecich. Zamawiajgcy
wymaga dostarczenia wraz z urzgdzeniami os$wiadczenia
przedstawiciela producenta potwierdzajgcego waznosé
uprawnien gwarancyjnych na terenie Polski.

Kabel sieciowy LAN RJ45 kat 7 — 100 szt. (2m- 50 szt., 3m- 50 szt.)

Patchcord ekranowany S/FTP kat.7. Zyly: miedziane, wielodrutowe tzw. Linka. Ekranowanie PIMF -

metalowa folia na parach + petny oplot z drutdéw, zakoriczony wtykami RJ45 dedykowanymi do

kabli kat 7.

Patchcord LC/PC -SC/PC duplex jednomodowy 5m- 20 szt.

Patchcord swiattowodowy jednomodowy (SM 9/125) duplex z ztgczem LC/PC -SC/PC i ttumikiem

optycznym 5dB. Wykonany w kablu ostonowym o matym promieniu giecia i pracy w szerokim

zakresie temperatury. Dtugos¢ 5m 20 sztuk.
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