UMOWA
SWIADCZENIE USEUG INFORMATYCZNYCH 2022

Umowa zawarta w dnitl....................... pomigdzy:
Nabywcg: Gming Rudna, Plac Zwycigstwa 15 59-305 Rudna NIP:692-22-57-466
Odbiorca: Szkota Podstawowa im. Jana Pawta I w Rudnej,ul. Piaskowa 3,3a,3b 59-305 Rudna
-reprezentowanymi przez:
Zbigniewa Grabowskiego-Dyrektora Szkoty Podstawowej im. Jana Pawta II w Rudne;,
przy kontrasygnacie : Matgorzaty Przybylskiej-Gtownej Ksiggowej
zwanymi dalej ,,Zamawiajgcym”
8 WYKONAWCE. ...ttt et e

lacznie zwanymi Stronami zostata zawarta umowa o nastepujacej tresci:

§1

Wykonawca zobowigzuje si¢ $wiadczy¢ na rzecz odbiorcy ustugi informatyczne zgodnie z ponizszym

wyszczego6lnieniem.

1. Zakres podstawowy- wykonywany w siedzibie Odbiorcy (taczny czas pracy serwisanta

do 8 godzin w miesigcu) — obejmujacy:

- administracja serwerem uwierzytelniania SAMAB4- ActiveDirectory oraz udziatami sieciowymi
(Ptatnik, SIGID, BESTIA)

- administracja serwerem pamigci sieciowej NAS;

- administrowanie lokalng siecig komputerowa polegajace min. na utrzymaniu sprawnosci urzgdzen
aktywnych (przetaczniki, routery/UTM-y, punkt dostepu bezprzewodowego, kontrolery),
regularnej aktualizacji ich oprogramowania (firmware) oraz konfiguracji stosownie do potrzeb
odbiorcy,

- administrowanie urzgdzeniami komputerowymi (min. serwery, komputery, laptopy, drukarki)
polegajace min. na utrzymaniu ich sprawnosci, regularnej aktualizacji zainstalowanego
oprogramowania oraz instalacji i i konfiguracji stosownie do potrzeb odbiorcy;

- zabezpieczenie infrastruktury przed nieuprawnionym dostepem w tym zarzgdzanie mechanizmem
autoryzacji uzytkownikow oraz politykami bezpieczenstwa urzadzenia brzegowego (jezeli
router/UTM posiada taka funkcjonalno$¢);

- okresowe wykonywanie przegladdéw i konserwacji baz danych;

- okresowe sprawdzanie baterii w UPS-ach;

- zabezpieczenie danych gromadzonych na serwerach przed ich utrata, w tym regularne
sporzadzanie kopii awaryjnych;

- archiwizowanie baz danych na ptyte CD/DVD (jeden raz w miesiacu);

- pomoc pracownikom w rozwigzywaniu probleméw w uzytkowaniu programow biurowych i
uzytkowych;

- ochrona informacji zgromadzonych w bazach danych zgodnie z obowiazujacymi przepisami
dotyczacymi ochrony danych osobowych- wykonywanie zadan Administratora Systemu
Informatycznego , wspolpraca z Inspektorem Ochrony Danych;

- wykonywanie podstawowych prac serwisowych w siedzibie odbiorcy, w tym wymiana
uszkodzonych podzespotéw ( koszt zakupu podzespotdéw ponosi odbiorca);
wykonywanie zdalnego serwisu i pomocy technicznej za pomocg polaczen szyfrowanych;

- zagwarantowanie jak najszybszego przywrOcenia pelnj sprawnosci systemu informatycznego
w przypadku wystgpienia awarii;

- obstuga techniczna (instalacja, aktualizacja, konfiguracja i administracja) programéow
uzytkowych;

- przygotowanie opinii technicznych i zalecen dotyczacych systemu informatycznego;

- pomoc w doborze nowych rozwigzan informatycznych oraz planowanie rozwoju systemu
informatycznego;

- konsultacje telefoniczne;

- obstuga serwisowa sprzetu komputerowego otrzymanego przez odbiorce w ramach projektu
»~Przeciwdzialanie wykluczeniu cyfrowemu na obszarze Gminy Rudna”



- wykonywanie zadan wynikajacych z Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych. Zakres
tych zadan zawiera zatacznik nr 1 do Umowy.

2. Po wyczerpaniu przez serwisanta limitu czasu pracy okreslonego w punkcie 1 na wykonywanie

ushug informatycznych okreslonych w zakresie podstawowym oraz wykonywanie pozostatych czynnosci

zwigzanych z systemami informatycznymi ( konserwacja, naprawa oraz modernizacja pogwarancyjna

urzadzen komputerowych w siedzibie wykonawcy, budowa i rozbudowa lokalnych sieci komputerowych
oraz ich projektowanie, wykonywanie audytoéw 1 sprawdzen, instalacja nowych serweré6w) wymaga
odrebnego zlecenia odbiorcy.

3. W/w zakres obowiazkéw nie dotyczy programoéw firmy VULCAN uzytkowanych przez

Odbiorcg w chmurze obliczeniowej (na serwerach producenta).

§2
Czas reakcji na zgloszenie awarii:
1. w przypadkach krytycznych (paralizujacych prace) — w czasie do 3 godzin od chwili zgtoszenia;
2. w innych przypadkach w czasie do 48 godzin roboczych od chwili zgtoszenia lub w terminie
ustalonym z odbiorcg.

§3
1. Wykonawca o$wiadcza, ze posiada niezbedng wiedzg oraz potencjal konieczny do wykonywania
przedmiotu umowy.
2. Wykonawca oswiadcza, ze zobowiazuje si¢ zachowaé poufno$¢ w zwigzku z realizacja niniejszej umowy.
3. Wykonawca nie moze dokonywac cesji wierzytelnosci przystugujacych mu z realizacji niniejszej umowy
bez zgody Odbiorcy wyrazonej na piSmie pod rygorem niewaznosci.
4. Wykonawca nie moze powierzy¢ wykonania umowy innym podmiotom bez zgody Odbiorcy wyrazonej na
pis$mie pod rygorem niewaznosci.

§4
1. Wykonawca bedzie wykonywal umowe w sposob najmniej kolidujacy z pracg uzytkownikow systemow
informatycznych.
2. Odbiorca udostepni wszelkie niezbgdne pomieszczenia, sprz¢t komputerowy oraz informacje informacje
na potrzeby wykonywania umowy.
3. Odbiorca wyznacza p. Malgorzate Przybylska do bezposrednich kontaktow z Wykonawcg w sprawach
dotyczacych szczegdlowych uzgodnien wykonania umowy.
4. Wykonawca oswiadcza , ze bedzie wykonywal obowiazki wynikajace z umowy zgodnie
z obowigzujacymi przepisami dotyczacymi ochrony danych osobowych oraz tajemnicy stuzbowe;.
5. Wykonawca oswiadcza ze bedzie wykonywat obowiazki zwigzane z umowg z zachowaniem wymogow
okreslonych przepisami prawa w tym zakresie a do ich realizacji wyznaczy osoby ktérych dane przekaze
Odbiorcy.
6. w przypadku zmiany oséb wymienionych w ust. 5 wyznaczonych do realizacji zadan wynikajacych
z niniejszej umowy, Wykonawca zobowigzany jest do pisemnego przekazania Odbiorcy informacji
0 wyznaczeniu nowych osob.

§5
1. Umowa zostaje zawarta na czas okreslony od 01 stycznia 2022 r. do 31 grudnia 2022 r.
2. Umowa moze zosta¢ rozwigzana przez kazdg ze stron za uprzednim dwumiesigcznym wypowiedzeniem
ze skutkiem na koniec miesigca.
3. Oswiadczenie o wypowiedzeniu umowy dokonywane jest w formie pisemne;j.
4. Umowa moze zosta¢ rozwigzana w kazdym czasie , bez zachowania okresu wypowiedzenia na podstawie
zgodnej woli Stron.

§6
1. Odptatnos¢ za wykonanie umowy ustala si¢ w wysokosci:
1.1 za czynnosci okreslone w §1.1- ryczalt miesigczny w wysokoS§Ci.........oovvvirininninnnnnn zt ( stownie:
.............................................................................................................................. zh)
1.2 za czynnosci okre$lone w §1.2- wynagrodzenie w wysokosci ............... 7t za kazda kolejna rozpoczeta

godzing pracy
1.3 Koszty dojazdu pokrywa Wykonawca



1.4 Do podanych cen doliczony zostanie podatek VAT w wysokos$ci 23%.

2. Wynagrodzenie zostanie zaptacone przez Odbiorcg w terminie 14 dni od daty dostarczenia do jego
siedziby prawidtowo wystawionej faktury VAT, przelewem na rachunek bankowy Wykonawcy o numerze:
................................................................ prowadzonym w banku ...,
Wykonawca oswiadcza , ze jest czynnym podatnikiem podatku VAT posiadajagcym NIP ......................
1 zobowiazuje si¢ utrzymaé taki status do dnia wystawienia faktury za wykonanie przedmiotu niniejsze;j
umowy. W przypadku naruszenia niniejszego zobowigzania Odbiorca uisci Wykonawcy wynagrodzenie
w wysokosci netto tj. bez podatku VAT wskazanego na fakturze a Wykonawca wyraza na to zgodg.

3. Faktury dostarczane beda poczta elektroniczng w postaci pliku w formacie .pdf na adres poczty
elektronicznej ksiegowosc(@sprudna.pl

4. Odbiorca zastrzega sobie prawo regulowania wynagrodzenia naleznego z tytulu realizacji umowy
w ramach mechanizmu podzielonej ptatnosci przewidzianego w przepisach ustawy o podatku od towarow
i ustug.

5. Wykonawca o§wiadcza , ze rachunek bankowy wskazany w umowie:

1) jest rachunkiem umozliwiajagcym ptatno$¢ w ramach mechanizmu podzielonej ptatnosci o ktérym mowa
powyzej, jak rowniez

2) rachunkiem znajdujacym si¢ w elektronicznym wykazie podmiotéw prowadzonym od 01-09-2019 przez
Szefa Krajowej Administracji Skarbowej o ktérym mowa w ustawie o podatku od towarow i ustug (zwany
dalej wykazem)

6. W przypadku gdy rachunek bankowy Wykonawcy nie spetnia warunkéw okreslonych w ppkkt 2 powyze;j,
Odbiorca jest uprawniony do wstrzymania wyplaty wynagrodzenia do czasu przedstawienia przez
Wykonawce rachunku bankowego spelniajacego warunki okreslone w ppkkt 2 powyzej. Jednocze$nie
op6znienie w dokonaniu ptatnosci wynagrodzenia w terminie okre§lonym w Umowie powstate wskutek
braku mozliwosci realizacji ptatnosci wynagrodzenia z zastosowaniem mechanizmu podzielonej ptatnosci
badz dokonania platnosci na rachunek objety wykazem, nie stanowi niewykonania lub nienalezytego
wykonania umowy przez Odbiorcg oraz nie stanowi podstaw do zadania od odbiorcy jakichkolwiek odsetek
z tytulu dokonania nieterminowej platnosci, jak rowniez nie stanowi podstaw do sktadania wobec Odbiorcy
innych roszczen , w szczegdlnosci rekompensat/odszkodowan oraz nie stanowi podstawy odstapienia przez
Wykonawce od umowy.

§7

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§8
1. Wszelkie dane osobowe pozyskane w zwigzku z niniejsza umowg beda przetwarzane wylacznie na
potrzeby jej realizacji oraz beda chronione zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady
UE 2016/679 z 27-04-2016 ws. ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)
2. Kazda ze stron niniejszej umowy oswiadcza , ze w przypadku przekazania drugiej stronie danych
osobowych (pozyskanych bezposrednio lub posrednio) niezbednych do realizacji umowy, wypeinia wobec
0sob fizycznych , ktérych te dane dotycza obowiazki informacyjne przewidziane w art. 13 lub art. 14
RODO.
3. Strony umowy jako Administratorzy Danych Osobowych o$wiadczaja, ze wprowadzity odpowiednie
srodki techniczne i organizacyjne, aby przetwarzanie odbylo si¢ zgodnie z przepisami RODO.
4. Wszystkie informacje , ktére zostang powierzone lub uzyskane przy wzajemnej wspotpracy, Strony
zobowiazuja si¢ wykorzysta¢ wyltacznie w celu wykonania zobowigzan umownych.
Informacje te nie moga by¢ wykorzystane w inny sposob lub udostepnione osobom trzecim w trakcie
obowigzywania ani po wygasnigciu umowy. W razie naruszenia tego obowigzku Strona uprawniona moze
zadac od drugiej strony naprawienia szkody lub wydania uzyskanych prze nig korzysci.

§9
1. W sprawach nieunormowanych niniejsza umowa maja zastosowanie przepisy Kodeksu Cywilnego.
2. Wszelkie spory mogace wyniknaé¢ z przedmiotowej umowy strony zobowigzuja si¢ rozwigzywac
polubownie. W razie braku mozliwosci rozwigzania sporu w ten sposob, Strony poddaja go pod
rozstrzygnigcie wlasciwego dla miejsc Odbiorcy sadu powszechnego.
3. Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.
4. Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.
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Umowa
powierzenia przetwarzania danych osobowych

Nabywca: Gming Rudna, Plac Zwycigstwa 15 59-305 Rudna NIP:692-22-57-466

Odbiorca: Szkotg Podstawowa im. Jana Pawta II w Rudnej,ul. Piaskowa 3,3a,3b 59-305 Rudna
-reprezentowanymi przez:

Zbigniewa Grabowskiego-Dyrektora Szkoty Podstawowej im. Jana Pawta IT w Rudne;,

przy kontrasygnacie : Malgorzaty Przybylskiej-Gtownej Ksiggowej

zwanymi dalej Powierzajacym

A WYKONAWECE. ..ottt e e e

........................................ z siedzibg ................................ zwang W dalszej cze¢Sci umowy Podmiotem
przetwarzajacym
Niniejsza umowa stanowi integralng cz¢§¢ Umowy ............... nr....zdnia............. , zwang dalej: Umowa
podstawowa.

§1

Powierzenie przetwarzania danych osobowych — zakres i cel
1. Na podstawie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE.L.2016.119.1) zwanego w dalszej czgsci
,»RODO” Powierzajacy powierza Podmiotowi przetwarzajacemu dane osobowe, o ktérych mowa w niniejszej umowie
do ich przetwarzania na zasadach i w celu okreslonym ponize;.
2. Powierzajacy oswiadcza, ze jest administratorem danych osobowych, ktore powierza Podmiotowi przetwarzajacemu
do powierzenia.
3. Powierzone dane osobowe bedg przetwarzane w zwigzku z realizacja Umowy podstawowej. Powierzajacy upowaznia
Podmiot przetwarzajacy do przetwarzania danych osobowych niezbednych do realizacji umowy i wyltacznie w zakresie,
jaki jest niezbedny do realizacji celu tej umowy.
4. Przez przetwarzanie danych osobowych rozumie si¢ wszelkie operacje wykonywane na danych osobowych, takie
jak: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.
5. Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg umowa,
RODO, ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000) oraz z innymi
przepisami prawa powszechnie obowiazujacego, ktore chronig prawa osob, ktorych dane dotycza.
6. Podmiot przetwarzajacy o§wiadcza, iz stosuje $rodki bezpieczenstwa spetniajace wymogi RODO.

§2

Obowigzki Podmiotu przetwarzajacego
1. Podmiot przetwarzajacy, podczas przetwarzaniu powierzonych danych osobowych, zobowiazuje si¢ do ich
zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych adekwatny
stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w art. 32 RODO.
2. Podmiot przetwarzajacy zobowiazuje si¢ dotozy¢ nalezytej staranno$ci przy przetwarzaniu powierzonych danych
osobowych.
3. Podmiot przetwarzajacy zobowiazuje si¢ do nadania upowaznien do przetwarzania danych osobowych wszystkim
osobom, ktore beda przetwarzaty powierzone dane w celu realizacji niniejszej umowy.
4. Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, (o ktorej mowa w art. 28 ust 3 pkt b
RODO) przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych osobowych w celu realizacji
niniejszej umowy, zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.
5. Przetwarzajacy nie bedzie kopiowac, powiela¢ lub w jakikolwiek sposob rozpowszechnia¢ danych osobowych, z
wyjatkiem sytuacji, gdy wykorzystanie tych danych nastgpuje w celu wykonania niniejszej Umowy. W tym przypadku
wszelkie kopie beda wlasnoscia Powierzajacego.
6. Podmiot przetwarzajacy po zakonczeniu §wiadczenia ustug zwigzanych z przetwarzaniem usuwa lub zwraca
Powierzajacemu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo
panstwa czlonkowskiego nakazuja przechowywanie danych osobowych. Powierzajacy moze udzieli¢ odrgbnej zgody
na dalsze przechowywanie powierzonych danych osobowych, ze wskazaniem sposobu, celu oraz czasu ich
przechowywania.



7. W miar¢ mozliwo$ci Podmiot przetwarzajacy pomaga Powierzajacemu w niezbgdnym zakresie wywigzywac si¢

z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg oraz wywigzywania si¢ z obowigzkdéw okreslonych
w art. 32-36 Rozporzadzenia.

8. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwloki zglasza je
Powierzajacemu w ciagu 24 godzin.

§3

Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Powierzajacego.
2. Przekazanie powierzonych danych do panstwa trzeciego moze nastapic jedynie na pisemne polecenie Powierzajacego
chyba, ze obowigzek taki naklada na Podmiot przetwarzajacy prawo Unii lub prawo panstwa czlonkowskiego, ktoremu
podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy
informuje Powierzajacego o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.
3. Podwykonawca, o ktorym mowa w §4 ust. 1 umowy winien spetnia¢ te same gwarancje i obowiazki jakie zostaty
natozone na Podmiot przetwarzajacy w niniejszej umowie.
4. Podmiot przetwarzajacy ponosi petna odpowiedzialno§¢ wobec Administratora za nie wywigzanie si¢ ze
spoczywajacych na podwykonawcy obowigzkow ochrony danych.

§5

Odpowiedzialno$¢ Podmiotu przetwarzajacego
1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z
trescig umowy, a w szczegdlnosci za udostgpnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.
2. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Powierzajacego o jakimkolwiek
postgpowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajacy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich
planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczego6lnosci prowadzonych przez inspektoréw upowaznionych przez
Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych
przez Powierzajacego.
3. Podmiot przetwarzajacy odpowiada za szkody jakie powstaly wobec Powierzajacego oraz wyrzadzone osobom
trzecim.

§6
Czas obowiazywania umowy i jej rozwiazanie
1. Niniejsza umowa obowigzuje w okresie obowigzywania umowy podstawowej

§7

Zasady zachowania poufnoSci
1. Podmiot przetwarzajacy zobowiazany jest do zachowania w tajemnicy wszelkich informacji oraz danych, w tym
danych osobowych, ktére powzial od Powierzajacego lub podmiotu z nim wspolpracujacego podczas lub w zwiazku z
wykonywaniem umowy, w okresie jej obowigzywania i po jej zakonczeniu, a takze do nieujawniania i nieudostgpniania
tych informacji jakimkolwiek podmiotom innym niz Powierzajacy, bez jego pisemnej zgody, chyba ze koniecznos¢
ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa lub umowy. Obowigzek zachowania
tajemnicy, o ktorym mowa w zdaniu poprzedzajacym obejmuje w szczegdlnosci zarowno informacje dotyczace samego
Powierzajacego, jak i rozpatrywanej dokumentacji, a w szczegdlnosci wszelkich innych danych osobowych
pozyskanych w jakikolwiek inny sposob zamierzony czy przypadkowy w formie ustnej, pisemnej czy elektroniczne;.

§8
Postanowienia koncowe
1. Umowa zostala sporzadzona w dwoch jednobrzmiacych egzemplarzach po jednym dla kazdej ze stron.
2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego, RODO oraz ustawy
o ochronie danych osobowych.
3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad wlasciwy Powierzajacego
danych.

Powierzajacy Podmiot przetwarzajacy



Zalacznik nr 1 do Umowy
Zakres rozszerzony (kontrola zabezpieczen systemu informatycznego):

okresowe (nie rzadziej niz jeden raz na trzy miesigce) sprawdzenie poprawnosci odtworzenia
kopii zapasowych (dotyczy programéw i danych dla ktérych wykonanie takiej czynnosci jest
mozliwe do wykonania w oparciu o posiadane przez Zamawiajacego urzadzenia);

okresowe (nie rzadziej niz jeden raz w miesigcu) kontrolowanie daty wykonania kopii maszyn
wirtualnych;

okresowe sprawdzanie sprawnosci baterii zainstalowanych w ups-ach;

zablokowanie serwerom i pamig¢ciom sieciowym bezposredniego dostepu do sieci Internet
oraz okresowe przywracanie takiego dostepu w celu wykonania aktualizacji oprogramowania,
regularna aktualizacja (zgodnie z zasadami uzgodnionymi z Zamawiajacym) najwazniejszych
programow zainstalowanych na stacjach roboczych;

regularna aktualizacja (nie rzadziej niz raz na 3 miesigce) oprogramowania firmware urzadzen
sieci LAN (router, przetaczniki zarzadzalne, punkty dostepu bezprzewodowego, kontrolery);
zmiana haset domyslnych wszystkich urzadzen sieciowych oraz przekazanie tych haset
Nabywecy;

utrzymywanie opisu aktualnej konfiguracji systemu informatycznego oraz wykorzystywanych
hasel administracyjnych;

przechowywanie kopii zapasowej plikow konfiguracyjnych urzadzen sieciowych takich jak
router/UTM, przetacznik zarzadzalny, punkt dostepu bezprzewodowego, kontroler WiFi; pliki
muszg zawiera¢ ostatnig poprawng konfiguracje urzadzen;

okresowa (nie rzadziej niz jeden raz w roku) weryfikacja uprawnieh w systemach
informatycznych (zakres i sposob realizacji okres§li Zamawiajacy);

utrzymanie aktualnego spisu sprzetu komputerowego z wyszczegolnieniem jego parametrow
technicznych (oprogramowanie do prowadzenia takiej ewidencji zapewni Zamawiajacy);
prowadzenie ewidencji oprogramowania zainstalowanego na stacjach roboczych i serwerach
(oprogramowanie do prowadzenia takiej ewidencji zapewni Zamawiajacy);

prowadzenie wykazu oprogramowania dopuszczonego do stosowania w jednostce,

okresowe (nie rzadziej niz jeden raz w miesigcu) skanowanie sieci LAN w poszukiwaniu
obcych urzadzen i udostgpnionych udzialow,

okresowe (nie rzadziej niz jeden raz w miesigcu) sprawdzenie urzadzen podtaczonych do sieci
bezprzewodowej (klientow WiFi),

blokada dostepu do nosnikow pamigci zgodnie ze wskazaniami Zamawiajacego
(oprogramowanie do wykonania blokad dostarczy Zamawiajacy),

szyfrowanie danych/dyskow komputerow przenosnych oraz pamigci usb zgodnie ze
wskazaniami Zamawiajacego;

izolacja ruchu w sieci LAN w przypadku konieczno$ci udzielenia dostepu do Internetu
osobom nieuprawnionym do korzystania z zasobdw sieci lokalnej;

ograniczenie dostepu do zasobow sieci LAN za posrednictwem gniazd sieci komputerowej 1
urzadzen sieciowych w pomieszczeniach ogélnodostepnych;

dezaktywacja ushlug 1 serwiséw lokalnego systemu informatycznego, ktore umozliwiajg
logowanie si¢ do programu lub urzadzenia bez uzycia mechanizméw szyfrowania (np. ftp,
telnet, http);

analiza wprowadzonych przez Zamawiajacego wewngetrznych regulacji dotyczacych ochrony
danych 1 informacji oraz proponowanie ich modyfikacji w celu poprawy bezpieczenstwa
systemu informatycznego;

przeprowadzanie szkolen z zakresu bezpieczenstwa informacji dla pracownikéw
Zamawiajacego (o terminie takiego szkolenia Zamawiajacy powiadomi wykonawce
z trzydniowym wyprzedzeniem).



