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] ,SZCZEG(')LOWY OPIS PRZEDMIOTU ZAMOWIENIA
CZESC VI - DOSTAWY MACIERZ + DYSKI QNAP + URZADZENIA

1. Urzadzenia do backupu

Specyfikacja sprzetowa — dostawa serweréw NAS — 6 szt

Procesor

Procesor 64 bit x86 o takowaniu nie mniejszym niz 2.2 GHz

Procesor liczba rdzeni

Nie mniej niz 4

Nie mniej niz 8GB (oryginalne ko$ci producenta lub oficjalne

Pami¢¢ RAM zamienniki z listy kompatybilno$ci)

Pamie¢ RAM liczba slotow Minimum 2 sloty

Pamiec¢ RAM - mozliwosé

rozszerzenia Nie mniej niz do 64GB

Pamie¢ Flash Nie mniej niz 5 GB

Liczba zatok na dyski Minimum 8 zatok 3,5"

Obstugiwane dyski 3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5" SATA SSD
Wbudowane w  urzadzenie

interfejsy na dyski M2 Wymagane min. 2 x M2 PCle Gen3x1

Mozliwo$¢ stosowania dyskow
twardych o pojemnosci

do 18TB

Mozliwos¢ podiaczenia modutu
r0Zszerzajacego

Tak, co najmniej 2

Porty LAN 2,5 GbE

Minimum 2 RJ-45

Porty LAN 10 Gbe

Mozliwo$¢ rozszerzenia poprzez kart¢ PCle

Diody LED Minimum Status, LAN, HDD
Porty USB 3.2 Gen2 Minimum 4
Port PCiE Tak, minimum 2 Gen3x4
Przyciski Reset, Zasilanie
Typ obudowy Tower
Dopuszczalna temperatura pracy | od 0 do 40°C
Wilgotnos¢ wzgledna podczas
pracy 5-95% R.H.
Zasilanie Max. 250 W
Specyfikacja oprogramowania
Obstuga  dwoch  systemow | Mozliwos¢ wyboru w trakcie inicjalizacji urzadzenia systemu
operacyjnych operacyjnego opartego na systemach plikow EXT4 lub ZFS
Wymagania dla systemu

operacyjnego opartego o system
plikow EXT4

Agregacja laczy

Tak
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Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

Mozliwos¢ podiaczenia karty
WLAN na USB

Tak

Szyfrowanie udzialow

Tak, min AES 256

Szyfrowanie
zewnetrznych

dyskow

Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online

RAID HDD S.M.AR.T.

Skanowanie uszkodzonych blokow
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Whbudowana obstuga iSCSI

Multi-LUNSs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

Zarzadzanie prawami dostepu

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow

Zarzadzanie kontami uzytkownikow

Zarzadzanie grupa uzytkownikow

Zarzadzanie wspotdzieleniem w sieci

Tworzenie uzytkownikow za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderéow, Windows
ACL

Logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP oraz
menadzera plikow sieci Web

Obstuga Windows AD Funkcja serwera LDAP
Oprogramowanie do tworzenia kopii bezpieczefistwa plikow
producenta urzadzenia dla systemow Windows, backup na
Funkcje backup zewnetrzne dyski twarde,
Wspédtpraca z zewngtrznymi | Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,

dostawcami ustug chmury

Microsoft OneDrive for Business 1 Box
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Monitoring / Zarzadzanie / Wspotdzielenie plikow / obstuga kamer
Dostepne na systemy iOS oraz Android

Minimum obstlugiwane serwery

Serwer plikow

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediow UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server
Obstuga PPTP, OpenVPN

Administracja systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzadzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobow systemu w czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potaczenie
uzytkownikow on-line

Aktualizacja oprogramowania automatyczna
Mozliwo$¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie

Wirtualizacja

Wbudowana aplikacja umozliwiajagca tworzenie $rodowiska
wirtualnego wraz z instalacja maszyn wirtualnych na systemach
Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z HTMLS
Funkcjonalnosci importu, eksportu, klonowania i wykonywania
migawek maszyn wirtualnych.

Konteneryzacja

Mozliwo$¢ uruchomienia wirtualnych konteneréw dla LXD i Docker
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Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Zabezpieczenia Powiadomienia o zdarzeniach za posrednictwem Email i SMS

Mozliwos¢ instalacji
dodatkowego oprogramowania | Tak, sklep z aplikacjami; mozliwo$¢ instalacji z paczek

Gwarancja 3 lata

Specyfikacja wdrozenia

- Inicjalizacja urzadzenia

- Konfiguracja puli pamigci oraz grup RAID

- Konfiguracja sieci

- Konfiguracja uzytkownikow i grup

- Utworzenie folderow udostepnionych

- Instalacja pakietow bezpieczenstwa

- Zaawansowana konfiguracja migawek

- Konfiguracja replikacji danych lub backupu

- Uruchomienie dowolnych, dodatkowych ushug na urzadzeniu
- Weryfikacja poprawnosci dziatania urzadzenia

Wdrozenie

2. Macierz

Obudowa RACK 2U powinna pozwala¢ na zamontowanie 12 dyskow 3.5". Macierz
powinna posiada¢ dwa redundantne kontrolery. W kazdym z kontrolerow powinno by¢
dostgpne po 16GB pamig¢¢ cache zapisu mirrorowanej migdzy kontrolerami,
zabezpieczonej na wypadek awarii pradu przez min. 72h.

Kontrolery

W kazdym z kontrolerow powinno by¢ dostepne cztery porty iSCSI w standardzie SFP28
pracujace z predkoscia do 25GB. Nalezy doda¢ cztery kable SFP28 do SFP28 25GB
dhugosci co najmniej 2m przeznaczone przez producenta do pracy z tym urzadzeniem.
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Dyski

W macierzy powinny by¢ zainstalowane co najmniej sze$¢ dyskéw co najmniej 12TB
SAS wymienialne podczas pracy macierzy oraz sze$¢ dyskow co najmniej 1.92TB SSD
SAS 24GB/s wymienialne podczas pracy macierzy. Macierz ma mie¢ mozliwos¢
rozbudowy do co najmniej 8PB z uzyciem zainstalowanych kontrolerow

Funkcjonalnosci

Macierz musi posiada¢ mozliwo$¢ obstugi standardowych pozioméw RAID - 0, 1, 5, 10
lub parzystosci opartej na przestrzeniach dyskowych w ramach tego samego rozwigzania -
wybor podczas konfiguracji. Wsparcie dla autotieringu do trzech tieréw oraz musi
wspiera¢ thin provisioning i snapshoty w standardzie redirect on write i szyfrowanie
dyskow.

Zarzadzanie

Macierz musi dawa¢ mozliwo$¢ zarzadzania zaré6wno =z interfejsu graficznego
obstugujacego HTMLS jak 1 CLI. Obstuga z aplikacji opartej na technologii JAVA jest
wykluczona. Powiadamianie mailem o awarii, umozliwiajagce maskowanie mapowanie
dyskéw. Macierz powinna zosta¢ dostarczona z licencja umozliwiajacag utworzenie
minimum 512 LUN”6w oraz 1024 kopii migawkowych na cala macierz. Licencja
zaoferowanej macierzy powinna umozliwia¢ podlaczanie minimum 8 hostéw bez
koniecznos$ci zakupu dodatkowych licencji. Konieczne jest posiadanie automatycznego,
bez interwencji czlowieka, rozkladania danych migdzy dyskami poszczegdlnych typow
(tzw. auto-tiering). Dane musza by¢ automatycznie przemieszczane miedzy roznymi
typami dyskoéw. Mozliwos¢ wykorzystania dyskow SSD jako cache macierzy, mozliwos¢
rozbudowy pamigci cache do min. 4TB poprzez dyski SSD. Macierz musi mie¢ mozliwos¢
obstugi CLI API, Redfish/Swordfish REST API.

Replikacja

W przypadku macierzy FC lub iSCSI macierz musi mie¢ mozliwos¢ asynchronicznej
replikacji danych do drugiej takiej samej macierzy w innej lokalizacji. Do uruchomienia tej
funkcjonalnos$ci nie powinno by¢ potrzeby uzycia licencji z poza oferty.

Macierz musi posiada¢ wsparcie dla oprogramowania

- VMware Site Recovery Manager
- VMware vSphere (ESXi) vCenter
- VMware Site Recovery Manager
- Microsoft Hyper-V

- Wosparcie dla systemow

- Windows 2022, 2019 and 2016

- RHEL 8.2 and 7.8

- SLES 15.2 and 12.5

- VMware 7.0 and 6.7
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- Citrix XenServer 8.x and 7.x

Certyfikaty
Urzadzenie musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-14001.
Urzadzenie musi posiada¢ deklaracje CE.

Warunki gwarancji

Minimum 2 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgloszenia - zgloszenia przyjmowane 7 dni w tygodniu w trybie 24/7. Gwarancja
musi obejmowac calo$¢ rozwigzania nie powinno by¢ tak aby jaka$ czg$¢ tego rozwigzania
nie podlegata gwarancji. Mozliwo$¢ zglaszania awarii poprzez ogo6lnopolska lini¢
telefoniczng producenta. Producent musi dawa¢ mozliwo$¢ rozszerzenia gwarancji do min.
5-lat. W przypadku naprawy dysku - uszkodzony dysk zostaje u klienta. Podczas trwania
gwarancji producent powinien zapewni¢ narzg¢dzia i procesy do proaktywnej oceny stanu
technicznego oraz automatycznego zglaszania usterek bez ingerencji cztowieka. Powinna
by¢ mozliwo$¢ skorzystania z pomocy wsparcia producenta za pomocg komunikatora np.
messenger, teams, WhatsApp. Firma serwisujaca musi posiada¢ ISO 9001:2015 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen.
Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajgc unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasnigecia gwarancji serwera. Mozliwos$¢ telefonicznego sprawdzenia
konfiguracji sprzgtowej serwera oraz warunkOw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Firma serwisujaca musi posiada¢ ISO 9001:2015 na swiadczenie uslug serwisowych oraz
posiada¢ autoryzacje producenta urzadzen.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajgc unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet
w przypadku wygasnigcia gwarancji serwera.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprze¢towej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

3. Dyski do serwera Qnap w ilosci 48 sztuk

Dyski (48 szt. ) - Dyski musza by¢ klasy serwerowej (enterprise)

Kompatybilne z  oferowanym  urzadzeniem  (lista

Kompatybilno$¢ kompatybilnosci)
Pojemnos¢ 8TB
Technologia HDD

Interfejs SATA
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Przepustowos¢ Interfejsu 6Gb/s
Predkos¢ obrotowa [RPM] 7200
Format 3.5"
Pamie¢ podreczna (MB) 256
fizyczna wielko$¢ sektora 512E
Rodzaj enkrypcji SE
Stan nowy
Gwarancja 5 lat, pozostawienie dyskow u klienta w razie awarii

Zamawiajgcy wymaga przeprowadzenia skandw podatnosciowych przez Wykonawce(dotyczy to
serwerow NAS oraz macierzy). Jesli skany wykazg podatnosci wszelkiego typu Wykonawca
przedstawi je zamawiajgcemu i wskaze sposoby na zniwelowanie Zrédta podatnosci przez
Zamawiajgcego. Na zyczenie Zamawiajacego Wykonawca wykona ponownie skan pokazujgcy
zniwelowanie zagrozenia(do 60 dni od pierwszego skanu). Do skanu podatnosci Wykonawca
dotaczy raport z dziatania, ktéry potwierdzi utwardzone srodowisko Zamawiajgcego (do oferty
nalezy dotgczyé wzor raportu). Rozwigzanie, ktérym Wykonawca przeprowadzi wyzej wymienione
skany musi spetnia¢ podstawowe wymagania:

-Rozwigzanie umozliwia przeprowadzenie skanowania, wykrywajgcego urzadzenia pracujace w
skanowanej sieci komputerowej.

-Rozwigzanie umozliwia wykonywanie skanowania za pomocg dedykowanego agenta
zainstalowanego na wspieranych systemach operacyjnych oraz bezagentowo na dostepnych do
skanowania  urzadzeniach sieciowych, przy wykorzystaniu dedykowanego narzedzia
instalowanego na wspieranym systemie Windows lub linux.

-Rozwigzanie umozliwia uruchomienie skanu wykrywajacego luki bezpieczerstwa w aplikacjach
webowych.

-Rozwigzanie posiada narzedzie lub umozliwia skorzystanie z narzedzia do identyfikacjizasobdw
informatycznych dostepnych z publicznej sieci Internet.

-Rozwigzanie umozliwia wykonanie skanowania pod katem podatnosci przy wykorzystaniu
wszystkich dostepnych plugindw lub tylko wybranych przez administratora




