Umowa powierzenia przetwarzania danych osobowych

nr PDOV...... /2018

zawarta w Poznaniu w dniu ........ wrze$nia 2018 roku

pomigdzy:

Uniwersytetem Medycznym im. Karola Marcinkowskiego z siedzibag w Poznaniu
ul. Fredry 10, 61-701 Poznan, NIP: 777-00-03-104, REGON: 000288811, ktéry reprezentuje:

Rektor - prof. dr hab. n. med. Andrzej Tykarski

zwanym w dalszej czesci umowy ,,Administratorem”

................................ , majacym siedzibe przy ulicy .................

REGON: ... , ktory reprezentuje:
1. Dyrektor-.........cooooeiiin.n.

zwanym dalej ,,Podmiotem przetwarzajacym”, albo ,,Procesorem”
zwanymi dalej: ,,Stronami” lub z osobna ,,Strong”

0 nastepujacej tresci:

§1

Powierzenie przetwarzania danych osobowych

Administrator powierza Podmiotowi przetwarzajacemu - w trybie art. 28 Rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego
w dalszej czesci ,, Rozporzqdzeniem™) - dane osobowe do przetwarzania, na zasadach
i w celu okres§lonym w niniejszej Umowie.

Administrator o§wiadcza, iz jest administratorem danych osobowych w rozumieniu
art. 4 pkt 7) Rozporzgdzenia, tj. podmiotem ktory samodzielnie lub wspolnie z innymi
ustala cele 1 sposoby przetwarzania danych osobowych.

Podmiot przetwarzajacy o$wiadcza, ze jest podmiotem przetwarzajacym (zwanym takze
Procesorem) w rozumieniu art. 4 pkt 8) Rozporzgdzenia w ramach niniejszej Umowy,
co oznacza, ze bedzie przetwarzal dane osobowe w imieniu Administratora.

Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowa, Rozporzqdzeniem oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktdre chronig prawa osob, ktorych dane dotycza.

Podmiot przetwarzajacy o$wiadcza, ze nie przekazuje danych osobowych do panstwa
trzeciego lub organizacji mi¢dzynarodowej (poza Europejski Obszar Gospodarczy —
EOG). Podmiot przetwarzajacy o$wiadcza takze, ze nie korzysta z podwykonawcow,



ktorzy przekazuja Dane poza EOG, o ktorym mowa wyzej.

Podmiot przetwarzajacy oswiadcza, iz stosuje srodki bezpieczenstwa speiniajagce wymogi
Rozporzgdzenia oraz innych powszechnie obowigzujacych aktow prawnych w tym
zakresie. Podmiot przetwarzajacy o$wiadcza, iz powierzone przez Administratora dane
osobowe bedzie przetwarzal zgodnie z prawem oraz nalezyta starannoscig
z uwzglednieniem zawodowego charakteru dziatalno$ci prowadzonej przez Podmiot
przetwarzajacy.

Administrator i Podmiot przetwarzajacy oswiadczaja, iz dane osobowe przetwarzaja
przy pomocy srodkow technicznych i organizacyjnych spetniajacych wymogi okreslone
W Rozporzqdzeniu.

§2
Zakres i cel przetwarzania danych

Podmiot przetwarzajacy begdzie przetwarzal powierzone na podstawie Umowy kategorie
danych osobowych wykazane w Zalaczniku nr 1 do niniejszej umowy.

Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu 1 zakresie szczegoétowo opisanym w Zalaczniku nr 1 do
niniejszej Umowy.

Na powierzonych danych osobowych moga by¢ wykonywane nastgpujace operacje
lub zestawy operacji, tj. zbieranie, dostep, przechowywanie oraz ich modyfikowanie — za
zgoda osoby, ktorej dane osobowe dotycza, za zgoda Administratora wyrazong w formie
pisemnej pod rygorem niewazno$ci, badz na polecenie Administratora wyrazone
w formie pisemnej pod rygorem niewaznosci.

Przetwarzanie, o ktorym mowa w ust. 1-3 bedzie si¢ odbywa¢ w formie papierowej lub
elektroniczne;.

Podmiot przetwarzajacy nie moze przetwarza¢ innych danych osobowych poza
wymienionymi w Zalaczniku nr 1 do niniejszej umowy. Kazdorazowa zmiana
powierzonych do przetwarzania danych, wymienionych w Zalaczniku nr 1, wymaga
pisemnego aneksu do niniejszej] Umowy.

§3
Obowiazki podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych 1 organizacyjnych, zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 Rozporzgdzenia.

Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktéore beda przetwarzaty powierzone dane
w celu realizacji niniejszej umowy.

Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie Ww tajemnicy
przetwarzanych danych osobowych oraz sposobow ich zabezpieczenia przez osoby, ktore
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy,
zard6wno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.



Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych osobowych nie bgda one wykorzystywane, ujawniane ani
udostgpniane bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy,
chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych
przepiséw prawa.

Podmiot przetwarzajacy zobowigzuje si¢ stosowac ochrong powierzonych danych przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem,
zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do
danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych)
za pomocg odpowiednich srodkéw technicznych lub organizacyjnych.

Podmiot przetwarzajacy zobowiazuje si¢ do pomocy Administratorowi w niezbednym
zakresie w wywigzywaniu si¢ z obowigzkow odpowiadania na zadania osoby, ktorej dane
dotycza oraz wywigzywania si¢ z obowigzkow okreslonych w art. 32-36 Rozporzqdzenia.

§4
Zglaszanie naruszen

Podmiot przetwarzajacy zobowigzuje si¢ po stwierdzeniu naruszenia ochrony danych
osobowych do zgloszenia tego Administratorowi bez zbgdnej zwtloki, nie pdzniej niz w
ciggu 24 godzin.

Informacja przekazana Administratorowi powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii
1 przyblizonej liczby osob, ktorych dane zostaty naruszone i ilosci/rodzaju danych,
ktorych naruszenie dotyczy,

b) opis mozliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot
przetwarzajacy Srodkow w celu zaradzenia naruszeniu, w tym minimalizacji jego
negatywnych skutkow.

§5
Prawo kontroli

Administrator ma prawo kontroli, czy srodki zastosowane przez Podmiot przetwarzajacy
przy przetwarzaniu 1 zabezpieczeniu powierzonych danych osobowych spetniajg
postanowienia Umowy, przepisOw Rozporzgdzenia 1 pozostatych przepisdéw zwigzanych
z ochrong danych osobowych.

Administrator ma takze prawo przeprowadzania audytow lub inspekcji Podmiotu
przetwarzajacego w zakresie zgodnosci operacji przetwarzania z prawem 1 z Umowa.
Audyty lub inspekcje, o ktérych mowa w zdaniu poprzedzajacym, moga by¢
przeprowadzane przez podmioty trzecie upowaznione przez Administratora.
Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego 1 z minimum 7-dniowym jego uprzedzeniem.

Podmiot przetwarzajacy udostgpni Administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowigzkéw okreslonych w art. 28 Rozporzgdzenia oraz umozliwi
przeprowadzanie audytow lub inspekcji Administratorowi lub  audytorowi
upowaznionemu przez Administratora.

Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni.



§6
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa
do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy
po uzyskaniu uprzedniej pisemnej zgody Administratora.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Administratora chyba, Zze obowigzek taki naktada na Podmiot
przetwarzajagcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Administrator. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Podwykonawca, o ktorym mowa w § 6 ust.]1 umowy winien spetnia¢ te same gwarancje
1 obowiazki, jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej umowie.

W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania bedzie mie¢ za podstawe umowe, na podstawie ktorej podwykonawca
zobowigze si¢ do wykonywania tych samych obowiazkéw, ktére na mocy niniejszej
Umowy nalozone sg na Podmiot przetwarzajacy. Umowa bedzie podpisana w tej samej
formie, co niniejsza Umowa.

Podmiot przetwarzajacy ponosi petna odpowiedzialno§¢ wobec Administratora za
niewywigzanie si¢ ze spoczywajacych na podwykonawcy obowigzkoéw ochrony danych.

§7
Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora o jakimkolwiek postepowaniu, w szczeg6lnosci administracyjnym lub
sagdowym, dotyczagcym przetwarzania danych osobowych powierzonych przez
Administratora okres§lonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajacego, a takze o wszelkich planowanych, o ile sa wiadome, lub realizowanych
kontrolach 1 inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajagcym tych
danych osobowych.

W przypadku naruszenia przepisOw Rozporzgdzenia lub Umowy z przyczyn lezacych po
stronie Podmiotu przetwarzajagcego, w nastepstwie czego Administrator zostanie
zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg grzywny, Podmiot
przetwarzajacy zobowiazuje si¢ pokry¢ Podmiotowi powierzajgcemu poniesione z tego
tytutu straty 1 koszty.

Na Podmiocie przetwarzajagcym spoczywa ci¢zar dowodu, ze szkoda powstata wskutek
okolicznosci, za ktorg nie ponosi on odpowiedzialnosci, jesli istotne dane osobowe byty
przetwarzane przez niego w ramach niniejszej] Umowy. O ile nie zostanie przedstawiony
taki dowod, Podmiot przetwarzajacy zwalnia Administratora na pierwsze wezwanie od
wszelkich roszczen, ktére zostang podniesione wobec Administratora w zwigzku z
przetwarzaniem danych na podstawie umowy. W takich okolicznosciach Podmiot
przetwarzajacy zwroci Administratorowi rowniez wszelkie powstate koszty obrony
prawne;.



[a—

Jesli Podmiot przetwarzajacy przetwarza dane osobowe, pomimo ze ich przetwarzanie
jest sprzeczne z wydanymi poleceniami, celami 1 wytycznymi odno$nie S$rodkow
przetwarzania danych Administratora, ponosi on odpowiedzialno$¢ wobec 0sob, ktorych
dotycza dane bezposrednio, zgodnie z przepisami art. 82, 83 i 84 RODO, jak
Administrator.

§8
Czas obowiazywania umowy
Rozwiazanie umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokre$lony.

Kazda ze Stron moze rozwigza¢ niniejsza Umowe z zachowaniem miesi¢cznego okresu

wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego. O$wiadczenie

o rozwigzaniu Umowy za wypowiedzeniem powinno zosta¢ sporzadzone pod rygorem

niewaznosci w formie pisemne;j.

Administrator moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym, gdy

Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usunig¢cia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposob niezgodny z Umowa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora.

Podmiot przetwarzajacy uprawniony jest do przetwarzania powierzonych danych do dnia

wygasnigcia lub rozwigzania umowy.

W terminie 14 dni od ustania umowy, Podmiot przetwarzajacy zobowigzany jest do

usunigcia lub zwrdcenia powierzonych danych osobowych, w tym skutecznego usunigcie

ich réwniez z wszystkich nosnikow elektronicznych pozostajacych w jego dyspozycji,

programow, aplikacji, w tym rowniez kopii, chyba ze obowigzek ich dalszego

przetwarzania wynika z odrebnych przepiséw prawa.

§9
Postanowienia koncowe

Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

W sprawach nieuregulowanych zastosowanie beda miaty przepisy prawa powszechnie
obowigzujacego, w tym Rozporzgdzenia.

Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez sad
miejscowo wlasciwy dla siedziby Administratora.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Administrator Podmiot przetwarzajacy



