Analiza zgodnosci KW PSP Krakéw z wymogami Ustawy o cyberbezpieczenistwie oraz ISO 27001:2016
zawierajgca ponizsze elementy:

PwnNE

Wizja lokalna potgczona z wywiadem na miejscu nt. budowy sieci, segmentéw, etc.;

Analiza proceséw przetwarzania danych w sieci IT;

Automatyczny skan podatnosci zewnetrznej puli adresowej;

Analiza zgtoszonych podatnosci potgczona z analizg zgodnosci z wymaganiami Ustawy oraz
analizg ryzyka (wraz z opracowang metodyka analizy ryzyka, zgodnie z metodyky ISO
27001:2016), sktadajacg sie z:

a) Wstepnej identyfikacji zagrozen;

b) Przygotowania arkuszy analizy ryzyka (szacowania i postepowania z ryzykiem);

c) Przeprowadzenia analizy ryzyka i podatnosci w obrebie zinwentaryzowanych systemow;
d) Wyliczenie i ocena ryzyk oraz stworzenie listy (mapy) ryzyk.

Raport efektu przeprowadzonej analizy wskazujgcy obszary systemu, w ktorych istniejg luki
zwiekszajgce ryzyko udanego ataku hackerskiego a takze wykaz procedur naprawczych, jakie
nalezy wykonac¢ w celu usuniecia wskazanych w raporcie podatnosci.

Aktualizacja i uzupetnienie procedur dziatu IT o zapisy wymagane przez Ustawe o
cyberbezpieczenstwie (oraz zgodnie z metodyka ISO 27001) wraz z weryfikacjg i aktualizacjg
do standardu zgodnosci z wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), w skrécie RODO;
Opracowanie raportu koncowego z zaleceniami do realizacji dla dziatu IT, w celu uzyskania
petnej zgodnosci z wymaganiami prawnymi w zakresie Ustawy o cyberbezpieczenstwie oraz
RODO.

Ustuga powinna zapewnia¢:

e Gwarancje zgodnosci z wymaganiami Ustawy o cyberbezpieczenstwie;

* Realizacje zgodnie z metodyka I1SO 27001, ISO 22301, ISO 22313, 1SO 15408, 1SO 31000.

Ustuga powinna by¢ wykonana przez osoby posiadajace wiedze i doswiadczenie adekwatne do stopnia
zaawansowania i charakteru ustugi i posiadajgce odpowiednie certyfikaty wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do
przeprowadzenia audytu (Dz.U. 2018 poz. 1999).

W ofercie prosze przedstawic zakres ustugi, ilos¢ audytoréw i wykaz ich certyfikatow.



