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I. OBSZAR TECHNICZNY

1. UTM Unified Threat Management: wznowienie supportu

Nazwa Minimalne wymagania dla sprzetu

Typ UTM (Unified Threat Management): Wznowienie wsparcia dla posiadanego urzadzenia klasy UTM SPELNIA TAK /NIE

W ramach dostawy Zamawiajgcy wymaga dostarczenia wznowienia serwisow dla posiadanego obecnie
urzadzenia klasy UTM Fortigate 40F o numerze seryjnym: FGT40FTK2209DBSK z aktywnym wsparciem
producenta do dnia 08.11.2024 na okres minimum 12 miesiecy.

Zamawiajacy wymaga przedfuzenia wsparcia producenta licencji w zakresie minimum tj.:

Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video
Wymagania Filtering, Antispam Service, and FortiCare Premium)

- . . ) . . . . SPEENIA TAK /NIE
podstawowe Zamawiajgcy dopuszcza dostarczenie urzadzania klasy UTM réwnowaznego (tj. wymiane w/w urzadzenia
klasy UTM) spetniajacego ponizsze wymagania minimalne.

Ponadto, w przypadku dostawy rozwigzania rownowaznego Zamawiajacy wymaga dodatkowo:

- wdrozenia i montazu we wskazanej szafie RACK

- skonfigurowania dla wszystkich uzytkownikéw

- przeszkolenia administratoréw z dostarczonego rozwigzania, wg ustalen z Zamawiajgcym.

OPIS ROWNOWAZNOSCI — wymagania minimalne:

System bezpieczenstwa musi realizowaé wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa

niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa mogg by¢
Wymagania Ogélne [zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji SPELNIA TAK /NIE
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg by¢

zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
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System realizujgcy funkcje Firewall musi zapewniaé prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System musi umozliwia¢ budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Musi istnie¢ mozliwos¢
dedykowania co najmniej 7 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

Redundancja,
monitoring i wykrywanie
awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

System umozliwia agregacje linkow statyczng oraz w oparciu o protokoét LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.

SPEENIA TAK /NIE

Interfejsy, dysk, zasilanie

1. System realizujgcy funkcje Firewall musi dysponowac¢ co najmniej ponizszg liczbg i rodzajem
interfejsow:
e 5 portdéw Gigabit Ethernet RJ-45.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall musi pozwala¢ skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢é wyposazony w zasilanie AC.

SPEENIA TAK /NIE

Parametry
wydajnosciowe

\W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys. nowych potgczen na
sekunde.

Przepustowosc¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

\Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

SPEtNIA TAK /NIE
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\Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

\Wydajno$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 500 Mbps.

\Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300 Mbps

W ramach systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

. Zarzadzanie pasmem (QoS, Traffic shaping).
Funkcje systemu

W e NOUY R WD

. J Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). SPEENIA TAK /NIE
bezpieczenstwa

=
o

. Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych

typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS

jak i w ruchu przechodzgcym przez system.

13. Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji polegajgce na wykonaniu

okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora)

po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

1. Polityka Firewall musi uwzglednia¢: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

Polityki, Firewall 2. System mus realizowac translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz: SPEENIA TAK /NIE

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
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3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoridéw zawierajacych:
kategorie URL, adresy IP.

5. Polityka firewall musi umozliwiac filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrodtowe lub docelowe.

6. Polityka firewall musi umozliwia¢ ustawienie przedziatu czasu, w ktérym dana reguta w politykach
firewall jest aktywna.

1. System musi umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
e  Wsparcie dla IKE v1 oraz v2.
e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie
pracy Galois/Counter Mode(GCM).
e  Obstuga protokotu Diffie-Hellman grup 19, 20.
e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e  Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
Potaczenia VPN e Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat. SPEENIA TAK /NIE
e Mozliwosé ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.
e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:
e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng

dziatajgcg w oparciu o HTML 5.0.
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e Prace w trybie Tunnel z mozliwos$cig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e  Producent rozwigzania musi posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie kliencie VPN jest
dostepne jako opcja i nie jest wymagane w implementacji.

\W zakresie routingu rozwigzanie musi zapewniaé obstuge:
e  Routingu statycznego.
e  Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).
e  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM. SPEENIA TAK /NIE
e Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

Routing i obstuga taczy
WAN

e ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

e  BFD (Bidirectional Forwarding Detection).

e Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

1. System musi umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
Funkcje SD-WAN rownowazenia obcigzenia do tgczy WAN. SPEENIA TAK /NIE
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
. 2. System musi dawaé mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.
Zarzadzanie pasmem . i . i . L . . . SPEENIA TAK /NIE
3. System musi pozwala¢ zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu
IP.

4. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Ochrona przed malware o . . o . . i SPEXNIA TAK /NIE

2. Silnik antywirusowy musi zapewnia¢ skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,

POP3, IMAP, SMTP, CIFS.
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3. System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku archiwéw|
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzenn kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

4. System musi umozliwia¢ blokowanie i logowanie archiwow, ktére nie mogg zostac przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

5. System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

7. System musi wspotpracowacé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System musi zapewnia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

9. Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

1. Ochrona IPS musi opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
System musi chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakdw musi zawiera¢ minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania witasnych wyjatkdw oraz wiasnych

. sygnatur.

Ochrona przed atakami . L . . L. L L SPEENIA TAK /NIE

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwosé kontrolowania dtugosci nagtdwka, ilosci parametrow URL oraz Cookies dla protokotu
http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
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9. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

1. Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) muszg by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Kontrola aplikacji 4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: SPEENIA TAK /NIE
proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkdw oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwo$¢ okre$lenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 miliondw adreséw,
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW muszg by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

3. Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem np.: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne|

Kontrola WWW . ) SPEENIA TAK /NIE
listy dla adreséw URL.

5. Filtr WWW musi umozliwia¢ statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowad strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW musi dawaé¢ mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajagca pojawieniu sie niechcianych tresci w wynikach

wyszukiwarek takich jak: Google oraz Yahoo.
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Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

System musi pozwala¢ okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
System daje mozliwosc¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego. SPEENIA TAK /NIE
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w
tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczeristwa muszg mie¢ mozliwo$¢ zarzagdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3orazl ~ SPEENIA TAK/NIE
umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

System daje mozliwos$¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu
sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez

administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.
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8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okre$lonymi czesciami systemu
(RBM).
9. Mozliwos¢ zarzadzania systemem tylko z okredlonych adreséw zrédtowych IP.

Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowej.
2. W ramach logowania element systemu petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
Logowanie zasobdw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logow| SPEENIA TAK /NIE
do wielu serwerdéw logowania.
Logowanie obejmuje zdarzenia dotyczgce wszystkich modutow sieciowych i bezpieczenstwa.
Mozliwo$é wiaczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.

o v kW

Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS
Testy wydajnosciowe |Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng

. N . SPEENIA TAK /NIE
oraz funkcjonalne  |(publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
Serwisy i licencje P ) . v ,( g.e ve yurza L y ) . ) SPEENIA TAK /NIE
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne

adreséw IP/domen na okres 12 miesiecy.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 12 miesiecy, polegajagcym
. . |na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
Gwarancja oraz wsparcie . . o . SPEENIA TAK /NIE
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

llos¢ 1 szt. SPEtNIA TAK /NIE

2. Unified Threat Management: urzadzenie klasy UTM

Nazwa

Minimalne wymagania dla sprzetu

CENTRUM PROJEKTOW POLSKA CYFROWA 5 ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
cppc@cppc.gov.pl na Rozwéj Cyfrowy - Polska Unig Europejska sgmorzqdp Y



Fundusze Europejskie

na Rozwdj Cyfrowy

Zatacznik numer 6 do SWZ
Numer sprawy: RIDiGP.271.1.10.2024.ZP

Opis przedmiotu zamowienia

Typ

UTM (Unified Threat Management: urzadzenie klasy UTM SPELNIA TAK /NIE

Wymagania 0Ogdlne

System bezpieczeristwa musi realizowac wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa mogg by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych Ilub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi zapewniac¢ prace w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System musi umozliwia¢ budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w| SPEENIA TAK/NIE
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Musi istnie¢ mozliwos¢
dedykowania co najmniej 7 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.
[ ]

Ochrony w warstwie aplikacji.

e  Protokotédw routingu dynamicznego.

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnied
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
. zapewnia funkcje synchronizacji sesji.
Redundancja, o . . , . .
oL . 2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
monitoring i wykrywanie . i L SPEENIA TAK /NIE
awarii zabezpieczen oraz tgczy sieciowych.
warii
3. Monitoring stanu realizowanych potgczen VPN.
4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.
1. System realizujacy funkcje Firewall musi dysponowac¢ co najmniej ponizszg liczbg i rodzajem
interfejsow:
Interfejsy, dysk, zasilanie e 5 portdéw Gigabit Ethernet RJ-45. SPEENIA TAK /NIE
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowe] oraz gniazdo USB umozliwiajgce

podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
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3. System Firewall musi pozwala¢ skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi byé wyposazony w zasilanie AC.

\W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych potfaczen na
sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

Parametry \Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps. SPELNIA TAK /NIE
wydajnosciowe \Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 500 Mbps.

\Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300 Mbps

W ramach systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane
W postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Funkcje systemu Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

SPEENIA TAK /NIE

bezpieczenstwa Zarzadzanie pasmem (QoS, Traffic shaping).

W e NV R WN

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

=
o

. Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendédw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych

typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS

jak i w ruchu przechodzgcym przez system.
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13. Rozwigzanie musi posiadaé wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora)
po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

1. Polityka Firewall musi uwzglednia¢: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System mus realizowac translacje adresow NAT: Zrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
Polityki, Firewall LAN, WAN. SPEENIA TAK /NIE
4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie URL, adresy IP.
5. Polityka firewall musi umozliwiac filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrédtowe lub docelowe.
6. Polityka firewall musi umozliwia¢ ustawienie przedziatu czasu, w ktérym dana reguta w politykach
firewall jest aktywna.

1. System musi umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
e  Wsparcie dla IKE v1 oraz v2.
e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie
pracy Galois/Counter Mode(GCM).
e  Obstuga protokotu Diffie-Hellman grup 19, 20.
e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
Potaczenia VPN e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site. SPEENIA TAK /NIE
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
o  Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
e  Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.
o  Mozliwosé ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)

jednoczesnie w celu ochrony zasobéw systemu.
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e Mozliwosé monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje pofaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwos$cig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e  Producent rozwigzania musi posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie kliencie VPN jest
dostepne jako opcja i nie jest wymagane w implementacji.

\W zakresie routingu rozwigzanie musi zapewnia¢ obstuge:

e  Routingu statycznego.

e  Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

e  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w

Routing i obstuga taczy tym OSPFv3), BGP oraz PIM.

WAN e Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu. SPEENIA TAK /NIE

e ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

e BFD (Bidirectional Forwarding Detection).

e Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia
i w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

1. System musi umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
Funkcje SD-WAN rownowazenia obcigzenia do tgczy WAN. SPELNIA TAK /NIE
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

. 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej i
Zarzadzanie pasmem . . . . SPEtNIA TAK /NIE
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
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2. System musi dawaé mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi pozwala¢ zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu
IP.

4. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy musi zapewnia¢ skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

3. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzenn kompresji system bedzie prébowat|
zdekompresowac w celu przeskanowania zawartosci.

4. System musi umozliwiaé blokowanie i logowanie archiwow, ktére nie mogg zostac przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

5. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu

Ochrona przed malware operacyjnego Android). SPEENIA TAK /NIE

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

7. System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System musi zapewnia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

9. Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

1. Ochrona IPS musi opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotfach sieciowych.

Ochrona przed atakami 2. System musi chronié przed atakami na aplikacje pracujgce na niestandardowych portach. SPEXNIA TAK /NIE

3. Baza sygnatur atakdw musi zawiera¢ minimum 5000 wpiséw i jest aktualizowana automatycznie,

zgodnie z harmonogramem definiowanym przez administratora.
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4. Administrator systemu musi mie¢ mozliwosé¢ definiowania witasnych wyjatkéw oraz wiasnych
sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu
http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwosé uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziataé globalnie.

1. Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) muszg by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

L 4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:

Kontrola aplikacji SPEENIA TAK /NIE
proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW muszg by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,

Kontrola WWW . . L, - . L . SPEENIA TAK/NIE

jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,

proxy.

3.  Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem np.: Hazard.

CENTRUM PROJEKTOW POLSKA CYFROWA ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:
cppc@cppc.gov.pl 5

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez | @ Cyberbezpieczny

na Rozwdj Cyfrowy - Polska Unie Europejska Samorzqd



Zatacznik numer 6 do SWZ
Fundusze Europejskie Numer Sprawy: RIDiGP.271.1.10.2024.ZP

na Rozwéj Cyfrowy Opis przedmiotu zamdwienia

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne
listy dla adreséow URL.

5.  Filtr WWW musi umozliwia¢ statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW musi dawaé mozliwo$¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajagca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

9. System musi pozwalac okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

Uwierzytelnianie e  Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

. o 2. System daje mozliwosc¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
uzytkownikéw w ramach

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze SPELNIA TAK /NIE

sesh srodowiskiem Active Directory oraz zastosowanie innych mechanizmdéw: RADIUS, API lub SYSLOG w

tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwo$¢ zarzagdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczenn z platformami centralnego zarzadzania jest

Zarzadzanie realizowana z wykorzystaniem szyfrowanych protokotow. SPELNIA TAK /NIE

3. Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.
4. System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3

oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.
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5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.
6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu
sesji firewall.
7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.
8. Mozliwos¢é przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu
(RBM).
9. Mozliwosé zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.
Elementy systemu bezpieczeristwa muszg realizowa¢ logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;j.
2. W ramach logowania element systemu petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu
Logowanie zasobdw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logow| SPEENIA TAK /NIE
do wielu serweréw logowania.
3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
4. Mozliwos¢ wtgczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS
Testy wydajnosciowe |Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng SPELNIA TAK /NIE
oraz funkcjonalne |(publicznie dostepng) dokumentacje producenta oraz wykonane testy.
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
L . Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
Serwisy i licencje . . ) L .
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne SPEENIA TAK /NIE
adresow IP/domen na okres 24 miesiecy.
Gwarancja oraz wsparcie System mu.5| by¢ objety. seIrW|sem gwa.rancyjnym produ.centa na o.kres' r.nlnlmun'f do 18.04.2026, polegajgcym SPEENIA TAK /NIE
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
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replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.
llos¢ 1 szt. SPEENIA TAK /NIE

3. Serwer dla Urzedu Gminy

Nazwa Minimalne wymagania dla sprzetu
Typ Serwer (serwer do klastra) dla Urzedu Gminy SPEENIA TAK /NIE
Obudowa Rack o wysokosci maksymalnej 1U wraz z kompletem wysuwanych szyn umozliwiajgcych montaz
Obudowa Y Y ) P Y Y Y acy SPEENIA TAK /NIE

w szafie rack i wysuwanie serwera do celow serwisowych oraz z organizatorem kabli.

3 Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta gtéwna musi by¢ zaprojektowana
Ptyta gtowna SPEENIA TAK /NIE
przez producenta serwera

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych. SPEENIA TAK /NIE

Zainstalowany minimum jeden procesory min. 16-rdzeniowe, min. 2.4GHz, 24MB cache klasy x86
Procesor SPEENIA TAK /NIE
dedykowane do pracy z zaoferowanym serwerem.

Minimum 64GB(2x32GB) DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie minimum 16

RAM ) . . o , . L, L SPEENIA TAK /NIE
slotéw przeznaczone do instalacji pamieci. Ptyta gtéwna powinna obstugiwaé¢ do 1TB pamieci RAM.
Gniazda PCI Minimum 1x slot PCle x16 generacji 4 SPEENIA TAK /NIE
Interfejsy . . L .
L Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT SPEENIA TAK /NIE
sieciowe/FC/SAS
Dedykowany modut dla hypervisora wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
Dyski twarde 480GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS SPEENIA TAK /NIE
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.
Kontroler RAID HBA SAS z portami zewnetrznymi SPEENIA TAK /NIE
Whbudowane porty Minimum 4 x USB z czego nie mniej niz 1x USB 3.0, minimum 2xVGA z czego jeden na panelu przednim. SPEENIA TAK /NIE
Video Zintegrowana karta graficzna umozliwiajagca wyswietlenie rozdzielczosci min. 1920x1200 SPELNIA TAK /NIE
Zasilacze Redundantne, Hot-Plug minimum 700W kazdy SPEENIA TAK /NIE
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g Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony|
nieautoryzowanego dostepu do dyskéw twardych. SPELNIA TAK /NIE
0 Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
g BIOS ma mozliwo$é przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzadzania
blokadg zasilania, panelem sterowania oraz zmiang hastfa

Bezpieczeristwo 0 Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

U Modut TPM 2.0
o Mozliwo$¢ dynamicznego wtgczania | wytgczania portéw USB na obudowie — bez potrzeby restartu
serwera
g Mozliwos¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera — niezalezne od

zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

. panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora,
Diagnostyka L i , o SPEtNIA TAK /NIE
pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatoréw,
konfiguracji serwera);

0 szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
U mozliwos¢ podmontowania zdalnych wirtualnych napedéw;
o wirtualng konsole z dostepem do myszy, klawiatury;
Karta zarzadzania o wsparcie dla IPv6; SPEENIA TAK /NIE
o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
O mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
0 mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
o integracja z Active Directory;
0 mozliwosc¢ obstugi przez dwdch administratoréw jednoczesnie;
0 wsparcie dla dynamic DNS;
o wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;j.
0 mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu serwera
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o mozliwosc¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzgdzajgcej pojedynczego
serwera
0 Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych
U integracja z Active Directory
o Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
o Mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram
o Szczegodtowy opis wykrytych systemoéw oraz ich komponentéw
o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
o Mozliwos¢ tworzenia wiasnych raportow w opraciu o wszystkie informacje zawarte w inwentarzu.
o Grupowanie urzgdzen w oparciu o kryteria uzytkownika
O Tworzenie automatycznie grup urzgdzen w opraciu o dowolny element konfiguracji serwera np.
Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji
O Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach
o Szybki podglad stanu srodowiska
Oprogramowaniedo |[e Podsumowanie stanu dla kazdego urzadzenia
zarzadzania 0 Szczegdtowy status urzadzenia/elementu/komponentu SPEENIA TAK /NIE
0 Generowanie alertéw przy zmianie stanu urzadzenia.
o Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen
o Integracja z service desk producenta dostarczonej platformy sprzetowe;j
. Mozliwos¢ przejecia zdalnego pulpitu
0 Mozliwos¢ podmontowania wirtualnego napedu
o Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
U Mozliwos¢ importu plikéw MIB
o Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
g Mozliwo$¢ definiowania rél administratoréow
0 Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdow
0 Aktualizacja oparta o wybranie Zrdédta bibliotek (lokalna, on-line producenta oferowanego

rozwigzania)
0 Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

CENTRUM PROJEKTOW POLSKA CYFROWA ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:
cppc@cppc.gov.pl 5

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez | @ Cyberbezpieczny

na Rozwdj Cyfrowy - Polska Unie Europejska Samorzqd



Zatacznik numer 6 do SWZ
Fundusze Europejskie Numer Sprawy: RIDiGP.271.1.10.2024.ZP

na Rozwéj Cyfrowy Opis przedmiotu zamdwienia

g Mozliwos¢ automatycznego generowania i zgtaszania incydentédw awarii bezposrednio do centrum
serwisowego producenta serwerdéw

o Modut raportujgcy pozwalajagcy na wygenerowanie nastepujgcych informacji: nr seryjne sprzetu,
konfiguracja poszczegélnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i
gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji,
dresy IP kart sieciowych, wystepujacych aletrow, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstwie weryfikacji srodowiska w
celu wykrycia rozbieznosci.

O Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych w opraciu o profile

o Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN)
miedzy urzgdzeniami.

U Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii urzadzenia przez
serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

. Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi oprogramowaniem
zarzadzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-14001 lub normami
réwnowaznymi

. e Serwer musi posiadac deklaracje CE lub normami réwnowaznymi

Certyfikaty _ o _ _ SPEENIA TAK /NIE

e Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status ,,Certified
for Windows” dla systemoéw, Microsoft Windows 2016, Microsoft Windows 2019.

Minimum 36 miesiecy gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia

zgtoszenia, mozliwosc¢ zgtaszania awarii 24x7x365 poprzez linie telefoniczng producenta.

Zamawiajacy w ramach gwarancji wymaga dodatkowo ustugi, w ramach ktorej, w przypadku wystapienia
Warunki gwarancji . 1acy & ) . y .g § . . ) przyp ystap SPEtNIA TAK /NIE
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy

pozostaje u Zamawiajgcego. Na potwierdzenie, ze oferowany serwer bedzie posiadat odpowiednig

gwarancje, wymagane jest dotgczenie oSwiadczenia producenta oferowanego sprzetu.
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Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania uktadowego przed
manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i
NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajace integralnos¢ oprogramowania BIOS (Root of|
Trust).Firma serwisujgca musi posiadac I1SO 9001 lub rownowazne na swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzadzen.

Na potwierdzenie wymogu wymagane jest dotgczenie do oferty oswiadczenia producenta, ze serwis
oferowanego serwera bedzie:

o realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta;

o firma serwisujgca posiada autoryzacje producenta oferowanego serwera;

o firma serwisujgca posiada ISO 9001:2015 (lub réwnowazng) oraz I1SO-27001 (lub rGwnowazng) na
Swiadczenie ustug serwisowych.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer urzadzenia
oraz pobieranie uaktualniern mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
serwera.

Zamawiajacy wymaga montazu fizycznego serwera wraz z petng aktualizacjg systemu operacyjnego hosta i
maszyn wirtualnych/oprogramowania uktadowego serwera na dzien wdrozenia. Wymagane jest
zaadresowanie interfejsu niskopoziomowego zarzgdzania oraz serwera fizycznego i 2 maszyn wirtualnych
. ktore to wykonawca musi uruchomi¢ na w/w serwerze. Parametry minimalne w/w maszyn wirtualnych
Wymagania dodatkowe . o o SPEENIA TAK /NIE
zostang podane na etapie realizacji wdrozenia.

W ramach wdrozenia, wykonawca musi sporzadzi¢ dokumentacje powdrozeniowg opisujgcg wszystkie
istotne z punktu dziatania klastra rekonfiguracje, w tym opis konfiguracji niskopoziomowego zarzadzania
serwerem.

llos¢ 1 szt. SPEENIA TAK /NIE
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4. Serwer dla Gminnego Osrodka Pomocy Spotecznej

Nazwa Minimalne wymagania dla sprzetu

Typ Serwer dla Gminnego Osrodka Pomocy Spotecznej SPELNIA TAK /NIE
Obudowa typu Tower z mozliwoscig instalacji do 8 dyskéw twardych 3,5”.

Obudowa musi mieé¢ mozliwo$é wyposazenia w karte umozliwiajagcg dostep bezposredni poprzez urzadzenia

Obudowa mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw SPEENIA TAK /NIE
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple i0OS) przy uzyciu jednego z
protokotow BLE/ WIFI.
Z mozliwoscig instalacji dwdch fizycznych procesordw, posiadajgca minimum 16 slotéw na pamie¢ RAM
Ptyta gtéwna RDIMM z mozliwoscig zainstalowania do minimum 1TB pamieci RAM, mozliwe zabezpieczenia pamieci: ECC. SPEENIA TAK /NIE
Ptyta gtéwna zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem firmowym.
Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min. 2.8GHz 12MB, dedykowane do pracy z
Procesor SPEENIA TAK /NIE
zaoferowanym serwerem
Pamie¢ RAM Minimum 4x 32 GB pamieci RAM RDIMM o czestotliwosci taktowania minimum 3200MHz SPEENIA TAK /NIE
Sloty PCI Express Minimum 3 sloty PCl Express Gen4 SPEENIA TAK /NIE
Interfejsy sieciowe/FC/SAS|Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT SPEENIA TAK /NIE
Zainstalowane minimum 2 dyski SAS o pojemnosci minimum 2.4TB, 3.5”, Hot-Plug SPEENIA TAK /NIE

Oraz minimum 2 dyski SATA 480GB SSD.

Dyski Twarde Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego, wyposazony w 2
nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek

na dyski twarde.

Kontroler RAID Sprzetowy kontroler dyskowy, posiadajgcy min. 4GB nieulotnej pamieci cache, mozliwe konfiguracje SPEXNIA TAK /NIE
ontroler

poziomow RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskdw samoszyfrujgcych.
Minimum 5 portéw USB z czego min. 2 w technologii 3.0 SPELNIA TAK /NIE

Whbudowane porty Minimum 1x VGA

Mozliwosé rozbudowy o port RS-232
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Video Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci minimum 1920x1200 SPEENIA TAK /NIE

pikseli
Zasilanie Redundantne zasilacze o mocy minimum 700W wraz z kablami zasilajgcymi. SPEENIA TAK/NIE

U Zintegrowany z ptytg gtéwng modut TPM 2.0
0 Fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajgce wyjecie dyskow|
twardych umieszczonych na froncie obudowy przez nieuprawnionych uzytkownikow.

. B O Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

Bezpieczenistwo

0 Mozliwoé¢ dynamicznego wigczania | wytaczania portéw USB na obudowie — bez potrzeby restartu SPEENIA TAK /NIE
serwera
o Mozliwo$s¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera — niezalezne od

zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera);
0 szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
o mozliwos$¢ podmontowania zdalnych wirtualnych napedéw;
o wirtualng konsole z dostepem do myszy, klawiatury;
U wsparcie dla IPv6;
Karta zarzadzania . . . SPEENIA TAK /NIE
o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
0 mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
U integracja z Active Directory;
o mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;
0 wsparcie dla dynamic DNS;
0 wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;j.
0 mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera
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o mozliwosc¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzagdzajacej pojedynczego
serwera
0 Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych
U integracja z Active Directory
o Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
o Mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram
o Szczegobtowy opis wykrytych systemoéw oraz ich komponentéw
o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
o Mozliwos¢ tworzenia wtasnych raportéw w opraciu o wszystkie informacje zawarte w inwentarzu.
o Grupowanie urzgdzen w oparciu o kryteria uzytkownika
O Tworzenie automatycznie grup urzadzen w opraciu o dowolny element konfiguracji serwera np.
Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji
O Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach
o Szybki podglad stanu srodowiska
Oprogramowaniedo |e Podsumowanie stanu dla kazdego urzadzenia
zarzadzania 0 Szczegdtowy status urzadzenia/elementu/komponentu SPEENIA TAK /NIE
0 Generowanie alertéw przy zmianie stanu urzadzenia.
o Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen
o Integracja z service desk producenta dostarczonej platformy sprzetowe;j
. Mozliwos¢ przejecia zdalnego pulpitu
0 Mozliwos$¢ podmontowania wirtualnego napedu
o Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
U Mozliwos¢ importu plikéw MIB
o Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
g Mozliwo$¢ definiowania rél administratoréow
o Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdéw
0 Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta oferowanego

rozwigzania)
0 Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
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g Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do centrum
serwisowego producenta serwerdéw

e Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz 1SO-14001 lub normami
réwnowaznymi

. e Serwer musi posiadac deklaracje CE lub normami réwnowaznymi

Certyfikaty i o ) ) SPEENIA TAK /NIE

e Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.

e  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status ,,Certified
for Windows” dla systemoéw, Microsoft Windows 2016, Microsoft Windows 2019.

Minimum 36 miesiecy gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia

zgtoszenia, mozliwosc¢ zgtaszania awarii 24x7x365 poprzez linie telefoniczng producenta.

Zamawiajacy w ramach gwarancji wymaga dodatkowo ustugi, w ramach ktdrej, w przypadku wystapienia

awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy

pozostaje u Zamawiajgcego. Na potwierdzenie, ze oferowany serwer bedzie posiadat odpowiednig

gwarancje, wymagane jest dotgczenie oSwiadczenia producenta oferowanego sprzetu.

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania uktadowego

przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST

SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy wymaga, aby dostarczony serwer

Warunki gwarancji posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce integralnosc SPEENIA TAK /NIE
oprogramowania BIOS (Root of Trust).

Firma serwisujgca musi posiada¢ ISO 9001:2008 na Swiadczenie ustug serwisowych oraz posiadad

Qutoryzacje producenta urzadzen.

Na potwierdzenie wymogu wymagane jest dotgczenie do oferty oswiadczenia producenta, ze

serwis oferowanego serwera bedzie:

o realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem

Serwisowym Producenta;

o firma serwisujaca posiada autoryzacje producenta oferowanego serwera;
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o firma serwisujgca posiada I1SO 9001:2015 (lub réwnowazng) oraz 1ISO-27001 (lub réwnowazng) na
Swiadczenie ustug serwisowych.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer urzadzenia
oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
serwera.

llos¢ 1 szt. SPEENIA TAK /NIE

5. Network Attached Storage NAS: Macierz NAS wraz z dyskami dla Urzedu Gminy

Nazwa Minimalne wymagania dla sprzetu

Typ Network Attached Storage NAS: Macierz NAS wraz z dyskami dla Urzedu Gminy SPEtNIA TAK /NIE

Architektura: maksymalnie 2 kontrolery pracujgce w trybie Active-Passive

Procesor: Procesor o architekturze minimum 64 bit x86 o bazowym taktowaniu nie mniejszym niz 2.4 GHz
Procesor liczba rdzeni: Nie mniej niz 4
Pamie¢ RAM: Nie mniej niz 16 GB
Liczba zatok na dyski twarde: Minimum 12
Obstugiwane dyski twarde: 3.5" oraz 2.5" SATA oraz 2.5" SATA SSD
Zainstalowane dyski: minimum 4x 3,5” HDD 16TB SAS 12Gb/s minimum 7200 obr/min., 4x 2,5” SSD 7.68TB
SAS 24Ghb/s
Mozliwosé podtgczenia modutu rozszerzajacego: Tak, co najmniej 2
Porty LAN minimum: SPEENIA TAK /NIE
e  2x 1 GbE RJ45 (na kontroler)
e  1x 10GbE RJ45 (na kontroler)
Obstugiwane protokoty sieciowe, minimum: SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
Kerberized sessions, iSCSI, Fibre Channel, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV.
Obstugiwane systemy plikdw: minimum Btrfs, ext4 (wewnetrzny)

Wymagania sprzetowe

Port PCiE: Tak, minimum 1 Gen3 (na kontroler)
Typ obudowy: RACK, 2U
Dopuszczalna temperatura pracy: od 0 do 35°C
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\Wilgotnos$¢ wzgledna podczas pracy: 5-95% R.H.
Zasilanie: maksymalnie 500W, 100-240 V.

Zarzadzanie pamiecia
masowg

Maksymalny rozmiar pojedynczego wolumenu: 108TB SPEENIA TAK /NIE
Maksymalna liczba wewnetrznych wolumenéw: 64TB
Minimalna liczba obstugiwanych migawek w systemie: 65 536
Minimalna liczba obiektdw iSCSI Target: 256

Minimalna liczba jednostek iSCSI LUN: 512

Obstugiwane typy
macierzy RAID

. SPELNIA TAK /NIE
Podstawowy (basic) JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10, RAID F1

Funkcja udostepniania
plikow

Minimalna liczba kont uzytkownikéw: 16 000 SPELNIA TAK /NIE
Minimalna liczba grup uzytkownikéw: 512

Minimalna liczba folderéw wspoétdzielonych: 512

Minimalna liczba jednoczesnych potgczen CIFS/NFS/AFP/FTP: 1200

Wirtualizacja

Obstuga Vmware vSphere, Microsoft Hyper-V, Citrix, OpenStack SPELNIA TAK /NIE

Obstugiwane systemy
klienckie

. . ) SPEENIA TAK /NIE
\Windows 7 i nowsze, Mac OS X 10.11 i nowszy

Specyfikacja
oprogramowania

Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o nowoczesny system plikow, ktory
bedzie zapewniat obstuge migawek, generowania sum kontrolnych CRC a takze lustrzanych kopii
metadanych aby zapewnic catkowitg integralno$¢ danych biznesowych. System musi wspiera¢ ustawienie
limitu dla folderow wspétdzielonych oraz szybkie klonowanie catych folderéw udostepnionych.
Oprogramowanie zarzadzajace serwerem NAS musi zapewni¢ darmowe, kompleksowe rozwigzanie do
tworzenia kopii zapasowych przeznaczone dla heterogenicznych Srodowisk IT, umozliwiajgce zdalne
zarzgdzanie i monitorowanie ochrony komputerdw, serwerdw i maszyn wirtualnych na jednym, centralnym SPEENIA TAK /NIE
interfejsie. Ponadto gromadzone dane na urzadzeniu majg mieé¢ mozliwosé replikacji jako lokalne kopie
zapasowe danych w chmurach publicznych przy uzyciu darmowego narzedzia.

Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez optat cyklicznych, ktéra
bedzie posiadata wygodng konsole administratora zarzgdzang przez GUI a takie agenty na urzadzenia
PC/MA oraz aplikacje mobilng na Android/iOS. Ustuga musi umozliwia¢ udostepnianie zasobdw serwera
NAS, synchronizacje i tworzenie kopii zapasowych podtgczonych urzadzen. Omawiana ustuga musi
umozliwia¢ prace z dokumentami biurowym i wspieraé¢ wersjonowanie oraz edycje tworzonych plikéw w
czasie rzeczywistym.
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Zabezpieczenia

SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania, obstuga Let’s Encrypt, HTTPS.

Sprzetowy mechanizm szyfrowania, zapora, szyfrowany folder wspétdzielony, szyfrowanie SMB, FTP przez

SPEENIA TAK /NIE

Gwarancja

Minimum 60 miesiecy gwarancji producenta

SPEENIA TAK/NIE

Wymagania dodatkowe

Zamawiajgcy wymaga dostarczenia i wdrozenia sprzetu w zakresie minimum:
e Montaz dyskéw HDD,

e Montaz dyskéw SSD,

e Inicjalizacja urzadzenia

e  Aktualizacja firmware,

e  Montaz fizyczny w szafie Rack,

e Podtaczanie i adresacja IP zgodnie z wytycznymi Zamawiajgcego,

e Utworzenie grupy dyskow,

e Utworzenie wolumenodw zgodnie z wytycznymi Zamawiajgcego,

e Dokumentacja powdrozeniowa

SPEENIA TAK /NIE

llos¢

1 szt.

SPELNIA TAK /NIE

6. Network Attached

Storage NAS: macierz NAS wraz z dyskami dla Gminnego Osrodka Pomocy Spotecznej

Nazwa

Minimalne wymagania dla sprzetu

Typ

Network Attached Storage NAS: macierz NAS wraz z dyskami dla Gminnego Osrodka Pomocy Spotecznej

SPEENIA TAK/NIE

Wymagania sprzetowe

Procesor: Procesor o architekturze minimum 64 bit o bazowym taktowaniu nie mniejszym niz 2.2 GHz
Procesor liczba rdzeni: Nie mniej niz 4

Pamieé¢ RAM: Nie mniej niz 4 GB

Liczba zatok na dyski twarde: Minimum 8

Obstugiwane dyski twarde: 3.5" oraz 2.5" SATA oraz 2.5" SATA SSD

Zainstalowane dyski: minimum 4x 3,5” HDD 8TB SAS 6Gb/s minimum 7200 obr/min

Mozliwos¢é podtaczenia modutu rozszerzajacego: Tak, maksymalnie 1

Porty LAN minimum:

e 4x 1 GbE RJ45 (na kontroler)

SPEENIA TAK/NIE
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Kerberized sessions, iSCSI, Fibre Channel, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV.
Obstugiwane systemy plikdw: minimum
e Wewnetrzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT
Port PCLe: Tak, minimum 1 Gen3 (na kontroler)
Typ obudowy: RACK, 2U
Dopuszczalna temperatura pracy: od 0 do 35°C
\Wilgotnos¢ wzgledna podczas pracy: 5-95% R.H.
Zasilanie: maksymalnie 350W, 100-240 V.

Obstugiwane protokoty sieciowe, minimum: SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS

Zarzadzanie pamiecia

Maksymalny rozmiar pojedynczego wolumenu: 108TB
Maksymalna liczba wewnetrznych wolumendéw: 64TB

oprogramowania

limitu dla folderow wspétdzielonych oraz szybkie klonowanie catych folderéw udostepnionych.
Oprogramowanie zarzadzajgce serwerem NAS musi zapewni¢ darmowe, kompleksowe rozwigzanie do
tworzenia kopii zapasowych przeznaczone dla heterogenicznych Srodowisk IT, umozliwiajgce zdalne

Minimalna liczba obstugiwanych migawek w systemie: 65 536 SPEENIA TAK /NIE
masowa Minimalna liczba obiektéw iSCSI Target: 256
Minimalna liczba jednostek iSCSI LUN: 512
Obstugiwane typy .
. Podstawowy (basic) JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10, RAID F1
macierzy RAID SPELNIA TAK /NIE
Minimalna liczba kont uzytkownikéw: 16 000
Funkcja udostepniania [Minimalna liczba grup uzytkownikéw: 256
plikow Minimalna liczba folderéw wspoétdzielonych: 512 SPEENIA TAK /NIE
Minimalna liczba jednoczesnych potgczen CIFS/NFS/AFP/FTP: 1000
Wirtualizacja Obstuga Vmware vSphere, Microsoft Hyper-V, Citrix, OpenStack SPEENIA TAK /NIE
Obstugiwane systemy . . .
. . \Windows 7 i nowsze, Mac OS X 10.11 i nowszy
klienckie SPEENIA TAK /NIE
Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o nowoczesny system plikow,
ktory bedzie zapewniat obstuge migawek, generowania sum kontrolnych CRC a takze lustrzanych kopii
Specyfikacja metadanych aby zapewnic catkowitg integralnos¢ danych biznesowych. System musi wspierac ustawienie SPELNIA TAK /NIE
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Opis przedmiotu zamowienia

zarzadzanie i monitorowanie ochrony komputerédw, serwerdéw i maszyn wirtualnych na jednym,
centralnym interfejsie. Ponadto gromadzone dane na urzadzeniu majg mie¢ mozliwos¢ replikacji jako
lokalne kopie zapasowe danych w chmurach publicznych przy uzyciu darmowego narzedzia.

Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez optat cyklicznych, ktéra
bedzie posiadata wygodng konsole administratora zarzadzang przez GUI a takze agenty na urzadzenia
PC/MA oraz aplikacje mobilng na Android/iOS. Ustuga musi umozliwia¢ udostepnianie zasobdw serwera
NAS, synchronizacje i tworzenie kopii zapasowych podtgczonych urzadzen. Omawiana ustuga musi
umozliwia¢ prace z dokumentami biurowym i wspiera¢ wersjonowanie oraz edycje tworzonych plikow w
czasie rzeczywistym.

Zabezpieczenia

Sprzetowy mechanizm szyfrowania, zapora, szyfrowany folder wspétdzielony, szyfrowanie SMB, FTP przez
SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania, obstuga Let’s Encrypt, HTTPS.

SPEENIA TAK /NIE

Gwarancja

Minimum 36 miesiecy gwarancji producenta

SPEENIA TAK /NIE

llos¢

1 szt.

SPEENIA TAK/NIE

7. Generator pradu: Agregat pragdotwadrczy

Nazwa

Minimalne wymagania dla sprzetu

Typ

Generator pragdu: Agregat pragdotwdrczy

SPELNIA TAK /NIE

Parametry podstawowe

Agregat pragdotwarczy, trojfazowy, zabudowany.
Rodzaj: mobilny
Moc agregatu minimum:
e Moc nominalna: minimum 41 kVA
e  Moc maksymalna: minimum 45 kVA
Typ agregatu: tréjfazowy
Sprawnosé cos @ minimum: 0.8
Czas pracy przy 75% mocy znamionowej: minimum 10h

SPELNIA TAK /NIE

Silnik

Rodzaj paliwa: Olej napedowy (Diesel)
Rodzaj silnika: Turbodotadowany z systemem podgrzewu silnika
Spalanie:

SPEENIA TAK /NIE
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e Maksymalnie 8 litréw na godzine (przy 75% mocy maksymalnej)
e  Maksymalnie 11 litréw na godzine (przy 100% mocy maksymalnej)

Ilos$¢ cylindréw: minimum 4

Wtrysk bezposredni: tak

Turbodotadowanie: tak

Konfiguracja silnika: Rzedowy (R4)

Rodzaj chtodzenia: cieczg (Agregat posiada chtodnice)

Pojemnos¢ skokowa: minimum 3319 cc3

Ilo$¢ obrotow na minute (RPM): minimum 1500

Czujnik ci$nienia oleju: tak

Kontrola poziomu paliwa: tak

Regulator obrotdw silnika: mechaniczny

Pojemnos¢ miski olejowej: minimum 10l

Pojemnos¢ chtodziwa: minimum 41

Pradnica

Napiecie znamionowe: 400V
Wspotczynnik mocy: cos ® minimum: 0.8
Moc znamionowa: minimum 45 kVA
Czestotliwos¢: 50 Hz

ITyp pradnicy: bezszczotkowa

Stopien ochrony pradnicy: IP 23
Sprawnos¢ pradnicy: minimum 87%
Stabilizacja napiecia AVR: tak

SPEENIA TAK /NIE

Obudowa

Typ obudowy: zabudowana, wyciszona.

Zabudowa odporna na warunki atmosferyczne: tak

Poziom cis$nienia akustycznego LWA maksymalnie: 92 db(A)

Poziom cis$nienia akustycznego 75 db(A) (pomiar- 1m, otwarta przestrzen)
Pojemnos¢ zbiornika paliwa: minimum 80l

Uchwyt do przenoszenia dZzwigiem: tak

SPEtNIA TAK /NIE

CENTRUM PROJEKTOW POLSKA CYFROWA

cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:

Cyberbezpieczny
Samorzqd



Zatacznik numer 6 do SWZ
Fundusze Europejskie Numer Sprawy: RIDiGP.271.1.10.2024.ZP

Opis przedmiotu zamowienia

na Rozwdj Cyfrowy

Reczny start
Funkcje Stabilizacje napiecia (DSR) SPEENIA TAK /NIE
Rodzaj rozruchu: Elektryczny

Wskaznik poziomu paliwa: tak

Kontrola zasilania sieciowego: tak

Pomiar wartosci pradu w 3 fazach: tak

Pomiar wartos$ci napigcia sieci i generatora: tak
Sterownik Pomiar mocy czynnej, biernej i pozornej: tak SPEENIA TAK /NIE
Licznik czasu pracy: tak

Pomiar napiecia akumulatora: tak

Magistrala CAN: tak

Podtaczenie do Internetu: tak, poprzez modut rozszerzen (opcjonalne).

. IAgregat musi zosta¢ dostarczony w miejsce wskazane przez Zamawiajgcego na jednoosiowej przyczepie z
Wymagania dodatkowe

homologacja ktéra wraz z agregatem stanowi komplet. SPEENIA TAK /NIE
Gwarancja Gwarancja producenta minimum 12 miesiecy SPEENIA TAK /NIE
llos¢ 1 kpl. SPEENIA TAK /NIE

8. UPS stanowiskowy: UPS dla Urzedu Gminy

Nazwa Minimalne wymagania dla sprzetu

Typ UPS Stanowiskowy: UPS dla Urzedu Gminy w Rogowie SPEENIA TAK /NIE
Technologia: VI (line interactive)

Moc pozorna: minimum 850VA
Moc rzeczywista: minimum 550W
Wymagania ogdlne dla [Napiecie wejSciowe: 162 + 290V AC+ 7V

urzadzenia Czestotliwos¢ napiecia wejsciowego: 40 + 70 Hz £ 1 Hz
Zakres napiecia wejSciowego: 230 VAC+ 10 % SPEENIA TAK /NIE
Ksztatt napiecia wyjSciowego (przy pracy rezerwowej/sieciowej): Schodkowa aproksymacja sinusoidy /
Tak jak na wejsciu

CENTRUM PROJEKTOW POLSKA CYFROWA ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:
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Progi przetaczania sie¢- UPS: 162 + 290 V AC+ 7V

Czas przetgczania sie¢- UPS: <6ms

Napiecie wyjsciowe: ~230V = 10%

Czestotliwos¢ napiecia wyjsciowego: 50 / 60 Hz + 1%

Ksztatt napiecia wyjSciowego na pracy bateryjnej: Schodkowa aproksymacja sinusoidy
Progi przetgczania UPS- sie¢: ~172 + 280V + 7V

Przecigzalno$¢: > 110% - 1 min (wytgczenie UPS — praca sieciowa i bateryjna)
Zabezpieczenie wyjsciowe przeciwzwarciowe: elektroniczne

Zabezpieczenie wyjsciowe przecigzeniowe: elektroniczne

Czas podtrzymywania (80%/50% Pmax): minimum 3/8 minut

Akumulatory wewnetrzne: minimum 2 szt. 12V5Ah

Ilos¢ i typ gniazd wyjsciowych: minimum 6 x IEC 320 C13 (10A)
Syganlizacja:
e  Akustyczna, informujgca o minimum pracy bateryjnej, niskim poziomie baterii, przecigzeniu

oraz awarii

Wymagania dodatkowe e Optyczna, dioda sygnalizujgca o minimum pracy bateryjnej, niskim poziomie baterii, SPEENIA TAK /NIE
przecigzeniu oraz awarii

Zimny start: tak

Interfejs komunikacyjny: USB HID

IAutomatyczna regulacja napiecia AVR: tak

Oprogramowania musi zapewnia¢ wsparcie dla systemow: Windows, Linux oraz wirtualizacji Hyper-V, SPEENIA TAK /NIE
Oprogramowanie do  [Vmware oraz XenServer.

zarzadzania urzgdzeniem |Oprogramowanie musi by¢ dostepne w jezyku polskim, dostarczone przez producenta oferowanego

urzadzenia UPS.

. ISO 9001 dla producenta sprzetu obejmujgcy proces projektowania, produkcji i serwisu. SPELNIA TAK /NIE
Wymagane certyfikaty .
Deklaracja CE producenta sprzetu.
IAutoryzowany serwis producenta zlokalizowany w Polsce. SPELNIA TAK /NIE

Serwis producenta ) ) . Y
Serwis realizowany w systemie ,,door-to-door”.

Gwarancia Gwarancja producenta minimum 24 miesigce na urzgdzenia UPS oraz minimum 12 miesiecy na SPELNIA TAK /NIE
w.
! akumulatory.
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Opis przedmiotu zamowienia

Zamawiajacy wymaga dostarczenia i wdrozenia sprzetu w zakresie minimum: podtaczenie UPS'6w SPEENIA TAK /NIE

stanowiskowych.

llos¢

20 sztuk. SPEENIA TAK/NIE

9. UPS stanowiskowy: UPS dla Gminnego Osrodka Pomocy Spotecznej

Nazwa

Minimalne wymagania dla sprzetu

Typ

UPS Stanowiskowy: UPS dla Gminnego Osrodka Pomocy Spotecznej w Rogowie SPEENIA TAK /NIE

Wymagania ogdlne dla
urzadzenia

Technologia: VI (line interactive)

Moc pozorna: minimum 850VA

Moc rzeczywista: minimum 550W

Napiecie wejsciowe: 162 + 290V AC+ 7V

Czestotliwos¢ napiecia wejsciowego: 40 + 70 Hz £ 1 Hz

Zakres napiecia wejSciowego: 230 VAC+10%

Ksztatt napiecia wyjsciowego (przy pracy rezerwowej/sieciowej): Schodkowa aproksymacja sinusoidy
Tak jak na wejsciu

Progi przetgczania sieé¢- UPS: 162 + 290 VAC + 7V

Czas przetgczania sie¢- UPS: <6ms

SPEENIA TAK /NIE

Napiecie wyjsciowe: ~230V = 10%

Czestotliwosé napiecia wyjsciowego: 50 / 60 Hz + 1%

Ksztatt napiecia wyjsciowego na pracy bateryjnej: Schodkowa aproksymacja sinusoidy
Progi przetgczania UPS- sie¢: ~172 + 280V £ 7V

Przecigzalnos¢: > 110% - 1 min (wytaczenie UPS — praca sieciowa i bateryjna)
Zabezpieczenie wyjsciowe przeciwzwarciowe: elektroniczne

Zabezpieczenie wyjsciowe przecigzeniowe: elektroniczne

Czas podtrzymywania (80%/50% Pmax): minimum 3/8 minut

IAkumulatory wewnetrzne: minimum 2 szt. 12V5Ah

Wymagania dodatkowe

Ilos¢ i typ gniazd wyjsciowych: minimum 6 x IEC 320 C13 (10A)
Syganlizacja:

SPEtNIA TAK /NIE
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e  Akustyczna, informujgca o minimum pracy bateryjnej, niskim poziomie baterii, przecigzeniu
oraz awarii

e Optyczna, dioda sygnalizujgca o minimum pracy bateryjnej, niskim poziomie baterii,
przecigzeniu oraz awarii

Zimny start: tak

Interfejs komunikacyjny: USB HID

IAutomatyczna regulacja napiecia AVR: tak

Oprogramowania musi zapewnia¢ wsparcie dla systemoéw: Windows, Linux oraz wirtualizacji Hyper-V,

Oprogramowanie do  [Vmware oraz XenServer. SPEENIA TAK /NIE
zarzadzania urzadzeniem |Oprogramowanie musi by¢ dostepne w jezyku polskim, dostarczone przez producenta oferowanego
urzadzenia UPS.

ISO 9001:2015 dla producenta sprzetu obejmujgcy proces projektowania, produkcji i serwisu lub
Wymagane certyfikaty |normami réwnowaznymi SPEENIA TAK /NIE
Deklaracja CE producenta sprzetu lub normami réwnowaznymi

. IAutoryzowany serwis producenta
Serwis producenta

Serwis realizowany w systemie , door-to-door”. SPEtNIA TAK /NIE
! Gwarancja producenta minimum 24 miesigce na urzadzenia UPS oraz minimum 12 miesiecy na
Gwarancja
akumulatory. SPEENIA TAK /NIE
llog¢ 10 sztuk. SPEENIA TAK /NIE

10. UPS do serwera dla Urzedu Gminy

Nazwa Minimalne wymagania dla sprzetu

Typ UPS Serwerowy: UPS dla Urzedu Gminy w Rogowie SPEENIA TAK /NIE
Technologia: VI (line interactive)

. A Moc pozorna: minimum 850VA
Wymagania ogélne dla

. Moc rzeczywista: minimum 550W
urzadzenia

Napiecie wejsciowe: 162 + 290 V AC+ 7V SPEENIA TAK /NIE
Czestotliwos¢ napiecia wejsciowego: 40 + 70 Hz £ 1 Hz
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Zakres napiecia wejsciowego: 230 VAC+ 10 %

Ksztatt napiecia wyjSciowego (przy pracy rezerwowej/sieciowej): Schodkowa aproksymacja sinusoidy
Tak jak na wejsciu

Progi przetgczania sie¢- UPS: 162 + 290 V AC = 7V

Czas przetgczania sie¢- UPS: <6ms

Napiecie wyjsciowe: ~230V + 10%

Czestotliwo$¢ napiecia wyjsciowego: 50 / 60 Hz + 1%

Ksztatt napiecia wyjSciowego na pracy bateryjnej: Schodkowa aproksymacja sinusoidy

Progi przetaczania UPS- sie¢: ~172 + 280V = 7V

Przecigzalnosé: > 110% - 1 min (wytgczenie UPS — praca sieciowa i bateryjna)

Zabezpieczenie wyjsciowe przeciwzwarciowe: elektroniczne

Zabezpieczenie wyjsciowe przecigzeniowe: elektroniczne

Czas podtrzymywania (80%/50% Pmax): minimum 3/8 minut

Akumulatory wewnetrzne: minimum 2 szt. 12V 5 Ah

llos¢ i typ gniazd wyjsciowych: minimum 6 x IEC 320 C13 (10A)

Wymagania dodatkowe

Syganlizacja:
e  Akustyczna, informujgca o minimum pracy bateryjnej, niskim poziomie baterii, przecigzeniu
oraz awarii
e Optyczna, dioda sygnalizujgca o minimum pracy bateryjnej, niskim poziomie baterii, SPEENIA TAK /NIE
przecigzeniu oraz awarii
Zimny start: tak
Interfejs komunikacyjny: USB HID
IAutomatyczna regulacja napiecia AVR: tak

Oprogramowanie do
zarzadzania urzadzeniem

Oprogramowania musi zapewnia¢ wsparcie dla systemdw: Windows, Linux oraz wirtualizacji Hyper-V,
'Vmware oraz XenServer. SPEtNIA TAK /NIE
Oprogramowanie musi by¢ dostepne w jezyku polskim, dostarczone przez producenta oferowanego
urzadzenia UPS.

Wymagane certyfikaty

ISO 9001:2015 dla producenta sprzetu obejmujacy proces projektowania, produkcji i serwisu lub
normami réwnowaznymi SPEENIA TAK /NIE
Deklaracja CE producenta sprzetu lub normami réwnowaznymi

Serwis producenta

IAutoryzowany serwis producenta
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Serwis realizowany w systemie ,door-to-door”.

SPEENIA TAK /NIE

Gwarancja

akumulatory.

Gwarancja producenta minimum 24 miesigce na urzadzenia UPS oraz minimum 12 miesiecy na

SPEENIA TAK /NIE

llos¢

2 szt.

SPEENIA TAK /NIE

11. UPS do serwera dla Gminnego Osrodka Pomocy Spotecznej

Nazwa

Minimalne wymagania dla sprzetu

Typ

UPS Serwerowy: UPS dla Gminnego Osrodka Pomocy Spotecznej w Rogowie

SPEENIA TAK /NIE

Wymagania ogdlne dla
urzadzenia

Technologia: VI (line interactive)

Moc pozorna: minimum 850VA

Moc rzeczywista: minimum 550W

Napiecie wejsciowe: 162 + 290V AC+ 7V
Czestotliwos¢ napiecia wejsciowego: 40 + 70 Hz £ 1 Hz
Zakres napiecia wejSciowego: 230 VAC+ 10 %

Tak jak na wejsciu

Progi przetgczania sieé¢- UPS: 162 + 290 VAC + 7V

Czas przetgczania sie¢- UPS: <6bms

Napiecie wyjsciowe: ~230V = 10%

Czestotliwos¢ napiecia wyjsciowego: 50 / 60 Hz + 1%

Ksztatt napiecia wyjSciowego na pracy bateryjnej: Schodkowa aproksymacja sinusoidy
Progi przetaczania UPS- sie¢: ~172 + 280V = 7V

Przecigzalnos¢: > 110% - 1 min (wyfaczenie UPS — praca sieciowa i bateryjna)
Zabezpieczenie wyjsciowe przeciwzwarciowe: elektroniczne

Zabezpieczenie wyjsciowe przecigzeniowe: elektroniczne

Czas podtrzymywania (80%/50% Pmax): minimum 3/8 minut

IAkumulatory wewnetrzne: minimum 2 szt. 12V 5 Ah

Ilos¢ i typ gniazd wyjsciowych: minimum 6 x IEC 320 C13 (10A)

Ksztatt napiecia wyjSciowego (przy pracy rezerwowej/sieciowej): Schodkowa aproksymacja sinusoidy /

SPEENIA TAK/NIE

Wymagania dodatkowe

Syganlizacja:

CENTRUM PROJEKTOW POLSKA CYFROWA

cppc@cppc.gov.pl
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e  Akustyczna, informujaca o minimum pracy bateryjnej, niskim poziomie baterii, przecigzeniu SPEENIA TAK /NIE
oraz awarii

e Optyczna, dioda sygnalizujgca o minimum pracy bateryjnej, niskim poziomie baterii,
przecigzeniu oraz awarii
Zimny start: tak
Interfejs komunikacyjny: USB HID

IAutomatyczna regulacja napiecia AVR: tak

Oprogramowania musi zapewniac wsparcie dla systeméw: Windows, Linux oraz wirtualizacji Hyper-V, SPEENIA TAK /NIE
Oprogramowanie do  [Vmware oraz XenServer.

zarzadzania urzadzeniem |Oprogramowanie musi by¢ dostepne w jezyku polskim, dostarczone przez producenta oferowanego

urzadzenia UPS.

ISO 9001:2015 dla producenta sprzetu obejmujgcy proces projektowania, produkcji i serwisu lub SPEENIA TAK /NIE
Wymagane certyfikaty |normami réwnowaznymi
Deklaracja CE producenta sprzetu lub normami réwnowaznymi

IAutoryzowany serwis producenta. SPEENIA TAK /NIE

Serwis producenta . . . Y
Serwis realizowany w systemie ,,door-to-door”.

Gwarancja producenta minimum 24 miesigce na urzadzenia UPS oraz minimum 12 miesiecy na SPEENIA TAK /NIE
akumulatory.

llos¢ 1 szt. SPEENIA TAK /NIE

Gwarancja

12. Zarzadzalne urzadzenia sieciowe z obstuga VLAN, MACsec, standardu 802.1X. Przetacznik zarzadzalny dla Urzedu Gminy

Nazwa Minimalne wymagania dla sprzetu
Typ Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X. — Przefacznik SPELNIA TAK /NIE
zarzadzalny dla Urzedu Gminy w Rogowie.
Obudowa Do montazu w szafie Rack 19”, o wysokosci nie wiecej niz 1U, wraz z kompletem odpowiednich szyn SPELNIA TAK /NIE
lub uchwytéw montazowych, wyposazona w zintegrowany zasilacz.
Porty Minimum 48 portéw 10/100/1000Mbps RJ45, co najmniej 4 porty SFP+ 10GbE SPELNIA TAK /NIE

CENTRUM PROJEKTOW POLSKA CYFROWA ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:
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Wydajnos¢ przetacznika

Zatacznik numer 6 do SWZ

Numer sprawy: RIDiGP.271.1.10.2024.ZP

Opis przedmiotu zamowienia

Minimum 16000 adreséw MAC
Switch fabric capacity 176.0 Gbps
Forwarding rate minimum 130 Mpps
Bufor pakietéw 3MB

SPEENIA TAK /NIE

Funkcjonano$¢ warstwy
]

Flow Control 802.3x

Flow Control HOL Blocking Prevention

Jumbo Frame - do 9216 bajtéw

IGMP Snooping IGMP v1/v2 Snooping

IGMP v3 awareness do 512 grup IGMP, 128 statycznych adreséw multicast, IGMP per VLAN, IGMP
Snooping Querier, host-based IGMP Snooping Fast Leave

MLD Snooping MLD v1/v2 awareness, 512 grup, 128 statycznych adreséw multicast, MLD Snooping
per VLAN, host-based MLD Fast Leave, MLD Snooping Querier

Wykrywanie petli (loopback detection) v4.07

802.3ad Agregacja potaczen (do 32 grup na urzadzenie / 8 portéw na grupe)

Port Mirroring do 4 grup, one-to-one, many-to-one.

Filtrowanie multicast ERPS (Ethernet Ring Protection Switching)

SPEENIA TAK/NIE

Funkcjonalno$¢ warstwy
[}

ARP IPv6 Neighbour Discovery (ND)

Minimum 16 interfejsow IP

Routing Domysiny

Statyczny Routing 64 wejs¢ IPv4, 32 wejscia IPv6
UDP helper

SPEENIA TAK /NIE

Zarzadzanie

ARP IPv6 Neighbour Discovery (ND)

Minimum 16 interfejséw IP

Routing Domysiny

Statyczny Routing 64 wejs¢ IPv4, 32 wejscia IPv6
UDP helper

SPEENIA TAK/NIE

Zgodnos¢ z protokotami

IEEE 802.3 10BASE-T
IEEE 802.3u 100BASE-TX
IEEE 802.3ab 1000BASE-T
IEEE 802.3ae 10 GbE

IEEE 802.3x Flow Control

SPEENIA TAK/NIE

CENTRUM PROJEKTOW POLSKA CYFROWA
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Zatacznik numer 6 do SWZ
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Fundusze Europejskie

Opis przedmiotu zamowienia

na Rozwdj Cyfrowy

IEEE 802.1Q
Inne Przystosowanie do pracy w temperaturze od -5 do 50 stopni Celsjusza SPELNIA TAK /NIE
Zamawiajacy wymaga montazu przetgcznika wraz z petng aktualizacjg systemu operacyjnego
Wymagania dodatkowe | urzadzenia. Wymagane jest zaadresowanie interfejsu niskopoziomowego zarzadzania lub innego SPEENIA TAK /NIE
dostepnego.
llosé 1 szt. SPEXNIA TAK /NIE

13. Biblioteka tasmowa dla Urzedu Gminy

Nazwa Minimalne wymagania dla sprzetu
Typ Biblioteka tasmowa dla Urzedu Gminy w Rogowie SPEENIA TAK /NIE
Obudowa Obudowa typu Rack o wysokosci maksymalnie 1U SPEENIA TAK /NIE
Naped Pojedynczy naped LTO8 SPEENIA TAK /NIE
Intefejs SAS SPEENIA TAK /NIE
Liczba slotow Urzgdzenie musi posiadac co najmniej 9 slotow dla nosnikéw SPEENIA TAK /NIE

e Urzadzenie musi by¢ wyposazone w co najmniej 5 sztuk nosnikéw tasmowych oraz maksymalnie
1 sztuke tasmy czyszczace;j.
e Urzadzenie musi umozliwiac zarzgdzanie poprzez przeglagdarke WWW oraz wbudowane klawisze

i wyswietlacz LCD.

Dodatkowe e Urzadzenie musi posiadaé wsparcie dla no$nikéw LTO WORM (Write Once, Read Many), SPEENIA TAK /NIE
umozliwiajacych spetnienie norm prawnych dotyczacych diugiego przechowywania
nienaruszonych danych.
e Urzadzenie musi obstugiwac protokoty SNMP oraz IPv6
Gwarancja producenta na minimum 36 miesiecy, Swiadczona przez podmiot posiadajacy ISO 9001 lub SPELNIA TAK /NIE
normami réwnowaznymi oraz 1SO-27001 Ilub normami réwnowazinymi na S$wiadczenie ustug
Gwarancja serwisowych. Na potwierdzenie wymogu wymagane jest dotgczenie do oferty oswiadczenia producenta,

ze serwis oferowanego serwera bedzie:
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Fundusze Europejskie

na Rozwdj Cyfrowy

Zatacznik numer 6 do SWZ

Numer sprawy: RIDiGP.271.1.10.2024.ZP

Opis przedmiotu zamowienia

- realizowany bezposrednio przez Producenta i/lub we wspédtpracy z Autoryzowanym Partnerem
Serwisowym Producenta;

- firma serwisujgca posiada autoryzacje producenta oferowanego serwera;

- firma serwisujgca posiada ISO 9001:2015 (lub réwnowazng) oraz ISO-27001 (lub réwnowazng) na
Swiadczenie ustug serwisowych.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi
kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie dokonania
zgtoszenia. Certyfikowany Technik wykonawcy / producenta z wiasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa ma sie
odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw technicznych.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w tym takze
sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej (mail/telefon / aplikacja / portal)
przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakonczeniu.

Wymagania dodatkowe

Zamawiajacy wymaga dostarczenia i wdrozenia sprzetu w zakresie minimum:
Podtaczenie i uruchomienie biblioteki tasmowe;j.
Konfiguracja napedu tasmowego z oprogramowaniem do tworzenia kopii zapasowych.

SPEtNIA TAK /NIE

llos¢

1 szt.

SPEENIA TAK /NIE
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Zatacznik numer 6 do SWZ
Fundusze Europejskie Numer Sprawy: RIDiGP.271.1.10.2024.ZP

na Rozwéj Cyfrowy Opis przedmiotu zamdwienia

14. Oprogramowanie antywirusowe z EDR dla Urzedu Gminy

Nazwa
Minimalne wymagania dla oprogramowania
Typ Oprogramowanie antywirusowe dla Urzedu Gminy w Rogowie SPEENIA TAK /NIE

W ramach dostawy Zamawiajgcy wymaga dostarczenia wznowienia aktualnie posiadanej licencji na
oprogramowanie antywirusowe WithSecure Elements EPP dla 34 uzytkownikéw wraz z
podniesieniem funkcjonalnosci do wersji z modutem XDR. Dostarczone licencje muszg by¢ wazne do
18.04.2026
Zamawiajgcy dopuszcza dostarczenie oprogramowania réwnowaznego (wymiane w/w

Wymagania podstawowe [oprogramowania) spetniajgcego ponizsze wymagania minimalne. SPEENIA TAK /NIE
Ponadto, w przypadku dostawy oprogramowania rownowaznego Zamawiajagcy wymaga
dodatkowo:
- wdrozenia
- skonfigurowania dla wszystkich uzytkownikéw
- przeszkolenia administratoréw dostarczonego oprogramowania, wg ustalen z Zamawiajgcym

Opis rwnowaznosci
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Opis technologii

Zatacznik numer 6 do SWZ

Numer sprawy: RIDiGP.271.1.10.2024.ZP

Opis przedmiotu zamowienia

10.

11.

System musi mie¢ mozliwos$¢ wspotpracy z kazdym oprogramowaniem antywirusowym
dostepnym na rynku.

Agent instalowany na stacjach koricowych musi posiadaé¢ mozliwosc instalacji z
wykorzystaniem mechanizméw dystrybucji przy uzyciu ustugi katalogowe;j.

Agent instalowany na stacjach koficowych musi posiada¢ mozliwos¢ recznej instalacji, bez
wykorzystania zewnetrznych systemow dystrybucji oprogramowania.

Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji
oprogramowania agenta monitorujgcego na stacjach korncowych.

Dane zebrane przez agenta instalowanego na stacjach koricowych sg przesytane w trybie
ciggtym, szyfrowanym protokotem HTTPS, do centrum przetwarzania danych producenta,
w celu wykrywania niebezpiecznych zdarzen.

Agent instalowany na stacjach koricowych monitoruje i zbiera informacje na temat co
najmniej nastepujacych zdarzen:

e dostep do pliku;

e tworzenie nowego procesu;

e nawigzane potgczenia sieciowe;

e wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczenstwa;

e zawartos¢ skryptéw uruchamianych na monitorowanej stacji.

W celu zmniejszenia obcigzenia stacji koicowych wszystkie procesy zwigzane z analizg
zebranych danych oraz wykrywaniem podejrzanych zdarzen muszg odbywac sie w
centrum przetwarzania danych producenta, a nie na monitorowanej stacji koricowe;j.
Dane zbierane przez agenta instalowanego na stacjach koricowych, przed wystaniem do
centrum przetwarzania danych, s3 kompresowane w celu optymalizacji wykorzystania
taczy sieciowych.

Komunikacja agentéw instalowanych na stacjach roboczych, z centrum przetwarzania
danych producenta, musi odbywac sie jedynie z wykorzystaniem protokotéw HTTP oraz
HTTPS.

Komunikacja agentéw instalowanych na stacjach roboczych, mus wspiera¢ komunikacje za
pomoca serwera posredniczgcego http (http proxy).

W przypadku braku dostepu do sieci Internet, na monitorowane;j stacji, ktéra skutkuje

brakiem mozliwosci przestania danych zebranych przez agenta do centrum przetwarzania

SPEENIA TAK /NIE
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Opis przedmiotu zamowienia

12.

13.

14.

15.

16.

17.

18.

19.

danych producenta, dane zebrane na stacji korncowej muszg by¢ buforowane i przestane

do analizy od razu po uzyskaniu przez agenta dostepu do sieci Internet.

Dane zbierane przez agentdéw na stacjach koncowych muszg by¢ przechowywane i

przetwarzane na obszarze Europejskiej Wspdlnoty Gospodarcze;j.

Rozwigzanie na bazie zebranych danych generuje detekcje, ktore stanowia powigzane ze

sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji roboczych.

Detekcje muszg by¢ generowane za pomocg statycznych regut, przygotowanych przez

producenta, jak rowniez przy wykorzystaniu mechanizmow uczenia maszynowego

uwzgledniajacych specyfike pracy srodowiska informatycznego.

Detekcje muszg by¢ generowane w czasie rzeczywistym na podstawie danych zebranych i

przestanych przez agentéw uruchomionych na stacjach koncowych w srodowisku

informatycznym.

Detekcje muszg by¢ widoczne w konsoli zarzgdzajgcej w postaci graficznych diagramoéw,

przedstawiajacych wykryte anomalie i powigzania pomiedzy biorgcymi udziat w detekcji

elementami.

Detale dotyczace detekcji muszg by¢ przedstawiane w postaci drzewa zawierajgcego

szczegotowe informacje dotyczgce poszczegdlnych elementdw biorgcych udziat w

wykrytej anomalii.

Rozwigzanie musi posiada¢ mozliwos$¢ filtrowania zdarzen biorgcych udziat w detekcji w

zaleznosci od poziomu ryzyka — od poziomu informacyjnego do zdarzen o charakterze

krytycznym.

Kazda detekcja musi zawieraé co najmniej nastepujgce informacje:

e Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane zdarzenia.

e Data i czas wystgpienia podejrzanych zdarzen.

e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

e  Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane zdarzenie
zostato uznane za podejrzane.

e Sume kontrolng (co najmniej SHA1) plikow, ktdre zostaty uznane za podejrzane.

e  Poziom ryzyka, okreslajgcy istotnos¢ danej detekg;ji.
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20.

21.

22.
23.

24.

25.

26.

27.

28.
29.

30.

o  Typ detekgcji, okreslajacy techniki ataku, ktore zostaty wykryte podczas tworzenia
detekcji (np. nieuprawnione podniesienie uprawnien, potgczenia z sieciami C&C,
nieuprawnione wykonanie skryptu).

Zdarzenia, wystepujace w detekcjach, ktore wskazujg na wykorzystanie znanej techniki

ataku na systemy informatyczne muszg zawiera¢ odnosniki do ogdélnodostepnych

materiatéw opisujgcych zastosowanie tych technik (np. matryca MITRE ATT&CK).

Zdarzenia, wystepujace w detekcjach, ktore odnoszg sie do plikdw oraz aplikacji

uruchomionych na monitorowanych komputerach muszg zawiera¢ odnosniki do

ogdlnodostepnej bazy reputacji, pozwalajacej sprawdzi¢ reputacje tych plikow (np.

VirusTotal).

Rozwigzanie musi umozliwia¢ oznaczanie wygenerowanych detekcji jako btedne.

Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne identyfikowanie

przysztych takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego

zarzadzania.

Rozwigzanie musi posiada¢ mozliwos¢ stworzenia archiwum zawierajgcego dodatkowe

informacje dotyczace hosta, na ktérym wystgpita detekcja w celu przeprowadzenia analizy

Sledczej incydentu.

Rozwigzanie musi pozwala¢ na dodanie wtasnego komentarza przy wykrytej detekcji.

Rozwigzanie musi umozliwia¢ wykupienie ustugi pozwalajgcej na przestanie detekcji do

laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje szczegdtowy

raport przygotowany przez analityka dotyczacy incydentu.

Rozwigzanie musi pozwalac¢ na przestanie wiadomosci e-mail informujacej o

wygenerowaniu nowej detekcji w systemie.

Rozwigzanie musi pozwalac na izolacje sieciowg komputeréw przez administratora.

Rozwigzanie musi umozliwiaé tworzenie regut automatycznej izolacji stacji roboczych, jesli

zostang one uwzglednione w wygenerowanych detekcjach.

Rozwigzanie musi umozliwia¢ wykonanie zdalnie reakcji na chronionym hoscie w tym co

najmniej pozwala na: pobranie plikéw, pobranie historii PowerShell, pobranie wpisow

dziennika zdarzen, pobranie dziennika ochrony antywirusowej, pobranie informacji o

wpisach rejestru systemowego, pobranie informacji o MBR, wylistowanie procesow,

wylistowanie informacji z systemowego harmonogramu zadan, wylistowanie ustug,
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31.

32.
33.

34.
35.

36.

37.

38.

39.

40.

41.
42,

43.

umozliwia zatrzymanie procesu lub watku, umozliwia usuwanie plikéw, ustug, wartosci
rejestru systemowego oraz zadan systemowego harmonogramu zadan.

Rozwigzanie musi umozliwiaé tworzenie raportéw zawierajgcych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

Rozwigzanie musi pozwala¢ na eksport raportéw, w postaci plikéw PDF.

Rozwigzanie musi wspiera dostep do danych na temat utworzonych detekcji za pomoca
interfejsu REST API, na potrzeby integracji z innymi systemami zabezpieczajgcymi.
Konsola centralnego zarzgdzania, musi oferowac interfejs w jezyku Polskim.

Konsola zarzadzajgca musi by¢ wyposazona w panel kontrolny (dashboard) w ktérym
administrator ma mozliwos¢ weryfikacji stanu bezpieczenstwa organizacji.

Rozwigzanie musi umozliwiaé¢ wyszukanie zdarzen naptywajacych do konsoli co najmniej w
oparciu o: PID nowego procesu, SHA-1 nowego procesu, nazwe procesu, Sciezke, nazwe
procesu docelowego, docelowg $ciezke, typ zdarzenia, nazwe systemu, typ systemu,
wersje systemu, adres IP zZrodtowy oraz zdalny, port lokalny oraz port zdalny, wartos¢
klucza rejestru.

Konsola musi by¢ wyposazona w dedykowang zaktadke zawierajacy liste urzadzen
posiadajacych zainstalowanego agenta systemu EDR.

Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR musi zawieraé
informacje dotyczgce: nazwy hosta, adresu IP, poziomu waznosci, przypisanego profilu,
systemu operacyjnego, informacji o ostatnim podtgczeniu oraz aktualnym statusie.
Ochrona antywirusowa musi by¢ realizowana na wielu poziomach, tj.: monitora
kontrolujgcego system w tle, modutu skanowania heurystycznego, modutu skanujgcego
nos$niki wymienne, monitora ruchu http oraz modutu wykrywajgcego rootkity.
Rozwigzanie musi posiada¢ wbudowany mechanizm ochrony przed zagrozeniami typu
ransomware.

Rozwigzanie musi wspierac technologie Antimalware Scan Interface (AMSI)

Rozwigzanie musi umozliwia¢ wybor plikdw do skanowania — wszystkich plikow lub tylko
plikdw o okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie musi automatycznie starac sie wyleczy¢ plik, a
jesli nie jest to mozliwe przenosi go do bezpiecznego folderu kwarantanny.
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45.

46.

47.
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51.

52.

53.

54.

55.

56.

. Rozwigzanie musi posiada¢ mozliwos¢ recznej reakcji na wykryte zagrozenie, w takim

przypadku pozwala na: wyleczenie pliku, usuniecie, przeniesienie do kwarantanny, zmiany
nazwy, zablokowania.

Rozwigzanie musi chroni¢ plik systemowy HOSTS przed nieautoryzowanymi zmianami.
Rozwigzanie musi posiada¢ mechanizmy skanujace dyski sieciowe.

Skanowanie dyskow sieciowych musi by¢é mozliwe dla dowolnych operacji na takich
zasobach lub tylko przy wykonywaniu znajdujacych sie tam plikow.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wykluczen dla mechanizmoéw ochrony w
czasie rzeczywistym, w tym co najmniej dla: plikéw, folderéw, proceséw.

Rozwigzanie musi posiada¢ mechanizm ochrony ruchu http chronigcy uzytkownika przed
malware oraz phishingiem.

Istnieje mozliwosc¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie skanowata
ona ruchu http.

Aktualizacje baz definicji wirusow musi by¢ dostepne 24h na dobe na serwerze
internetowym producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na
zadanie przez wywotanie funkcji w interfejsie lokalnym oprogramowania.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

Rozwigzanie musi posiada¢ mozliwo$¢ dystrybuowania aktualizacji baz definicji wiruséw
oraz aktualizacji oprogramowania zainstalowanego na stacji koricowej, za pomocg serwera
posredniczacego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koricowej do nowej wersji,
musi nastepowac w sposéb automatyczny, niewidoczny dla uzytkownika korncowego.
Aktualizacja oprogramowania klienta zainstalowanego na stacji korncowej nie moze
wymagac dodatkowych czynnosci konfiguracyjnych ze strony administratora systemu i
nastepuje automatycznie w momencie udostepnienia takiej aktualizacji przez producenta.
Rozwigzanie musi posiada¢ mozliwo$¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koricowej wedtug harmonogramu ustalonego przez
administratoréw dla okreslonych grup klientéw, za pomocga centralnej konsoli
zarzadzania.
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. Rozwigzanie musi posiada¢ mozliwos¢ wywotania procesu aktualizacji oprogramowania

klienta zainstalowanego na stacji koricowej w okreélone dni i godziny tygodnia i miesigca.
Rozwigzanie musi posiada¢ mozliwos¢ wywotania skanowania na zadanie lub wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientéw, za
pomoca centralnej konsoli lub lokalnie przez okreslonego klienta.

Rozwigzanie musi posiada¢ mozliwos¢ wywotania skanowania w okreslone dni i godziny
tygodnia i miesigca, a takze po okreslonym czasie bezczynnos$ci komputera.

Rozwigzanie musi posiadaé¢ mozliwos¢ wywotania procesu skanowania z niskim
priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci zasobow systemowych.
Rozwigzanie musi posiada¢ mozliwos¢ wywotania skanowania uwzglednionych rozszerzen
a takze ich wykluczanie.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania urzadzen przenosnych takich jak
pendrive, dyski zewnetrzne itp.

Skanowanie dyskow przenosnych moze odbywac sie w sposdb automatyczny bez wiedzy
uzytkownika, automatycznie z wyswietleniem podsumowania skanowania uzytkownikowi
oraz z mozliwoscig zablokowania opcji przerwania skanowania przez uzytkownika
koncowego.

Aktualizacja definicji wirusow czy tez mechanizméw skanujgcych nie moze wymagacd
zatrzymania procesu skanowania na jakimkolwiek systemie.

Rozwigzanie musi posiadac funkcje skanowania na zgdanie pojedynczych plikéw,
katalogdw, napeddw przy pomocy skrétu w menu kontekstowym

Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wiruséw i mechanizmoéw skanujacych bez koniecznosci pobierania catej bazy (na
stacje kliencka pobierane sg tylko definicje, ktore przybyty od momentu ostatniej
aktualizacji).

Aktualizacja mechanizmoéw skanujgcych i definicji wiruséw nie moze wymagac
koniecznosci restartu systemu operacyjnego.

Rozwigzanie musi posiadac heurystyczng technologie do wykrywania nowych, nieznanych
wirusow.

Rozwigzanie musi umozliwia¢ wykrywanie niepozgdanych aplikacji takich jak

oprogramowanie typu ,spyware", ,adware", , keylogger”, , dialer”, , trojan”, , rootkit”.
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. Rozwigzanie musi posiada¢ mechanizm wykrywania nowych i nieznanych zagrozen (0-

day), bazujacy na technologii chmurowej, analizujacej podejrzane pliki wykonywalne.
Rozwigzanie musi posiadac technologie wykrywania nowych i nieznanych zagrozen typu 0-
day, technologia ta powinna w gtdwnej mierze bazowaé na metadanych na temat
analizowanego pliku. Pliki sklasyfikowane jako bezpieczne, nie s3 wysytane do analizy w
infrastrukturze producenta.

Rozwigzanie musi posiadac technologie wykrywania nowych i nieznanych zagrozen, ktdra
w przypadku podejrzanych plikéw umozliwia automatyczne tadowanie ich do systemu
sandbox, utrzymywanego w infrastrukturze dostawcy oprogramowania antywirusowego
w celu przeprowadzenia dodatkowej strukturalnej i behawioralnej analizy podejrzanego
pliku.

Rozwigzanie musi posiada¢ mozliwos¢ wytgczenia mechanizmu automatycznego
przesyfania podejrzanych plikéw do dodatkowej analizy przez producenta.

Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia oprogramowania typu ,spyware",
,adware", keylogger”, ,dialer”, ,trojan” w kwarantannie.

Rozwigzanie musi posiada¢ mozliwos¢ obstugi plikow skompresowanych obejmujgcego
najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2
HQX.

Rozwigzanie musi posiadaé¢ mozliwos$¢ logowania historii akcji podejmowanych wobec
wykrytych zagrozen na stacjach roboczych. Dostep do logéw jest mozliwy z poziomu GUI
aplikacji jak i konsoli centralnego zarzadzania.

Rozwigzanie musi automatycznie powiadamiac uzytkownikéw oraz administratora

0 pojawiajacych sie zagrozeniach wraz z okresleniem czy stacja robocza jest odpowiednio
zabezpieczona.

Rozwigzanie musi posiadaé¢ mozliwos$¢ wytaczenia powiadomien dla uzytkownikdw stacji
koncowej o wykrytych zagrozeniach.

Rozwigzanie musi posiadaé¢ mozliwos¢ wytaczenia interfejsu uzytkownika oprogramowania
zainstalowanego na stacji koricowe;.

Rozwigzanie musi umozliwia¢ blokowanie przez program na komputerze klienckim
okreslonego przez administratora rodzaju zawartosci oraz nazwy lub rozszerzen

poszczegolnych plikéw pobieranych przy pomocy protokotu http.
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. Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn

okres$lonych, jako zaufane przez system reputacyjny producenta.

82. Rozwigzanie musi posiadaé¢ mozliwosc instalacji dodatku do przegladarki internetowe;j
(Google Chrome, Mozilla FireFox, MS Edge) pozwalajacego na wyswietleniu graficznej
informacji o reputacji witryny, ktéra pojawia sie w wynikach wyszukiwania w
wyszukiwarkach internetowych.

83. Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przegladarki internetowej, w
tym analizujgcy uruchamiane skrypty ActiveX i pobierane pliki.

84. Rozwigzanie musi posiadaé mozliwos¢ ochrony podczas przegladania sieci Internet na
podstawie badania reputacji witryn.

85. Rozwigzanie musi umozliwia¢ blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

86. Oprogramowanie musi zapewniaé co najmniej 30 kategorii klasyfikacji witryn WWW.

87. Uzytkownik podczas préby przejscia na witryne znajdujgca sie w zablokowanej przez
Administratora kategorii, musi by¢ powiadamiany o natozonej na niego blokadzie
komunikatem w przeglgdarce internetowe;.

88. Rozwigzanie musi umozliwia¢ blokowanie witryn na podstawie kategorii zaréwno dla
protokotu HTTP jak i HTTPS.

89. Rozwigzanie musi posiadaé¢ wbudowany mechanizm zabezpieczenia pofaczenia do witryn
skategoryzowanych przez producenta jako ,bankowos¢ elektroniczna”.

90. W momencie odwiedzania stron internetowych skategoryzowanych jako ,,bankowos¢
elektroniczna” rozwigzanie musi blokowa¢ mozliwos¢ uruchamiania od strony
chronionego hosta polecer cmd oraz skryptow.

91. W momencie odwiedzania stron internetowych skategoryzowanych jako ,bankowos¢
elektroniczna” rozwigzanie musi automatycznie blokowa¢ zdalny dostep do hosta za
pomoca takich narzedzi jak minimum pulpit zdalny, TeamViewer .

92. Kontrola potgczenia musi umozliwiac zabezpieczenie sesji do dowolnej witryny HTTPS

wskazanej przez administratora — administrator ma mozliwos¢ tworzenia wtasnej listy

takich witryn.
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. Rozwigzanie musi posiada¢ wbudowang funkcje, ktdra po zakorczeniu sesji z witrynami

sklasyfikowanymi jako ,,bankowos¢ elektroniczna” czysci zawartosé schowka
systemowego.

Rozwigzanie musi posiadac funkcje zarzadzania zaporg ogniowg (tzw. personal firewall)
wbudowang w system Windows, z opcja definiowania profili bezpieczerstwa mozliwych
do przypisania dla pojedynczej stacji roboczej lub grup.

Profile bezpieczenstwa zapory ogniowej muszg zawiera¢ predefiniowane reguty
zezwalajgce na bezproblemowg komunikacje w sieci lokalnej.

Rozwigzanie musi pozwala¢ na tworzenie wtasnych regut w oparciu co najmniej o:
kierunek komunikacji sieciowej, protokét sieciowy oraz mozliwosé wyboru akcji
zezwolenia lub zablokowania wskazanej komunikacji.

Rozwigzanie musi posiadaé¢ mozliwos¢ automatycznego przetgczenia profilu
bezpieczenstwa zapory ogniowej po spetnieniu okreslonych warunkdéw (np. zmiana
adresacji karty sieciowej na stacji roboczej).

Rozwigzanie musi umozliwiaé stworzenie zestawdw regut do natychmiastowego
zastosowania, ktore zablokujg komunikacje sieciowg w celu izolacji hosta na zgdanie
administratora.

Rozwigzanie musi by¢ wyposazone w mechanizm aktualizacji aplikacji (patch
management), umozliwiajacy instalacje dostepnych poprawek dla systemu operacyjnego
oraz aplikacji na nim zainstalowanych.

100.Mechanizm aktualizacji aplikacji (patch management) nie moze wymagac instalowania

dodatkowych agentéw oprdocz agenta AV.

101.Modut aktualizacji aplikacji musi okresowo skanowac¢ aplikacje zainstalowane na stacji

roboczej i umozliwia ich aktualizacje do najnowszych wersji.

102.Modut aktualizacji aplikacji musi petni¢ role mechanizmu tatajgcego podatnosci i

instalujgcego aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w
bezpieczenstwie aplikacji.

103.Administrator musi posiadaé¢ mozliwos¢ okreslenia, kiedy i jakie aktualizacje majg zostac

zainstalowane automatycznie.
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104.Administrator musi posiadaé¢ mozliwos¢ uruchomienia aktualizacji dla systemu
operacyjnego jak i aplikacji znajdujgcych sie na nim na zadanie dla wybranych lub
wszystkich hostow.

105.Mechanizm aktualizacji aplikacji musi umozliwia¢ automatyczne wyswietlenie komunikatu
uzytkownikowi od strony hosta o koniecznosci zamkniecia danej aplikacji, tak aby proces
aktualizacji mogt sie zakonczy¢.

106.W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji
wymaga restartu hosta w celu jej zastosowania, administrator musi posiada¢ mozliwos¢
wymuszenia automatycznego restartu, wymuszenia restartu po okreslonej liczbie godzin,
lub wyswietlenia komunikatu uzytkownikowi o koniecznosci restartu.

107.Administrator konsoli zarzadzajacej musi mie¢ mozliwosci zapoznania sie z opisem danej
podatnosci aplikacji uruchamiajgc aktywny link z konsoli zarzgdzajgcej z przekierowaniem
na strony producenta aplikacji.

108.Mechanizm aktualizacji aplikacji (patch management) nie moze wymagac uprawnien
administratora lokalnego do instalacji poprawek i jest realizowany, jako dedykowany
proces.

109.Administrator musi mie¢ mozliwos¢ zdefiniowania aplikacji, ktére nie podlegajg
aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli zarzgdzajace;j.

110.Rozwigzanie musi umozliwiaé¢ wyswietlenie w GUI od strony chronionego hosta informacji
o brakujgcych poprawkach dla systemu lub aplikacji i umozliwienie, ich instalacji przez
uzytkownika koricowego.

111.System centralnego zarzgdzania musi prezentowac niezaktualizowane aplikacje
wystepujgce na wszystkich chronionych hostach lub liste nieaktualizowanego
oprogramowania dla pojedynczej stacji koncowe;j.

112.0programowanie musi umozliwia¢ blokowanie wybranych przez administratora urzadzen
zewnetrznych podtgczanych do stacji koricowej.

113.Mechanizm kontroli urzadzen zewnetrznych musi wspiera¢ m.in. urzadzenia takie jak:
pamieci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart
pamieci, kamery, urzadzenia bluetooth.

114.0programowanie musi umozliwia¢ zdefiniowanie listy zaufanych urzadzen, ktére nie beda

blokowane podczas podtgczania do stacji koricowe;j.
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115.Lista urzadzen zaufanych musi by¢ tworzona co najmniej w oparciu o nazwe urzgdzenia i
identyfikator sprzetowy.

116.Rozwigzanie musi posiada¢ mozliwos¢ blokady zapisywania plikdw na zewnetrznych
dyskach USB urzadzenia takie sg wéwczas dostepne w trybie tylko do odczytu.

117.Mechanizm kontroli urzadzen musi umozliwia¢ blokade uruchamiania plikow
wykonywalnych z nosnikéw pamieci. Blokada ta pozwala na korzystanie z pozostatych
danych zapisanych na takich nosnikach.

118.Rozwigzanie musi posiadac opcje zabezpieczenia hastem mozliwosci deinstalacji agenta
przez uzytkownika koricowego.

119.Zmiany w konfiguracji mogg by¢ dokonywane przez uzytkownika koncowego tylko dla
poszczegolnych funkcji aplikacji wskazanych przez administratora w profilu.

120.Rozwigzanie musi posiada¢ mozliwos¢ przekazywania do konsoli administracji zdalnej
kluczy odzyskiwania funkcji BitLocker

121.Rozwigzanie musi pozwala¢ na zdalne wymuszenie procesu szyfrowania dyskow
systemowych za pomocg funkgcji Bitlocker wbudowanej i obstugiwanej przez system
Windows.

122.W momencie zdalnego uruchomienia procesu szyfrowania za pomocg funkcji Bitlocker
administrator musi posiadaé¢ mozliwo$¢ wymuszenia ustanowienia kodu PIN na stacji
roboczej, wymaganego do logowania.

123.Rozwigzanie musi pozwala¢ na zdalne uruchomienie procesu deszyfrowania wczesniej
zaszyfrowanych dyskéw systemowych.

124.Administrator w konsoli zarzgdzajgcej musi posiadac dostepne informacje dotyczace stanu
zaszyfrowania dyskéw systemowych.

125.Rozwigzanie musi posiada¢ wbudowany mechanizm przywracania plikéw zaszyfrowanych
przez zagrozenia typu ransomware.

126.Mechanizm w swoim dziataniu musi wykorzystywac wtasng technologie producenta, nie
inne technologie takie jak Volume Shadow Copy Service (VSS)

127.W przypadku wykrycia szkodliwego dziatania ransomware, modut musi blokowa¢
aktywnos¢ szkodliwego procesu oraz przywraca pliki, ktére zostaty zaszyfrowane do

oryginalnej formy i lokalizacji.
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128.Modut przywracania plikéw zaszyfrowanych musi umozliwia¢ dziatanie w trybie
monitorowania, bez podejmowania reakcji.

129.Administrator musi mie¢ mozliwos¢ wskazania wtasnego folderu, do ktérego beda
kopiowane pliki tworzonej kopii zapasowej plikdw.

130.Administrator musi posiadaé¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku, ktorego
kopia zapasowa bedzie tworzona przez modut przywracania.

131.Rozwigzanie musi by¢ wyposazone w dodatkowy modut chronigcy dane uzytkownika
przed dziataniem oprogramowania ransomware niezaleznie od pozostatych modutow
ochrony. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.

132.Modut musi posiada¢ mozliwosé pracy w trybie monitorowania (bez blokowania)
przekazujgc administratorowi informacje dotyczace préb modyfikacji plikow w
chronionych folderach.

133.Administrator musi posiadaé¢ mozliwos¢ dowolnego zdefiniowania dodatkowo
chronionych folderéw zawierajacych wrazliwe dane uzytkownika.

134.Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania zaufanych folderéow. Aplikacje
uruchamiane z zaufanych folderéw musza mie¢ mozliwos¢ modyfikowania plikéw
objetych dodatkowg ochrong antyransomware.

135.Rozwigzanie musi potrafi¢ automatycznie wykrywaé zaufane aplikacje, dla ktérych bedzie
zezwolony dostep do plikéw w chronionych folderach, oraz musi posiada¢ mozliwos¢
wskazania zaufanych aplikacji przez administratora.

136.Rozwigzanie musi posiadac¢ funkcjonalnos¢ kontroli uruchamianych aplikacji.

137.Tryb kontroli aplikacji musi umozliwia¢ uruchomienie wszystkich aplikacji, uruchomienie i
monitorowanie wszystkich aplikacji, blokowanie niezaufanych aplikacji.

138.System musi posiada¢ mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w
oparciu, co najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje pliku, wersje
pliku, nazwe aplikacji, wielkos¢ pliku, wydawce, waznos¢ podpisu cyfrowego aplikacji.

139.Tworzone reguty dotyczy¢ mogg czynnosci: uruchomienia aplikacji, tadowania modutu,
uruchomienia instalatora, dostepu do pliku.

140.Na wspieranych systemach Windows rozwigzanie musi pozwalac¢ na zdalne wywotanie

procesu szyfrowania za pomocg funkcji BitLocker wbudowanej w system operacyjny.
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141.Administrator musi posiada¢ w momencie konfiguracji procesu szyfrowania, mozliwos¢

142.Rozwigzanie musi pozwalac na uzyskiwanie informacji pochodzgcych z dziennika systemu

143.Administrator musi mie¢ mozliwos¢ wyboru, ktére z informacji pochodzgcych z dziennika

144.Rozwigzanie musi pozwala¢ na wygenerowanie pliku za pocg ktorego administrator moze

145.Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego podtgczenia za pomocg

wymuszenia od strony uzytkownika ustanowienia dodatkowego zabezpieczenia w postaci
kodu PIN

Windows dotyczacych miedzy innymi: Czyszczenia dziennika audytu, zablokowania konta
uzytkownika, utworzenia konta uzytkownika, zmiany konta uzytkownika, btednych préb
logowania uzytkownika, wystapienia btedu krytycznego (BSOD)

systemu Windows maja by¢ przekazywane do konsoli zarzagdzajace;j.

wywotac¢ zdalne podtaczenie za pomoca ustug Microsoft RDP (Remote Desktop).

Microsoft Terminal Services Client (MSTSC), Microsoft Remote Desktop i innych
wspierajgcych ustug i aplikacji.

Centralna administracja

N

=

[

[))

. Portal musi umozliwia¢ zarzgdzania w jezyku polskim.

. Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami roboczymi musi
odbywac sie w formie zaszyfrowane;.

. W celu korzystania z centralnej administracji, od strony chronionego srodowiska nie moze
by¢ wymagana instalacja dodatkowych elementéw takich jak: baza danych, serwer http,
serwery proxy, wymagana jest jedynie instalacja agenta na wspieranych koncéwkach,
ktore taczg sie do centralnej konsoli zarzgdzajacej znajdujgcej sie na serwerach
producenta.

. Interfejs zarzgdzania musi posiadac funkcje wyswietlania monitéw o zblizajgcym sie
zakonczeniu licencji, a takze powiadamia o zakoriczeniu licencji.

. Interfejs musi by¢ wyposazony w panel kontrolny zawierajgcy podsumowanie stanu
bezpieczeristwa organizacji w postaci graficznych wykresow.

. Wykresy muszg byc¢ interaktywne, tzn., Ze po wybraniu interesujgcego elementu, nastepuje
przekierowanie do zawierajacego bardziej szczegétowe dane menu.

SPEENIA TAK/NIE
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7. Rozwigzanie musi posiada¢ dedykowang zaktadke zawierajaca informacje o wszystkich
hostach posiadajacych zainstalowane oprogramowanie do ochrony, w tym: ich nazwy,
status ochrony, przypisany profil bezpieczenstwa.

8. Rozwigzanie musi posiada¢ mozliwos¢ eksportu listy wszystkich hostow do pliku CSV.

9. Administrator musi mie¢ mozliwo$¢ wgladu w szczegoty zgtaszajacego sie hosta, w ktdrych
zawarte sg informacje dotyczace: ostatniego podtagczenia do konsoli zarzadzajacej, wersji
zainstalowanego produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych z
wykrytymi zagrozeniami i skanowaniami.

10. Administrator musi mie¢ mozliwosé z poziomu szczegdtdw klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu operacyjnego,
przypisania profilu, usuniecia urzadzenia, zmiany klucza subskrypcji, odizolowania hosta
od sieci i pobrania pliku diagnostycznego.

11. Komputery nie nawigzujgce komunikacji z konsolg zarzgdzajgcg moga by¢ automatycznie
usuwane z listy po okreslonym przez administratora czasie - co najmniej 60 dni.

12. Rozwigzanie musi posiada¢ dodatkowg zaktadke zawierajgcg informacje dotyczaca
brakujgcych aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ mozliwos¢ posortowania i filtrowania brakujacych poprawek
pod wzgledem ich poziomu krytycznosci.

14. Informacje dotyczgce brakujacych poprawek dla aplikacji i systemu operacyjnego muszg
zawierac liczbe i typ hostow, na ktdrych zostat wykryty brak danej poprawki.

15. Po wskazaniu danej poprawki administrator musi posiada¢ mozliwos¢ jej instalacji na
wskazanych komputerach dla ktérych dana poprawka zostata wydana.

16. Administrator musi mie¢ mozliwos¢ wgladu w historie instalowanych poprawek na
chronionych hostach.

17. Rozwigzanie musi posiada¢ modut raportujacy w ktérym wyswietlane sg informacje
dotyczace stanu ochrony, infekcji malware, instalowanych aplikacji.

18. Rozwigzanie musi umozliwia¢ tworzenie raportéw zgodnie z harmonogramem i wysytanie
na wskazane adresy email.

19. Rozwigzanie musi posiada¢ wbudowany mechanizm zarzadzania subskrypcjami, z

mozliwoscig dodawania nowych kluczy licencyjnych.
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21.

22.

23.

24.
25.

26.

27.

28.

29.

30.

31.

32.

. Administrator musi mie¢ mozliwos¢ widzenia w konsoli informacji dotyczacych produktu

na jaki posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia
licencji.

Portal zarzadzajacy musi umozliwia¢ dodawanie kluczy licencyjnych dla innych produktéw
w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu EDR, mechanizméw
zarzadzania podatnosciami, ochrony ustug Microsoft 365.

Dodanie klucza licencyjnego musi skutkowac¢ pojawieniem sie dedykowanej zaktadki
obstugujacej dany produkt w portalu zarzadzajgcym.

Rozwigzanie musi mie¢ mozliwos¢ definiowania réznych profili ustawien dla chronionych
urzadzen z poziomu portalu zarzadzajacego.

System musi pozwalac¢ na przypisywanie profili do pojedynczych hostow lub grup.

Profile mogg by¢ automatycznie przypisywane do hostow spetniajacych okreslone warunki
w tym: adresy IP, DNS, nazwa WINS, przynaleznos$¢ do ustugi katalogowe;j.

W przypadku automatycznego przypisywania profili, system musi pozwala¢ na
automatyczne dodawanie tagéw dla hostéw ktdére otrzymajag dany profil konfiguracyjny.

System musi zapewnia¢ mozliwos¢ poréwnania 2 profili konfiguracyjnych w celu
wyswietlenia réznic pomiedzy nimi.

Rozwigzanie musi pozwala¢ administratorowi podczas tworzenia profili wskazanie
funkcjonalnosci, ktére moga by¢ zmieniane przez uzytkownika od strony chronionego
hosta — mozliwos¢ wprowadzanych zmian jest do okreslenia dla poszczegdlnych funkcji
programu oraz catosci konfiguracji.

Z poziomu portalu zarzgdzajgcego musi istnie¢ mozliwos¢ pobrania plikdw instalacyjnych,
wykorzystywanych do instalacji agenta na objetych licencjg hostach.

Pliki instalacyjne muszg miec postac plikéw .EXE, .MSl, .MPKG, .DEB, .RPM w zaleznosci od
platformy i typu systemu na jakich ma zostaé zainstalowany agent.

Tworzone profile muszg dawacé administratorowi mozliwos¢ blokowania ustawien
konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w celu
uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.

Administrator musi posiada¢ mozliwos$¢ wyswietlenia dodatkowych szczegdtéw

dotyczacych chronionych hostow.
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. Administrator musi posiada¢ do wyboru ponad 100 réznych dodatkowych informacji, ktére
moga by¢ widoczne w tym co najmniej: wersji BIOS, identyfikatora CPU, iloSci rdzeni
procesora, wolnej ilosci miejsca na dysku, informacji o fakcie wykorzystania systemu
operacyjnego Windows ktory osiggnat cykl end of life, aktywnego wygaszacza ekranu,
zalogowanego konta administracyjnego.

34. Portal zarzadzajacy musi pozwalac na zarzgdzanie oprogramowaniem instalowanym na

urzadzeniach mobilnych (smartphony) w przypadku posiadania odpowiedniej licencji.

35. Konsola musi posiada¢ mozliwos¢ definiowania wielu kont administratoréw o réznych

poziomach dostepu.

36. W ramach posiadanych licencji musi istnie¢ mozliwos¢ przenoszenia oprogramowania w

ramach danego klucza subskrypcji z jednej stacji roboczej na inna.

llos¢ 1 szt

SPEENIA TAK /NIE

15. Oprogramowanie antywirusowe: Oprogramowanie antywirusowe dla telefonéw dla Urzedu Gminy

Nazwa Minimalne wymagania dla sprzetu

Oprogramowanie antywirusowe: Oprogramowanie antywirusowe dla telefondéw dla Urzedu

T
P Gminy

SPEENIA TAK /NIE

W ramach dostawy Zamawiajgcy wymaga dostarczenia oprogramowania niezbednego do ochrony

Informacje podstawowe i . . L . . . . i .
urzadzen mobilnych dla 34 uzytkownikéw. Licencja musi obowigzywaé do minimum 18.04.2026.

SPEENIA TAK /NIE

Wspierane systemy e Android 11 i nowsze wersje
operacyjne e i0S 15 lub nowszy

SPEtNIA TAK /NIE

1. Oprogramowanie musi mie¢ mozliwos¢ sprawdzenia kazdej odwiedzonej witryny.
Funkcje bramki sieciowej]2. Oprogramowanie musi zapewniac ustuge reputacji adreséw URL aby sprawdzi¢ jakiego rodzaju
tredci dostarczaja.

SPEENIA TAK /NIE
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. Oprogramowanie musi mie¢ mozliwos¢ catkowitego blokowania stron.
4. Oprogramowanie musi posiada¢ funkcje opcjonalnego blokowania tresci dla dorostych lub

tresci hazardowych.

. Oprogramowanie musi zapewniac architekture ktéra eliminuje opdznienia i buforowanie.
. Oprogramowanie musi mie¢ mozliwo$¢ przesytania okreslonych witryn do konsoli

administratora, administrator moze decydowac o kolejnych dziataniach.

. Oprogramowanie musi umozliwia¢ ograniczanie widocznosci adresu URL ze wzgledu na lokalne

przepisy dotyczgce prywatnosci pracownikow.

Funkcje ochrony

N

chmurowej

8. Brama sieciowa musi zapewniaé¢ zwiekszone bezpieczenstwo i zaawansowang kontrole
zarowno dla urzadzen z systemem iOS jak i Android.
1. Oprogramowanie musi wykorzysta¢ analize zagrozen w czasie rzeczywistym, zapewniajac

identyfikacje, analize i zapobieganie wszystkim nowym lub pojawiajacym sie zagrozeniom w
ciggu kilku minut.

. Oprogramowanie musi umozliwia¢ skanowanie i weryfikacje reputacji pobranych aplikacji i

plikow.

. Uruchamianie ztosliwych plikéw musi by¢ blokowane a nieznane pliki lub aplikacje musza by¢

przesytane w celu gtebszej analizy.

SPEENIA TAK /NIE

Ochrona aplikacji

B W

. Urzadzenia mobilne muszg by¢ automatycznie chronione chronione gdy brama sieciowa jest

wiaczona.

2. Oprogramowanie musi zapewnia¢ funkcje skanowania ruchu na poziomie sieci.
. Bezpieczenstwo nie moze byc¢ ograniczane przez ograniczone zasoby urzgdzen mobilnych.
. Procesy wymagajgce duzych zasobdéw nie mogg mie¢ wptywu na wydajnos¢ urzadzenia i

zywotnos¢ baterii.

. Skanowanie na poziomie sieci musi zapobiega¢ kontaktowi ze ztosliwg zawartoscig.

SPEENIA TAK /NIE

Ochrona przegladania

1. Ochrona przegladania musi by¢ w petni niezalezna od przegladarki.
2. System musi chroni¢ uzytkownikéw koncowych ktdrzy zostali oszukani w celu uzyskania

dostepu do pozornie legalnych witryn phishingowych, uzyskania dostepu do ztosliwych witryn
za posrednictwem tgcza e-mail lub zainfekowania poprzez ztosliwe reklamy stron trzecich w|
legalnych witrynach.

. Ochrona przegladania musi wykorzystywaé analize zagrozen w czasie rzeczywistym i pobierac

SPEENIA TAK /NIE

najnowsze wyniki kontroli reputacji witryn internetowych
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1. Oprogramowanie musi mie¢ minimalny wptyw na wydajnosé urzadzenia i zywotnos¢ baterii.

2. System musi stosowac kompresje ruchu i zapobiegac sledzeniu i reklamom online.

3. Oprogramowanie musi by¢ mozliwe do zainstalowania przez oprogramowanie do zarzadzania
urzgdzeniami mobilnymi (MDM) innych firm.

SPEENIA TAK/NIE

Zarzadzanie

1. System musi mie¢ mozliwos¢ zarzagdzania w chmurze.
2. System musi mie¢ mozliwos$¢ petnej widocznosci i kontroli nad ustawieniami zabezpieczen.

SPEENIA TAK /NIE

llos¢

1 szt.

SPEENIA TAK/NIE

16. Oprogramowanie antywirusowe: Oprogramowanie antywirusowe dla Gminnego Osrodka Pomocy Spotecznej

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie antywirusowe: Oprogramowanie antywirusowe dla GOPS

SPEENIA TAK/NIE

Wymagania podstawowe

\W ramach dostawy Zamawiajgcy wymaga dostarczenia wznowienia aktualnie posiadane;j licencji
na oprogramowanie antywirusowe ESET PROTECT ESSENTIAL (obejmujacej 16 stanowisk).
Dodatkowo w ramach realizacji przedmiotu zamdwienia, Zamawiajgcy wymaga podniesienia
funkcjonalnosci posiadanej licencji do oprogramowania z wbudowanym modutem dotyczgcym
zarzadzania podatno$ciami wraz z rozszerzeniem ilosci licencji do 26 stanowisk. Dostarczone
licencje muszg by¢ wazne do18.04.2026

Zamawiajgcy dopuszcza dostarczenie oprogramowania réwnowaznego (wymiane w/w
oprogramowania) spetniajgcego ponizsze wymagania minimalne.

Ponadto, w przypadku dostawy oprogramowania réwnowaznego Zamawiajacy wymaga
dodatkowo:

- wdrozenia

- skonfigurowania dla wszystkich uzytkownikow

- przeszkolenia administratoréw dostarczonego oprogramowania, wg ustalen z Zamawiajgcym

SPEENIA TAK /NIE

OPIS ROWNOWAZNOSCI- wymagania minimalne:

Administracja zdalnaw
chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.
2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

SPEENIA TAK /NIE
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4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
6. Rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania urzadzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

8. Rozwigzanie musi posiada¢ mozliwosé dodania zestawu uprawnien dla uzytkownikéw w
oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzgdzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos$¢ wyboru
uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych przez
producenta.

10. Rozwigzanie musi posiada¢ mozliwosc tworzenia grup statycznych i dynamicznych
komputeréow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki,
jakie musi spetnic klient, aby zostat umieszczony w danej grupie. Warunki musza zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadarn automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11)
posiadane przez Zamawiajgcego.

2. Rozwigzanie musi wspierac architekture ARM64.

3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

SPEENIA TAK /NIE
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6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych

i wykonywanych plikow.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub

pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych oraz

dyskow sieciowych i dyskdw przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania

wybranych plikéw, katalogéw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej

(SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP

,,W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,

zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych

protokotéw HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody

heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka

heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

14. Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikdw danych na stacji w tym

przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,

urzadzen do tworzenia obrazéw, drukarek USB, urzagdzen Bluetooth, czytnikdéw kart

inteligentnych, modemaow, portéw LPT/COM oraz urzgdzen przenosnych.

15. Rozwigzanie musi posiadac funkcje blokowania nos$nikdw wymiennych, badz grup urzadzen

ma umozliwia¢ uzytkownikowi tworzenie regut dla podfaczanych urzadzen minimum w oparciu

0 typ, numer seryjny, dostawce lub model urzadzenia.

16. Modut HIPS musi posiadaé mozliwos¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku

wykrycia aktywnosci w systemie,
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e tryb oparty na regutfach, gdzie zastosowanie majga jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetgczyc sie w tryb pracy oparty
na regufach,

e trybinteligentny, w ktdrym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

17. Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
proceséw i potgczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikow.

18. Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 poziomow filtrowania wynikéw
pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic¢ zagrozenie
bezpieczenstwa.

19. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktdrego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

21. Rozwigzanie musi posiadac funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

22. Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego Microsoft
Outlook.

23. Zapora osobista rozwigzania musi pracowac w jednym z czterech trybéw:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potfaczenia wychodzgce,

e tryb interaktywny —rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,

zezwalajac tylko na potgczenia skonfigurowane przez administratora,
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e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potaczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

24. Rozwigzanie musi by¢ wyposazone w modut bezpiecznej przegladarki.

25. Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez
Uzytkownika.

26. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej
140 kategorii i podkategorii.

29. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosé wstrzymania
uruchamiania pobieranych plikdow za posrednictwem przegladarek internetowych, klientow
poczty e-mail, z no$nikdéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux
w tym co najmniej: RedHat Enterprise Linux (RHEL) 7,819, CentOS 7, Ubuntu Server 18.04 LTS i
nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux
8 oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewniaé¢ mozliwos$¢ skanowania dyskéw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosé wyboru,
z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
6. Rozwigzanie musi wspierac¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

SPEENIA TAK /NIE
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8. Rozwigzanie musi posiada¢ mozliwosé okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
Dodatkowe wymagania dla ochrony serweréow Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderdw, znajdujgcych sie w
ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadad system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzagdzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikdw kart inteligentnych, modemow, portéw LPT/COM oraz urzgdzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakdéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmniej
W oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajagcym okup za
pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej
z poziomu przegladarki internetowej.

19. Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnos¢ ta musi zapewniaé podwyzszony poziom stabilnosci, w przypadku awarii
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jednego z komponentdw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w sSrodowisku
Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspierac zarzagdzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

3. plikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub
czasowego wytgczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

SPEENIA TAK /NIE

Ochrona urzadzen
mobilnych opartych o
system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw plikéw, zarowno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.
3. Rozwigzanie musi zapewniaé automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).
4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
5. Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:

e usuniecie zawartosci urzadzenia,

e przywrdcenie urzadzenie do ustawien fabrycznych,

e zablokowania urzadzenia,

e uruchomienie sygnatu dzwiekowego,

e |okalizacje GPS.
6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
7. Rozwigzanie musi posiada¢ mozliwos$¢ blokowania aplikacji w oparciu o:

e nazwe aplikacji,

e nazwe pakietu,

e kategorie sklepu Google Play,

e uprawnienia aplikacji,

e pochodzenie aplikacji z nieznanego zrédta.

SPEENIA TAK /NIE
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Ochrona serwera
pocztowego MS Exchange

1. Rozwigzanie musi wspiera¢ instalacje na systemach Microsoft Windows Server 2012 i
nowszych.

2. Rozwigzanie musi zapewniaé wsparcie dla systemdw poczty Microsoft Exchange
2010/2013/2016/20109.

3. Rozwigzanie musi zapewniaé wsparcie dla rél Mailbox, Edge, Hub.

4. Rozwigzanie musi skanowac poczte przychodzgcy i wychodzacg na serwerze MS Exchange.
5. Rozwigzanie musi zapewni¢ skanowanie bezposrednio w bazach danych Exchange przy
pomocy VSAPI.

6. Rozwigzanie musi mie¢ mozliwos¢ tworzenia réznych regut blokowania wiadomosci w tym co
najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie zatgcznika,
rozmiarze zatacznika, rozmiarze wiadomosci, nagtéwku wiadomosci, na podstawie uzyskanego
wyniku skanowania antyspamowego i antywirusowego, godzinie odbioru, obecnosci zatgcznika
chronionego hastem lub uszkodzonego archiwum.

7. Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy
odpowiedzialny za filtrowanie niechcianej poczty.

8. System antyspamowy ma by¢ wyposazony przynajmniej w mozliwos¢ sprawdzania list RBL,
DNSBL oraz mechanizm reputacji poczty.

9. Administrator musi mie¢ mozliwo$¢ dodania wtasnych adreséw list RBL oraz DSBL, z ktérych
bedzie korzystac¢ aplikacja.

10. Rozwigzanie ma posiada¢ mechanizm greylisting (szara lista).

11. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.

SPEENIA TAK /NIE

Sandbox w chmurze

1. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza
zostaé usuniete z serwerdw producenta.

5. Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru przesytanych
prébek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub

SPEENIA TAK /NIE
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folderéw z przesytfania.
7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktéw.
8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére zostaty przestane
do analizy.
9. Rozwigzanie musi pozwalac na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwtocznie chronione.
10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi mie¢ mozliwos¢
podejrzenia jakie pliki zostaty wystane do analizy oraz przez kogo.
12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢
sie z wynikiem:

e  (Czysty,

e Podejrzany,

e Bardzo podejrzany,

o  Szkodliwy.
13. W przypadku stacji roboczych rozwigzanie musi posiadaé¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikdw za posrednictwem przegladarek internetowych, klientéw
poczty e-mail, z no$nikdw wymiennych oraz wyodrebnionych z archiwum.
14. W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy probki.
15. Wykryte zagrozenia musza byé przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.

Ochrona ustugi Microsoft
365

1. Rozwigzanie musi obejmowac ochrong ustugi Microsoft, takie jak Exchange Online, Onedrive,
Sharepoint oraz aplikacje Teams.

2. Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku tenantéw ustugi Micosoft 365.

3. Administrator musi mie¢ mozliwos$¢ wskazania, ktdre konto uzytkownika bedzie objete
ochrong.

4. Rozwigzanie musi by¢ zarzgdzane za pomocg dowolnej przegladarki internetowe;j z
dowolnego miejsca w sieci.

SPEENIA TAK /NIE
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5. Rozwigzanie musi by¢ dostepny w jezyku polskim.
6. Konsola rozwigzania musi posiada¢ mozliwos¢ raportowania co najmniej:
e uzytkownikdéw, otrzymujacych najwiecej spamu,
e uzytkownikdw, otrzymujacych najwiecej wiadomosci typu ,,phishing”,
e uzytkownikow, otrzymujacych najwiekszg ilos¢ szkodliwego oprogramowania,
e kont uzytkownikéw, ktore moge by¢ podejrzane.
7. Konsola rozwigzania musi posiadaé funkcjonalnos¢ logowania zdarzen z podziatem na
dzienniki dla Exchange Online i Onedrive.
8. Dzienniki Exchange Online muszg posiadac¢ funkcjonalno$é informowania co najmniej:
e jakailos¢ wiadomosci zostata przeskanowania,
e wynik skanowania poszczegdlnej wiadomosci,
e czynnos¢ podjeta przez rozwigzanie.
9. Dzienniki Onedrive muszg posiada¢ funkcjonalnos¢ informowania co najmniej o:
e zagrozeniach, ktére zostaty wykryte,
e na jakim koncie zostaty wykryte,
e jakie zagrozenie zostato wykryte,
e podjeta czynnosé.
10. Rozwigzanie musi posiadac funkcjonalnos¢ kwarantanny, do ktérej bedg przenoszone
zainfekowane obiekty z ustugi Exchange Online oraz Onedrive.
11. Musi istnie¢ mozliwos$¢ pobrania plikow z kwarantanny w formie oryginalnego pliku i pliku
zabezpieczonego hastem.
12. Administrator musi posiada¢ mozliwos¢ przypisania konfiguracji, do dodanych do
rozwigzania tenantéw lub do poszczegdlnych grup i uzytkownikow.
13. Administrator musi posiada¢ mozliwos¢ konfiguracji rozwigzania w oparciu o co najmniej:
e wykorzystania do analizy mechanizméw chmurowych, tego samego producenta,
e wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,
e dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i phishing.
14. Rozwigzanie musi zapewniac¢ funkcje ochrony przed zagrozeniami 0-day.
15. Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywac do dziatania chmure
producenta.
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16. Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwos¢ okreslenia jakie pliki
majg zostac przestane do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne,
mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.

17. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza
zostac usuniete z serweréw producenta.

18. Rozwigzanie musi posiadaé¢ mozliwosc¢ przesytania powiadomien e-mail z funkcjg wyboru
preferowanego jezyka.

Modut zarzadzania
podatnosciami i
aktualizacjami

1. Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych (co
najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na zarzadzanych stacjach.
2. Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.
3. Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli, ani innych dodatkowych
4. komponentdw na stacjach korncowych.
5. Automatyczne wykrywanie podatnosci musi wykonywac sie zgodnie z harmonogramem, nie
czesciej niz raz dziennie.
6. Modut wykrywania podatnosci musi umozliwia¢ wyswietlanie szczegdtéw danej podatnosci
zawierajgce minimum:

e nazwe aplikacji lub systemu operacyjnego

e punktacje CVSS
opis wykrytej podatnosci

e wartos¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta
7. Modut zarzadzania aktualizacjami musi umozliwia¢ wykonanie automatycznej aktualizacji dla
minimum 150 popularnych aplikacji.
8. Modut zarzgdzania aktualizacjami musi umozliwiaé stworzenie biatej listy aplikacji
podlegajacych automatycznej aktualizacji. Automatyczne aktualizacje bedg aplikowane tylko i
wytgcznie dla wskazanych aplikacji w biatej liscie. Wybér aplikacji musi byé mozliwy z poziomu
listy przygotowanej przez producenta rozwigzania.
9. Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie czarne;j listy aplikacji
podlegajacych automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania beda
realizowane dla wszystkich - ponad 150 aplikacji, oprocz aplikacji wskazanych na czarne;j liscie.

\Wybér aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

SPEENIA TAK/NIE
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na Rozwéj Cyfrowy Opis przedmiotu zamdwienia

10. Zarzadzanie aktualizacjami aplikacji musi umozliwia¢ reczne wdrazanie poprawek na
wybranych stacjach.

11. Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym na
zarzadzanym komputerze.

12. Stacja robocza posiadajgca wtgczony modut wykrywania podatnosci oraz zarzadzania
aktualizacjami musi by¢ w odpowiedni sposéb oznaczona w konsoli centralnego zarzadzania.
13. Administrator konsoli musi mie¢ mozliwos$¢ wtgczenia modutu wykrywania podatnosci i
zarzadzania aktualizacjami przy pomocy menu kontekstowego dostepnego w konsoli
centralnego zarzadzania.

14. Modut wykrywania podatnosci ma umozliwia¢ wytgczenie powiadomien dla wybranej
podatnosci.

llosé 1 szt. SPEENIA TAK /NIE
17. Oprogramowanie do wykonywania kopii zapasowych dla Urzedu Gminy

Nazwa Minimalne wymagania dla oprogramowania

Typ Oprogramowanie do wykonywania kopii zapasowych typ 1 dla Urzedu Gminy w Rogowie SPEENIA TAK /NIE

Oprogramowanie musi spetniac¢ nastepujgce funkcjonalnosci w zakresie minimum:

Musi dawac¢ mozliwosé backupu minimum 60 komputeréw, 3 serwerdw oraz 2 hostow
wirtualizacji.

Oprogramowanie musi dziata¢ w architekturze klient-serwer w oparciu o protokét TCP/IP, z
centralnym modutem sterowania wykonywaniem kopii zapasowych z dyskow komputeréow
klienckich

Program serwerowy musi by¢ kompatybilny co najmniej z systemami: Windows 10; Windows 11; SPEXNIA TAK /NIE
Microsoft Windows Server 2019, 2022, Linux

Program kliencki musi by¢ kompatybilny co najmniej z systemami: Windows 10; Windows 11;
Microsoft Windows Server 2 2019, 2022, Linux,

Musi dawaé mozliwos¢ archiwizacji petnej, przyrostowej/réznicowej i delta (réznica na poziomie

Wymagania funkcjonalne

fragmentow plikow)

CENTRUM PROJEKTOW POLSKA CYFROWA 5 ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
cppc@cppc.gov.pl na Rozwéj Cyfrowy - Polska Unig Europejska sgmorzqdp Y



Fundusze Europejskie

na Rozwdj Cyfrowy

Zatacznik numer 6 do SWZ

Numer sprawy: RIDiGP.271.1.10.2024.ZP

Opis przedmiotu zamowienia

Musi dawaé mozliwosé archiwizacji otwartych i zablokowanych plikéw bez korzystania z ustugi
\Volume Shadow Copy Service (VSS)

Musi przeprowadzaé automatyczny backup przy wytaczaniu komputera

Musi dawac¢ mozliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych
wolumindw, katalogdéw, plikdw za pomocg symboli wieloznacznych * i ?

Musi umozliwia¢ backup catego systemu operacyjnego i zainstalowanych programéw (tylko
\Windows)

Musi umozliwia¢ backup baz danych i plikdw poczty w trybie online i offline

Musi dawac¢ mozliwos¢ tworzenia kopii rotacyjnych (wersjonowanie)

Musi przeprowadzad zapis archiwdw co najmniej w otwartym formacie (ZIP 64-bit)

Musi umozliwia¢ backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V

Musi pozwala¢ na odzyskiwanie systemu operacyjnego na czystym dysku twardym bez
koniecznosci ponownej instalacji (bare metal restore)

Musi pozwala¢ na bezposrednie odzyskiwanie plikow do lokalizacji oryginalnej

Musi pozwala¢ na odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych

Szyfrowanie archiwdw i transferu zapewniajgcych bezpieczenstwo sieci i informacji wymaganych
przez RODO

Musi umozliwia¢ kompresje po stronie stacji roboczej

Musi umozliwiac replikacje archiwdw na dodatkowy dysk twardy, NAS, serwer FTP,

Musi umozliwiac replikacje na naped optyczny: CD, DVD, Blu-Ray, HD-DVD.

Musi dawa¢ mozliwosé centralnego sterowania catym Systemem z jednego miejsca

Musi pozwalaé na transparentng archiwizacje wykonywang w tle, ktdra nie jest odczuwalna przez
pracownikéw

Musi dawaé mozliwos¢ réwnolegtej archiwizacji wszystkich komputeréw podtgczonych do sieci
LAN/WAN

Musi umozliwia¢ wysytanie alertéw administracyjnych na e-mail

Musi dawaé mozliwo$¢ uruchamiania zewnetrznych programow, skryptéw i plikéw wsadowych
na serwerze backupu i na komputerach zdalnych

Musi pozwala¢ na generowanie raportdw podsumowujace przebieg archiwizacji, zawierajace

informacje na temat zalegtych zadan archiwizacji oraz statystyki
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Musi dawaé¢ mozliwo$¢ przeprowadzania automatycznej aktualizacji oprogramowania na
komputerach zdalnych

Licencja

W ramach dostawy wymagane jest dostarczenie licencji bezterminowej (licencja nie moze by¢
ograniczona czasowo) z dodatkowym wsparciem technicznym producenta na okres 12 miesiecy
dla minimum:

e 25 komputeréw

e 3serweréw

e 2serwerdw wirtualnych

SPEENIA TAK /NIE

Dodatkowe wymagania

Interfejs, instrukcja i pomoc techniczna w jezyku polskim.
Zamawiajgcy wymaga wdrozenia rozwigzania w zakresie instalacji oprogramowania na
wskazanych komputerach.

SPEENIA TAK/NIE

llos¢

1 szt

SPEENIA TAK/NIE

18. Oprogramowanie do wykonywania kopii zapasowych dla Gminnego Osrodka Pomocy Spoteczne;j

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie do wykonywania kopii zapasowych typ 1 dla Gminnego Osrodka Pomocy
Spotecznej w Rogowie

SPEENIA TAK /NIE

Wymagania funkcjonalne

Oprogramowanie musi spetnia¢ nastepujgce funkcjonalnosci w zakresie minimum:

Musi dawa¢ mozliwos¢ backupu minimum 15 komputeréw, 1 serwera oraz 2 hostéw
wirtualizacji.

Oprogramowanie musi dziata¢ w architekturze klient-serwer w oparciu o protokét TCP/IP, z
centralnym modutem sterowania wykonywaniem kopii zapasowych z dyskéw komputerow
klienckich

Program serwerowy musi by¢ kompatybilny co najmniej z systemami: Windows 10; Windows 11;
Microsoft Windows Server 2019, 2022, Linux

Program kliencki musi by¢ kompatybilny co najmniej z systemami: Windows 10; Windows 11;

Microsoft Windows Server 2 2019, 2022, Linux,

SPEtNIA TAK /NIE

CENTRUM PROJEKTOW POLSKA CYFROWA

cppc@cppc.gov.pl

Rzeczpospolita  Dofinansowane przez

Fundusze Europejskie Cyberbezpieczn
5 na Rozwéj Cyfrowy - Polska Unig Europejska | @ S:morzqdp Y

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:



Fundusze Europejskie

na Rozwdj Cyfrowy

Zatacznik numer 6 do SWZ

Numer sprawy: RIDiGP.271.1.10.2024.ZP

Opis przedmiotu zamowienia

Musi dawaé mozliwo$¢ archiwizacji petnej, przyrostowej/réznicowej i delta (réznica na poziomie
fragmentow plikow)

Musi dawa¢ mozliwos$¢ archiwizacji otwartych i zablokowanych plikéw bez korzystania z ustugi
\Volume Shadow Copy Service (VSS)

Musi przeprowadzaé automatyczny backup przy wytaczaniu komputera

Musi dawaé¢ mozliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych
wolumindw, katalogdéw, plikdw za pomocg symboli wieloznacznych * i ?

Musi umozliwia¢ backup catego systemu operacyjnego i zainstalowanych programoéw (tylko
\Windows)

Musi umozliwia¢ backup baz danych i plikdw poczty w trybie online i offline

Musi dawac¢ mozliwos¢ tworzenia kopii rotacyjnych (wersjonowanie)

Musi przeprowadzad zapis archiwdw co najmniej w otwartym formacie (ZIP 64-bit)

Musi umozliwia¢ backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V

Musi pozwala¢ na odzyskiwanie systemu operacyjnego na czystym dysku twardym bez
koniecznosci ponownej instalacji (bare metal restore)

Musi pozwala¢ na bezposrednie odzyskiwanie plikow do lokalizacji oryginalnej

Musi pozwala¢ na odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych

Szyfrowanie archiwdw i transferu zapewniajgcych bezpieczenstwo sieci i informacji wymaganych
przez RODO

Musi umozliwia¢ kompresje po stronie stacji roboczej

Musi umozliwiac replikacje archiwédw na dodatkowy dysk twardy, NAS, serwer FTP,

Musi umozliwiac replikacje na naped optyczny: CD, DVD, Blu-Ray, HD-DVD.

Musi dawa¢ mozliwosé centralnego sterowania catym Systemem z jednego miejsca

Musi pozwalac na transparentng archiwizacje wykonywang w tle, ktéra nie jest odczuwalna przez
pracownikéw

Musi dawac¢ mozliwosé rownolegtej archiwizacji wszystkich komputeréw podtgczonych do sieci
LAN/WAN

Musi umozliwia¢ wysytanie alertéw administracyjnych na e-mail

Musi dawac mozliwos$¢ uruchamiania zewnetrznych programow, skryptow i plikow wsadowych

na serwerze backupu i na komputerach zdalnych
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Musi pozwala¢ na generowanie raportow podsumowujgce przebieg archiwizacji, zawierajace
informacje na temat zalegtych zadan archiwizacji oraz statystyki

Musi dawa¢ mozliwos¢ przeprowadzania automatycznej aktualizacji oprogramowania na
komputerach zdalnych

Licencja

W ramach dostawy wymagane jest dostarczenie licencji bezterminowej (licencja nie moze byc¢
ograniczona czasowo) z dodatkowym wsparciem technicznym producenta na okres 12 miesiecy
dla minimum:

e 15 komputerow

e 1serwera

e 2 serwerdw wirtualnych

SPEENIA TAK/NIE

Dodatkowe wymagania

Interfejs, instrukcja i pomoc techniczna w jezyku polskim

SPELNIA TAK /NIE

llos¢

1 szt

SPEENIA TAK /NIE

19. Oprogramowanie SIEM (Security Information and Event Management) dla Urzedu Gminy

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie SIEM: Security Information and Event Management

SPEENIA TAK /NIE

Wymagania podstawowe

\Wymagane jest dostarczenie oprogramowania posiadajgcego ponizszg funkcjonalnos¢:
\Wymagania zwigzane z rozwigzaniem centralnego sktadowania dziennikdw zdarzen:

e Platformg sprzetowa dla rozwigzania centralnego sktadowania dziennikow jest w sieci
Zamawiajacego wirtualna maszyna.

e Tworzenie uzytkownikéw w systemie centralnego sktadowania logdw moze odbywac sie
z wykorzystaniem zewnetrznego zrddta tozsamosci uzytkownikéw (ustugg katalogows)
lub recznie przez definiowanie kont w samym rozwigzaniu.

e System centralnego sktadowania dziennikdw zdarzen powinien mie¢ mozliwosé
zdefiniowania dowolnie wielu i dowolnie skonfigurowanych zrédet danych, wéréd ktérych
znajduja sie m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP,
JSON, Beat, CEF UDP/TCP. Konfiguracja zrodet danych powinna pozwalaé na zdefiniowanie
dowolnego portu komunikacji, np. Syslog UDP 514 lub/i Syslog UDP 10514,

SPEtNIA TAK /NIE
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System centralnego sktadowania dziennikdw zdarzen powinien mie¢ mozliwo$¢ ekstrakgji
fragmentéw wpisdw logdw z mozliwoscia wykorzystania ich do filtrowania danych,
budowania zapytan dla powiadomien i alarméw czy widokéw w ramach dashboardéw
oraz ich import jak i eksport.

System centralnego sktadowania dziennikéw zdarzen powinien udostepnia¢ mozliwosé
budowania widokéw w formie dashboarddw, ktére w tatwy sposéb mozna udostepnié
w trypie ReadOnly (tylko do odczytu) na urzadzeniach z dowolng przeglagdarkg WWW.
System centralnego sktadowania dziennikéw zdarzen powinien pozwala¢ na budowanie
powiadomien (alarmdéw) w oparciu o reguty, ktére uwzgledniajag naptywajace dane
z dziennikdw systemowych w sieci Zamawiajgcego.

System centralnego sktadowania dziennikow zdarzen powinien mie¢ mozliwos$¢ tworzenia
paczek sktadajacych sie ze skonfigurowanych zrédet nastuchu danych wejsciowych,
strumieni formatujgcych dane wejsciowe i pulpitéw nawigacyjnych

\W zakresie wdrozenie proponowanego rozwigzania wykonawca wykona nastepujgce czynnosci

opisujgce zarowno konfiguracje rozwigzania jak i szkolenie z codziennego wykorzystania systemu

centralnego sktadowania dziennikéw zdarzen: (dashboardow).

Instalacja systemu operacyjnego na wybranych przez Zamawiajgcego maszynie wirtualne.
Weryfikacja Zrédta czasu na wszystkich urzadzeniach/systemach wysytajgcych logi do
Centralnego systemu centralnego sktadowania dziennikdw zdarzen. Jesli urzadzenia nie
majg wspodlnego zegara czasu Wykonawca zaproponuje rozwigzanie pozwalajgce na
uspdjnienie zegardéw czasdw sieci Zamawiajgcego.
Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametréow
podstawowej pracy, w tym polityki dostepu dla pracownikow zespotu IT Zamawiajacego.
Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw aktyw|
prawnych i dobrych praktyk wystepujgcych w srodowisku Zamawiajgcego.
Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi wysytania
dziennikéw zdarzen (logéow) do wdrazanego systemu. Zamawiajgcy wymaga, aby
w zakresie minimalnym prace objety:

1. Urzadzenie klasy UTM

2. Przetaczniki zarzadzalne

3. Serwery fizyczne
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Serwery wirtualizacji

5. Stacje robocze
Aplikacje centralnego zarzadzania posiadanego antywirusa facznie z modutem
XDR

7. Apliacje do monitorowania infrastruktury informatycznej dla Zamawiajgcego

e Zdefiniowanie portow nastuchu logéw w oparciu o segmentacje nastuchu pozwalajgcej
odseparowa¢ dane naptywajace z réznych typdw urzadzen i systemow w sieci
Zamawiajacego.

e Wykonanie wstepnej analizy naptywajacych logéw w celu zdefiniowania odpowiednich
ekstraktoréow wydzielajgcych wybrane segmenty danych z naptywajgcych strumieni
logéw.

e Automatyzacja analizy naptywajacych logéw poprzez zbudowanie Dashboarddéw
generujacych i prezentujacych dane w postaci tabelarycznej i lub graficznej.

e Konfiguracja mechanizmoéw alarmowania i powiadomien oparta o analize naptywajacych
i przeanalizowanych logéw.

e Konfiguracja wysytania powiadomien poprzez maila w przypadku stwierdzenia przez
system niepokojacej sytuacji zgodnie z wczesniej ustawionymi alarmami.

e Wprowadzenie pracownikdéw dziatu IT do obstugi wdrozonego systemu.

Gwarancja i asysta

Zamawiajacy wymaga, aby Wykonawca w czasie do 18.04.2026 od wdrozenia rozwigzania zapewnif
wsparcie techniczne polegajace na zdalnej pomocy w przypadku wystgpienia probleméw z
dziataniem systemu.

Zamawiajacy wymaga, aby Wykonawca w okresie do 18.04.2026 od wdrozenia rozwigzania
Swiadczyt asyste w zakresie aktualizacji zaréwno systemu, jak i jego komponentow.

SPEENIA TAK/NIE

techniczna Zamawiajacy wymaga, aby w/w ustugi byty $wiadczone od poniedziatku do pigtku miedzy
godzinami 8.00 a 16.00.
Zamawiajacy akceptuje fakt, ze kazda interwencja wymagac bedzie od niego zgtoszenia potrzeby
pomocy drogg elektroniczng, a wskazany kanat komunikacji bedzie wyznaczony przez Wykonawce,
i moze to by¢ system zgtoszen elektronicznych lub komunikacja mailowa.
llos¢ 1 szt. SPEXNIA TAK /NIE
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20. Oprogramowanie przeciwdziatajgce wyciekowi danych DLP- Data Leak Prevention dla Urzedu Gminy i Gminnego Osrodka Pomocy

Spotecznej
Nazwa Minimalne wymagania dla oprogramowania
T Oprogramowanie przeciwdziatajgcemu wyciekowi danych DLP - Data Leak Prevention dla Urzedu
yp

Gminy i Osrodka Pomocy Spotecznej w Rogowie

SPEENIA TAK/NIE

Wymagania ogolne

Zamawiajgcy wymaga dostarczenia licencji o minimalnych wymaganiach:
System musi by¢ wspierany przez:
a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajacymi
b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
c.  MacOS 12 lub nowszy.
Serwer administracyjny musi obstugiwac instalacje na systemach: a. Windows Server 2016 (64-
bit) i nowszych.
Serwer administracyjny musi obstugiwaé bazy danych:
a. MSSQL Server 2016 lub nowsze,
b. MSSQL Express,
¢. Pomocidokumentacja programu dostepne w jezyku angielskim.
Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.
Konsola zarzgdzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.
Serwer administracyjny musi umozliwiaé instalacje/dezinstalacje zdalnego klienta na stacjach
roboczych.
Reguty DLP muszg by¢ egzekwowane nawet przy braku potgczenia miedzy klientem a serwerem
zarzgdzajgcym.
Brak potgczenia klienta z serwerem zarzgdzajagcym musi umozliwia¢ lokalne przechowywanie
informacji i zebranych danych do czasu ponownego potaczenia.
Serwer administracyjny musi umozliwia¢ zarzgdzanie za posrednictwem konsoli.
IAdministrator musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy danych,
usuwajac najstarsze informacje, gdy rozmiar bazy osiggnie skonfigurowany limit.
Serwer administracyjny musi automatycznie pobierac aktualizacje definicji kategoryzowania stron

internetowych, aplikacji i rozszerzen plikow, z opcjg wytgczenia automatycznego pobierania.

SPEENIA TAK /NIE
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IAdministrator musi mie¢ mozliwos¢, aby tworzyé, usuwaé i konta administratoréw w konsoli
programu.

IAdministrator musi mie¢ mozliwo$¢ przypisywania i odbierania uprawnien do wybranych
modutdéw programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie logéw|
modutu).

Serwer musi synchronizowac uzytkownikéw i stacje robocze z domeng Active Directory.

System musi rejestrowac zdarzenia aktywnosci stacji roboczej, takie jak logowanie, wylogowanie,
wtgczenie, wytgczenie, blokada, odblokowanie i przejscie w stan bezczynnosci.

IAdministrator musi méc wymusi¢ synchronizacje ustawien i logdw miedzy stacjg robocza a
serwerem W czasie rzeczywistym. Serwer administracyjny musi umozliwia¢ ustawienie
powiadomien dla uzytkownika koficowego w przypadku ztamania regut zwigzanych z ochrong
DLP, z mozliwoscig dostosowania grafiki, adresu e-mail i odnosnika do polityki bezpieczenstwa.
IAdministrator musi mie¢ mozliwo$¢ wykonaé audyt stacji roboczych/uzytkownikéw w oparciu o
rézne czynnosci, takie jak uruchomione aplikacje, podtgczone urzgdzenia, odwiedzane strony|
internetowe, wydrukowane dokumenty, wysytane i odebrane wiadomosci email oraz czynnosci
na plikach.

IAdministrator musi mie¢ mozliwosé tworzenia wiasnych kategorii dla stron internetowych,
aplikacji i typow plikow.

IAdministrator musi mie¢ mozliwosc filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwos¢ wysytania alertow, przynajmniej za posrednictwem wiadomosci
email.

Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikéw
lub grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez producenta
oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikéw, zaréwno
istniejgcych na stacjach roboczych i zasobach sieciowych, jak i nowo powstatych na bazie juz
skategoryzowanych plikow.

Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikdw wrazliwych na podstawie

aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.
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IAdministrator musi mie¢ mozliwos¢ wyszukiwania danych osobowych na zasobach zaréwno
lokalnych, jak i sieciowych.

Dla plikéw skategoryzowanych, wymagana jest mozliwos¢ tworzenia regut dotyczacych
blokowania i zezwalania na rézne operacje, takie jak zapisywanie, przenoszenie, drukowanie,
wysytanie pocztg, wysytanie do chmury, przesyftanie komunikatorami itp.

Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikdbw w oparciu o rdzne
kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer
paszportu, wyrazenia regularne, okreslone ciggi znakdw i numer IBAN.

\Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

Serwer administracyjny musi pozwalac¢ na eksport logéw do rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego oprogramowania klienta,
a takze umozliwia aktualizacje do nowej wersji lub dezaktywacje tego oprogramowania.

System musi wykorzystywaé mechanizm OCR (optical character recognition), aby wykrywaé
poufne tresci w obrazach, zdjeciach i zeskanowanych dokumentach.

Licencja

Zamawiajagcy wymaga w ramach dostawy do dostarczenia licencji bezterminowych
oprogramowania klasy DLP dla minimum 60 uzytkownikéw wraz ze wsparciem obowigzujgcym do
dnia minimum 18.04.2026

SPEENIA TAK /NIE

Wdrozenie

Zamawiajacy wymaga wdrozenia rozwigzania w zakresie minimum:

® Instalacja oprogramowania DLP

* Instalacja konsoli zarzadzajgcej

* Przeprowadzenie logowania do konsoli zarzadzajacej

e Konfiguracja SMTP

e Podtgczenie do infrastruktury posiadanej przez Zamawiajgcego (Active Directory)
* Wygenerowanie agenta rozwigzania DLP oraz przeprowadzenie instalacji na srodowiskach
testowych wybranych przed wdrozeniem

® Przypisanie licencji

e Konfiguracja raportowania i monitorowania

e Utworzenie stref bezpiecznych i niebezpiecznych

® Instalacja klienta na stacjach z zainstalowanym agentem

o Utworzenie regut DLP wczesniej skonsultowanych z Zamawiajgcym

SPEENIA TAK /NIE
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* Wykonanie testéw

llos¢

1 szt

SPEENIA TAK /NIE

21. Oprogramowanie do monitorowania infrastruktury informatycznej dla Urzedu Gminy

Nazwa Minimalne wymagania dla oprogramowania
Typ Oprogramowanie do monitorowania infrastruktury informatycznej dla Urzedu Gminy- wymagania SPELNIA TAK /NIE

minimalne.
W ramach dostawy Zamawiajacy wymaga dostarczenia wznowienia serwisu aktualnie posiadanej
licencji na oprogramowanie do monitorowania infrastruktury informatycznej IT Manager dla
minimum 34 stanowisk. Dostarczone licencje muszg by¢ wazne do18.04.2026
Zamawiajgcy dopuszcza dostarczenie oprogramowania réwnowaznego (wymiane w/w

Wymagania oprogramowania) spetniajagcego ponizsze wymagania minimalne.

podstawowe Ponadto, w przypadku dostawy oprogramowania réwnowaznego Zamawiajgcy wymaga SPEENIA TAK /NIE

dodatkowo:

- wdrozenia

- skonfigurowania dla wszystkich uzytkownikéw

- przeszkolenia administratoréw dostarczonego oprogramowania, wg ustalen z Zamawiajgcym

Opis rownowaznosci

Informacje ogdlne

1. Oprogramowanie musi umozliwia¢ zautomatyzowang oraz niewidoczng dla uzytkownika
instalacje klienta.
2. Oprogramowanie musi wykorzystywac zasady systemdw katalogowania lub skryptéw
instalacyjnych.
. Konsola zarzgdzajgca administratora musi by¢ zabezpieczona fizycznym kluczem HASP.
. Konsola zarzadzajgca musi sktadaé sie z modutéow z ktérych kazdy odpowiada za inne funkcje.

SPEENIA TAK/NIE

Zarzadzanie
infrastrukturg IT

. Modut musi pozwalaé na centralne zarzadzanie zasobami.
. Modut musi posiada¢ wbudowany kreator umozliwiajgcy tworzenie dowolnych zasobéw.
. Modut musi umozliwia¢ inwentaryzacje konfiguracji komputerow.

= o o BB W

. Modut musi posiada¢ baze konfiguracji komputeréw oraz oprogramowania.

SPEELNIA TAK /NIE
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5. Modut musi umozliwia¢ zarzagdzanie legalno$cig oprogramowania.

6. Modut musi umozliwiaé zarzgdzanie zasobami oraz uzytkownikami.

7. Modut musi umozliwia¢ staty monitoring infrastruktury komputerowej: konfiguracji sprzetowej i
oprogramowania.

8. Modut musi umozliwia¢ w sposoéb przejrzysty i ergonomiczny zarzgdzanie komputerami w
firmie.

9. Interfejs konsoli musi umozliwia¢ prezentacje stanowisk w réznych formach: listy, struktury
organizacyjnej, struktury lokalizacyjnej lub sieciowej.

10. System musi posiada¢ wbudowany mechanizm informujgc administratoréw o wykrytych
nieprawidtowosciach.

11. Modut musi umozliwia¢ cykliczng identyfikacje oprogramowania.

12. Modut musi posiadac funkcjonalnos¢ monitoringu rzeczywistego wykorzystania
oprogramowania.

13. Modut musi umozliwia¢ zarzadzanie zasobami oraz inwentaryzacje systemowo-sprzetowa.

Zarzadzanie incydentami

1. Modut musi umozliwia¢ zarzadzanie incydentem i problemami uzytkownikéw.

2. Modut musi umozliwia¢ uzytkownikom zgtaszanie incydentéow i probleméw do dziatéw
technicznych.

. Modut musi gromadzi¢ catg historie prac i informowac o postepie w realizacji zlecen.

. Modut musi umozliwia¢ uzytkownikom przegladanie i przeszukiwanie wtasnych zgtoszen.

. Modut musi umozliwia¢ uzytkownikowi korespondencje z opiekunami zgtoszen.

SPEENIA TAK /NIE

Monitoring
uzytkownikow

. Modut musi dostarczac informacje na temat aktywnosci pracownikow w sieci.

. Modut musi dostarczac¢ informacji na temat aplikacji z ktorych korzystajg pracownicy.

. Modut musi prezentowaé dane za pomocg przejrzystych zestawien i wykresow.

. Modut musi posiada¢ system analizy wydrukéw.

. Modut musi umozliwiaé przeglad plikéw kopiowanych od/do stanowiska.

. Modut musi umozliwiaé blokoade portéw USB, FDD, CD.

. Modut musi umozliwiaé autoryzacje zewnetrznych nosnikéw danych.

. Modut musi umozliwiaé podglad urzadzen ktdre byty podtgczane do konkretnych stanowisk.

O 00 N O U B W N PO DS W

. Modut musi umozliwiaé przegladanie historii poszczegdlnych aplikacji dla danego stanowiska.

10. Modut musi umozliwia¢ tworzenie listy aplikacji dozwolonych dla uzytkownika.

SPEENIA TAK /NIE
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11. Modut musi umozliwia¢ podglad petnej historii przeglagdania stron WWW dla danego
stanowiska.

12. Modut musi umozliwia¢ tworzenie list stron WWW ktére mogg by¢ ,,zabronione” lub
,dozwolone” dla uzytkownika.

13. Modut musi umozliwia¢ informowanie o aktywnosciach uzytkownikédw, danych logowania do
systemu, blokady lub uspienia.

Zdalne zarzadzanie

1. Modut musi umozliwia¢ zdalne zarzadzanie komputerem.

2. Modut musi umozliwiaé zdalne potgczenie miedzy administratorem a komputerem uzytkownika.
3. Modut musi umozliwia¢ zdalny transfer plikow.

4. Modut musi posiada¢ mozliwosé wysytania wiadomosci do wybranych uzytkownikow lub
komunikacje za pomoca czatu tekstowego.

. Modut musi umozliwia¢ zdalng instalacje oprogramowania.

. Modut musi umozliwia¢ centralne zarzadzanie kopiami zapasowymi danych uzytkownikéw.

SPEENIA TAK/NIE

Monitoring sieci

. Modut musi pozwalaé na cykliczne skanowanie sieci LAN.

. Modut musi umozliwia¢ analize wykrytych urzadzen.

. Modut musi dostarczaé informacje na temat stanu drukarek i urzagdzen sieciowych.

. Modut musi analizowac ruch sieciowy pomiedzy urzgdzeniami.

. Modut musi automatycznie informowac o dostepnosci ustug oraz awariach urzadzen.
. Modut musi umozliwia¢ konfiguracje sieci przed procesem skanowania.

N OO O B W N PO O,

. Modut umozliwia tworzenie listy wykrytych urzadzen sieciowych.

SPEENIA TAK/NIE

llosé

1 szt

SPEENIA TAK/NIE

22. Ustugi informatyczne:

wdrozenie systemu monitorowania srodowiska serwerowego

Nazwa

Minimalne wymagania dla ustugi

Typ

\Wdrozenie systemu monitorowania Srodowiska serwerowego w Urzedzie Gminy - wdrozenie zdalne

SPEENIA TAK /NIE

Opis wdrozenia

1. Przygotowanie maszyny wirtualnej z preinstalowanym systemem
2. Wstepna konfiguracja oraz adresacja IP zgodnie z wymaganiami Zamawiajgcego.
3. Konfiguracja uzytkownikéw systemu zgodnie z wymaganiami Zamawiajgcego.

4. Konfiguracja powiadomien e-mail.

SPEENIA TAK /NIE
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5. Instalacja agentéw systemu na wskazanych przez zamawiajacego serwerach.

6. Podfaczenie urzadzen wskazanych przez Zamawiajgcego zgodnych z dostepnymi szablonami
systemu.

7. Przygotowanie dokumentacji powdrozeniowe;.

llos¢ 1 szt. SPEENIA TAK/NIE
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Il. OBSZAR KOMPETENCYJNY
1 SZKOLENIE DLA DZIALU IT (szkolenie dot. UTM).

L.P Nazwa Minimalne wymagania dla szkolenia Oferowane parametry
Zamowienie bedzie realizowane na rzecz Urzedu Gminy Rogowo.
1. Typ Szkolenie z zakresu urzadzenia klasy UTM wdrazanego w ramach projektu (Czes¢ | Obszar
techniczny, pkt. 1. UTM Unified Threat Management: wznowienie supportu dla Urzedu Gminy w
Rogowie oraz pkt. 2. UTM Unified Threat Management: urzgdzenie klasy UTM dla Osrodka Pomocy SPELNIA TAK/NIE
Spotecznej w Rogowie, 2 osoby formuta online.
2. Czas trwania Minimum 3 dni (1 dzien = 8 godzin roboczych SPEENIA TAK /NIE
3 dni =24 godziny robocze)
3. Lokalizacja |Szkolenie online SPEENIA TAK /NIE
Wymagany |e Architektura urzadzen producenta,
minimalny |e Wirtualizacja w obrebie urzadzenia
zakres o Wstepna konfiguracja urzadzenia,
tematyczny |e Zaawansowania konfiguracja sieci i routingu
o Uwierzytelnianie uzytkownikow
o Tworzenie regut firewall w oparciu o grupy uzytkownikéw SPELNIA TAK /NIE
o Dwuskfadnikowa autoryzacja
. Wirtualne sieci prywatne- VPN
o Diagnostyka i rozwigzywanie probleméw
. Konfiguracja urzadzen do pracy w klastrze HA
5. Trenerzy Certyfikowani przez producenta rozwigzania. SPEENIA TAK /NIE
Materiaty | Materiaty elektroniczne SPEENIA TAK /NIE
szkoleniowe
7. lloéé 2 szt. SPEENIA TAK /NIE

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:

CENTRUM PROJEKTOW POLSKA CYFROWA
cppc@cppc.gov.pl 5

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
na Rozwéj Cyfrowy - Polska Unig Europejska | @ S:morzqdp Y



Zatacznik numer 6 do SWZ
Fundusze Europejskie Numer Sprawy: RIDiGP.271.1.10.2024.ZP

na Rozwéj Cyfrowy Opis przedmiotu zamdwienia

2 SZKOLENIE DLA DZIAtU IT (szkolenie Microsoft Active Directory)

L.P |Parametr Charakterystyka (wymagania minimalne) Oferowane parametry Oferowane parametry

Zamoéwienie bedzie realizowane na rzecz Urzedu Gminy Rogowo.

! Typ Szkolenie dla dziatu IT dotyczgce ustugi katalogowej systemow
Windows Server (Microsoft Active Directory) dla Urzedu Gminy w SPELNIA TAK/NIE
Rogowie dla 2 oséb, formuta online.
2. Czas trwania
Minimum 2 dni tj.: (1 dzien = 8 godzin roboczych
2 dni =16 godzin roboczych)
SPEELNIA TAK/NIE
3. Lokalizacja
Szkolenie online
SPEELNIA TAK/NIE
4. Wymagany Szkolenie musi zawiera¢ co najmniej ponizsze zagadnienia:

minimalny zakres
y e Instalacjai konfiguracja kontrolerow domeny

tematyczny Omowienie ustug Active Directory Domain Services

Omowienie kontroleréw domeny ustug AD DS

o O O

Wdrozenie kontrolera domeny

o Omoéwienie ustugi Encrypted DNS

e Zarzadzanie obiektami w Active Directory Domain Services SPEENIA TAK/NIE
o Zarzadzanie kontami uzytkownikéw

Zarzadzanie grupami w ustugach AD DS

o
o Zarzadzanie obiektami typu komputer w AD DS
o Wdrazanie i zarzadzanie jednostek organizacyjnych w AD DS
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e Zarzadzanie zaawansowang infrastrukturg Active Directory Domain Services
o Wprowadzenie do zaawansowanych wdrozen AD DS
o Wdrozenie rozproszonego srodowiska AD DS
o Konfiguracja relacji zaufania AD DS.
e Wdrazanie i zarzadzanie lokacjamiireplikg Active Directory Domain Services
o Omodwienie replikacji ustug AD DS.
o Konfigurowanie lokacji ustug AD DS.
o Konfigurowanie i monitorowanie replikacji ustug AD DS.
e Wdrazanie zasad grupy
o Wprowadzenie do zasad grupy
o Wdrazanie i zarzadzanie obiektami GPO (Group Policy Object)
o Konfiguracja zakresu przetwarzania obiektow GPO
o Rozwiazywanie probleméw GPO
e  Zarzadzanie ustawieniami uzytkownikéw za pomoca zasad grupy
o Wdrazanie szablonéw administracyjnych

o Konfiguracja przekierowania folderéw, instalacji oprogramowania i

skryptow
Konfiguracja preferencji zasad grupowych

5. Trenerzy

Trenerzy prowadzacy szkolenie musza posiadac certyfikat producenta rozwigzania.

SPEENIA TAK/NIE

6. Materiaty
szkoleniowe

Materiaty elektroniczne

SPEELNIA TAK/NIE

7. | Wsparcie trenera
po szkoleniu

Co najmniej 14 dni

SPEENIA TAK/NIE

8. Ilos¢

2 szt.

SPEENIA TAK/NIE

CENTRUM PROJEKTOW POLSKA CYFROWA

cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
5 na Rozwéj Cyfrowy - Polska Unig Europejska | @ S:morzqdp Y

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:



Zatacznik numer 6 do SWZ
Fundusze Europejskie Numer Sprawy: RIDiGP.271.1.10.2024.ZP

na Rozwéj Cyfrowy Opis przedmiotu zamdwienia

3 SZKOLENIE DLA PRACOWNIKOW SPOZA DZIALU IT (cyberbezpieczenstwo).

L.P |Parametr Charakterystyka (wymagania minimalne) Oferowane parametry

Zamowienie bedzie realizowane na rzecz Urzedu Gminy Rogowo.

Szkolenie dla pracownikéw spoza dziatu IT (cyberbezpieczenstwo)- szkolenie dla

T
P pracownikéw Urzedu Gminy (1 grupa, 30 osdéb, szkolenie online). SPEENIA TAK/NIE

2. Zakres i planowany przebieg Testéw phishingowych (TP) w zakresie minimum:

1. Zamawiajgcy wymaga ustalenia scenariusza w zakresie minimum: Opracowania i
zatwierdzenie z Zamawiajgacym szczegétowego scenariusza ataku socjotechnicznego.
Wyboru metod i narzedzi do jego realizacji. Szczegdty kampanii, w tym scenariusze
socjotechniczne oraz harmonogram realizacji, musza zosta¢ ustalone i zatwierdzone
przez Zamawiajgcego co najmniej 14 dni przed planowanym rozpoczeciem kampanii.
Przygotowanie i 2. Zamawiajgcy wymaga przeprowadzenia przygotowan ataku w zakresie minimum:
przeprowadzenie e Projektowanie minimum 1 szablonu mailowych SPELNIA TAK/NIE
kampanii e Przygotowanie minimum 1 fatszywej domeny i konfiguracja hostingu.
phishingowej e Listy odbiorcéw
e Finalizacja listy docelowych odbiorcéw w oparciu o informacje uzyskane od
Zamawiajgcego.
3. Zamawiajgcy wymaga przeprowadzenie startu realizacji ataku w zakresie minimum:
e Rozpoczecie kampanii phishingowej:
e Kampania musi zostaé przeprowadzona w ciggu minimum 3 dni,
rozpoczynajac sie od wysytki mailowej do wybranych odbiorcéw.
4. Zamawiajacy wymaga kontynuacji kampanii i monitorowania w zakresie minimum:
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Dostosowania harmonogramu wysytki do ustalen przeprowadzonych
z Zamawiajgcym na etapie ustalania scenariusza.

Czas trwania kampanii od min 3 dni roboczych zostaje dostosowana w
oparciu o ustalenia z Zamawiajacym przeprowadzone podczas pierwszego
etapu - Ustalenie scenariusza.

Kampania powinna byc¢ realizowana etapami, z wysytkami dokonywanymi w
okreslonych partiach i godzinach, aby zapewni¢ maksymalna
skutecznosc.

Monitorowanie reakcji pracownikéw urzedu

Biezace S$Sledzenie odpowiedzi i interakcji odbiorcow z wystanymi
wiadomosciami

Analiza efektywnosci i w razie potrzeby, wprowadzanie zmian w strategii
kampanii.

5. Zamawiajgcy wymaga przeprowadzenia zakonczenia kampanii i przygotowanie
raportu w zakresie minimum:

©0®m>

E.

Zakonczenie wysytki mailowej- przedstawienie efektow

Zebranie i dokonanie pierwszej analizy zebranych danych na temat
interakcji i reakcji na przeprowadzone dziatania.

Przygotowania raportu konncowego dotyczgcego skutecznosci kampanii,
zawierajgcego wszystkie zebrane dane, zakresie minimum:

Opis wykorzystanych i skonfigurowanych domen

Opis szablondw oraz opis celu jaki stanowi podczas realizacji kampanii

Opis niebezpieczenstw zwigzanych z dalszymi krokami prawdziwego ataku

Statystyki kampanii phishingowej, w tym: liczby wystanych, otwartych maili,

liczby kliknie¢ w link, liczby osob, ktdre podaty swoje dane.

Podsumowanie oraz rekomendacje

Szkolenie z
cyberbezpieczenstw
a

Szkolenie musi zosta¢ przeprowadzone w jednej grupie liczacej maksymalnie 30 oséb.

Szkolenie online trwajace minimum 1 godzine. Szkolenie musi obejmowaé w zakresie

minimum:

Wycieki informacji — mechanizmy i skutki.

SPELNIA TAK/NIE
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Zarzgdzanie hastami — dobre praktyki i narzedzia pomocnicze.
Psychomanipulacja w sieci — zasady i zastosowania.

Sfatszowane komunikaty i strony — identyfikacja zagrozen.

Ataki gtosowe i podszywanie sie pod identyfikator dzwonigcego (vishing)
Archiwizacja internetowa — cyfrowy s$lad nie znika.

Mechanizmy $ledzenia w sieci —rola i funkcja cookies.
Niebezpieczenstwa ze strony nieautoryzowanego sprzetu.

Ataki sitowe na hasta —jak nie dac¢ sie ztamac.

Whytudzenie informaciji przez celowane ataki phishingowe (spear phishing).

Swiadomosé pracownikéw — kultura bezpieczefstwa w organizacji.

Ilo$é

1 szt.

SPEELNIA TAK/NIE
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