Zatacznik nr 5 do SIWZ

Umowa na powierzenie przetwarzania danych osobowych nr ...

zawarta w Poznaniu w dniu ... pomiedzy

Zwigzkiem Miedzygminnym ,,Gospodarka Odpadami Aglomeracji Poznanskiej” z siedziba
w Poznaniu, przy ul. $w. Michata 43, 61-119 Poznan, posiadajacym wedtug oswiadczenia NIP 781-18-79-360,
reprezentowanym przez:

zwanym dalej ,,Powierzajacym” lub ,,Administratorem Danych”

reprezentowanym przez:

zwanym dalej ,,Przyjmujacym” lub ,,Procesorem” lub ,,Podmiotem Przetwarzajacym”

W ZWIgZKU Z UMOW ceerrerrnnunneeeenenns Z dNia eeveenneereeennennenns r. zwang dalej réwniez "Umowa Gt6wna"

§1

Postanowienia ogolne

Powierzajacy powierza do przetwarzania dane osobowe znajdujace si¢ w nastepujacym zbiorze:

Osoby skladajace deklaracie o wysokosci oplaty za gospodarowanie odpadami komunalnymi/ wydane decyzje;

§2

Zakres i cel powierzenia przetwarzania danych

1. Powierzajacy dzialajac na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony danych 0soéb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych), zwanego dalej RODO, powierza Przyjmujacemu
przetwarzanie danych osobowych zawartych w zbiorach, o ktérych mowa w § 1, w imieniu i na rzecz
Powierzajacego, a Przyjmujacy powierzenie przetwarzania danych osobowych przyjmuje, na warunkach
okreslonych w niniejszej umowie.

2. Zgodnie z art. 37 RODO Administrator powotal Inspektora Ochrony Danych, z ktérym mozna
kontaktowac si¢ elektronicznie: iod@goap.org.pl.

3. Celem powierzenia przetwarzania danych osobowych przez Przekazujacego Przyjmujacemu jest

realizowanie zadania w postaci zapewnienia objecia wszystkich wlascicieli nieruchomosci na terenie gmin


mailto:iod@goap.org.pl

— Uczestnikdéw Zwigzku Miedzygminnego ,, GOAP”- systemem gospodarowania odpadami komunalnymi
(§ 5 ust. 3 pkt 112 Statutu Zwigzku Miedzygminnego ,,Gospodarka Odpadami Aglomeracji Poznanskiej”
z dnia 17 lipca 2013 r., poz. 4609) — poprzez wylonienie w postegpowaniu o udzielenie zaméwienia
publicznego Wykonawcy, ktéry swiadczyl bedzie usluge utworzenia i prowadzenia PSZOK. Celem
powierzenia danych osobowych jest realizacja zadania utworzenia i prowadzenia PSZOK zgodnie z art. 3
ust. 2 pkt 6 ustawy z dnia 13 wrzesnia 1996r. o utrzymaniu czystosci i porzadku w gminach. (t. j. Dz. U.
z 2020 r., poz. 1439 ze zm.) Dodatkowo uszczegblawiajac, celem powierzenia przetwarzania danych
osobowych przez Przyjmujacego jest m.in. mozliwos¢ weryfikacji klientow Zwiazku Miedzygminnego
»Gospodarka Odpadami Aglomeracji Poznaniskiej” podczas dostarczania odpadéw do PSZOK, ktéra
bedzie dokonywana przez Przyjmujacego w PSZOK.

Zakresem powierzanych danych ze zbioru pn. ,,Osoby skfadajace deklaracje o wysokosci optaty

za gospodarowanie odpadami komunalnym/wydane decyzje”i sa w szczegolnosci: imie, nazwisko,

nazwa zobowiazanego, ID posesji, nr Kontrahenta, adres nieruchomosci, na ktérej powstaja odpady
komunalne, miejsce gromadzenia odpadéw.

Przyjmujacy nie moze powierzy¢ przetwarzania danych osobowych ze zbioru, o ktérym mowa
w § 1 i korzysta¢ z uslug innego podmiotu przetwarzajacego bez uprzedniej pisemnej zgody
Administratora Danych.

W przypadku wyrazenia pisemnej zgody Administratora Danych na dalsze powierzenie przetwarzania
danych przez podwykonawcdéw Przyjmujacego jest on zobowigzany, aby jego podwykonawcy spetniali
wszystkie wymagania w zakresie ochrony danych osobowych wynikajace z niniejszej umowy. W zwigzku
z ewentualnym wykonywaniem uslug i czynnosci niezbednych do wykonania Umowy Gléwnej,
Przyjmujacy zobowiazuje si¢ do zawarcia ze swoimi podwykonawcami umowy na dalsze powierzenie
przetwarzania danych osobowych na piSmie uwzgledniajacej w swojej tresci w szczegdlnosci przepisy
art. 28 ust. 4 RODO, na co Administrator Danych wyrazi zgode wraz z udzieleniem uprzedniej pisemnej
zgody, o ktérej mowa w ust. 5 niniejszego paragrafu. Jednocze$nie Administrator Danych zastrzega sobie
- majac w szczegdlnosci na wzgledzie przepisy art. 28 ust. 2 RODO — prawo do wyrazenia sprzeciwu,
co do powierzonych danych osobowych poszczegdlnym podwykonawcom Przyjmujacego. Podmiot
Przetwarzajacy poinformuje Administratora Danych o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia innych podmiotéw przetwarzajacych, dajac tym samym mozliwosc
Administratorowi Danych mozliwo§é sprzeciwu wobec takich zmian. Majac na wzgledzie
odpowiedzialno$¢ Przyjmujacego w zakresie obowigzkoéw ochrony danych, okreslona w przepisach
art. 28 ust. 4 RODO, Przyjmujacy odpowiada za dzialania lub zaniechania podwykonawcy jak za swoje

wlasne i w tym zakresie wylaczone jest stosowanie przepiséw art. 429 Kodeksu Cywilnego.



§3

Zasady przetwarzania danych osobowych

Przyjmujacy bedzie przetwarzal powierzone na podstawie niniejszej umowy dane osobowe jedynie
w celach okreslonych w niniejszej umowie oraz celach niezbednych do zrealizowania i wykonania Umowy
Glowne;.

Przyjmujacy zobowiazuje sig, iz przy przetwarzaniu powierzonych danych osobowych bedzie stosowal
odpowiednio zabezpieczenia techniczne spelniajace wymagania bezpieczefistwa. przepisy rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. w sprawie ochrony danych
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), zwanego
dalej ,,RODO” wynikajace z Ponadto zapewni warunki techniczno — organizacyjnych, jakim winny
odpowiada¢ urzadzenia i systemy informatyczne, ktére sa wykorzystywane do przetwarzania danych
osobowych.

W przypadku wystapienia okolicznosci mogacych skutkowaé odpowiedzialnoscia Powierzajacego
za nieprzestrzeganie przepisow umowy w zakresie przetwarzania powierzonych, na podstawie niniejszej
umowy, danych osobowych Przyjmujacy zobowiazuje si¢ podjaé niezwlocznie dzialania w celu usunigcia
tych okolicznosci oraz zobowigzany jest natychmiast zawiadomi¢ Powierzajacego.

Przyjmujacy ponosi odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie przez Przyjmujacego
postanowienl niniejszej umowy, w tym za ewentualne skutki udostgpnienia, przekazania, przetworzenia,
wykorzystania na potrzeby wlasne lub 0s6b trzecich danych osobowych lub inne dziatania lub zaniechania
skutkujace lub mogace skutkowaé wykorzystaniem danych osobowych w celu innym niz realizacja
przedmiotu niniejszej umowy i Umowy Gléwnej. Przyjmujacy zobowiazuje si¢ do niezwlocznego
informowania Powierzajacego o wszelkich czynno$ciach z wlasnym udzialem w sprawach dotyczacych
ochrony danych osobowych prowadzonych w szczegélnosci przed Urzedem Ochrony Danych
Osobowych lub innym organem nadzorczym zgodnie z przepisami RODO, urzedami padstwowymi,
policja, sadem, lub innym organem nadzorczym nadzorujacym przestrzeganie przepiséw o ochronie
danych osobowych.

Przyjmujacy zobowiazuje si¢ do udzielenia informacji, na kazde zadanie Powierzajacego, dotyczacych
wszelkich ~ danych ~ osobowych,  ktérych  przetwarzanie — zostalo  mu  powierzone
na podstawie niniejszej umowy. Przyjmujacy zobowigzuje sie¢ réwniez zapewnic¢ spelnienie wszelkich

obowigzkow wynikajacych z przepiséw RODO w zakresie dotyczacym Podmiotéw Przetwarzajacych.

§4
Zasady wykorzystywania danych

Podmiot Przetwarzajacy nie jest uprawniony do zakladania oraz posiadania lub tworzenia jakichkolwiek
kopii dokumentow zawierajacych dane powierzone przez Powierzajacego, w tym formularzy zawierajacych

dane lub baz danych zapisanych w postaci dokumentéw papierowych lub elektronicznych, w szczegdlnosci



w poczcie elektronicznej, na dyskach komputerowych i arkuszach kalkulacyjnych, innych niz okreslone

w niniejszej umowie, chyba ze jest to niezbedne do realizacji wykonania niniejszej umowy oraz Umowy

Gléwnej lub wynika to z przepiséw powszechnie obowigzujacego prawa.

1.

§5

Zabezpieczenie przetwarzanych danych

Przyjmujacy zobowigzuje si¢ przed rozpoczeciem przetwarzania danych podjaé srodki zabezpieczajace

powierzone do przetwarzania dane osobowe, a w szczegdlnosci zobowiazuje si¢ do:

1

2)

3)
4

5)

0)

zastosowania §rodkéw technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych
danych osobowych, a w szczegblnosci zabezpieczenia danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniona, uszkodzeniem lub zniszczeniem;
dopuszczenia do obstugi sluzacego do przetwarzania powierzonych danych osobowych systemu
informatycznego oraz wchodzacych w jego skiad urzadzen wylacznie oséb posiadajacych wydane
przez niego upowaznienie.;

zapewnienia kontroli nad prawidlowoscig przetwarzania powierzonych danych osobowych;
prowadzenia ewidencji oséb upowaznionych do przetwarzania powierzonych danych osobowych,
dochowania szczegélnej starannosci, aby osoby upowaznione do przetwarzania tych danych
zachowaly je w tajemnicy, réwniez po zakoficzeniu realizacji niniejszej umowy, miedzy innymi
poprzez poinformowanie ich o prawnych konsekwencjach naruszenia poufnosci danych oraz
odebranie o§wiadczen o obowigzku zachowania w tajemnicy tych danych;

prowadzenia dokumentacji opisujacej sposob przetwarzania powierzonych danych osobowych oraz
§rodki techniczne i organizacyjne zapewniajace ochron¢ przetwarzania tych danych, w tym
w szczegblnodci Polityke Bezpieczedstwa Danych Osobowych oraz Instrukcje Zarzadzania
Systemem Informatycznym Stuzacym do Przetwarzania Danych Osobowych;

przechowywania dokumentéw dotyczacych powierzonych do przetwarzania danych osobowych
w specjalnie do tego przeznaczonych szafach zamykanych na zamek lub w zamykanych na zamek

pomieszczeniach, niedostepnych dla oséb nieupowaznionych do przetwarzania danych osobowych.

2. Przyjmujacy zobowigzany jest do ich przestrzegania oraz przestrzegania przepiséw prawa, ktére beda

obowiazywaly i regulowaly kwestie zwigzane z ochrona danych osobowych, w tym przepisy RODO.

Przyjmujacy zobowiazuje si¢ wykaza¢ - na kazdorazowe zadanie Administratora Danych i nie pdzniej

niz w terminie 7 (siedmiu) dni od dnia jego otrzymania — wypelnienie wymogdéw wynikajacych

dla Przyjmujacego z przepiséw RODO, a majac w szczegdlnosci na wzgledzie przepisy art. 28 ust. 3 RODO

Przyjmujacy zobowigzuje sig:

1)

przetwarza¢ dane osobowe wylacznie na udokumentowane polecenie Administratora Danych —

co dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji

migdzynarodowej — chyba ze obowigzek taki naklada na niego prawo Unii lub prawo panistwa

cztonkowskiego, ktéremu podlega Podmiot Przetwarzajacy; w takim przypadku przed rozpoczeciem



0)

7)

8)

9)

10)

11)

przetwarzania Podmiot Przetwarzajacy informuje Administratora Danych o tym obowiazku prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;

zapewnié, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly si¢ do zachowania
tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy;
podejmowac wszelkie §rodki wymagane na mocy art. 32 RODO;

przestrzegaé warunkéw korzystania z uslug innego podmiotu przetwarzajacego, o ktérych mowa
w art. 28 ust. 214 RODO;

biorac pod uwage charakter przetwarzania, w miar¢ mozliwosci pomaga¢ Administratorowi Danych
poprzez odpowiednie §rodki techniczne i organizacyjne wywiazaé si¢ z obowiazku odpowiadania
na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale 111
RODO;

uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pomaga¢ Administratorowi
Danych wywigza¢ si¢ z obowigzkow okreslonych w art. 32-36 RODO;

po zakonczeniu $wiadczenia ustug zwiazanych z przetwarzaniem zaleznie od decyzji Administratora
Danych usuna¢ lub zwréci¢ mu wszelkie dane osobowe oraz usunaé wszelkie ich istniejace kopie, chyba
ze prawo Unii lub prawo panfstwa cztonkowskiego nakazuja przechowywanie danych osobowych;
udostepnia¢  Administratorowi  Danych  wszelkie informacje niezbedne do  wykazania
spetnienia obowiazkéw okreslonych w art. 28 RODO oraz umozliwia¢ Administratorowi Danych
lub audytorowi upowaznionemu przez Administratora Danych przeprowadzanie audytow, w tym
inspekciji, 1 przyczynia si¢ do nich. W zwiazku z obowiazkiem okreslonym w akapicie pierwszym zdania
poprzedzajacego Podmiot Przetwarzajacy niezwlocznie informuje Administratora Danych, jezeli jego
zdaniem wydane mu polecenie stanowi naruszenie przepisow RODO lub innych przepiséw Unii
lub panstwa czlonkowskiego o ochronie danych;

stosownie do tresci art. 30 RODO realizowaé obowiazek rejestrowania czynnosci przetwarzania,
tj. prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora Danych, gdy bedzie on miat zastosowanie do Przyjmujacego;

stosownie do tresci art. 33 RODO realizowaé obowiazek zglaszania bez zbednej zwloki (max. 24h) -
po stwierdzeniu naruszenia ochrony danych osobowych - naruszeni ochrony danych Administratorowi
Danych;

stosownie do tresci art. 37 RODO realizowaé obowiazek wyznaczenia inspektora ochrony danych,

gdy bedzie on mial zastosowanie do Przyjmujacego.

3. Powierzajacy jest uprawniony do kontrolowania Przyjmujacego w zakresie przetwarzania powierzonych

danych osobowych, co do zgodnosci z powszechnie obowiazujacymi przepisami o ochronie danych

osobowych oraz co do zgodnosci wykonywania postanowiefi niniejszej umowy. Kontrola moze zostaé
Wy g wykonyw: wy

przeprowadzona przez odpowiednio umocowang osobe wyznaczong przez Administratora Danych.

Administrator Danych poinformuje Przyjmujacego o zamiarze przeprowadzenia kontroli na najpdzniej

na 5 dni roboczych przed dniem rozpoczecia kontroli.



4. Na pisemne wezwanie Administratora Danych Przyjmujacy zobowiazany jest do przedstawienia
odpowiednich dokumentéw do kontroli Administratorowi Danych w terminie 5 dni roboczych od daty
otrzymania wezwania.

5. Kontrola bedzie mogla by¢ przeprowadzana w siedzibie Przyjmujacego lub jego podwykonawcy w dniach
roboczych w godzinach pracy Przyjmujacego lub jego podwykonawcy. Kontrola bedzie zakoniczona
protokotem, ktéry bedzie podpisany przez obie Strony. W protokole musza znalez¢ si¢ wnioski z kontroli
w szczegolnoscl dotyczace istotnych informacji dla oceny zgodnosci przetwarzania danych w zakresie
wskazanym m.in. w niniejszej umowie.

6. Przyjmujacy zobowiazuje si¢ zastosowaé zalecenia dotyczace poprawy, jakosci zabezpieczenia danych
osobowych oraz sposobu ich przetwarzania, sformulowane w wyniku kontroli przeprowadzonej przez

Powierzajacego.

§o6
Przekazanie danych osobowych po wygasnieciu Umowy

1. Po wykonaniu $wiadczenia ustugi Przyjmujacy zobowiazany jest do zwrdcenia wszystkich danych
powierzonych do przetwarzania oraz w dalszej kolejnosci do komisyjnego zniszczenia danych, ktére
sa w jego posiadaniu, w terminie 30 dni od wykonania/rozwiazania/zakoniczenia Umowy Gléwnej oraz
do sporzadzenia protokotu z komisyjnego zniszczenia danych i przestania go Administratorowi Danych.
Kopie powierzonych danych do przetwarzania moga zosta¢ w posiadaniu Przyjmujacego tylko
w przypadku i zakresie niezbednym do zrealizowania obowiazkéw wynikajacych z przepiséw prawa przez
okres nie diuzszy niz dziesi¢¢ (10) lat.

§7

Przepisy koncowe

1. Niniejsza umowa wchodzi w zycie z dniem podpisania przez obie Strony.

2. Umowg sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

3. Zuwzglednieniem zastrzezenia z § 3 ust. 2 niniejszej umowy wszelkie zmiany niniejszej umowy wymagaja
zachowania formy pisemnej pod rygorem niewaznosci.

4. W sprawach nieuregulowanych maja zastosowanie przepisy Kodeksu Cywilnego i przepiséw prawa,

regulujacych kwestie zwiazane z ochrong danych osobowych.

Powierzajacy Przyjmujacy



