Fundusze Rzeczpospolita Unia Eur‘opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Zatacznik nr 2 SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest realizacja zatozeh projektu Cyfrowa Gmina realizowane
w ramach umowy o powierzenie grantu o numerze 3343/1/2021 w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwoj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego
,»Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

2. Zamowienie podzielone na nastepujace czesci:

Czes¢ I - Sprzet komputerowy z OprogramoWaNICM.. e eeesseecssecsseesssesssacsssesssasssssssessssassssssans 2 str.
Czes¢ II - Oprogramowanie do monitoringu KOMPULEroW.......ceeeerecsseecsnenssnescsneecssneeccnns 51 str.
Czes¢ III - Zakup specjalizowanego oprogramowania - Rozwiazanie do zarzadzania

logami, SEM/ SIEM o wydajnosci do 2,000 zdarzen/ sekunda i minimalnej wielkosci baz
AANYCH 12T B)uuuuiiciiiicirniisssnncsssnncssssnssssnncsssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssssssssssssssssssns 63 str.
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Czes¢ I - Sprzet komputerowy z oprogramowaniem

I. Stacja robocza AiO — 27 szt.

Nazwa

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany
w obudowe monitora.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Wydajnos¢
obliczeniowa

Komputer w oferowanej konfiguracji musi osigga¢ w tescie wydajnosciowym
BAPCO wynik SYSmark 25 Overall Rating — 1100 punktéw

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie wydruk
raportu z oprogramowania testujacego, potwierdzony za zgodno$¢ z
oryginalem przez Wykonawce — zalgczyé na wezwanie Zamawiajacego
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotagczonego przez firm¢ BAPCO
1przy natywnej rozdzielczo$ci wys$wietlacza oraz wlaczonych wszystkich
urzadzaniach. Nie dopuszcza si¢ stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrddla niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylaczanie urzadzen stanowiacych pelng konfiguracje) jak rowniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczo$ci, jasnosci i kontrastu
itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testu Wykonawca moze zosta¢ wezwany do dostarczenia
Zamawiajacemu oprogramowania testujgcego, komputera do testow oraz
dokladnego opisu metodyki przeprowadzonego testu wraz z wynikami w
celu ich sprawdzenia w terminie nie dluzszym niz 3 dni od otrzymania
zawiadomienia od Zamawiajacego

Pamig¢ RAM

16 GB DDR4 2666MHz mozliwo$¢ rozbudowy do 32GB RAM.

Pamie¢¢ masowa

256GB SSD M.2 NVMe
Mozliwos$¢ instalacji dodatkowego dysku twardego M.2 lub 2.5

Musi umozliwia¢ prace dwumonitorowa;

Grafika Karta osiggajaca w teScie PassMark Video card wynik 1500 punktéw wedtug
wynikow ze strony https://www.videocardbenchmark.net
Rozmiar — matryey /|53 ¢/ max. 0,275mm
plamki
Rozdzielczo$¢ FHD (1920x1080)
Jasno$¢ typowa 250 cd/m?
Matryca Kontrast typowy 600:1
thy ‘ widzenia 178/178
poziom/pion
Rodzaj matrycy Matowa IPS
Wyposazenie Karta dzwickowa zintegrowana z plyta gldwna, wbudowane dwa gtosniki 2W
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multimedialne

na kanal.

Wbudowana w obudowg matrycy cyfrowa kamera 1.0 MP z dioda LED
informujacg uzytkownika o pracy,

Mechaniczna, chowana w obudowie (nie dopuszcza si¢ kamer przekrecanych
1 wystajacych poza obrys obudowy)

Whbudowane w obudowe dwa mikrofony

Obudowa

Typu All-in-One zintegrowana z monitorem 23.8 cali.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej lub ktodki (oczko w obudowie do zatozenia ktodki),

Zasilacz o mocy 65W o efektywno$ci 85% przy obcigzeniu zasilacza na
poziomie 50% oraz o efektywnosci 80% przy obcigzeniu zasilacza na poziomie
100%,

Wbudowany w obudowie wizualny system diagnostyczny, stuzacy do
sygnalizowania 1 diagnozowania problemow 2z komputerem 1 jego
komponentami, w szczeg6lnosci: uszkodzenia lub braku pamigci RAM,
uszkodzenia ptyty glownej, awarii procesora. System musi zapisywac logi
zdarzen w BIOS. System diagnostyczny nie moze wykorzystywa¢ minimalne;j
ilosci wolnych slotow wymaganych w specyfikacji.

Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz wpisanym na state w BIOS.

Podstawa musi umozliwia¢ regulacje pochyhu pionowego w zakresie od -5 do
30 stopni.

Zdalne
zarzadzanie

Wbudowana w plyte glowng technologia zarzadzania i monitorowania
komputera na poziomie sprzetowym dziatajaca niezaleznie od stanu czy
obecno$ci systemu operacyjnego oraz stanu wiaczenia komputera podczas
pracy na zasilaczu sieciowym AC, obstugujaca zdalng komunikacje¢ sieciowg w
oparciu o protokot IPv4 oraz IPv6, a takze zapewniajaca:

- Monitorowanie konfiguracji komponentéw komputera - CPU, Pami¢¢, HDD
wersja BIOS ptyty glownej;

- Zdalna konfiguracje ustawien BIOS

Bezpieczenstwo

Plyta glowna zawierajaca uklad sprzetowy shuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi  posiada¢  mozliwos¢  szyfrowania  poufnych  dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego
Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostgpny z poziomu BIOS lub szybkiego menu boot’owania,
umozliwiajacy przetestowanie w celu wykrycia usterki zainstalowanych
komponentow bez konieczno$ci uruchamiania systemu operacyjnego. System
musi posiada¢ wszystkie swoje funkcjonalnosci w przypadku: braku dysku,
uszkodzenia dysku, sformatowania dysku, braku dostgpu do sieci, internetu.
Nie dopuszcza si¢ stosowania wewnetrznych i1 zewngtrznych urzadzen w celu
uzyskania funkcjonalnosci systemu diagnostycznego.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera.
Pelna obstuga BIOS za pomoca myszy. (przez pelng obstuge za pomoca myszy
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rozumie si¢ mozliwos¢ swobodnego poruszania si¢ po menu we/wy oraz wh/wy
funkcji bez uzywania klawiatury).

Wymagane informacje z poziomu BIOS na potrzeby inwentaryzacji:

wersja BIOS, nr seryjny, data produkcji komputera, pami¢¢ RAM (taktowanie,
wielko$¢, obsadzenie kosci w slotach), procesor (typ, nazwa, predkos¢, cache
L2 1 L3), pojemnos$ci zainstalowanych dyskow twardych, MAC adres
zintegrowanej karty sieciowej, zintegrowany uktad graficzny, kontroler audio.
Informacje musza by¢ dostepne w menu BIOS bez stosowania dodatkowego
oprogramowania jak i wbudowanego systemu diagnostycznego.

Mozliwo$¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne]

- uzytkownika/systemowego - hasto umozliwiajace uzytkownikowi zmiang
swojego hasla 1 zgodnie z uprawnieniami nadanymi przez administratora
dokonywanie zmian ustawien BIOS, rozruch systemu operacyjnego - hasto
blokuje start systemu operacyjnego.

Funkcja  blokowania/odblokowania =~ BOOT-owania  stacji  roboczej
z zewnetrznych urzadzen.

Mozliwo$¢ wylaczenia/wlaczenia karty sieciowej, kontrolera SATA, kontrolera
audio, uktadu TPM, wbudowanej kamery i czytnika kart multimedialnych,
czujnika otwarcia obudowy, ustawienia go w tryb cichy

Mozliwos$¢ przypisania w BIOS numeru nadawanego przez Administratora
oraz mozliwo$¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-
zarzadzajacym.

Mozliwo$¢ zdefiniowania automatycznego uruchamiania komputera codziennie
lub w wybrane dni tygodnia,

Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

Mozliwos¢ wylaczania portow USB w szczegdlnosci pojedynczo w dowolne;j
kombinacja.

BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczace
w szczegblnosci: pamieci, procesora, dysku.

Certyfikaty
i standardy

Komputer musi by¢ wyprodukowany zgodnie z norma ISO9001 i ISO 5001 —
certyfikaty dla producenta sprzetu zalaczy¢ na wezwanie zamawiajacego;
Certyfikat ISO 50001 dla producenta sprzetu - zalaczy¢ na wezwanie
zamawiajacego;

Oswiadczenie producenta sprzetu, ze oferowany sprzgt pochodzi
z autoryzowanego kanatu sprzedazy na rynek UE — zalaczyé na wezwanie
zamawiajacego

Porty/ ztacza

Wbudowane porty:

1x HDMI

1x USB 2.0

3x USB 3.2 Typ-A

Nie dopuszcza si¢ stosowania rozgaleziaczy, hub’ow itp. Wszystkie porty
dostepne dla uzytkownika w najnizszej mozliwej regulacji wysokosci
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1x audio jack

I1x RJ-45 port 10/100/1000 Mbps

Czytnik kart SD

Karta WiFi ac+ bluetooth 5.1

Plyta gléwna zaprojektowana i1 wyprodukowana na zlecenie producenta
komputera, trwale oznaczona logo producenta oferowanej jednostki musi by¢;
wyposazona w: 2 zlagcza DIMM z obstugag do 32GB DDR4 pamigci RAM,
1 ztacze M.2 dla dysku twardego oraz 1 ztagcze M.2 dla karty WiFi.

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

System
operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

2. Funkcje zwigzane z obskugq komputeréw typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obstuga Je;zyka polskiego

3. Interfejs uzytkownika dostepny w jezyku polskim i angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przelgczanie si¢ pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostgpny z poziomdw: menu, otwartego okna
systemu operacyjnego;

7. System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych,

8. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

9. Graficzne $rodowisko instalacji i konfiguracji w jezyku polskim

10. Wbudowany system pomocy w jezyku polskim.

11. Mozliwo$¢ przystosowania stanowiska dla oséb niepelnosprawnych (np.
stabo widzacych).

12. Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu poprzez
mechanizm zarzadzany przez administratora Zamawiajacego.

13. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

14. Mozliwo$¢ sterowania czasem dostarczania nowych wersji  systemu
operacyjnego, w tym mozliwo$¢ centralnego opozniania dostarczania nowej
wersji 0 minimum 4 miesiace.

15. Zabezpieczony hastem hierarchiczny dostep do systemu;

16. Konta i profile uzytkownikow zarzadzane zdalnie;

17. Praca systemu w trybie ochrony kont uzytkownikow.

18. Mozliwo$¢ dotagczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

19. Mozliwo$¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

20. Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujacych sie na serwerze plikow z prywatnym urzadzeniem, bez
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koniecznosci taczenia si¢ z siecia VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspoldzielenie aplikacji — mozliwo$¢ zdalnego przejecia

sesji  zalogowanego uzytkownika celem rozwigzania problemu z

komputerem.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.

quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza

niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanle kopii plikow z mozliwoscia automatycznego

przywrocenia wersji wezesniejsze;.

Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio

zapisanej postaci.

Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z

pozostawieniem plikow uzytkownika.

Mozliwos¢  blokowania  lub  dopuszczania — dowolnych urza}dzen

peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerow

identyfikacyjnych sprzetu);

Whbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej z

wykorzystaniem interfejsu graficznego.

Bezplatne biuletyny bezpieczenstwa zwigzane z dzialaniem systemu

operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony polaczen

internetowych;

Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i

regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktorych jest podigczony system

operacyjny;

Zapamigtywanie ustawien 1 przypisywanie do min. 3 kategorii

bezpieczenstwa z  predefiniowanymi  odpowiednio do  kategorii
ustawieniami zapory sieciowej 1 udostepnianiem plikow;

Mozliwo$¢  zdefiniowania zarzadzanych aplikacji w taki sposob aby

automatycznie szyfrowaly pliki na poziomie systemu plikow.

Blokowanie bezposredniego kopiowania tresci migdzy aplikacjami

zarzadzanymi i niezarzadzanymi.

Wbudowany system uwierzytelnienia dwusktadnikowego oparty o

certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu

TPM

Mozliwo$¢ tworzenia 1 przechowywania kopii zapasowych kluczy

odzyskiwania do szyfrowania dysku w ustugach katalogowych;

Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

Wsparcie dla IPSEC oparte na politykach;

Wdrazanie IPSEC oparte na zestawach regul definiujacych ustawienia

zarzadzanych w sposob centralny;

Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty inteligentne i certyfikaty (smartcard),

¢) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut

TPM;
Umozliwiajacy prace w domenie;
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Oprogramowani
e uzytkowe

Oprogramowanie producenta z nieograniczong licencja czasowo na
uzytkowanie umozliwiajace :

- upgrade 1 instalacj¢ wszystkich sterownikoéw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersji,

- mozliwo$¢ sprawdzenia przed instalacjg kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta, a w szczego6lnosci informacji :

a) poprawkach i usprawnieniach dotyczacych aktualizacji

b) dacie wydania ostatniej aktualizacji

¢) priorytecie aktualizacji

d) zgodnosci z systemami operacyjnymi

e) jakiego komponentu sprzetu dotyczy aktualizacja

f) wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu
a do punktu e.

- wykaz najnowszych aktualizacji z podzialem na krytyczne (wymagajace

natychmiastowej instalacji), rekomendowane i opcjonalne

- mozliwo$¢ wlaczenia/wylaczenia funkcji  automatycznego  restartu

w przypadku kiedy jest wymagany przy instalacji sterownika lub aplikacji;

- rozpoznawanie modelu oferowanego komputera, w tym numeru seryjnego

komputera;

- sprawdzenie historii upgrade’u z informacjg jakie sterowniki byly instalowane

z doktadng datg 1 wersja

- wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacja

o zainstalowane] obecnie wersji dla oferowanego komputera z mozliwoscia

export;

- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych,

Sciggnietych, zainstalowanych aktualizacjach z doktadnym rozbiciem jakich

komponentow dotyczyly, btedach podczas sprawdzania, instalowania oraz

mozliwo$¢ exportu takiego raportu; Raport musi zawiera¢ dokladng date

1 godzing z podjetych i wykonanych akcji/zadan;

Warunki
gwarancji,
wsparcie
techniczne

3-letnia gwarancja z czasem reakcji serwisu - do konca nastgpnego dnia
roboczego.

W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajacego;
Wykonawca musi posiada¢ ISO 9001 i ISO 27001 na $wiadczenie uslug
serwisowych — okaza¢ na wezwanie Zamawiajacego;

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajacemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta, w tym: automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca, rodzaj
gwarancji, data wygasnigcia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego;

Strona 7 z 72




Fundusze
Eu I'OpEjSkiE Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

Rzeczpospolita Unia Europejska

IL. Serwer Typ I z oprogramowaniem — 1 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Obudowa

Typu RACK, wysoko$¢ maksymalnie 2U;

Szyny umozliwiajace wysunigcie serwera z szafy stelazowej;

Ramig porzadkujace utozenie przewodow z tylu serwera;

Mozliwo$¢ zainstalowania 8 dyskow twardych hot plug;

Mozliwo$¢ rozbudowy do 24 slotéw na dyski;

Zainstalowane: 3 dyski SSD 960GB, 1 dysk SSD 1,92TB, 2 dyski 2,4TB SAS
10k rpm;

Mozliwo$¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray;
Mozliwo$¢ zainstalowania dedykowanego wewngtrznego napedu taSmowego w
technologii LTO;

Ptyta gléwna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera
Mozliwos¢ instalacji procesorow 28-rdzeniowych;
Zainstalowany modut TPM 2.0

6 ztacz PCI Express generacji 3 w tym:

A

e 3 fizyczne zlacza o predkosci x16;
e 3 fizyczne ztgcza o predkosci x8;
e Mozliwo$¢ rozbudowy o dodatkowe 2 ztacza petnej wysokosci;

6. 24 gniazda pamigci RAM;

7. Obsluga minimum 3TB pamigci RAM;

8. Wsparcie dla technologii:

e Memory Scrubbing
e SDDC

e Advanced ECC

e Rank Sparing;

9. Obsluga pamigci nieulotnej instalowanej w gniazdach pamigci RAM
0 pojemnosci sumarycznej minimum 1TB. Przez pamig¢¢ nieulotng rozumie
si¢ moduly pamieci zachowujace swoj stan w przypadku nagtlej awarii
zasilania. Nie dopuszcza si¢ podtrzymania bateryjnego stanu pamieci;

10. 2 sloty dla dyskow M.2 na ptycie gtownej lub dedykowanej karcie PCI
Express nie zajmujace klatek dla dyskow hot-plug;

Procesor

Osiagajacy w tescie PassMark CPU Mark 20200 - wydruk ze strony

https://www.cpubenchmark.net lub www.passmark.com — zalaczy¢ na
wezwanie Zamawiajgcego

Pami¢¢ RAM

64 GB pamigci RAM DDR4 Registered 2933Mhz
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Interfejsy LAN | Nie zajmujace slotow PCI Express, 6 x 1Gbit Base-T;

Kontrolery 1/0

Zainstalowany kontroler SAS RAID obstugujacy poziomy 0,1,10,5,50

Zintegrowana karta graficzna ze zlaczem VGA z tylu serwera;
Ix zewnetrzny port USB;
2 x USB 3.0 z przodu i 2 x USB 3.0 z tytu;

Porty Port serial, mozliwo$¢ wykorzystania portu serial do zarzadzania serwerem,;
Ilo§¢ dostepnych portow USB nie moze by¢ osiagni¢ta poprzez stosowanie
zewngtrznych przej$ciowek, rozgaleziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express i/lub USB serwera;

Zasilanie, Redundantne zasilacze hotplug o sprawnosci 94% (tzw. klasa Platinum) o mocy

chlodzenie 800W;

Redundantne wentylatory hotplug;
Zarzadzanie 1. Wbudowane diody lub wyswietlacz informujace o stanie serwera - system

przewidywania, rozpoznawania awarii
2. Informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujacych komponentow:

e karty rozszerzen zainstalowanej w dowolnym slocie PCI Express

e CPU

e pami¢¢ RAM z doktadno$ciag umozliwiajaca jednoznaczng identyfikacje
uszkodzonego modutu pamigci RAM

e wbudowanego na ptycie gtéwnej nosnika pamieci M.2 SSD

o karty zrzadzajacej serwera

e wentylatorow

e Dbaterii podtrzymujacej ustawienia BIOS ptyty gtowne;j

e zasilaczy

3. System przewidywania/rozpoznawania awarii musi by¢ niezalezny 1 dziata¢

w przypadku odlgczenia zasilania serwera;

4. Zintegrowany z plyta gléwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnos$ciach:

e Niezalezny od systemu operacyjnego, umozliwiajacy pelne zarzadzanie
1 zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s i zlacze RJ-45 do komunikacji
wylacznie z kontrolerem zdalnego zarzadzania z mozliwo$cia
przeniesienia tej komunikacji na inng karte sieciowa wspotdzielong
z systemem operacyjnym;

e Dostep poprzez przegladarke Web, SSH;

e Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

e Zarzadzanie alarmami poprzez SNMP;

e Mozliwos¢ przejecia konsoli tekstowej
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e Mozliwos¢ zarzadzania przez kilku administratorow jednocze$nie

e Przekierowanie konsoli graficznej na poziomie sprz¢gtowym oraz
mozliwo$¢ montowania zdalnych napgedow i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM)

e Obstuga serwerdéw proxy (autentykacja)

e Obsluga VLAN

e Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU)

e Wsparcie dla protokotu SSDP

e Obsluga protokotow TLS 1.2, SSL v3

e Obstuga protokotu LDAP

e Synchronizacja czasu poprzez protokdét NTP

e  Mozliwos¢ backupu i odtworzenia ustawien BIOS serwera oraz ustawien
karty zarzadzajacej

5. Oprogramowanie zarzadzajace 1 diagnostyczne producenta serwera,
umozliwiajagce  konfiguracj¢ kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii,

6. Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrgbie dedykowanej pamigci flash bez uzywania
zewngtrznych no$nikow lub kopiowania danych przez sie¢ LAN;

7. Mozliwos¢ konfiguracji 1 aktualizacji BIOS, firmware, sterownikow
bezposrednio z GUI karty zarzadzajacej serwera bez posrednictwa innych
no$nikéw poza obrgbem karty zarzadzajace;.

Gwarancja

3 lata gwarancji producenta serwera w trybie on-site z gwarantowang skuteczng
naprawg do konca nastgpnego dnia od zgloszenia. Uszkodzone dyski twarde
nie podlegaja zwrotowi organizacji serwisowej. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.

Funkcja zglaszania usterek 1 awarii sprzgtowych poprzez automatyczne
zatozenie zgloszenia w systemie helpdesk/servicedesk producenta sprzetu;
Wykonawca musi posiada¢ ISO 9001 1 27001 na $wiadczenie ustug
serwisowych — okaza¢ na wezwanie Zamawiajgcego;

Bezptatna dostepnos¢ poprawek 1 aktualizacji BIOS/firmware/sterownikow
dozywotnio dla oferowanego serwera;

Dokumentacja,
inne

Elementy, z ktorych zbudowane sa serwery musza by¢ produktami producenta
tych serweréw lub by¢ przez niego certyfikowane oraz cate musza by¢ objete
gwarancja producenta, o wymaganym w specyfikacji poziomie SLA -
oswiadczenie producenta zalgczy¢ na wezwanie zamawiajgcego;

Serwer musi by¢ fabrycznie nowy 1 pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — oSwiadczenie producenta zalaczy¢ na wezwanie
zamawiajacego;
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Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera,
w ofercie nalezy poda¢ link do strony producenta na ktorej znajduje si¢ nr
telefonu oraz maila na ktéry mozna zglaszaé usterki;

W czasie obowigzywania gwarancji na sprz¢t, po podaniu na infolinii numeru
seryjnego urzadzenia , mozliwo$¢ weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilosé¢
fabrycznie zainstalowanej pamigci operacyjnej, czasu obowigzywania 1 typ
udzielonej gwarancji;

Mozliwo$¢ aktualizacji i1 pobrania sterownikow do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci Internet
za posrednictwem strony www producenta serwera;

System
operacyjny

Licencja musi uprawnia¢ do zainstalowania w $rodowisku fizycznym lub

dwoch instancji wirtualnych;

Serwerowy system operacyjny musi posiadac nastepujace, wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej
4 TB pami¢ci RAM w $rodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy
system operacyjny.

3) Mozliwos¢ budowania klastréw skladajacych sie z 64 wezldw,
z mozliwo$cig uruchamiania 7000 maszyn wirtualnych.

4) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
mig¢dzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspoétdzielenia pamigci.

5) Dodawanie i wymiana pami¢ci RAM bez przerywania pracy.

6) Dodawanie i wymiana procesordw bez przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia, czy sterownik przeszedl testy jako$ci przeprowadzone przez
producenta systemu operacyjnego.

8) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezacej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,

b) umozliwiajag tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad
w poprzednie wersje plikow 1 folderow,

¢) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderow,
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d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania 1 indeksowania plikow w oparciu
o ich zawartos¢.

11) Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub rownowazny wydany przez NIST
lub inng agende rzadowa zajmujacy si¢ bezpieczenstwem informacji.

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut
dla ochrony potaczen internetowych i intranetowych.

15) Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

17) Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu;

18) Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

¢) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu
dla: okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania
szyfrowanych danych..

20) Wsparcie dla wigkszos$ci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéow USB, Plug&Play).

21)Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

22) Dwadzies$cia licencji dostepowych dla uzytkownikoéw sieciowych;

23) Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

24) Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach;

25) Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$é
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

26) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
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instalowania  dodatkowych  produktow  (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

a)
b)

©)
d)

g)

h)

i)
3
k)
D)

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie

uzytkownikéw stacji roboczych, bez koniecznosci instalowania

dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udzialy sieciowe), z mozliwo$cig wykorzystania nastgpujacych funkeji:

i. Podlaczenie do domeny w trybie offline — bez dostgpnego polaczenia
sieciowego z domena,

ii. Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow  ushugi
katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikow prywatnych urzadzen mobilnych;

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego

klienta) lub odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego 1 prywatnego)

umozliwiajace:

1. Dystrybucje certyfikatow poprzez http

i1. Konsolidacje CA dla wielu lasow domeny,

iil. Automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami
domen,

iv. Automatyczne wystgpowanie 1 uzywanie (wystawianie) certyfikatow
PKI X.509.

Szyfrowanie plikow i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami

1 stacjami roboczymi (IPSec).

Mozliwo$¢ tworzenia systemow wysokiej dostgpnosci (klastry typu fail-

over) oraz rozlozenia obcigzenia serwerow.

Serwis udost¢pniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej

liczby  rownoczesnych  pofaczen 1 niewymagajace  instalacji

dodatkowego oprogramowania na komputerach;

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na
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uruchamianie do 1000 aktywnych s§rodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostgpnosci moga by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci.
n) Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
i. Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskoéw
iv. Nielimitowanej liczby jednocze$nie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra
v. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika,
ktérego funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
APL
vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode)
27)Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezplatnego rozwigzania producenta
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.
28) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek;
29)Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.
30) Mechanizmy zdalnej administracji oraz mechanizmy administracji przez
skrypty.
31) Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim.

ITI.  Serwer Typ II z oprogramowaniem — 1 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Obudowa

Typu TOWER;

Opcjonalna mozliwos$¢ konwersji do RACK 4U;

Mozliwo$¢ zainstalowania 8 dyskow twardych hot plug 2,5”;

Zainstalowane 3 dyski SSD o pojemnosci 960GB Mixed-use

Zainstalowany jeden dysk SSD o pojemnosci 1,92 TB Mixed-use
Zainstalowane 2 dyski SAS o pojemnosci 2,4 TB kazdy

Zainstalowany dedykowany wewnetrzny naped DVD-RW z mozliwos$cia
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wymiany na nap¢d Blu-ray.

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera
Mozliwo$¢ instalacji procesorow 26-rdzeniowych;
Zainstalowany modutu TPM 2.0

8 aktywnych ztacz PCI Express generacji 3 w tym:

e 3 fizyczne ztacza o predkosci x16;

Ptyta gtéwna L
e 5 fizycznych ztacz o predkosci x8;
12 gniazd pamigci RAM,;
Obstuga 1.5TB pamigci RAM;
Wsparcie dla technologii SDDC i Advanced ECC;
2 sloty dla dyskow M.2 na plycie gtownej lub dedykowanej karcie PCI
Express nie zajmujace klatek dla dyskoéw hot-plug;
Osiagajacy w tescie PassMark CPU Mark 20200 — zataczy¢ wydruk ze strony
Procesor https://www.cpubenchmark.net lub www.passmark.com na wezwanie
Zamawiajacego
Pami¢¢ RAM 64 GB pamigci RAM DDR4 Registered 2933Mhz
Zintegrowana karta LAN, nie zajmujaca zadnego z dostepnych slotéw PCI
Kontrolery Express, wyposazona w interfejsy: 2x 1Gbit Base-T
LAN Mozliwo$¢ uzyskania konfiguracji posiadajacej 2x1Git Base-T + 2x10Git
SFP+ bez instalacji dodatkowych kart w slotach PCI Express;
Mozliwo$¢ zainstalowania dwoch nos$nikow flash o pojemnosci 64GB w
konfiguracji RAID-1, rozwigzanie dedykowane dla hypervisora oraz
Kontrolery I/O | niezajmujace zatok dla dyskéw hot-plug;
Zainstalowany kontroler SAS RAID obstugujacy poziomy 0,1,10,5,50,6,60
posiadajacy 2GB pamigci cache;
Zintegrowana karta graficzna ze ztaczem VGA z tytu 1 przodu serwera;
2 porty USB wewngtrzne;
4 porty USB 3.0 dostepne z tytlu serwera;
Porty Opcjonalny port serial do zarzadzania serwerem;
Ilo§¢ dostgpnych ztacz USB nie moze by¢ osiggnigta poprzez stosowanie
zewnetrznych przejécidowek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express i/lub USB serwera;
2 porty USB 3.0 na panelu przednim
Zasilanie, Redundantne zasilacze hotplug o sprawnosci 94% (tzw. klasa Platinum) o
chlodzenie mocy 800W;
Redundantne wentylatory hotplug;
Zarzadzanie 1. Whbudowane diody lub wyswietlacz informujace o stanie serwera - system

przewidywania, rozpoznawania awarii
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Informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujacych komponentow:

karty rozszerzen zainstalowanej w dowolnym slocie PCI Express

CPU

pamie¢ RAM z dokladno$cia umozliwiajaca jednoznaczng
identyfikacj¢ uszkodzonego modutu pamigci RAM

wbudowanego na ptycie glownej nosnika pamigci M.2 SSD

karty zrzadzajacej serwera

wentylatorow

baterii podtrzymujacej ustawienia BIOS ptyty gtéwne;j

zasilaczy

Zintegrowany z plyta gltowng serwera kontroler sprzgtowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalno$ciach:

Niezalezny od systemu operacyjnego, umozliwiajacy pelne
zarzadzanie i zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s i zlacze RJ-45 do komunikacji
wylacznie z kontrolerem zdalnego zarzadzania z mozliwoscig
przeniesienia tej komunikacji na inng karte sieciowg wspotdzielong z
systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg 1 jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami poprzez SNMP;

Mozliwo$¢ przejecia konsoli tekstowej

Mozliwos$¢ zarzadzania przez kilku administrator6w jednoczesnie
Przekierowanie konsoli graficznej na poziomie sprzgtowym oraz
mozliwo$¢ montowania zdalnych napedéw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM)

Obsluga serwer6w proxy (autentykacja)

Obstuga VLAN

Mozliwo$¢ konfiguracji parametru Max. Transmission Unit (MTU)
Wsparcie dla protokotu SSDP

Obstuga protokotéw TLS 1.2, SSL v3

Obstuga protokotu LDAP

Synchronizacja czasu poprzez protokot NTP

Mozliwo$¢ backupu i1 odtworzenia ustawien BIOS serwera oraz
ustawien karty zarzadzajace;j

Oprogramowanie zarzadzajace 1 diagnostyczne producenta serwera,
umozliwiajace konfiguracje kontrolera RAID, instalacje systemow
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operacyjnych, zdalne zarzadzanie, diagnostyke i1 przewidywanie awarii;

5. Mozliwo$¢ konfiguracji 1 wykonania aktualizacji BIOS, firmware,
sterownikdéw serwera bezposrednio z GUI karty zarzadzajacej serwera bez
posrednictwa innych no$nikéw zewnegtrznych 1 wewnetrznych poza
obrgbem karty zarzadzajace;.

Gwarancja

3 lata gwarancji producenta serwera w trybie on-site z gwarantowang
skuteczng naprawa do konca nastepnego dnia od zgloszenia.

Uszkodzone dyski twarde nie podlegaja zwrotowi organizacji serwisowe;.
Funkcja zglaszania usterek i awarii sprzgtowych poprzez automatyczne
zatozenie zgloszenia w systemie helpdesk/servicedesk producenta sprzetu;
Wykonawca musi posiada¢ ISO 9001 i 27001 na $wiadczenie ustug
serwisowych — okaza¢ na wezwanie Zamawiajgcego;

Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/firmware/sterownikow
dozywotnio dla oferowanego serwera;

Dokumentacja,
inne

Elementy, z ktérych zbudowane sg serwery musza by¢ produktami producenta
tych serwerow lub by¢ przez niego certyfikowane oraz cate musza by¢ objete
gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA —
o$swiadczenie producenta zalgczy¢ na wezwanie zamawiajgcego;

Serwer musi by¢ fabrycznie nowy 1 pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — o$wiadczenie producenta zalaczy¢é na wezwanie
zamawiajacego;

Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w
ofercie nalezy poda¢ link do strony producenta na ktorej znajduje sie nr
telefonu oraz maila na ktéry mozna zglaszac usterki;

W czasie obowigzywania gwarancji na sprzet, po podaniu na infolinii numeru
seryjnego urzadzenia , mozliwo$¢ weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilo$¢
fabrycznie zainstalowanej pamigci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

Mozliwo$¢ aktualizacji 1 pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

System
operacyjny

Licencja musi uprawnia¢ do zainstalowania w $rodowisku fizycznym Ilub

dwoch instancji wirtualnych;

Serwerowy system operacyjny musi posiada¢ nast¢gpujace, wbudowane cechy.

1. Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4
TB pamigci RAM w srodowisku fizycznym.

2. Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamigci RAM 1 dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.
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10.

I1.

12.

13.
14.

15.

16.

17.

Mozliwo$¢ budowania klastrow sktadajacych si¢ z 64 weziow, z

mozliwoscig uruchamiania 7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy

miedzy fizycznymi serwerami z uruchomionym mechanizmem

wirtualizacji  (hypervisor) przez sie¢ Ethernet, bez konieczno$ci
stosowania dodatkowych mechanizméw wspoétdzielenia pamigci.

Dodawanie i wymiana pamigci RAM bez przerywania pracy.

Dodawanie 1 wymiana procesorow bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu

sprawdzenia, czy sterownik przeszed! testy jakosci przeprowadzone przez

producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie

procesoréw niewykorzystywane w biezacej pracy. Mechanizm ten musi

uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy Hyper-

Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

¢) umozliwiaja kompresje "w locie" dla wybranych plikow i/lub
folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikoéw w oparciu

o ich zawartos¢.

Wbudowane szyfrowanie dyskow przy pomocy mechanizmow

posiadajacych certyfikat FIPS 140-2 lub rownowazny wydany przez NIST

lub inng agende rzadowa zajmujacy si¢ bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych

technologie¢ ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

Whbudowana zapora internetowa (firewall) z obsluga definiowanych regut

dla ochrony polaczen internetowych i intranetowych.

Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:

menu, przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu;
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19.

20.

21.

22.
23.

24.

25.

26.

Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

¢) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modul TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu

dla: okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych,

centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz

narzuconych dla grup uzytkownikéw praw do wykorzystywania

szyfrowanych danych..

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych

(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania

systemu.

Dwadziescia licencji dostepowych dla uzytkownikow sieciowych;

Dostgpnos¢ bezplatnych narzgdzi producenta systemu umozliwiajacych

badanie 1 wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu

do informacji w dokumentach;

Wsparcie dla $rodowisk Java i NET Framework 4.x — mozliwo$¢

uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby

instalowania  dodatkowych produktow (oprogramowania) innych

producentéw wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,

b) Uslugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznos$ci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udzialy sieciowe), z mozliwoscig wykorzystania nastepujacych
funkcji:

i. Podlaczenie do domeny w trybie offline — bez dostepnego
polaczenia sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych;
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©)
d)

2)

h)

i)
)
k)
D

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego

klienta) lub odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstluga klucza publicznego i

prywatnego) umozliwiajace:

i.  Dystrybucje certyfikatow poprzez http

ii. Konsolidacj¢ CA dla wielu lasow domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy roéznymi
lasami domen,

iv. Automatyczne wystgpowanie 1 uzywanie (wystawianie)
certyfikatow PKI X.509.

Szyfrowanie plikow i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz

serwerami i stacjami roboczymi (IPSec).

Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu

fail-over) oraz roztozenia obcigzenia serwerow.

Serwis udostgpniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej

liczby rownoczesnych potaczen 1 niewymagajace instalacji

dodatkowego oprogramowania na komputerach;

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na

uruchamianie do 1000 aktywnych §rodowisk wirtualnych systemow

operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego

zmniejszenia ich dostgpnosci moga by¢ przenoszone pomiedzy

serwerami klastra typu failover z jednoczesnym zachowaniem

pozostatej funkcjonalnosci.

Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

i.  Dynamicznego podiaczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

ii. Obslugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obslugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednocze$nie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przelacznika,
ktérego funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie
poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
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bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode)

27. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.

28. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek;

29. Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.
30. Mechanizmy zdalnej administracji oraz mechanizmy administracji przez

skrypty.

31. Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim.

IV. Serwer Typ 11l z szafka zabezpieczajaca i switchem — zestaw - 1 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Obudowa

Rack o wysokosci maksimum 1U z mozliwoscig instalacji 4 dyskow 3,5 typu
hot-swap wraz z kompletem wysuwanych szyn umozliwiajagcych montaz
w szafie rack 1 wysuwanie serwera do celow serwisowych.

Plyta gtowna

e Przystosowana do pracy cigglej, dedykowana do pracy w serwerach;

e Serwer musi posiada¢ zintegrowany w ptycie gtownej aktywny uktad
zgodny ze standardem Trusted Platform Module v 1.2;

e 3sloty PCle gen 3

e 1 slot PCle gen 3 przeznaczony dla dysku z interfejsem M.2

e 6 slotow SATA3

Procesor

Osiagajacy w tescie PassMark CPU Mark wynik 15 700 — zalaczy¢ na
wezwanie zamawiajgcego wydruk ze strony https://www.cpubenchmark.net/

lub www.passmark.com

RAM

2x16GB pamigci RAM ECC UDIMM o czgstotliwosci pracy 2666 MHz.
Plyta musi obstugiwa¢ 128GB;
Na ptycie gléwnej musza znajdowac si¢ 4 sloty przeznaczone dla pamigci.

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ 1920x1200

Wbudowane 4 porty USB w tym 2 porty USB 3.0 z tylu obudowy, 1 port VGA oraz 1 port
porty RS-232 na tylnym panelu.
Whbudowane 2 porty 1Gb Ethernet (porty nie moga by¢ osiagnigte poprzez
Interfejsy karty w slotach PCle)
sieciowe Wbudowany 1 port Gigabit Ethernet RJ-45 dedykowany dla karty
zarzadzajacej
Kontroler Sprzgtowy kontroler dyskowy;
dyskow
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Mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 10.

Zainstalowane 2 dyski o pojemnosci 1TB, 7.2RPM, Hot-Plug klasy Enterprise.
Zainstalowany 1 dysk SSD SATA o pojemnosci 960GB, 6Gbps, Hot-Plug

Dyski twarde klasy Enterprise, 1.3 DWPD.
Mozliwo$¢ zainstalowania jednego dysku M.2 SATA
Naped optyczny | Mozliwo$¢ instalacji wbudowanego napgdu DVD-RW
Wentylatory 4 wentylatory
Zasilacze Zasilacz o mocy 350W o sprawno$ci 94% przy 50% obcigzeniu, i 90%
sprawnosci przy 100% obcigzeniu.
e Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.
Bezpieczehistwo . BIO§ marr’noZliwoéé przejscia do' bezpie’cznego trybu rozruc'howego
e Mozliwos¢ wlaczania I wylaczania portéw USB na obudowie
e Mozliwos¢ zapisywania i odtwarzania ustawien firmware w BIOS
System Licencja musi uprawnia¢ do zainstalowania w s$rodowisku fizycznym lub
operacyjny dwdch instancji wirtualnych;

Serwerowy system operacyjny musi posiada¢ nastgpujace, wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesoré6w oraz co najmniej
4 TB pamigeci RAM w $rodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM 1 dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3) Mozliwos¢ budowania klastrow skladajacych sie z 64 weztdw,
z mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznos$ci stosowania
dodatkowych mechanizméw wspotdzielenia pamieci.

5) Dodawanie i wymiana pamigci RAM bez przerywania pracy.

6) Dodawanie i wymiana procesordw bez przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

8) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,
b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
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poprzednie wersje plikéw 1 folderow,

¢) umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub
folderow,

d) umozliwiajg zdefiniowanie list kontroli dost¢pu (ACL).

10) Wbudowany mechanizm klasyfikowania i1 indeksowania plikow w oparciu
o ich zawartos¢.

11) Wbudowane  szyfrowanie dyskow przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST
lub inng agend¢ rzadowa zajmujaca si¢ bezpieczenstwem informacji.

12) Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potaczen internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,

17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu;

18) Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu
dla: okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych,
centralnych polityk dostgpu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania
szyfrowanych danych..

20) Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

21)Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

22) Dziesig¢ licencji dostgpowych dla urzadzen sieciowych;

23) Dostgpnos$¢ bezptatnych narzedzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

24) Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach;
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25) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

26) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania  dodatkowych  produktow (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

a) Podstawowe ustlugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Uslugi katalogowe oparte o LDAP 1 pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udzialy sieciowe), z mozliwoscig wykorzystania nastgpujacych funkcji:

i. Podlaczenie do domeny w trybie offline — bez dostgpnego
polaczenia sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

ii1. Odzyskiwanie przypadkowo skasowanych obiektow ushlugi
katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dolgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych;

¢) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstluga klucza publicznego i
prywatnego) umozliwiajace:

1. Dystrybucje certyfikatow poprzez http

ii. Konsolidacj¢ CA dla wielu lasow domeny,

iil. Automatyczne rejestrowania certyfikatow pomiedzy ré6znymi lasami

domen,
iv. Automatyczne  wystgpowanie 1  uzywanie (wystawianie)
certyfikatow PKI X.509.

f) Szyfrowanie plikow 1 folderow.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami
1 stacjami roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serwerow.

1) Serwis udostepniania stron WWW.

J)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytméw Suite B (RFC 4869),

1) Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej
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liczby rownoczesnych potagczen 1 niewymagajace instalacji
dodatkowego oprogramowania na komputerach;

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych $rodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomigdzy
serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci.

n) Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i.  Dynamicznego podiaczania zasoboéw dyskowych typu hot-plug do
maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskow
iv. Nielimitowanej liczby jednocze$nie przenoszonych maszyn
wirtualnych pomiedzy wezlami klastra
v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktorego funkcjonalno$¢ moze by¢ rozszerzana jednoczes$nie
poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs API.
vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualne;j
(tzw. trunk mode)
27)Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.
28) Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek;
29)Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.
30) Mechanizmy zdalnej administracji oraz mechanizmy administracji przez
skrypty.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001, ISO 27001 1

Certyfikaty ISO 28001 - zalaczy¢ na wezwanie zamawiajacego certyfikaty dla
producenta

Diagnostyka Umieszczone na froncie obudowy lampki LED, umozliwiajace wyswietlenie
informacji o stanie dyskow, potaczenia sieciowego, zasilaniu 1 temperaturze.

Gwarancja 3 lata gwarancji On-Site producenta, z czasem reakcji do nastepnego dnia

roboczego od przyjecia zgloszenia;
Serwis musi by¢ $§wiadczony zgodnie z norma ISO 27001 — okazaé na
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wezwanie zamawiajacego certyfikat dla Wykonawcy;

Szafka rack

19" 27U stojaca, gtebokos¢ 800 mm;

Nos$nos¢ statyczna - 800kg

Drzwi przednie przeszklone

Drzwi boczne zatrzaskowe z zamknigciem na klucz i mozliwos$ciag demontazu;
Otwory na przewody od géry 1 od dotlu

Drzwi tylne zamykane na klucz

Otwory wentylacyjne w §cianach bocznych i w drzwiach

Mozliwo$¢ zamontowania czterech wentylatorow w suficie

Dwa komplety kluczy

Gwarancja - 36 miesigcy

Panel z czterema wentylatorami:

Mocowanie: w gornej ptycie szafy RACK

Musi zawieraé zestaw montazowy;

Musi by¢ wykonany z blachy stalowej walcowanej o grubosci 1.2 mm.;
Gwarancja: 24 miesigce

Listwa zasilajgca 230V:

Wysokosé: 1U

Standard: rack 19"

Liczba gniazd: 8 SCHUKO

Mocowanie: czteropunktowe doczotowe

Pods$wietlany wylacznik

Musi zawieraé zestaw montazowy 4x koszyczek ze srubg M6 1 podktadka
Zasilanie: 230V AC

Dhugos¢ przewodu: 1.8m

Gwarancja: 36 miesiecy;

Patchpanel:

Liczba gniazd: 24

Wysokos¢: Maksymalnie 1U

Standard: rack 19"

Typ gniazda: keystone

Mocowanie: czteropunktowe doczotowe

Musi zawieraé zestaw montazowy - 4x koszyczek ze srubg M6 i podktadka;
Pole opisowe nad kazdym gniazdem

Wykonanie: blacha stalowa walcowana o grubosci 1.2 mm;

Organizer kabli

Gwarancja: 36 miesiecy;

Modut keystone RJ45 kat.S5e UTP — 24 szt.

Kategoria: Se

Z}acza: IDC110
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Montaz beznarzedziowy
Kontakty z fosforobrazu platerowanego zlotem
Kolorowe kodowanie zgodne z 568A 1 568B

Switch

Porty:

* 24 Porty RJ45 10/100/1000 Mbps

* 4 Gigabitowe Sloty SFP

* 1 Port konsolowy RJ45

* 1 Port konsolowy Micro-USB
Bezwentylatorowy;

Maksymalne zuzycie energii — 20W;
Wydajnos¢ przetaczania — 55 Gbps;
Szybkos¢ przekierowan pakietoéw — 40 Mpps;
Tablica adresow MAC — 8K

QoS:

* 8 kolejek priorytetow

* Priorytetowanie 802.1p CoS/DSCP
* Planowanie kolejki

- SP (Strict Priority)

- WRR (Weighted Round Robin)

- SP+WRR

* Kontrola przepustowosci

- Ograniczenie przepustowosci;

* Mirror do wspieranego interfejsu

- Redirect do wspieranego interfejsu;
- Rate Limit

- QoS Remark

Funkcje L2 i L2+:

- statyczna agregacja linkow

- 802.3ad LACP

- Do 8 grup agregacji, zawierajacych 8 portow na grupe
* Spanning Tree Protocol

- 802.1d STP

- 802.1w RSTP

- 802.1s MSTP

» Wykrywanie Petli

- Bazujace na Porcie i na VLAN

- 802.3x Flow Control

- HOL Blocking Prevention

- Port Mirroring

- CPU Mirroring
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- One-to-One

- Many-to-One

- Tx/Rx/Both

Przelaczanie L3:

* 16 interfejsow IPv4/IPv6

* Statyczny routing

- 48 statyczne trasy

* Statyczny ARP

*316 ARP

* Proxy ARP

* DHCP Serwer

Zarzadzanie:

» Wsparcie kontrolera sprzgtowego, programowego i opartego na chmurze
* Automatyczne wykrywanie urzadzen

* Konfiguracja Batch

* Monitorowanie sieci

* Ostrzezenia o nieprzewidzianych zdarzeniach
* Harmonogram Restartow

» ZTP (Zero-Touch Provisioning)*

V. Zasilacz awaryjny — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Rodzaj jednofazowy

Typ obudowy Tower

Topologia Line-interactive;

Rodzaj wejscia IEC C14;

Przewdd zasilajacy 1,5 m.

Moc VA/W 1000/550

Ksztatt fali przy pracy Sinus czysty lub symulowany;

baterii

AVR Single Boost, Single buck;

Wyjscie 4 x FR zabezpieczone przed przepigciami i bateriami,

Czas pracy na baterii
(podtrzymania)

1 minut przy petnym obcigzeniu/ 8 min. przy polowicznym;

Czas natadowania baterii

Maksymalnie 8h;

Uktad przeciwprzepigciowy

450]J, ochrona sieci LAN (RJ45),

Szybkos¢ transmisji danych
Ethernet

1 Gbps;

Rozpraszanie ciepta

22 BTU/h
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Hatas Maksymalnie 40 dBA;
Czas transferu Maksymalnie 5 ms.
Ztacza 1 x USB, 1 xRJ11, 1 x RJ45, 1 x RS232
Warunki gwarancji 2 lata;
Wymagania dodatkowe Panel LCD, bezpiecznik, uruchamianie na baterii, filtrowanie
EMI/RFI
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VI.  Laptopy — 2 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
internetu oraz poczty elektronicznej

Ekran

15.6 FHD, IPS lub VA, 1920 x 1080, powtoka przeciwodblaskowa, jasnos¢ 250
nits

Wydajnos¢

Oferowany komputer musi osigga¢ w tescie wydajnosci BAPCO Sysmark 25
wynik 1250 pkt. Wydruk z oprogramowania testujacego zalaczy¢ na
wezwanie Zamawiajacego.

Wymagane testy wydajnosciowe Wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotagczonego przez firm¢ BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wlaczonych wszystkich
urzadzaniach. Nie dopuszcza si¢ stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylaczanie urzadzen stanowiacych petng konfiguracje) jak rowniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci 1 kontrastu
itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Wykonawca dostarczy
Zamawiajacemu oprogramowanie testujace, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie dluzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajacego

Pami¢¢ RAM

16 GB z mozliwos$cia rozbudowy do 64 GB RAM, 2 sloty na pamigci w tym
min. jeden wolny.

Pamie¢ masowa

512GB NVMe SSD
Komputer musi oferowa¢ montaz dwdch dyskow w konfiguracji M.2 + 2,5”

Wynik karty graficznej w teScie SysMark25 Creativity co najmniej 1300

Grafika , . . . -
punktow — wynik zalgczy¢ na wezwanie Zamawiajacego.
Klawiatura z wbudowanym w klawiaturze podswietleniem, (uktad US).
Klawiatura Wszystkie klawisze funkcyjne typu: mute, regulacja glo$nosci, print screen
dostepne w ciggu klawiszy F1-F12.
Multimedia Karta dzwigkowa zintegrowana z ptyta gtowna;

Wbudowane dwa glo$niki stereo 2x2W.
Cyfrowy mikrofon z funkcjg redukciji szumoéw i poprawy mowy wbudowany w

Strona 30 z 72




Fundusze
Eu I'OpEjSkiE Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

Rzeczpospolita Unia Europejska

obudow¢ matrycy.

Kamera internetowa 720p z dioda informujaca o aktywnos$ci, trwale
zainstalowana w obudowie matrycy.

Czytnik kart microSD,

1 x port audio typu combo (stuchawki i mikrofon)

Lacznose Wi-Fi 6 AX201 2x2 + Bluetooth 5.1
bezprzewodowa
40Whr. umozliwiajaca szybkie natadowanie do poziomu 80% w czasie 1
godziny i do poziomu 100% w czasie 2 godzin.
Bateria 1| Czas pracy na baterii - 8 godzin, potwierdzony wynikiem testu MobileMark25
zasilanie Battery Life — na wezwanie Zamawiajgcego zalaczy¢ wynik testu testu lub
link do publikacji na stronie BAPCO, w oferowanej konfiguracji,
Zasilacz o mocy 65W;
Waga i wymiary | Maksymalnie 2 kg. z bateria
Szkielet obudowy i zawiasy notebooka wzmacniane;
Obudowa Dookoia‘ rr‘latrycfy uszczelnienie chronigce klawiatur¢ po zamknigciu przed
kurzem 1 wilgocia.
Komputer spetniajacy normy MIL-STD-810H
BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI,
Wymagana pelna obsluga za pomocag klawiatury i urzadzenia wskazujacego
(wmontowanego na state) oraz samego urzadzenia wskazujacego.
Mozliwo$¢, bez uruchamiania systemu operacyjnego odczytania co najmniej
nastepujacych informacji z BIOS: date produkcji komputera, o kontrolerze
audio, procesorze, pami¢gci RAM z informacja o taktowaniu i obsadzeniu w
slotach. Niezmazywalne pole asset tag.
Mozliwos¢ ustawienia hasta dla administratora;
Mozliwo$¢ ustawienia hasta dla uzytkownika ktoére jednocze$nie bedzie
BIOS . . _y . ,
blokowa¢ uruchamianie systemu z jakichkolwiek urzadzen;
Mozliwos¢ konfiguracji zaleznosci miedzy tymi hastem;
Hasta musza umozliwia¢ zawarcia w sobie znakoéw specjalnych, liczb i liter;
Mozliwo$¢ odczytania informacji o stanie naladowania baterii, stanie
podpictego zasilacza,
Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania;
Mozliwo$¢ wiaczenia/wytaczenia funkcji automatycznego tworzenia recovery
BIOS na dysku twardym.
Laptop musi by¢ wyprodukowany zgodnie z normami ISO9001 1 ISO50001 —
Certyfikaty certyfikaty zalaczy¢ na wezwanie Zamawiajacego; ‘ ‘
Certyfikat TCO, wymagana certyfikacja na stronie:
https://tcocertified.com/product-finder/ -  zalaczy¢ na  wezwanie
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Zamawiajacego wydruk z strony.

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu BIOS Iub z poziomu menu boot, umozliwiajacy przetestowanie
komponentow komputera.

Petna funkcjonalno$¢ systemu diagnostycznego musi by¢ realizowana bez:
dostepu do sieci i internetu, dysku twardego réwniez w przypadku jego braku,
urzadzen zewngetrznych i wewnetrznych typu : pamie¢ flash, pendrive;

Bezpieczefstwo

TPM;

Porty i ztacza

Wbudowane porty i ztacza:

1 x HDMI 1.4

1 x RJ-45,

2x USB 3.1,

1 x USB 3.1 TYP-C z obstuga DP 1.2

1 x USB 2.0

port zasilania, ztacze linki zabezpieczajaca.

Ztacze do podiaczenia stacji dokujacej umozliwiajace tadowanie laptopa.

Warunki
gwarancyjne

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajagcemu
zglaszanie awarii,

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej (automatyczna identyfikacja komputera, konfiguracja fabryczna,
konfiguracja biezaca, Rodzaj gwarancji, data wygasnigcia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego)

3-letnia gwarancja, czas reakcji serwisu, do konca nastepnego dnia roboczego.
Wykonawca musi posiada¢ ISO 9001 i ISO27001 na serwis rozwigzan
informatycznych — certyfikaty zalaczy¢ na wezwanie Zamawiajacego

System
operacyjny

System operacyjny klasy PC musi spelnia¢ nastgpujagce wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu

tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym
modulem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w jezyku polskim i angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetgczanie si¢ pomigdzy pulpitami za pomoca
skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
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10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Zintegrowany z systemem modut wyszukiwania informacji (plikow
roznego typu, tekstow, metadanych) dostepny z poziomoéw: menu,
otwartego okna systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

Graficzne srodowisko instalacji 1 konfiguracji w jezyku polskim
Wbudowany system pomocy w jezyku polskim.

Mozliwos$¢ przystosowania stanowiska dla osdb niepelnosprawnych (np.
stabo widzacych).

Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu poprzez
mechanizm zarzadzany przez administratora Zamawiajacego.

Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwos¢ centralnego opozniania dostarczania
nowej wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikow.

Mozliwo$¢ dotaczenia systemu do uslugi katalogowej on-premise lub
w chmurze;

Mozliwos¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwo$¢ automatycznej synchronizacji plikoéw 1 folderow roboczych
znajdujacych si¢ na serwerze plikow z prywatnym urzadzeniem, bez
koniecznosci taczenia si¢ z siecig VPN z poziomu folderu uzytkownika
Zdalna pomoc i wspotdzielenie aplikacji — mozliwos$¢ zdalnego przejecia
sesji  zalogowanego uzytkownika celem rozwigzania problemu
z komputerem.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wigksza
niezawodnos$¢ 1 pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);
Automatyczne wykonywanie kopii plikow z mozliwoscig automatycznego
przywrocenia wersji wczesniejsze;.

Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego

Strona 33 z 72




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska

Europejski Fundusz
- Polska Rozwoju Regionalnego

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.
41.

42.
43.

44,

z pozostawieniem plikéw uzytkownika.

Mozliwos¢  blokowania lub  dopuszczania dowolnych urzadzen

peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerow

identyfikacyjnych sprzetu);

Wbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej

z wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu

operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych;

Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory

i regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktérych jest podiaczony system

operacyjny;

Zapamigtywanie ustawien 1 przypisywanie do min. 3 kategorii

bezpieczenstwa z predefiniowanymi odpowiednio do  kategorii

ustawieniami zapory sieciowej i udostgpnianiem plikow;

Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby

automatycznie szyfrowaly pliki na poziomie systemu plikodw.

Blokowanie bezposredniego kopiowania tresci migdzy aplikacjami

zarzadzanymi 1 niezarzadzanymi.

Wbudowany  system uwierzytelnienia  dwusktadnikowego  oparty

o certyfikat lub klucz prywatny oraz PIN Ilub uwierzytelnienie

biometryczne;

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu

TPM

Mozliwo$¢ tworzenia 1 przechowywania Kkopii zapasowych kluczy

odzyskiwania do szyfrowania dysku w ustugach katalogowych;

Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI 1 funkcji bezpiecznego rozruchu (Secure

Boot)

Wsparcie dla IPSEC oparte na politykach;

Wdrazanie IPSEC oparte na zestawach regul definiujacych ustawienia

zarzadzanych w sposob centralny;

Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut
TPM;
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45. Umozliwiajacy prace w domenie;

Oprogramowanie producenta z nieograniczong licencjag czasowo na
uzytkowanie umozliwiajace :
- upgrade 1 instalacje wszystkich sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnos$ci
producenta do najnowszej dostepnej wersji,
- mozliwo$¢ sprawdzenia przed instalacjg kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta, a w szczegolnosci informac;ji :

a) poprawkach i usprawnieniach dotyczacych aktualizacji

b) dacie wydania ostatniej aktualizacji

c) priorytecie aktualizacji

d) zgodnosci z systemami operacyjnymi

e) jakiego komponentu sprzgtu dotyczy aktualizacja

f) wszystkie poprzednie aktualizacje z informacjami jak powyzej od

punktu a do punktu e.
Oprogramowanie | - wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
uzytkowe natychmiastowej instalacji), rekomendowane i opcjonalne

- mozliwo$¢ wilaczenia/wylaczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika lub aplikacji;

- rozpoznawanie modelu oferowanego komputera, w tym numeru seryjnego
komputera;

- sprawdzenie historii upgrade’u z informacjg jakie sterowniki byly instalowane
z doktadng datg 1 wersja

- wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscia
export;

- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych,
Sciggnietych, zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentow dotyczytly, btedach podczas sprawdzania, instalowania oraz
mozliwo$¢ exportu takiego raportu; Raport musi zawiera¢ doktadng date i1
godzing z podjetych i wykonanych akcji/zadan;

VII. Oprogramowanie antywirusowe 22 szt. (2 jednostki organizacyjne zarzadzane
w osobnych panelach administracyjnych — 8 i 14 licencji)
System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++,
AV Comperative Advance + musi umozliwia¢ co najmniej:
1. Wykrywanie 1 blokowania plikow ze szkodliwg zawarto$cig, w tym
osadzonych/skompresowanych plikow, ktore uzywaja czasie rzeczywistym algorytmow
kompresji,
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Wykrywanie 1 usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, réwniez
przy uzyciu technik behawioralnych,

Stosowanie kwarantanny

Wykrywanie 1 usuwanie falszywego oprogramowania bezpieczenstwa (roguewear)
Skanowanie urzadzen USB natychmiast po podtaczeniu,

Automatyczne odigczanie zainfekowanej koncowki od sieci,

Skanowanie plikdw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub
poprzez harmonogram, w sposob w petni konfigurowalny w przypadku wykrycia
zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

Zarzadzanie stacjg kliencka poprzez zbieranie informacji co najmniej o: nazwie,
producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny, szczegoétach
systemu operacyjnego, lokalnych kontach uzytkownikow, dacie i godzinie uruchomienia i
ostatniego restartu komputera, parametrach sprzgtowych (procesor, RAM, SN, dysk),
BIOS, interfejsach sieciowych, dotaczonych peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

Musi posiada¢ mechanizm wykrywania skanowania portow

Musi pozwala¢ na wykluczenie adresow IP oraz PORT6w TCP/IP z modutu wykrywania
skanowania portow

Modut wykrywania atakoéw DDoS musi posiadac¢ kilka pozioméw wrazliwosci
Oprogramowanie do szyfrowania, chronigce dane na stacji za pomoca algorytmow
szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.

Pelne szyfrowanie dyskéw dzialajacych w oferowanych komputerach zapobiegajace utracie
danych z powodu utraty / kradziezy stacji robocze;j.

Oprogramowanie musi szyfrowac calg zawarto$¢ na urzadzeniach przenosnych, takich jak
pendrive, dyski USB i udostepniac jg tylko autoryzowanym uzytkownikom.

Musi umozliwia¢ blokowanie wybranych przez administratora urzadzen zewnetrznych
podtaczanych do stacji;

Musi umozliwia¢ zdefiniowanie listy zaufanych urzadzen, ktére nie beda blokowane
podczas podtaczanie do stacji.

Mozliwos¢ blokady zapisywania plikow na zewnetrznych dyskach USB oraz mozliwos$ci
uruchamiania oprogramowania z takich dyskow. Blokada ta musi umozliwia¢ korzystanie z
pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania musi wyswietla¢ monity o zblizajagcym si¢ zakonczeniu licencji, a
takze powiadamia¢ o zakonczeniu licencji.

Modut chronigcy dane uzytkownika przed dzialaniem oprogramowania ransomware
poprzez ograniczenie mozliwo$ci modyfikowania chronionych plikow, tylko do proceséw
systemowych oraz zaufanych aplikacji.

Mozliwo$¢ zdefiniowania chronionych folderéw zawierajacych wrazliwe dane
uzytkownika.
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Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych
folder6w maja mozliwos¢ modyfikowania plikdéw objetych ochrong any ransomware.
Monitorowanie krytycznych danych uzytkownika zapobiegajace atakom ransomware;
Centralna konsola zarzadzajaca umozliwiajgca co najmniej:

a) przechowywanie danych w bazie typu SQ

b) zdalng instalacje lub deinstalacj¢ oprogramowania, na pojedynczych stacjach, zakresie
adreséw IP lub grupie z ActiveDirectory;

c) tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem docelowe;j
platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie
plikow .exe lub .msi oraz formatach dla systemow Linux

d) centralng dystrybucj¢ uaktualnien definicji ochronnych, ktorych Zrédtem bedzie plik na
serwerze konsoli;

e) raportowanie z prezentacja tabelaryczng i graficzng, mozliwo$cig automatycznego
czyszczenia starych raportow, eksportu do formatow CSV i PDF, prezentujace dane
zarowno z logowania zdarzen serwera konsoli, jak i raporty zbierane ze stacji
klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich;

f) definiowanie struktury opartej o role i polityki, w ktérych kazda z funkcjonalno$ci musi
mie¢ mozliwo$¢ konfiguracji;

Mozliwo$¢ tworzenia kopii zapasowych 1 przywracania plikow konfiguracyjnych z

serwera;

Dostep do konsoli z dowolnego miejsca w nagtych przypadkach;

Mozliwo$¢ przegladania raportow podsumowujacych dla wszystkich urzadzen

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminow

dyskowych, dystrybucji szyfrowania, polityk 1 centralnie zarzagdzanie informacjami

odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych;

System musi umozliwia¢, z konsoli na serwerze, co najmnie;j:

a) rozne ustawienia dostgpu dla urzadzen: pelny dostep, tylko do odczytu i blokowanie

b) przyznawanie praw dostepu dla nosnikow pamieci tj. USB, CD

c) regulowania polaczen WiFi i Bluetooth

d) kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu: drukarki, skanery 1
kamery internetowe

e) blokadg¢ lub zezwolenia na potaczenie si¢ z urzagdzeniami mobilnymi

f) blokowanie dostgpu dowolnemu urzadzeniu

g) tymczasowe dodanie dostepu do urzadzenia przez administratora

h) szyfrowanie zawarto$ci USB i udostepnianie jej na stacjach koncowych;

1) zablokowanie funkcjonalno$ci portéw USB, blokujac dostgp urzadzeniom innym niz
klawiatura i myszka

j) zezwala¢ na dostep tylko urzadzeniom wczesniej dodanym przez administratora
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k) uzywania tylko zaufanych urzadzen sieciowych;

Funkcja wirtualnej klawiatury

Mozliwo$¢ blokowania kazdej aplikacji , w tym w oparciu o kategorie

Mozliwos¢ dodania wiasnych aplikacji do listy zablokowanych

Tworzenie listy aplikacji zainstalowanych na komputerach klientach poprzez konsole
administracyjng na serwerze

Kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

Mozliwo$¢ generowania i wysylania raportow o aktywnos$ci na réznych kanatach transmis;ji
danych, takich jak wymienne urzadzenia, udzialy sieciowe czy schowki;

Mozliwo$¢ zablokowania funkcji Printscreen

Monitorowanie przesylu danych miedzy aplikacjami;

Monitorowanie i kontrola przeptywu poufnych informacji

Blokowanie plikéw w oparciu o ich rozszerzenie lub rodzaj

Monitorowanie i zarzgdzanie danymi udostepnianymi poprzez zasoby sieciowe;

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe

Ochrona zawarto$ci schowka systemu

Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

Dodawanie wyjatkow dla domen, aplikacji 1 lokalizacji sieciowych

Ochrona plikow zamknigtych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem
Mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozadanego dziatania
Ochrona przez wyciekiem plikow poprzez programy typu p2p

Monitorowanie dziatan zwigzanych z obstuga plikow, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych 1 sieciowych.

Monitorowanie okreslonych rodzajow plikow.

Mozliwos¢ wykluczenia okreslonych plikow/folderow z procedury monitorowania.
Mozliwo$¢ §ledzenia zmian we wszystkich plikach

Mozliwos¢ §ledzenia zmian w oprogramowaniu zainstalowanym na stacjach roboczych;
Mozliwo$¢ definiowana wlasnych typoéw plikoéw

Usuwanie tymczasowych plikow, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku

Optymalizacja w chwili startu systemu operacyjnego, przed jego calkowitym
uruchomieniem

Mozliwo$¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

System ochrony i zarzadzania urzadzeniami za pomocg platformy w chmurze;.

Musi posiada¢ mozliwo$¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi
Musi posiada¢ mozliwo$¢ eksportu danych uzytkownika

Import listy urzadzen z pliku CSV
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Dodawanie urzadzen;

Podglad co najmniej nastepujacych informacji konfiguracji: data 1 status wdrozenia, status

urzadzenia, numer telefonu, wtasciciel, grupa, reguty, wersja agenta

Podglad co najmniej nastepujacych informacji sprzetowych: model, producent, system,

adres MAC, bluetooth, wolna przestrzen na dysku, catkowita przeszto§¢ na dysku, uzycie

procesora,;

Podglad zainstalowanych aplikacji;

Modut raportowania aktywnos$ci, skanowania oraz naruszenia regut;

Oprogramowanie pozwalajace na wykrywanie oraz zarzadzanie podatno$ciami

bezpieczenstwa dostepne przez przegladarke internetowa;

Portal zarzadzajacy w postaci SaaS;

Skanowanie podatnosci za pomocg nodéw skanujacych;

Nody skanujace w postaci ustugi hostowanej na serwerach producenta oraz w postaci

aplikacji instalowanej lokalnie

Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych;

b) zablokowanie mozliwo$ci zmiany konfiguracji;

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz
tworzenie raportow;

d) tworzenie grup skandéw z odpowiednig konfiguracja poszczegdlnych skanéw podatnosci

e) eksport skanéw podatnosci do pliku CSV;

Licencja bezterminowa z 3 letnim prawem do aktualizacji samej aplikacji oraz bazy

sygnatur

Deduplikacja danych na Zrodle,

Backup przyrostowy i réznicowy,

Wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej ilosci wersji,

Backup danych lokalnych — plikowy oraz poczty;

Backup otwartych plikow;

Filtr plikow oraz folderow,

Domyslne wykluczenia zbednych plikow (pliki tymczasowe etc.),

Przywracanie danych do wskazanej lokalizacji,

Mozliwo$¢ backup-u z wykorzystaniem dowolnej ilo$ci rdzeni procesora,

Wyszukiwanie plikow w repozytorium uzytkownika,

Automatyczne logowanie,

Zapamigtywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,

Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujacego,

Konfiguracja wydajnosci procesu backupu,

Zastgpowanie nazwy pliku GUID-em,
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92. Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera

uzytkownika,

93. Kompresja danych,

94. Transmisja po bezpiecznym protokole TLS,

95. Deklaracja klucza szyfrujacego dane uzytkownika,

96. Szczegotowy dziennik zdarzen dostepny z poziomu aplikacji,

97. Obliczanie sumy kontrolne;j,

98. Kopie zapasowe musza by¢ przechowywane w data center, na terenie Polski.

99. Licencje musza by¢ przypisywane do urzadzenia z limitem pojemnosci przestrzeni w
chmurze minimum 50 GB;

100. Wsparcie techniczne, $wiadczone w jezyku polskim;

VIII. Access Point — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Standardy

Wi-Fi 6
IEEE 802.11ax/ac/n/a 5 GHz
IEEE 802.11ax/n/b/g 2,4 GHz

Zasieg sieci WiFi

6 zintegrowanych anten

Beamforming
4T4R

Wydajnos¢ sieci WiFi

Dwa pasma

MU-MIMO 4x4

OFDMA

Ograniczanie nieefektywnego wykorzystywania przepustowosci pasm
DFS

6 strumieni

Tryby pracy

Tryb routera
Tryb punktu dostgpowego;

Procesor

Trzyrdzeniowy z taktowaniem 1,5 GHz

Porty Ethernet

1 gigabitowy port WAN
4 gigabitowe porty LAN
Statyczna agregacja taczy dostepna na dwoch portach LAN

Obstugiwane typy USB

1 port USB 3.0

Obslugiwane typy partycji: NTFS, exFAT, HFS+, FAT32
Obstugiwane funkcje:

Serwer FTP

Serwer mediow

Serwer Samba

Szyfrowanie sieci WiFi

WPA, WPA2, WPA3
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WPA/WPA2-Enterprise (802.1x)

Ochrona sieci

Zapora sieciowa SPI

Kontrola dostgpu

Wiazanie adresow IP 1 MAC

ALG

Ochrona urzadzen w czasie rzeczywistym
Blokowanie zlosliwych witryn

System zapobiegania wlamaniom
Zapobieganie atakom DDoS

Skanowanie sieci

Sie¢ dla gosci

5GHzi2,4 GHz

Serwer VPN

OpenVPN, PPTP

Wspierane protokoty

IPv4, IPv6

Kontrola rodzicielska

Profile uzytkownikow

Biblioteka filtrowania tresci
Blokada dostepu

Statystyki spedzania czasu online
Zawieszanie dostepu do Internetu
Raporty tygodniowe 1 miesi¢czne

Typy sieci WAN

Dynamiczne i statyczne przydzielanie adresow IP
PPPoE

PPTP

L2TP

QoS

dla urzadzen

Cloud

Automatyczne aktualizacje firmware'u
DDNS

Przekierowywanie NAT

Port Forwarding
Port Triggering
DMZ

UPnP

IPTV

IGMP Proxy
IGMP Snooping
Bridge

VLAN tagowany

DHCP

Rezerwacja adresow
Lista klientow DHCP
Serwer DHCP

DDNS

NO-IP
DynDNS
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. Aplikacja dedykowana
Zarzadzanie P ! 4
Przegladarka
Gwarancja 3 lata;

IX.  Urzadzenie wielofunkcyjne — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ urzadzenia Kolor

Funkcje Drukowanie, Kopiowanie 1 skanowanie;
Rozmiar papieru A3

Pamig¢ 128 MB

Rozdzielczos¢ druku

4800 x 1200 dpi;

Szybkose WYArIkY 5525 ste/min.
(mono/kolor)
Obstugiwane formaty A3, A4, A5, A6, Com-10, C5;

. Podajnik na 250 arkuszy i ADF na 50 arkuszy
Obstuga papieru Odbiornik na 100 arkuszy A4/50 arkuszy A3
Komunikacja Przewodowa i 802.11 b/g/n, USB, wifi direct;
Rozdzielczo$¢ kopiowania 1.200 x 4.800 dpi
Szybkos¢ kopiowania 9/12 obraz6éw na minute
(kolor/mono)

Rozdzielczos¢ skanowania

1,200 x 2,400 dpi

Szybkos¢ skanowania

14 obrazéw na minutg;

Skanowanie do

Email, plik, pamig¢ USB, serwer, FTP, udziat sieciowy;

Zuzycie energii podczas pracy

Maksymalnie 30W

Poziom hatasu podczas pracy

Maksymalnie 50 dB

Materiaty eksploatacyjne

500 stron w zestawie z urzadzeniem,;
Mozliwo$¢ zastosowania wktadow czarnych na 3000 stron 1
kolorowych na 1500 stron;

Gwarancja

3 lata;

Wymagania dodatkowe

Wyswietlacz 6 cali, automatyczny dupleks;

X. Serwer NAS — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Osiagajacy w tescie PassMark Average CPU Mark wynik 5200 pkt-

Procesor zalaczy¢ na wezwanie Zamawiajacego wydruk ze strony
www.cpubenchmark.net

Pamig¢ 32 GB z mozliwoscig rozbudowy do 64 GB ;

Pamicé flash 5 GB z ochrong systemu operacyjnego przed podwodjnym

rozruchem
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Zatoki na dyski 5x3,5calai4x2,5cala;

2,5 cala SATA , SSD SATA, SSD U.2 NVMe PCle Gen3 x4 oraz

Obslugiwane dyski 3,5 cala SATA; hot swap;
Porty 2 x 2,5 GbE, 1 x 10 GbE Base-T, 4 x USB 3.2, w tym 1 x USB-C;
Obudowa Rack lub tower
Diody LAN, USB, zatoki dyskowe;
Zasilacz Maksymalnie 120W;
Wentylator 1 x 10 mm;
Potaczenia CIFS 2000;
Rozmiar puli 300 TB;
Ilos¢ pul 128
4 x 4 TB SATA 6 Gb/s;
Zainstalowane dyski Pamig¢ podrgczna cache — 256 MB;

Predkos¢ obrotowa — 7200 rpm;

Pobor mocy podczas pracy | Maksymalnie 60W;

Pula pamigci SED;
Obstugiwany rozmiar woluminu — 250 TB;
Liczba folderéw udostgpnianych — 512;
Rozmiar folderu udostgpnianego — 250 TB;
Rozszerzenie JBOD;
VIBOD;
Ustuga iSCSI1 1 FC;
Jednostka iSCSI LUN oparta na plikach i blokach;
Funkcje LUN:
. Mapowanie LUN;
. Przenoszenie jednostki LUN miedzy iSCSI 1 FC;
. Maskowanie LUN
. Import/eksport aliasow WWPN
. Wigzanie portu FC
. Wielosciezkowe we/wy (MPIO)
. Rozszerzenie pojemnosci jednostek LUN online
. Migawka jednostki LUN
. Replikacja migawek jednostek LUN i klonowanie;
. Automatyczne warstwowanie;
. Obstuga RAID - JBOD, RAID 0, 1;
. Migracja RAID;
. Rozszerzenie RAID i puli pamigci;
. Hot spare RAID;
. Szacowanie zywotnos$ci dyskéw SSD;

System operacyjny
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25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.

Migawka jednostki LUN;

64 migawki na urzadzenie 1 32 na jednostke LUN;
Interwat migawki — 5 minut;

Samoobstugowe odzyskiwanie migawek;
Migawka ztozona z aplikacji;

Pamig¢ podrgczna do odczytu 1 zapisu;
Narzedzie do profilowania SSD;

Zarzadzanie zewnetrznym urzadzeniem RAID;
Serwer plikow;

Serwer FTP;

Kontroler domeny;

Limitowanie liczby uzytkownikows;

Monitor zasobow;

SNMP v2i3

Odzyskiwanie plikoéw usunietych ;
Automatyczne czyszczenie i filtr typu pliku
Dziennik systemowy i centrum powiadomien;
Harmonogram wiaczania i wylgczania;
Przetacznik wirtualny;

Trunkowanie portéw;

Serwer DHCP;

Gwarancja

2 lata;

Wymagania dodatkowe

Przyspieszanie pamigci SSD, WoL, szyny do montazu w szafie w

przypadku obudowy rack, ztacze Kensingotn,

XI.

Przelacznik — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Liczba portéw

12 szt., w tym 4 x 10GbE SFP+ 1 8 x combo 10GbE SFP+/RJ45;
Porty 10GbE SFP+ musza by¢ wstecznie kompatybilne z 1GbE
SFP;

Port combo RJ45 (miedziany) musi obstugiwaé nastepujace
predkosci: 10 Gb, 5Gb, 2,5Gb, 1Gb, 100Mb;

Zuzycie energii podczas pracy

Maksymalnie 50W;

Tabela z adresami MAC 32K
Laczna przepustowosé 120 Gb/s
Zdolnos¢ przetaczania 240 Gb/s
Ramki Jumbo 9k

Wymagania dodatkowe

zgodno$¢ z normami IEEE 802.3ab, IEEE 802.3bz, IEEE
802.3an,
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IEEE 802.3ae, IEEE 802.3x, IEEE 802.3az,
Gwarancja 2 lata;

XII. Oprogramowanie biurowe — 11 szt.

Kompletny pakiet oprogramowania biurowego musi spetnia¢ nast¢pujace wymagania, poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

1. Wymagania odnosnie interfejsu uzytkownika:

a) Pelna polska wersja jezykowa interfejsu uzytkownika;

b) Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajgcym umiejg¢tnosci technicznych;

¢) Mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustuga katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej musi by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sig;

2. Oprogramowanie musi umozliwia¢ tworzenie 1 edycje dokumentow elektronicznych w
formacie, ktory spetnia nastepujace warunki:

a) posiada kompletny i publicznie dost¢pny opis formatu,

b) ma zdefiniowany uklad informacji w postaci XML zgodnie z Tabela Bl zalacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

¢) umozliwia wykorzystanie schematow XML

d) wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabela A.1.1 zalacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

3. Oprogramowanie musi umozliwia¢é dostosowanie dokumentéw 1 szablonéw do potrzeb
uzytkownika oraz udost¢pnia¢ narzgdzia umozliwiajgce dystrybucje odpowiednich szablonow
do wilasciwych odbiorcow;

4. W sktad oprogramowania musza wchodzi¢ narzedzia umozliwiajagce automatyzacje pracy i
wymian¢ danych pomiedzy dokumentami 1 aplikacjami;

5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a) Edytor tekstow

b) Arkusz kalkulacyjny

c) Narzedzie do przygotowywania i prowadzenia prezentacji/ tworzenia, edytowania i
wyswietlania prezentacji

d) Narzedzie do zarzadzania informacja prywatng (poczta elektroniczna, kalendarzem,
kontaktami i zadaniami)

7. Edytor tekstu musi umozliwiaé:
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Edycje 1 formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni 1 poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty

Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektow graficznych

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)
Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkdéw
Automatyczne tworzenie spisoOw tresci

Formatowanie nagldéwkow 1 stopek stron

Sprawdzanie pisowni w jezyku polskim

Sledzenie zmian wprowadzonych przez uzytkownikow

Nagrywanie, tworzenie 1 edycje makr automatyzujacych wykonywanie czynno$ci
Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentow

m) Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z

n)

p)

q)

arkusza kalkulacyjnego i z narze¢dzia do zarzadzania informacja prywatng

Prace na posiadanych przez Zamawiajacego dokumentach utworzonych przy pomocy
Microsoft Word 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich
elementow 1 atrybutow dokumentu

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostepniajacego formularze bazujace
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentow Elektronicznych,
ktore po wypehieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujagcym
prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezplatnych narzedzi
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce
prawa.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezplatnych narzegdzi
umozliwiajacych wykorzystanie go, jako $rodowiska udostepniajacego formularze i
pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

. Arkusz kalkulacyjny musi umozliwiac:

a)
b)

c)

Tworzenie raportoOw tabelarycznych

Tworzenie wykresoéw liniowych (wraz linia trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formutly
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.
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Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize¢ statystyczng 1 finansowa, analize wariantowg i
rozwigzywanie problemow optymalizacyjnych

Tworzenie raportow tabeli przestawnych umozliwiajagcych dynamiczna zmian¢ wymiarow
oraz wykresOw bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamian¢ danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m) Zachowanie pelnej zgodno$ci z formatami posiadanych przez Zamawiajacego plikow

n)

utworzonych za pomoca oprogramowania Microsoft Excel 2010, 2013 i 2016 z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen..
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

9. Narzedzie do przygotowywania 1 prowadzenia prezentacji musi umozliwia¢ przygotowywanie
prezentacji multimedialnych oraz:

a)
b)
©)
d)
e)

k)

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajagcym robienie notatek

Zapisanie w postaci tylko do odczytu.

Nagrywanie narracji dolgczanej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie 1 formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych 1
wideo

Umieszczanie tabel 1 wykresow pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w Zrodlowym
arkuszu kalkulacyjnym

Tworzenie animacji obiektow i calych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy 1 notatki prezentera

Pelna zgodno$¢ z formatami plikow posiadanych przez Zamawiajacego, utworzonych za
pomoca oprogramowania MS PowerPoint 2010, 2013 1 2016.

10. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem, kontaktami

1 zadaniami) musi umozliwiac:

a)
b)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow
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Tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng

Automatyczne grupowanie poczty o tym samym tytule

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczna do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i1 odbiorcy

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

Zarzadzanie kalendarzem

Udostepnianie kalendarza innym uzytkownikom

Przegladanie kalendarza innych uzytkownikow

Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

Zarzadzanie lista zadan

Zlecanie zadan innym uzytkownikom

Zarzadzanie listg kontaktow

Udostepnianie listy kontaktow innym uzytkownikom

Przegladanie listy kontaktow innych uzytkownikow

Mozliwos¢ przesytania kontaktow innym uzytkownikow

Licencja niewygasajaca do uzytku komercyjnego. Nie dopuszcza si¢ licencji w modelu

subskrypcyjnym;
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XIII. Zestaw sieciowy — 1 szt.

1. Przelacznik — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3x, IEEE

Standardy 802.1q, IEEE 802.1p
Porty 24 porty RJ45 10/100/1000 Mb/s
Autonegocjacja/ AUTO-MDI/MDIX
Okablowanie Wspdlpraca z okablowaniem kategorii 6
Obudowa Rack;
Zuzycie energii podczas pracy | Maksymalnie 15W;
Ilo§¢ generowanego ciepta Maksymalnie 50 BTU/h
Wydajnos$¢ przetgczania 48 Gb/s
Szy.bk(’)éé przekierowan 35 Mpls
pakietow
Tablica adresow MAC 8K
Bufor pakietow 4 Mbit
Priorytetowanie w oparciu o port/802.1p/DSCP
QoS 4 kolejki priorytetowania

Mozliwo$¢ ograniczania predkosci transmisji dla kazdego
z portéw Storm Control

Cechy przelacznika warstwy 2

IGMP Snooping

Statyczna agregacja potaczen
Mirroring portow
Diagnostyka stanu kabli
Zapobieganie petlom

Sieci VLAN

Jednoczesna obstuga 32 VLAN z 4000 identyfikatorow VLAN;
MTU Port, Tag VLAN

Metoda transmisji

Store-And-Forward

Wymagania dodatkowe

Bezwentylatorowy,

Gwarancja

3 lata;

2. Szafka rack —1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Rodzaj szafy

Wiszaca, dwusekcyjna ( dzielona);
Whpusty kablowe na dole 1 gorze szafki;

Wysokos¢ uzytkowa 9u

Szerokos¢ uzytkowa 19"
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Wysoko$¢ zewnetrzna | 500 mm

Szerokos¢ zewngtrzna | 600 mm

Glebokos¢ 550 mm

Pelne, metalowe, zamykane na zamek;

Drzwi frontowe Mozliwo$¢ otwierania drzwi na prawo lub lewo zaleznie od sposobu
montazu;

Tyt szafy Otwarty

Listwy montazowe Szyny rack do montazu urzadzen

Wentylacja aktywna Miejsce na wentylator wraz z otworami montazowymi na gorze i na dole
szafy.

Wentylacja pasywna Otwory wentylacyjne na gorze i na dole szafy
Z}acza uziemiajace w drzwiach i1 podstawie szafy

. 2 pary kluczy;

Wymagania dodatkowe: Polka’
Wentylator;

Gwarancja 3 lata;

3. Lacznik modularny — 30 szt.
RJ45 kat. 5e, UTP (keystone)
2. Musi by¢ przeznaczony do:

[y

a) polaczenia dwoch przewoddéw typu skretka komputerowa zakonczonych ztgczem
RJ45

b) potaczenia 4-parowych przewodow nieekranowanych (UTP) kategorii Se.

¢) polaczenia patchcordami RJ45-RJ45

3. Rodzaj ztacza: pojedyncze RJ45;
4. Lacznik przewodow zakonczonych RJ45-R45;
5. Adapter umozliwiajacy montaz ztagcza w modutach Keystone;
6. Mocowanie: mechanizm zatrzaskowy;
7. Gwarancja — 3 lata;
4. UPS -1 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne
Rodzaj jednofazowy
Typ obudowy Tower
Topologia Line-interactive;
Rodzaj wejscia IEC C14;
Przewdd zasilajacy 1,5 m.
Moc VA/W 1000/550
Ksztatt fali przy pracy Sinus czysty lub symulowany;
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baterii
AVR Single Boost, Single buck;
Wyjscie 4 x FR zabezpieczone przed przepigciami i bateriami;

Czas pracy na baterii
(podtrzymania)

Czas natadowania baterii Maksymalnie 8h;

Uktad przeciwprzepigciowy |450J, ochrona sieci LAN (RJ45),

1 minut przy petnym obcigzeniu/ 8 min. przy potowicznym;

Szybko$¢ transmisji danych

Ethernet 1 Gbps;
Rozpraszanie ciepta 22 BTU/h
Hatas Maksymalnie 40 dBA;
Czas transferu Maksymalnie 5 ms.
Ztacza 1 x USB, 1 xRJ11, 1 x RJ45, 1 x RS232
Warunki gwarancji 2 lata;
) Panel LCD, bezpiecznik, uruchamianie na baterii, filtrowanie
Wymagania dodatkowe

EMI/RFI

Zamawiajacy zastrzega sobie mozliwos¢ wezwania Wykonawcy, ktorego oferta zostala
najwyzej oceniona, do okazania zaoferowanego sprzetu i oprogramowania, w celu
sprawdzenia ich zgodnos$ci z wymaganiami okreslonymi przez Zamawiajacego w SWZ.
Okazanie nastapi w dniu wyznaczonym przez Zamawiajacego, po terminie skladania ofert.
Zamawiajacy poinformuje o terminie przeprowadzenia okazania z co najmniej
pieciodniowym wyprzedzeniem (dni kalendarzowe).

Niestawienie si¢ Wykonawcy w wyznaczonym czasie i miejscu na okazaniu (prezentacji)
sprzetu i/lub oprogramowania, uznane bedzie jako negatywny wynik okazania, tj.
niepotwierdzenie przez Wykonawce wymagan okresSlonych przez Zamawiajacego, co bedzie
skutkowalo odrzuceniem oferty na podstawie art. 226 ust. 1 pkt. S Ustawy Pzp.
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Cze¢s¢ 11 - Oprogramowanie do monitoringu komputerow

Specyfikacja Techniczna Oprogramowania

1. |Oprogramowanie winno posiada¢ budowe modulowa, sktada si¢ z serwera zarzadzajacego,
zdalnych konsoli oraz Agentow dla 20 jednostek komputerowych.

2. |Komunikacja pomig¢dzy Serwerem a Agentami i Konsolami nawigzywana ma by¢ co
najmniej przy uzyciu szyfrowanego protokotu TLS 1.2.

3. |Moduly maja umozliwia¢ kompleksowa monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikow pod katem zmian sprzetowych
1 programowych oraz pomocy w formie interaktywnego polaczenia sieciowego
z obstugiwanym uzytkownikiem.

4. | Program winien mie¢ mozliwo$¢ wykorzystywania darmowego silnika bazy danych z kodem
zrédlowym dostepnym na licencji open-source (np. PostgreSQL w wersji 12) dzigki czemu
nie jest objety limitem ilosci danych.

5. |Dane, ktore dotycza dziatan pracownika na komputerze, a wigc: historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostgp do zewngtrznych nos$nikéw danych
itp., maja by¢ odseparowane od danych stricte technicznych tj. informacji o stacji robocze;j.
Maja by¢ rowniez grupowane w osobnym, dedykowanym oknie. Pozwali to na, zgodne
z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci usunigcia informacji
o stacji robocze;j.

6. |Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety ma by¢
kontrolg na poziomie wybranych AdministratorOw — w programie mozna nadawaé kontom
administracyjnym rézne poziomy dostgpu oraz uprawnien zaré6wno do funkcji Programu,
grup urzadzen, jak i uzytkownikéw. Gtoéwny Administrator ma mie¢ mozliwos$¢ zarzadzania
uprawnieniami konfiguracyjnymi programu dla innych kont z rolg administracyjng np. moze
wylaczy¢ mozliwos¢ zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz
logéw dziatan innych administratoréw.

7. |Program ma posiada¢ dziennik z listag czynnos$ci wykonanych przez administratoréw, ktore
zmodyfikowaly obiekty znajdujace si¢ w systemie w tym m.in. logowanie dostepu do Opcji
programu, logowanie dostepu do informacji o aktywnosci uzytkownika, logowanie polecen
deinstalacji Agenta.

8. |Dziatania administratorow maja by¢ automatycznie eksportowane do zewngtrznego
kolektora Syslog.

MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO)
ma zawierac:
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9. |Monitorowanie obejmowaé¢ ma serwery Windows, Linux, Unix, Mac; routery, przetaczniki,
urzadzenia VoIP i firewalle

10. |Wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

11. |Wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z
informacja o OU)

12. | Wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci

13. |Wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym
kolorem tta.

14. |Wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem
jako tta zaimportowanych obrazkow np. schematu rozmieszczenia pomieszczen w budynku.

15. | Wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokatach
o dowolnym rozmiarze i kolorze.

16. |Wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie.

17. | Wizualizacji polaczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informacji,
do ktorego portu przetacznika podiaczone jest dane urzadzenie w sposdéb manualny oraz
automatyczny.

18. |Zablokowania mapy urzadzen przed przypadkowa edycja.

19. |Serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwo$cig definiowania
wlasnych serwisow. Program ma monitorowac czas ich odpowiedzi i procent utraconych
pakietow.

20. |Serwery pocztowych monitorowane w zakresie:

- czas logowania do serwisu odbierajacego oraz czas wysylania poczty,

-monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS 1 inne), w razie
gdyby przestaly one odpowiada¢ lub funkcjonowaty wadliwie (np. gdy wazne parametry
znajda si¢ poza zakresem),

- wykonywania operacji testowych,

- wyslania powiadomienia jes$li serwer pocztowy nie dziala.

21. | Monitorowanie serwerow WWW i adresow URL.

22. |Cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tre$ci na stronie
internetowe]j 1 statusu protokotu HTTPS.

23. |Obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

24. |Obstugi urzadzeh SNMP wspierajagcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np.

przetaczniki, routery, drukarki sieciowe, urzadzenia VoIP itp.) — monitorowanie warto$ci za
pomoca nazw zmiennych oraz OID.
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25.

Obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich
danych.

26.

Monitoringu routeréw i przetacznikow wg:

- zmian stanu interfejsoOw sieciowych,

- ruchu sieciowego,

- podtaczonych stacji roboczych — graficzna prezentacja panelu switcha,
- ruchu generowanego przez podtaczone do portéw stacje robocze.

27.

Serwisy Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie.

28.

Wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu.

29.

Wydajnosci systeméw Windows:
- obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy.

30.

Program ma posiada¢ Inteligentne Mapy 1 Oddzialy, ktére stuzg do lepszego zarzadzania
logiczng strukturg urzadzen w przedsigbiorstwie (Oddziaty) oraz tworza dynamiczne mapy
wg wlhasnych filtrow (Mapy Inteligentne). Program ma posiada¢ roéwniez funkcje
kompilatora plikow MIB, ktory umozliwia dodawanie definicji dla modutéw SNMP.

31.

Naktadanie na wurzadzenia licznikow wydajnosci WMI oraz SNMP wg szablonow
definiowanie alarmow z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie,
m.in.: wystanie komunikatu pulpitowego, wyslanie wiadomos$ci e-mail, wystanie SMS,
uruchomienie programu, wystanie pulapki SNMP, wystanie pakietu Wake-On-LAN,
zatrzymanie/restart ustugi Windows, wytaczenie/restart komputera. Alarmy budowane przez
administratora z wykorzystaniem ciggu przyczynowo skutkowego — oznacza to, ze
administrator samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktorego wykrycie
wzbudzi alarm oraz dowolng liczbe akcji wybranych z listy, ktore zostang wykonane jako
reakcja na wykryte zdarzenie.

32.

Integracjia programu ze sprzgtowa bramka GSM w celu wysytania powiadomien SMS
z wykorzystaniem protokotu netGSM (SOAP).

W ZAKRESIE INWENTARYZACJI

33.

Program ma automatycznie gromadzi¢ informacje o sprzecie i oprogramowaniu na stacjach
roboczych oraz prezentuje szczegdly dotyczace sprzetu: modelu, procesora, pamigci, ptyty
gléwnej, napedow, kart itp., zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach, $rednie wykorzystanie pamigci, informacje pozwalajace na
wytypowanie systemow, dla ktérych konieczny jest upgrade.

34.

Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
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umozliwi audytowanie 1 weryfikacj¢ uzytkowania licencji w organizacji.

35.

Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.

36.

Posiada¢ mozliwo$¢ wysylania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

37.

Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

38.

Umozliwia¢ automatyczne zarzadzanie instalacjami i1 deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

39.

Umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

40.

Umozliwia¢ utworzenie listy plikow uzytkownikdéw z okreSlonym rozszerzeniem (np. filmy)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem
metadanych plikoéw uzytkownika: obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio
(dhugos$¢ nagrania), archiwow (liczba plikow w srodku, rozmiar po wypakowaniu).

41.

Umozliwia wymiang plikow do 1 ze stacjg roboczej poprzez funkcje Menedzera plikow.

42.

Dziatania administratoréw wykonywane w tej funkcji s logowane.

43.

Modul inwentaryzacji zasobéw ma umozliwia¢ prowadzenie bazy ewidencji majatku IT
w zakresie sprzetu i programowania:

v’ przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu
oraz automatycznego aktualizowania zgromadzonych informacji,

v tworzenia powigzan miedzy zasobami a urzadzeniami,

v’ tworzenia powigzan miedzy zasobami a kontami uzytkownikdéw (zaréwno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie os6b odpowiedzialnych,

v’ wskazania 0sob uprawnionych do uzycia zasobow,

v' definiowania wlasnych typéw zasobow (elementdéw wyposazenia), ich atrybutow oraz
wartos$ci

- dla danego wurzadzenia lub oprogramowania mozliwo$§¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu,
warto$¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin
kolejnego przegladu (mozna poda¢ date, po ktorej administrator otrzyma powiadomienie e-
mail o zblizajacym si¢ terminie przegladu lub uptywie gwarancji), nazwa firmy serwisujace;j,
lub wlasny komentarz,

v’ okreslenia atrybutow wymaganych, ktore sg obowigzkowe dla wszystkich zasobow,

v okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobdw,

v definiowanie wlasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,
v importu danych z zewnetrznego zrddta (.CSV), przechowywania dowolnych dokumentow
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(np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu, gwarancji, dowolnego
dokumentu itp.,

v’ tworzenia powigzah miedzy zasobami a dokumentami w relacji 1:N,

v/ oznaczania statusdw zasobOw, np. w uzyciu, w naprawie, zutylizowany itp.,

v’ ewidencji czynno$ci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na
wykonanie czynnosci,

v’ generowania zestawienia wszystkich zasobow, w tym urzadzen i zainstalowanego na nich
oprogramowania,

v’ przygotowanie wielu szablonow generowanych dokumentoéw i protokotéw przekazania
zasobow wraz z konfigurowalng sekcja zawierajaca dane 1 logo organizacji,

v' konfiguracji stylu automatycznego numerowania dodawanych zasobow wg
zdefiniowanego wzorca,

v" konfiguracji stylu automatycznego numerowania dodawanych dokumentow i protokotow
wg zdefiniowanego wzorca,

v’ archiwizacji i porbwnywania audytow zasobow,

v’ tworzenia kodow kreskowych dla zasobdw,

v" drukowania kodow kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR
Code) dla zasobow, ktore posiadaja numer inwentarzowy,

v’ inwentaryzacji zasobéw posiadajacych kody kreskowe za pomoca aplikacji mobilnej dla
systemu Android poprzez wyszukiwanie zasobdw, skanowanie etykiet, dodawanie i edycje
zasobow, dodawanie czynnosci serwisowych, drukowanie etykiet,

v’ inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez instalacji Agenta poprzez
manualne wykonanie skanéw inwentaryzacji offline),

v definiowania alarmoéw z powiadomieniami e-mail dla dowolnych p6l czasowych typu
»data” z atrybutow zasobow lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

44,

Dodatkowo ma by¢ dostepny Agent inwentaryzacji na system Android.

45.

Inwentaryzacja oprogramowania ma zapewnia¢ funkcjonalno$¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikow wykonywalnych 1 multimedialnych na stacjach roboczych,
skanowanie archiwow ZIP.

. Informacje o aplikacjach uzywanych w organizacji.

. Tworzenie wlasnych wzorcow aplikacji.

. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

. Informacje o komputerach, na ktorych aplikacja zostata wykryta.

. Zarzadzanie posiadanymi licencjami.

. Wskazywanie 0sob odpowiedzialnych za licencje.

. Wskazanie uzytkownikéw licencji.

. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

O 00 31 O U B W N
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10. Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika,
przypisywanie do wielu komputerow tego samego uzytkownika, przypisywanie wg
numerow seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

11. Latwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania
aktualnych raportéw audytowych.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

13. Mozliwos¢ przypisania do programow numerow seryjnych, wartos$ci itp.

46.

Inwentaryzacja oprogramowania ma zapewnia¢ funkcjonalno$¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikow wykonywalnych 1 multimedialnych na stacjach roboczych,
skanowanie archiwow ZIP.

. Informacje o aplikacjach uzywanych w organizacji.

. Tworzenie wlasnych wzorcow aplikacji.

. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

. Informacje o komputerach, na ktorych aplikacja zostata wykryta.

. Zarzadzanie posiadanymi licencjami.

. Wskazywanie osob odpowiedzialnych za licencje.

. Wskazanie uzytkownikéw licencji.

O 0 3 N L AW

. Tworzenia powigzan migdzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane =zarzadzanie licencjami poprzez: przypisywanie do uzytkownika,
przypisywanie do wielu komputerow tego samego uzytkownika, przypisywanie wg
numerow seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

11. Latwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania
aktualnych raportow audytowych.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

13. Mozliwos¢ przypisania do programow numerow seryjnych, wartosci itp.

47.

Okna audytowe maja posiada¢ mozliwos¢ filtrowania elementow per oddziat.

W ZAKRESIE OBSLUGI UZYTKOWNIKOW

48.

Program ma umozliwia¢ monitorowanie aktywno$ci uzytkownikow pracujacych na
komputerach z systemem Windows poprzez monitorowanie:

v’ Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia
pracy),

v’ Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika)
wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach,

v' Rzeczywistego uzytkowania programow (m.in. procentowa warto$¢ wykorzystania
aplikacji, obrazujaca czas jej uzywania w stosunku do tacznego czasu, przez ktory aplikacja

Strona 57 z 72




Fundusze Rzeczpospolita Unia Eur‘opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

byta uruchomiona) wraz z informacja, na ktorym komputerze wykonano dang aktywnos$¢,

v Informacji o edytowanych przez uzytkownika dokumentach,

v Historii pracy (cykliczne zrzuty ekranowe),

v Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem
wizyt),

v’ Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany
przez uzytkownika),

v" Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek,
raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument byl drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej
jakosci, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢
"erupowania" drukarek poprzez identyfikacj¢ drukarek.

49.

Program ma mie¢ mozliwo$¢ monitorowania kosztow wydrukéw, nagtowkoéw przesytanej w
aplikacjach klienckich poczty e-mail.

50.

Program ma mie¢ mozliwosci:

v blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego
ruchu WWW dla stacji roboczej, na ktorej zalogowany jest uzytkownik, z mozliwoscia
definiowania wyjatkow — zardwno zezwalajacych, jak i zabraniajacych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguly w postaci listy
domen tworzone s3 dla uzytkownika lub grupy uzytkownikéw i moga by¢ kopiowane
pomigdzy grupami lub kontami.

v blokowania ruchu na wskazanych portach TCP/IP,

v' blokowania pobierania poprzez przegladarki internetowe plikow z okreslonym
rozszerzeniem,

v’ wysylania powiadomien gdy uzytkownik: odwiedzi stron¢ z okre$lonej grupy domenys;
pobierze lub wysle okre$long ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilo$¢ stron w ciggu dnia,

v’ przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci
raportu (ktory mozna dolaczy¢ np. do akt pracownika),

v’ definiowania godzin lub dni tygodnia, w ktorych monitorowanie uzytkownikow jest
wylaczone.

51.

Mozliwo$¢ generowania raportow dla uzytkownikow Active Directory niezaleznie od tego,
na jakich komputerach pracowali w danym czasie.

52.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku.
Reguty w postaci listy blokowanych plikow lub lokalizacji tworzone sg dla uzytkownika lub
grupy uzytkownikéw i moga by¢ kopiowane pomiedzy grupami lub kontami.

53.

Program ma posiada¢ Grupy uzytkownikow oraz Grupy Inteligentne, ktére stuzg do lepszego
zarzadzania uzytkownikami, polityka monitorowania oraz blokowania aplikacji i stron
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REALIZACJA ZDALNEJ POMOCY UZYTKOWNIKOM

54.

W ramach kontroli stacji uzytkownika dostepny jest podglad pulpitu uzytkownika
i mozliwos$¢ przejecia nad nim kontroli wraz z mozliwo$cig zdefiniowania czy uzytkownik
powinien zosta¢ zapytany o zgode na potaczenie i opcja odrzucenia takiego potaczenia przez
uzytkownika (np. w przypadku pracownikéw wysokiego szczebla). Podczas dostepu
zdalnego, zarowno uzytkownik jak i administrator widzg ten sam ekran. Administrator w
trakcie zdalnego dostepu ma mozliwo$¢ zablokowania dziatania myszy oraz klawiatury dla
uzytkownika.

Niniejszym modut obejmuje baze zgloszen umozliwiajaca uzytkownikom zglaszanie
problemow technicznych, ktéore z kolei sg przetwarzane 1 przyporzadkowywane
odpowiednim administratorom, otrzymujacym automatycznie powiadomienie o przypisanym
im problemie.

55.

Program ma umozliwia¢ roéwniez przetwarzanie zgloszen w trybie anonimowym (wsparcie w
realizacji wymogow ,,Dyrektywy o sygnalistach”) oraz zawiera dokumenty prawne dot.
ochrony sygnalistow w tym szablon regulaminu zgloszen wewngtrznych wymagany przez
Dyrektywe.

56.

Umozliwienie uzytkownikom monitorowania procesu rozwigzywania zgloszonych przez
nich probleméw 1 ich aktualnych statuséw, jak réwniez mozliwo$¢ wymiany informacji z
administratorem poprzez komentarze, ktore sag wpisywane i widoczne dla obu stron.

57.

W sktad modutu ma wchodzi¢ réwniez komunikator (czat), ktory umozliwia przesyltanie
wiadomosci pomiedzy zalogowanymi uzytkownikami 1 administratorami (wraz z
wyszukiwarka wiadomos$ci oraz automatycznym oczyszczaniem historii rozmow) oraz baze
wiedzy pomagajaca uzytkownikom samodzielnie rozwigzywac najprostsze, powtarzajace si¢
problemy wraz z mozliwoscia nadania artykutlom 1 z 3 statusow (opublikowany,
wewnetrzny, szkic).

58.

Program ma dawa¢ mozliwos$¢ informowania pracownikow o zdarzeniach, np. planowanych
przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz
taczami do artykutéw w bazie wiedzy. Dostep do systemu zgloszen oraz bazy wiedzy ma by¢
wykonywany przez dedykowany portal dostepny przez przegladarke internetowa, ktory
moze by¢ wyswietlany w trybie jasnym lub ciemnym.

59.

Funkcjonalno$¢ modutu ma umozliwia¢ uzyskanie dostgpu z prywatnego komputera tylko
do swojego komputera firmowego, ktoéry pozostal w organizacji, za pomocg funkcji zdalnego
dostepu przez kazdego pracownika.

60.

Modut pomocy zdalnej ma ma siada¢ funkcjonalnosci:
v’ pobieranie listy uzytkownikow z Active Directory,
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v' zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji,
edycji uprawnien, resetu hasta, edycji kont,

v’ zarzadzanie dostgpem pracownikéw HelpDesku do zgloszen poprzez rozbudowany
system zarzadzania regutami widocznosci zgloszen,

v’ zarzadzanie dostepem do czatu w 3 poziomach uprawnien: pelny dostep, brak dostepu lub
dostegp ograniczony wytacznie do pomocy technicznej,

v’ tworzenie wlasnego drzewa kategorii zgloszen wraz z mozliwo$cig grupowania kategorii
w folderach (do 4 poziomow kategorii), opisami kategorii oraz klauzula RODO,

v/ automatyczne przypisywanie konkretnych pracownikow helpdesk do zgloszenh w
okreslonych kategoriach lub pochodzacych od okreslonych grup uzytkownikow,

v’ procesowanie zgloszen uzytkownikéw z wiadomosci e-mail,

v' tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi
do wybranych kategorii zgloszen,

v wykonywanie operacji na wielu zgtoszeniach rownoczesnie,

v dotgczanie zalgcznikow do zgloszen,

v’ rozbudowane wyszukiwanie zgloszen i artykutow w bazie wiedzy,

v’ szybki dostep do ostatnich zgloszen, artykutdw bazy wiedzy i zatacznikow,

v’ wprowadzenie komentarza oraz informacji o czasie po$wigconym na rozwigzanie
w kreatorze wyswietlanym przy zamykaniu zgloszenia,

v’ zrzuty ekranowe (podglad pulpitu),

v dystrybucje oprogramowania przez Agenty,

v’ dystrybucje oraz uruchamianie plikow za pomocg Agentoéw (w tym plikow MSI),

v' zadania dystrybucji plikow, jesli komputer jest wylaczony w trakcie zlecania operacji
nastepuje kolejkowanie zadania dystrybucji pliku,

v' mozliwo$¢  skonfigurowania  automatyzacji  procesowania  zgloszen  wraz
z powiadomieniami e-mail wysytanymi do okreslonych aktoréw w zgloszeniu,

v’ planowanie nieobecnosci pracownikow helpdesk,

v’ obsluge umdéw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami
np. przekroczen SLA wraz z podsumowaniem,

v’ generowanie raportow obstugi helpdesk,

v’ zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu),

v' zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo
procesu, uruchom nowy proces w sesji uzytkownika wraz z parametrami),

v/ wymiany plikow do i ze stacji roboczej poprzez funkcje Menedzera plikow.

MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM
zapewniajaca:

61.

Blokowanie urzadzen i no$nikow danych.
Program zarzadza prawami dostepu do wszystkich urzadzen wejscia i wyjscia oraz urzadzen
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fizycznych, na ktore uzytkownik moze skopiowa¢ pliki z komputera firmowego Iub
uruchomi¢ z nich program zewnetrzny.

62.

Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamigci, SATA,
dyski przenosne, napedy CD/DVD, stacje dyskietek.

63.

Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

64.

Blokownie ma dotyczy¢ tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia
(drukarka, klawiatura, mysz itp.) moga by¢ podiaczane.

65.

Alarmowanie o zdarzeniach podiaczenia/odigczenia urzadzen zewnegtrznych wraz z
mozliwos$cig ograniczenia alarméw tylko do nos$nikow niezaufanych.

66.

Funkcje wspierajace bezpieczenstwo systemu: integracja 1 zarzadzanie ustawieniami
Windows Defender.

67.

Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow
BitLocker.

68.

Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows Defender w zakresie
odczytu stanu ochrony, wlgczenia i wylaczenia ochrony, tworzenia regut ruchu.

69.

Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen

70.

Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania plikow.

71.

Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’ 6w, dyskow itp.
- urzadzenia prywatne sg blokowane

72.

Calkowite zablokowanie okreslonych typoéw urzadzen dla wybranych uzytkownikow.

73.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla calej sieci.

74.

Mozliwo$¢ usuwania z listy znanych urzadzen tych no$nikow, ktore np. zostaty
zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych

75.

Zapisywanie informacji o zmianach w systemie plikoéw na urzadzeniach przeno$nych.

76.

Podlaczenie/odtaczenie urzadzenia przeno$nego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika

77.

Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do
uzytkownikow oraz grup domenowych. Przydzielanie uprawnien rowniez do kont
uzytkownikow lokalnych.

WSPIERA ZARZADZANIE CZASEM 1 ANALIZOWANIE AKTYWNOSCI
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78.

Dostarczenie informacji o czasie poswigconym na pracg¢ w poszczegolnych aplikacjach i na
stronach WWW z dowolnie wybranego okresu. Kazdy pracownik organizacji ma mie¢
mozliwo$¢ oznaczy¢ sesje aktywno$ci jako czas prywatny gdy wykonuje czynnosci
prywatne na sprzecie firmowym. Ma mie¢ mozliwo$¢ uzyskania dostgp do wlasnych
wskaznikow aktywno$ci w czasie pracy. Menedzerowie oraz przetozeni majag miec
mozliwo$¢ uzyska¢ automatyczny dostep do aktywnosci podwladnych w zespotach
1 indywidualnie oraz mogg przeanalizowa¢ aktywnos$ci w danym okresie 1 zyska¢ pelny
obraz obszarow wymagajacych najwickszego zaangazowania. Pracownik ma mieé
mozliwos¢ przeglada¢ swoje historyczne dane, wybierajac okres aktywnos$ci, ktory go
interesuje. Zastosowane reguly maja umozliwi¢ zidentyfikowaé¢ roéznego rodzaju
rozpraszacze 1 nieefektywne dzialania. Dostep realizowany ma by¢ przez przegladarke
internetowq a strona moze by¢ wyswietlana w trybie jasnym lub ciemnym.

79. | Statystyki czasu pracy 1 osobistej aktywno$ci w wybranym przedziale czasu.

80. |Statystyki aktywnosci grupy 1 jej cztonkow widoczne dla menedzera grupy.

81. |Statystyki aktywnos$ci podwtadnych widoczne dla przetoZzonego.

82. |Lista odwiedzanych stron internetowych 1 aplikacji wraz ze spedzonym na nich czasem.

83. |Podglad listy uzytkownikow korzystajacych z wybranej aplikacji we wskazanym zakresie
czasu.

84. |Statystyki popularno$ci stron 1 aplikacji w organizacji, grupie i u poszczegdlnych
uzytkownikow.

85. |Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w aplikacjach i na
stronach internetowych.

86. |Grupowanie stron internetowych i aplikacji z podzialem na: produktywne, neutralne
1 nieproduktywne.

87. |Mozliwos¢ przypisywania wyjatkow produktywnosci dla okreslonych grup uzytkownikéw
w przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala na
sklasyfikowanie aktywno$ci uzytkownikow bedacych czlonkami takiej grupy jako
produktywnej przy ocenie ich pracy.

88. |Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz
przeznaczenia (kategoryzowanie).

89. | Wskaznik czasu poswigconego na aktywno$¢ produktywna.

90. |Definiowanie wymaganego progu produktywnos$ci i limitu nieproduktywnosci, mozliwo$¢

wlaczenia dla nich alarmow e-mail.
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91.

Mozliwo$¢ przypisywania kategorii aplikacjom 1 stronom internetowym, np. Biuro,
Produkcja, Rozrywka - predefiniowana lista kategorii z mozliwoscia edycji.

92.

Lista kontaktow w organizacji z wbudowang wyszukiwarkg dostepna dla kazdego
pracownika w organizacji z mozliwo$cig ukrycia wybranych kontaktow.

Portal informacyjny w formie platformy WWW

93.

Oprogramowanie ma posiada¢ rowniez obszar funkcjonalny w formie platformy WWW,
ktéry pozwala na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw)
z responsywnymi widgetami. Na kazdym z dashboardéw widgety winny by¢ roztozone na
siatce o rozmiarze ustalonym przez administratora.

94.

Zawarto$¢ kazdego z paneli informacyjnych ma by¢ automatycznie od§wiezana oraz ma byc¢:
v Udostepniana w trybie ,,tylko do odczytu” z zabezpieczeniem tokenem.
v Wyswietlana w trybie jasnym lub nocnym.

95.

Oprogramowanie ma umozliwia¢ zarzadzanie uprawnieniami administratoréw do
funkcjonalnosci portalu informacyjnego.

96.

Widgety maja prezentowac¢ dane ze wszystkich modutdéw funkcjonalnych oprogramowania:
v" Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwisow TCP/IP,
Ostatnie urzadzenia w sieci,

v’ Zmiany w konfiguracji sprzgtowej urzadzen z Agentami, Zmiany w konfiguracji
aplikacyjnej urzadzen z Agentami, Alarmy dla Zasobow,

v' Statystyki z obszaru wydrukow, Statystki uzycia aplikacji, Uzycie lacza, Aktywnosé
WWW,

v’ Statystyki z obslugi zgloszen, Lista najnowszych nierozwigzanych zgloszen, Lista
najstarszych nierozwiazanych zgloszen, Zgloszenia z naruszonym SLA, Zgloszenia, ktorych
SLA wkrotce wygasnie,

v’ Ostatnio podlaczone no$niki zewngtrzne, Ostatnie operacje na plikach (wraz z
filtrowaniem),

v’ Produktywno$¢ dla grupy, Statystyki czasu nieproduktywnego.

97.

Program ma by¢ zabezpieczony hastem przed ingerencja uzytkownika w jego dzialanie i
préba usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktorej
pracuje.

98.

Ma istnie¢ mozliwo$¢ automatycznego wyszukiwania serwera przez oprogramowanie
monitorujace stacje robocze.

99.

Program dostepny ma by¢ w jezyku polskim, angielskim, bulgarskim i litewskim, wraz z
Podrecznikiem Uzytkownika w formie strony internetowe;.
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Czes¢ III - Zakup specjalizowanego oprogramowania - Rozwiazanie do
zarzadzania logami, SEM/ SIEM o wydajnosci do 2,000 zdarzen/ sekunda
i minimalnej wielkosci baz danych 12TB)

Ogolne wymagania systemowe
System musi zosta¢ dostarczony w formie rozwigzania sprzg¢towego wyposazonego w
zintegrowany interfejs web dla administrator6w 1 operatoréw systemu. System nie moze
1 wymaga¢ instalowania innych systeméw ani aplikacji realizujacych dodatkowe
funkcjonalnos$ci (poza zbieraniem logéw z lokalizacji zdalnych oraz z systemoéw Windows).
Wymagane jest dostarczenie broszury szczegdtowo przedstawiajacej parametry systemu.
System musi umozliwia¢ rozbudowywanie natywnie dostgpnych funkcjonalnosci (min.
klasyfikacja, parsowanie, alterowanie oraz filtrowanie) poprzez tzw. programowanie
wizualne, ktore polega na tworzeniu kodu z graficznych blokéw reprezentujacych okreslone
2 instrukcje i funkcje. Programowanie wizualne musi umozliwia¢ tworzenie kodu przez osoby
posiadajace podstawowa wiedze programistyczng (wymagana znajomos$¢ min. instrukcji
warunkowych, petli, zmiennych) a system musi posiada¢ mozliwos¢ testowania i
weryfikowania poprawnosci logiki tworzonego kodu.
System musi by¢ wyposazony w pojedynczy, zunifikowany interfejs graficzny web dostepny
z poziomu wybranej przegladarki (przyktadowo: Google Chrome, Mozilla Firefox, Opera)
3 umozliwiajacy dostep do logow, tworzenia alertow 1 parseréw, raportdow oraz zarzadzania
systemem. Wszystkie operacje konfiguracji, zarzadzania i1 analizy logow musza by¢
wykonywane przez ten interfejs. Wiele roznych interfejsoéw nie jest dopuszczalne.
Interfejs graficzny systemu musi umozliwia¢ latwe klasyfikowanie danych wejsciowych
(logow) na potrzeby dalszego procesowania. Klasyfikowanie powinno umozliwiaé
przypisywanie okre$lonych logéw do odpowiednich parserow oraz nadawanie im tagow,
utatwiajacych dalsza prac¢ z logami (np. wyszukiwanie). Logika klasyfikacji powinna by¢
tworzona przy wykorzystaniu tzw. programowania wizualnego. Wymagane jest dostarczenie
referencji do dokumentacji opisujacej ta funkcjonalnos¢.
System musi umozliwia¢ filtrowanie nieistotnych zdarzen na etapie klasyfikacji. Logika
5 filtrowania powinna by¢ tworzona przy wykorzystaniu tzw. programowania wizualnego.
Wymagane jest dostarczenie dokumentacji opisujacej ten proces.
System nie moze umozliwia¢ modyfikacji badZ manualnego usunig¢cia logdw zapisanych w
6 Dbazie. Kazdy log musi posiada¢ unikalny identyfikator, ktory umozliwi jego jednoznaczne
rozroznienie.
System musi umozliwia¢ proste wyszukiwanie zapisanych w bazie logéw 1 tworzenie
raportow w formie graficznej bez konieczno$ci wykorzystania dedykowanego jezyka
7 programowania lub zapytan SQL. Wyszukiwanie i raporty musza by¢ integralng czegscia
oferowanego systemu i by¢ dostgpne przez interfejs graficzny web. Wymagane jest
dostarczenie dokumentacji opisujacej proces tworzenia raportow.
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System musi umozliwia¢ prezentowanie logow w formie wykresow, zgrupowanych w tzw.
widokach (dashboard). Widoki muszg by¢ dynamicznie aktualizowane 1 interaktywne (tzw.
"drill down" - przyktadowo: wybranie wartosci przedstawionej na jednym wykresie powoduje
automatyczne utworzenie filtru wyszukiwania w oparciu o wybrang wartos¢ 1 dostosowanie
pozostatych wykresow).
System musi udost¢pnia¢ pre-definiowane widoki danych (dashboards) podzielone na
kategorie pod wzglgdem typu lub producenta urzadzenia Zrédlowego lub aplikacji.
System musi automatycznie aktualizowa¢ =zapisane widoki z kazda nowa wersja
oprogramowania.
Dane przechowywane w okresie oczekiwanej retencji musza by¢ dostepne do przeszukiwana
natychmiastowo, bez wprowadzania opo6znienia w postaci importu z zewng¢trznych baz
danych lub ich dekompres;ji.
W przypadku przecigzenia systemu, logi nie mogg by¢ tracone. Wszystkie nie obstuzone logi
musza by¢ buforowane, a administrator systemu powiadamiany w momencie w ktérym bufor
zacznie si¢ zapetniaé. Bufor nie moze by¢ mniejszy ni¢ 50GB.
Wykonawca musi dostarczy¢ potwierdzenie w formie certyfikatu, ze system spehiania
wymogi ISO/IEC 27001:2013 w zakresie rekordow audytowych.
System musi posiada¢ kompletng dokumentacj¢. Dokumentacja odnoszaca si¢ do
zewnetrznych zrddet nie jest dopuszczalna. Wymagane jest dostarczenie dokumentacji w
formie elektronicznej lub link do wersji online w celu weryfikacji.
Przestrzen dyskowa dost¢gpna do przechowywania logdbw w oferowanym systemie musi
wynosi¢ przynajmniej 12TB.
Wymagana jest mozliwo$¢ usunigcia jednego fizycznego dysku z systemu bez utraty danych
lub wplywu na dziatanie systemu. Redundancja dyskow nie moze wpltywa¢ na wymagang
przestrzen dyskowa.
System musi informowac¢ o przekroczeniu krytycznych wartosci wykorzystania dostepnych
zasoboOw sprzetowych.
System musi umozliwia¢ wykorzystanie REST-API do integracji z zewn¢trznymi systemami
do monitoringu (np.: Zabbix, Nagios, MRTG etc.). Wymagane jest przedstawienie kompletnej
instrukcji integracji z wybranym systemem monitoringu.
System musi umozliwia¢ tatwe tworzenie rél definiujacych poziom dostepu uzytkownikow do
zapisanych logéw oraz poszczegdlnych elementow systemu. Wymagane jest dostarczenie
dokumentacji opisujacej sposob tworzenia rol uzytkownikow.
System musi umozliwia¢ integracj¢ z systemem LDAP w celu logowania uzytkownikow.
W przypadku awarii systemu LDAP, system musi umozliwia¢ logowanie lokalne.
System musi umozliwia¢ skalowanie pod katem wydajnosci.

Zrodia
System musi by¢ w stanie odbiera¢ i procesowaé logi, zdarzenia i inne dane maszynowe
wykorzystujac co najmniej nastgpujace protokoty: UDP/TCP SYSLOG, TCP RELP
(nieszyfrowany), TCP RELP (szyfrowany). Wymagane jest dostarczenie schematu przeptywu
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danych oferowanego systemu.
System musi umozliwia¢ integracje¢ z bazami danych przynajmniej MSSQL, MySQL, Oracle
1 PostgreSQL poprzez konektor ODB (integracja rozumiana jako mozliwo$ci pobierania
calych wierszy wybranych tabel w bazie). Wymagane jest dostarczenie dokumentacji
opisujacej proces konfiguracji konektora ODBC.
System musi umozliwia¢ integracje z platformg wirtualizacji Vmware (ESXi, vSphere)
poprzez dedykowany konektor pobierajacy logi I zdarzenia bezposrednio z platformy.
Wymagane jest dostarczenie dokumentacji opisujacej proces konfiguracji konektora.
System musi umozliwia¢ zbieranie logéow 1 zdarzen z systemoéw Windows poprzez
dedykowanego agenta instalowanego na stacji koncowej/serwerze. Agent musi by¢ centralnie
zarzadzany z konsoli systemu.
System musi umozliwia¢ odbieranie logéw na przynajmniej 50 r6znych portach UDP/TCP w
celu utatwienia rozrdznienia zrodetl.
System musi umozliwia¢ zbieranie danych przynajmniej w formatach RAW, Syslog
RFC5424, CEF, LEEF, JSON RFC8259.
System musi umozliwiaé procesowanie (kolekcjonowanie oraz parsowanie) logow z
dowolnych zrédet takich jak aplikacje, systemy operacyjne oraz urzadzenia sieciowe.
System musi umozliwia¢ zbieranie logéw z platformy Office365 bez konieczno$ci instalacji
dodatkowych komponentow. Prosze dostarczy¢ dokumentacj¢ opisujaca proces konfiguracji
connectora Office365.
System musi umozliwia¢ monitorowanie Zrodet logow 1 tworzenie regutl majacych na celu
powiadamianie administratora systemu w przypadku w ktorym zrédto logéw zdefiniowane w
regule nie wysle logow w okreslonym interwale.
System musi by¢ dostarczony wraz z parserami do obslugi logow generowanych przez
urzadzenia najpopularniejszych dostawcow rozwigzan IT oraz umozliwia¢ tworzenie wiasnej
logiki parsowania dla nietypowych zrodet.

Parsowanie
System musi umozliwiaé tworzenie wlasnych parseréw logéw przy wykorzystaniu
programowania wizualnego z poziomu interfejsu graficznego web. Wymagane jest
dostarczenie dokumentacji zawierajacej czytelng instrukcje tworzenia parserow.
System musi umozliwia¢ weryfikacje poprawnos$ci dziatania wlasnych parserow w trakcie ich
pisania. Podczas tworzenia lub modyfikacji parsera musi istnie¢ mozliwos¢ weryfikacji
poprawnosci utworzonej logiki poprzez zastosowanie jej do przykltadowego logu i
wys$wietlenie ostatecznej wersji w jakiej log zostanie zapisany w bazie jezeli testowany parser
zostanie uzyty. W przypadku wystapienia bledow w logice parsera, system powinien
poinformowa¢ o tym uzytkownika. Wymagane jest dostarczenie dokumentacji opisujacej ten
proces.
System w procesie parsowania musi normalizowa¢ odbierane logi do ujednoliconego formatu
poprzez przypisanie poszczegdlnych wartosci logu do odpowiadajacych im kluczy (format
klucz = warto$¢). Kazdy z utworzonych w procesie parsowania kluczy powinien by¢
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oddzielnie indeksowany w bazie danych aby umozliwi¢ szybkie wyszukiwanie wartosci
skojarzonych z danym kluczem.
System musi domyslnie zapisywac¢ oryginalng wersj¢ odbieranych logow.
Zintegrowane w systemie parsery powinny automatycznie wzbogaca¢ procesowane logi o
odpowiednia kategori¢. Wymagane jest rozroznianie przynajmniej nastgpujacych typow
logow: udane logowanie, nieudane logowanie, wylogowanie, zmiana konfiguracji. Musi
istnie¢ mozliwo$¢ dodania ww. kategorii podczas tworzenia wlasnych parserow.
System w procesie parsowania musi umozliwia¢ zamian¢ wybranych wartosci logu na
podstawowe typy (integer, float), w celu wykonywania na nich operacji matematycznych
(suma, S$rednia, najwigksza/najmniejsza warto$¢ etc.) podczas prezentowania ich na
dashboardach.
Parsery musza umozliwia¢é wykorzystanie operacji matematycznych (dodawanie,
odejmowanie, mnozenie, dzielenie) oraz operacji natywnego kodowania/dekodowania URL.
Te operacje muszg umozliwia¢ tworzenie logiki majacej na celu tworzenie linkéw URL do
zewngtrznych systemow oraz potaczenie narzedzia z zewnetrznymi aplikacjami.
W procesie parsowania system musi dodawaé wlasny znacznik czasu do odbieranych logéw i
wykorzystywaé go podczas przegladania danych. Jednoczes$nie system musi zachowywac
oryginalny znacznik czasu z odebranych logow.
Tworzenie wtasnych parseréw musi umozliwia¢ ustawienie typu wartosci jako adres MAC 1
identyfikacj¢ producenta urzadzenia sieciowego.
System w procesie parsowania musi automatycznie wzbogaca¢ wartosci [P wyekstraktowane
z p6l logu o powigzany rekord DNS i dane GeolP aby umozliwi¢ ich graficzng reprezentacje
na widoku mapy $wiata bez konieczno$ci wykorzystania zewnetrznych ustug badz aplikacji.
System powinien umozliwi¢ odbieranie wszystkich rodzajow logéw. W przypadku nie
istnienia odpowiedniego parsera dla odbieranego logu, system powinien zapisa¢ go w bazie
danych w formie RAW i umozliwi¢ jego wyszukiwanie.
System musi automatycznie wzbogaca¢ logi o tzw. metadane czyli informacje opisujace dany
log (przyktadowo: typ zrédta, protokot transportowy, port docelowy, tagi, nagtowek syslog) 1
umozliwi¢ wyszukiwanie wszystkich zapisanych logéw w oparciu o te dane. Metadane
powinny by¢ dodawane do logu automatycznie nawet jezeli nie zostal on poddany
parsowaniu.

Alerty i korelacje
System musi by¢ w stanie wygenerowac alert jezeli w procesowanym logu zostang speinione
zdefiniowane warunki.
Alert musi by¢ mozliwy do wyslania poprzez wiadomo$¢ email, a jego tre§¢ mozliwa do
utworzenia przez uzytkownika. System musi umozliwia¢ wykorzystanie pol procesowanego
logu do tworzenia tresci wiadomos$¢ email.
System musi by¢ wyposazony w alerty i korelacje utworzone przez producenta.

System musi umozliwia¢ tworzenie alertow 1 korelacji poprzez wykorzystanie
programowania wizualnego. Podobnie jak w przypadku tworzenia parseréw musi istnie¢
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mozliwos¢ weryfikacji poprawnosci utworzonej logiki poprzez wykorzystanie testowego logu
w oknie tworzenia alertu, oraz powiadamiania o ewentualnych btedach. Wymagane jest
dostarczenie dokumentacji opisujacej proces tworzenia i testowania poprawnosci alertu.
System musi umozliwia¢ wystanie logu naruszajagcego zdefiniowana logike alertu do
zewngtrznych systemow, co najmniej za pomocg protokotu SMPT lub Syslog (TCP). System
musi umozliwia¢ definiowanie wilasnego formatu przesylanego logu w celu latwiejszego
dostosowania go (integracji) do systemu docelowego. Wymagane jest dostarczenie
dokumentacji opisujacej ten proces.
System musi umozliwia¢ nie tylko wykorzystanie istniejagcych tagdw, ale rowniez nadawanie
alertom nowych tagéw. Wymagane jest dostarczenie dokumentacji opisujacej sposob
korzystania z gotowych tagéw oraz przypisywania nowych.
System musi wspiera¢ podstawowe funkcje SIEM - tworzenie tzw. korelacji zdarzen,
umozliwiajacych wygenerowanie alertu w przypadku przekroczenia okreslonego limitu lub
wystapienia kilku zdarzeh w zdefiniowanym oknie czasowym. Tworzenie i1 edycja regul
korelacji musi by¢ mozliwa do przeprowadzenia za pomocg interfejsu programowania
graficznego wyposazonego w funkcjonalno§¢ sprawdzania dziatania logiki reguly na
przyktadowych logach.

Minimalne parametry sprz¢towe oferowanego systemu
Pojedyncze urzadzenie o rozmiarze max 1U, wyposazone w ramie do kabli umozliwiajace
wysunigcie urzadzenia z szafy rack na potrzeby serwisowe bez koniecznosci wylaczania.
Urzadzenie musi posiada¢ wszystkie komponenty niezbedne do dziatania (CPU, RAM,
Dyski) 1 by¢ niezalezne od innych systemow.
1 procesor (min. 10 rdzeni) wspierajacy HyperThreading.
Min. 64GB DDR-4 RAM.
Przynajmniej 12TB przestrzeni dyskowej, wspierane] przez sprzetowy akcelerator SAS
RAID. Kontroler macierzy dyskowej musi by¢ wyposazony w zapasowg bateri¢ lub pamigé
flash.
Z powodow wydajno$ciowych urzadzenie musi by¢ wyposazone w przynajmniej 4 dyski
edycji RAID do wykorzystania w warunkach data center, o minimalnej predkosci 7200 rpm.
Przynajmniej 4 porty 1Gbit LAN + 1 dedykowany 1Gbit porty do zarzadzania sprzg¢tem.
Konfiguracja parametrow wszystkich interfejsow sieciowych (w tym LACP) musi odbywaé
si¢ z interfejsu graficznego web oraz musi by¢ szczegétowo opisana w dokumentacji.
Wentylatory urzadzenia muszg by¢ wymienialne w trakcie pracy urzadzenia i1 by¢
redundantne.
Urzadzenie musi by¢ wyposazone w 2 Zrddla zasilania z redundancjg 1+1.
Urzadzenie musi wspiera¢ Virtual KVM (keyboard,video,mouse).
Urzadzenie musi wspiera¢ zdalne zarzadzanie oraz by¢ dostarczone z licencja odpowiedniego
typu (np.: iLO, iDRAC etc).

Wydajno$¢ oraz parametry oprogramowania systemu

System musi by¢ dostarczony w formie urzadzenia fizycznego (wszystkie elementy systemu

Strona 68 z 72



63

64

65

66

67

68

69

70

71

72

73

74

Fundusze Rzeczpospolita Unia EU(operka
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

musza by¢ ustawialne z interfejsu graficznego web, bez koniecznosci edytowania zadnych
plikow systemowych, skryptow lub makr).

Aktualizacje systemu musza by¢ dystrybuowane w formie pojedynczego pliku i instalowane
za posrednictwem interfejsu graficznego web. Wszystkie aktualizacje muszg by¢ mozliwe do
zainstalowania bez wsparcia dostawcy/producenta. Wymagamy dostarczenia przynajmniej 4
ostatnich dokumentéw release notes w celu zweryfikowania proponowanych parametrow
systemu.

System musi umozliwia¢ cofnigcie do poprzedniej wersji oprogramowania w przypadku
wystgpienia problemow z dzialaniem po aktualizacji. Operacja musi by¢ mozliwa do
wykonania bez wsparcia dostawcy/producenta. Wymagamy dostarczenia szczegdtowego
opisu procedury.

System musi zapewni¢ Srednig stala wydajnos$¢ procesowania min. 2 tysiecy logow na
sekunde (2000 EPS), przy zalozeniu Sredniego rozmiaru logu rownego 700 Bajtow.

W przypadku wystapienia wi¢gkszej chwilowej ilosci logow na sekunde, system musi by¢
w stanie wykorzysta¢ bufor i umozliwi¢ odbieranie min. 4 tysiace logow na sekunde
(4000 EPS) przez przynajmniej 10 minut.

Ilo$¢ urzadzen z ktorych zbierane sa dane oraz ilo$¢ logow liczona w GB/dzien nie moze
by¢ ograniczona licencyjnie, lub licencja musi umozliwia¢ odbieranie przynajmniej
200GB logow/dzien. System musi posiada¢ baze danych o rozmiarze przynajmniej 12TB
oraz wspiera¢ kompresje przechowywanych danych.

System musi umozliwia¢ wzbogacanie logdéw o dodatkowe informacje z zewnetrznych list
(przyktad: wzbogacenie nazwy uzytkownika o jego adres email i przynaleznos$¢ do grup AD).
System musi umozliwia¢ tagowanie indywidualnych zroédet danych, aplikacji, urzadzen czy
catych podsieci IP, w celu oznaczania, przyktadowo, lokalizacji urzadzenia, jego typu,
krytycznosci etc.

Tagi musza by¢ mozliwe do dodania w procesie tworzenia parsera.

Wszystkie dodane tagi musza by¢ przechowywane razem z logiem zapisanym w bazie.
System musi umozliwia¢ filtrowanie 1 wyszukiwanie logow w oparciu o tagi, a takze
umozliwia¢ ograniczenie widocznosci logéw posiadajacych okreslony tag w procesie
definiowania rol.

System musi umozliwia¢ wdrozenie w trybie wysokiej dostgpnosci, w ktorym mozliwe jest
klastrowanie przynajmniej 2 urzadzen, widzianych i zarzadzanych jako pojedyncza instancja.
Ustawienia klastra muszg by¢ mozliwe do skonfigurowania przez interfejs graficzny web, nie
jest dopuszczalne konfigurowanie klastra poprzez reczne modyfikowanie plikow systemu
operacyjnego. System musi dostarcza¢ uzytkownikom czytelnych informacji o stanie klastra i
synchronizacji bazy. Wymagamy dostarczenia dokumentacji opisujacej caly proces tworzenia
klastra, oraz odzyskiwania danych w przypadku awarii jednego z komponentéw klastra.
Urzadzenia pracujace w klastrze musza przyspiesza¢ wyszukiwanie poprzez réwnolegte
wspotdzielenie obcigzenia.

W przypadku pracy w trybie wysokiej dostepnosci, zrodla wysylajace dane musza
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wykorzystywaé pojedynczy adres wirtualny, a klaster musi synchronizowa¢ konfiguracje i
odbierane logi pomigdzy urzadzeniami w klastrze.
System musi wspiera¢ tworzenie i odzyskiwanie kopii zapasowej konfiguracji. Wymagane
jest dostarczenie dokumentacji opisujgcej ten proces.
System musi umozliwia¢ tworzenie 1 odzyskiwanie kopii zapasowej bazy danych. Tworzenie
kopii zapasowej musi by¢ mozliwe zardowno na zgdanie jak 1 w okreslonych interwatach
czasowych. Tworzenie 1 odzyskiwanie musi by¢ mozliwe do wykonania z poziomu interfejsu
graficznego web, bez koniecznosci tworzenia/modyfikowania skryptow, makr lub plikéw
systemu operacyjnego. Wymagane jest dostarczenie dokumentacji opisujacej ten proces.
Kolekcjonowanie zdarzen z systemow Windows
Zdarzenia z systemow Windows muszg by¢ zbierane przez dedykowane oprogramowanie
(tzw. agent) instalowane bezposrednio na stacjach koncowych i wysytane do centralnej
instancji systemu. Agent Windows musi umozliwia¢ zbieranie logdéw zardwno z systemowego
dziennika zdarzen jak i1 z plikow testowych w systemie Windows. Wymagane jest
dostarczenie dokumentacji opisujacej dziatanie 1 konfiguracj¢ agenta.
Agent musi zapewnia¢ zbieranie catych zdarzen w niezmodyfikowanej formie (tzn. Nie tylko
czesci zdarzenia).
System musi umozliwia¢ filtrowanie zdarzen (przyktadowo odrzucanie nieistotnych)
zbieranych przez agenta Windows jeszcze przed wystaniem do centralnej instancji.
Filtrowanie zdarzen zbieranych przez agenta Windows musi by¢ mozliwe do skonfigurowania
za pomoca programowania wizualnego. Wymagane jest dostarczenie dokumentacji opisujace;j
proces tworzenia filtrow.
Agent Windows nie moze wymagac¢ interwencji administratora na systemie koncowym - musi
by¢ centralnie zarzadzany, a jego konfiguracja mozliwa do przeprowadzenia z poziomu
interfejsu graficznego web, bez konieczno$ci recznego edytowania plikow systemowych.
Konfiguracja agenta musi by¢ automatycznie dystrybuowana bezposrednio z centralnej
konsoli systemu. Aktualizacje agenta nie moga by¢ przeprowadzane przy wykorzystaniu
Group Policy w systemie Windows. Wymagane jest dostarczenie dokumentacji opisujace]
proces instalacji i konfiguracji agenta.
Agent Windows musi automatycznie tlhumaczy¢ kody zdarzen Windows na wiadomosci
tekstowe (przyktadowo, Logon Type 2 = Interactive, Logon Type 3 = Network, etc.).
Agent Windows musi posiada¢ bufor na wypadek utraty potaczenia stacji na ktdrej jest
zainstalowany z centralng instancjg systemu.
Komunikacja pomigdzy agentem Windows a centralng instancjg systemu musi by¢
zaszyfrowana, min. TLS 1.2.
Agent Windows musi wspiera¢ kolekcjonowanie nie tylko podstawowych zdarzen z dziennika
zdarzen (Application, Security, Setup, System) ale takze umozliwia¢ zbieranie logow z
folderu Applications and Services Logs. Dodatkowo, agent Windows musi umozliwiaé
pobierania plikéw tekstowych z systemu Windows, konfigurowane centralnie z poziomu
interfejsu graficznego web, w tym mozliwo$¢ wybrania ich formatu (przyktadowo, txt, dhcp,
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iis). Wymagane jest dostarczenie dokumentacji opisujacej proces konfigurowania agenta.
Agent Windows musi automatycznie dodawaé opis tekstowy do wszystkich zbieranych
zdarzen, doktadnie tak jak jest to prezentowane w Dzienniku Zdarzen systemu Windows.
Agent Windows musi umozliwia¢ zbieranie logow z plaskich plikow w systemie z ktorego
zbierane sg logi poprzez podanie ich $ciezki w systemie plikow w menu konfiguracji agenta.
Konfiguracja $ciezki musi uwzgledniaé wykorzystanie tzw. wildcardow (przyktadowo: C\
Windows\System32\dhcp\logs\Dhep*.log - pobranie wszystkich plikow z wskazanego folderu
zaczynajacych si¢ od "Dhcp" 1 konczacych na ".log")

Musi istnie¢ mozliwo$¢ zdalnego zatrzymania/uruchomienia ustugi agenta na docelowym
systemie - innymi stowy musi istnie¢ mozliwos$¢ zmiany stanu odpowiedniej ushugi z
"Enabled" na "Disabled" i odwrotnie.

Agent musi automatycznie odpytywac centralny system w zadanym interwale - tzw. heartbeat
- w celu sprawdzenia czy zaszly zmiany w konfiguracji - jezeli tak to agent pobiera nowa
konfiguracje, a nastgpnie jg implementuje. Nie jest dopuszczalne "wypychanie" konfiguracji z
centralnego systemu do agenta.

System musi posiada¢ wsparcie dla oprogramowania Elastic Beats - innymi stowy system
musi umozliwiac zbieranie logow wysytanych przez agenty Beats
(filebeat/winlogbeat/auditbeat/metricbeat itd).

Wymagamy minimum licencji na 50 systemow.

Kolekcjonowanie zdarzen ze zdalnych lokalizacji
System musi posiada¢ rozwigzanie umozliwiajace zbieranie logéw ze zdalnych lokalizacji i
wysylanie ich przez wysycony kanal bez utraty danych i zapewniajac ich poufnosc.
Wymagane jest dostarczenie dokumentacji opisujacej takie rozwigzanie oraz schemat
przeptywu danych.
System musi umozliwia¢ centralne zarzadzanie rozwigzaniem do zbierania logéw ze zdalnych
lokalizacji.
Rozwigzanie musi by¢ w stanie automatycznie zestawi¢ polaczenie z centralng instancja
systemu oraz zapewni¢ szyfrowanie przesytanych danych. W przypadku utraty potaczenia
pomiedzy lokalizacjg zdalng a centralng instancjg systemu, rozwigzanie musi automatycznie
podejmowac proby ponownego potaczenia.
Rozwigzanie musi umozliwi¢ centralne ustawienie QoS dla przesytania logow.
Rozwigzanie musi by¢ wyposazone w bufor o rozmiarze co najmniej 100GB aby na wypadek
utraty potaczenia z centralng instancjg logi nie zostaly utracone.
Rozwigzanie musi zapewni¢ $rednig stala wydajnos$¢ przesytania min. 5 tysiecy logéw na
sekundg (5000 EPS), przy zatozeniu $redniego rozmiaru logu rownego 700 Bajtow.
Rozwigzanie musi zapewni¢ wsparcie dla kolekcjonowania logéw na identycznym zakresie
portow TCP 1 UDP jak centralna instancja systemu.
Rozwigzanie musi by¢ dostgpne w formie urzadzenia fizycznego badz jako system wirtualny
pod kontrolag Vmware ESXi lub Hyper-V.

Strona 71 z 72



Fundusze Rzeczpospolita Unia Eur‘opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

100 Rozwigzanie musi by¢ w stanie komunikowac si¢ z centralng instancjg systemu nawet jezeli

sie¢ wykorzystuje NAT.

Wysoka dostepnosé, Wsparcie producenta oraz Gwarancja na sprzet

101 Wymagana jest mozliwo$¢ wdrozenia systemu w Wysokiej Dostepnosci w przysztosci
102 Hardware - min. 5 lat gwarancji na sprzgt ze wsparciem on-site 1 gwarantowanym czasem
odpowiedzi next business day od momentu zgloszenia awarii.
103 System musi wpiera¢ TSR (Technical Support Report) w celu diagnostyki systemu bez

konieczno$ci uzyskiwania zdalnego dostgpu.

Software - Wsparcie producenta systemu na 1 rok. Wsparcie musi uwzglednia¢ aktualizacje
104 oprogramowania i parserOw przynajmniej 3 razy w roku, usuwanie bledoéw, wsparcie
telefoniczne i email z dostgpem zdalnym

Referencje

105 Wymagane jest przedstawienie przynajmniej 2 referencji oferowanego systemu
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	Cześć I - Sprzęt komputerowy z oprogramowaniem
	19'' 27U stojąca, głębokość 800 mm;
	Nośność statyczna - 800kg
	Drzwi przednie przeszklone
	Drzwi boczne zatrzaskowe z zamknięciem na klucz i możliwością demontażu;
	Otwory na przewody od góry i od dołu
	Drzwi tylne zamykane na klucz
	Otwory wentylacyjne w ścianach bocznych i w drzwiach
	Możliwość zamontowania czterech wentylatorów w suficie
	Dwa komplety kluczy
	Gwarancja - 36 miesięcy
	Panel z czterema wentylatorami:
	Mocowanie: w górnej płycie szafy RACK
	Musi zawierać zestaw montażowy;
	Musi być wykonany z blachy stalowej walcowanej o grubości 1.2 mm.;
	Gwarancja: 24 miesiące
	Listwa zasilająca 230V:
	Wysokość: 1U
	Standard: rack 19"
	Liczba gniazd: 8 SCHUKO
	Mocowanie: czteropunktowe doczołowe
	Podświetlany wyłącznik
	Musi zawierać zestaw montażowy 4x koszyczek ze śrubą M6 i podkładką
	Zasilanie: 230V AC
	Długość przewodu: 1.8m
	Gwarancja: 36 miesięcy;
	Patchpanel:
	Liczba gniazd: 24
	Wysokość: Maksymalnie 1U
	Standard: rack 19"
	Typ gniazda: keystone
	Mocowanie: czteropunktowe doczołowe
	Musi zawierać zestaw montażowy - 4x koszyczek ze śrubą M6 i podkładką;
	Pole opisowe nad każdym gniazdem
	Wykonanie: blacha stalowa walcowana o grubości 1.2 mm;
	Organizer kabli
	Gwarancja: 36 miesięcy;

	Moduł keystone RJ45 kat.5e UTP – 24 szt.
	Kategoria: 5e
	Złącza: IDC110
	Montaż beznarzędziowy
	Kontakty z fosforobrązu platerowanego złotem
	Wymagane minimalne parametry techniczne
	Wisząca, dwusekcyjna ( dzielona);
	Wpusty kablowe na dole i górze szafki;
	9U
	19"
	500 mm
	600 mm
	550 mm
	Pełne, metalowe, zamykane na zamek;
	Otwarty
	Szyny rack do montażu urządzeń
	2 pary kluczy;
	3 lata;

	Część II - Oprogramowanie do monitoringu komputerów
	Część III - Zakup specjalizowanego oprogramowania - Rozwiązanie do zarządzania logami, SEM/ SIEM o wydajności do 2,000 zdarzeń/ sekunda i minimalnej wielkości baz danych 12TB)

