ZAPROSZENIE DO ZtOZENIA OFERTY
NR SPRAWY WL.2370.32.2024

Poznan, éf pazdziernika 2024 r.

ZATWIERDZAM:

WIELKOPOLSKI KOMENDANT WOJEWODZKI
Panstwowej Sprpzg Pozamej

ZAPROSZENIE DO ZtOZENIA OFERTY

(zwane dalej ,Zaproszeniem”)

ZAMAWIAJACY:
Komenda Wojewddzka Paristwowej Strazy Pozarnej w Poznaniu

zaprasza do ztozenia oferty w postepowaniu o udzielenie zamdwienia publicznego na:
»Zakup licencji oprogramowania antywirusowego
ESET PROTECT ADVANCED 1000 stanowisk na okres 2 lat”

Numer sprawy: WL.2370.32.2024
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ZAPROSZENIE DO ZLOZENIA OFERTY
NR SPRAWY WL.2370.32.2024

I. INFORMACIE O ZAMAWIAJACYM

Komenda Wojewddzka Panstwowej Strazy Pozarnej w Poznaniu ul. Masztalarska 3, 61-767 Poznan.
REGON: 000684493 | NIP: 7781209832 | e-mail: kancelria@psp.wlkp.pl

Il. PROCEDURA

Przedmiotowe postepowanie (rozeznanie cenowe) prowadzone jest przy uzyciu S$rodkéw komunikacji
elektronicznej. Sktadanie ofert nastepuje za posrednictwem platformy zakupowej (platformazakupowa.pl)
dostepnej pod adresem internetowym: https://platformazakupowa.pl/pn/wielkopolska_straz, zwanej dalej
,Platformg”.

lil. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamodwienia jest zakup licencji oprogramowania antywirusowego ESET PROTECT ADVANCED

1000 stanowisk na okres 2 lat.

Zamawiajgcy wymaga minimum 24 miesiecy gwarancji producenta na przedmiot zamowienia.

Wymagany dostep w jezyku polskim do internetowego archiwum producenta dostepnego na stronie WWW.

Szczegdtowy opis przedmiotu zamoéwienia zawiera zatgczniki nr 3 do Zaproszenia.

Panstwa firma poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Zamawiajgcy Zastrzega, ze postgpowanie moze zakorczy¢ sie brakiem wyboru oferty w przypadku

niewystarczajacych srodkéw na realizacje zamdwienia.

7. Szczegotowe warunki i sposéb realizacji zamowienia okreslono w projekcie umowy, ktéry stanowi zatgcznik
nr 2 do Zaproszenia.
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IV. TERMIN WYKONANIA ZAMOWIENIA
Termin realizacji zamdwienia: 30 dni od dnia podpisania umowy.

V. TERMIN ZWIAZANIA OFERTA
Wykonawca bedzie zwigzany oferta od dnia uptywu terminu sktadania ofert, przy czym pierwszym dniem terminu
zwigzania ofertg jest dzien, w ktdrym uptywa termin sktadania ofert, przez okres 30 dni.

VI. TERMIN ZtOZENIA OFERTY ORAZ SPOSOB KOMUNIKAC!I

1. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej. Oferte Wykonawca przekazuje do
Zamawiajgcego wyfacznie za posrednictwem Platformy. Link do postepowania znajduje sie pod adresem:

https://platformazakupowa.pl/pn/wielkopolska_straz/proceedings
2. Oferte wraz z wymaganymi dokumentami (jezeli dotyczy) nalezy ztozy¢ (przekazac) do dnia:
11 pazdziernika 2024 r. do godziny 10:00.
3. Wszelkie informacje pomiedzy Zamawiajgcym a Wykonawcami bedg przekazywane wytgcznie elektronicznie,
za posrednictwem Platformy w sekcji ,Komunikaty”.
4. Zamawiajacy informuje, ze instrukcje korzystania z Platformy dotyczgce w szczegdlnosci logowania, skfadania

ofert oraz innych czynnosci podejmowanych w niniejszym postepowaniu znajdujg sie w zaktadce ,, Instrukcje
dla Wykonawcédw" na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

VII. KRYTERIA WYBORU OFERTY ORAZ SPOSOB OCENY
1. Za oferte najkorzystniejsza w zostanie uznana oferta zawierajgca najkorzystniejszy bilans punktow
w kryteriach:
a) Cena ofertowa—100 %
2. Punkty powyzszym kryteriom Zamawiajgcy przyzna na podstawie:
a) Cena ofertowa — C oferty [100,00 pkt]
W zakresie kryterium ,cena ofertowa” oferta moze uzyska¢ okreslong ilos¢ punktéw wyliczong na
podstawie wzoru matematycznego. Cena ofertowa: matematyczne poréwnanie ceny oferty z najnizsza
ceng do ceny oferty badanej (cena najnizsza otrzymuje tagcznie 100,00 pkt). Wyliczenie wg wzoru:

CENA OFERTY ZAWIERAJACE) NAINIZSZA CENE
Coferty = x 100,00 pkt
CENA OFERTY BADANEJ

gdzie;
cena oferty — cena brutto w PLN za dostawe przedmiotu zamdwienia.
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ZAPROSZENIE DO ZtOZENIA OFERTY
NR SPRAWY WL.2370.32.2024

3. Punktacja przyznawana ofertom w poszczegolnych kryteriach oceny ofert bedzie liczona z doktadnoscig do
dwdch miejsc po przecinku, zgodnie z zasadami arytmetyki.
4. Jezeli nie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert przedstawia taki sam

bilans ceny, zamawiajgcy wezwie wykonawcow w wyznaczonym terminie do ztozenia ofert dodatkowych.

VIII. OPIS SPOSOBU PRZYGOTOWANIA OFERT ORAZ WYMAGANIA ZAMAWIAJACEGO
1. Oferta musi by¢ sporzgdzona w jezyku polskim. Zamawiajacy zaleca przygotowanie oferty w formie elektroniczne;
opatrzonej kwalifikowanym podpisem elektronicznym lub opatrzonej podpisem zaufanym lub podpisem
osobistym(e-dowodem) przez osobe/osoby fizyczne (Wykonawca) lub jej petnomocnika/dw lub osoby
uprawnione do reprezentacji osoby prawnej lub jednostki organizacyjnej nie posiadajacej osobowosci prawnej.
2. Oferta powinna zawierac:
a) podpisany zatacznik nr 1 do Zaproszenia ,Oferta cenowa”,
b) kopie petnomocnictwa o ile oferte podpisuje petnomocnik.

IX. INFORMACJE DODATKOWE DOTYCZACE POSTEPOWANIA

1. W celu zapewnienia poréwnywalnosci wszystkich ofert Zamawiajgcy zastrzega sobie prawo do skontaktowania
sie z wtasciwymi Wykonawcami w celu uzupetnienia lub doprecyzowania oferty.

2. Zamawiajacy zastrzega sobie mozliwos¢ negocjacji warunkdéw i ceny zamodwienia oraz do rezygnacji
z zamowienia bez podania przyczyny.

3. Niniejsze zaproszenie nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez nie jest ogtoszeniem
w rozumieniu ustawy Prawo zamowien publicznych oraz nie stanowi zrédfa zobowigzania Zamawiajgcego do
przyjecia ktorejkolwiek z ofert.

4. Zamawiajacy zastrzega, ze catosciowa oferowana cena stanowi informacje publiczng w rozumieniu ustawy
o dostepie do informacji publicznej i w przypadku zastrzezenia jej przez Wykonawce jako tajemnicy
przedsiebiorstwa lub tajemnicy przedsiebiorcy oferta nie bedzie rozpatrywana.

X. OCHRONA DANYCH OSOBOWYCH
1. Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

danych) (Dz. U. UE L 119 z dnia 4 maja 2016 r., str. 1; zwanym dalej "RODQ") informujemy, ze:

1)  administratorem Pani/Pana danych osobowych jest Wielkopolski Komendant Wojewddzki Panstwowej
Strazy Pozarnej (61-767 Poznan ul. Masztalarska 3, tel.. 47 77 16 000, fax: 61 22 20 500,
e-mail: kancelaria@psp.wlkp.pl);

2) administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie kontaktowac pod adresem
e-mail: http://www.psp.wlkp.pl/iod/;

3)  Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z przedmiotowym postepowaniem o udzielenie zamdwienia publicznego;

4)  odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania;

5)  Pani/Pana dane osobowe beda przechowywane, przez okres 4 lat od dnia zakonczenia postepowania
o udzielenie zamodwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje
caty czas trwania umowy;

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach, zwigzanym z udziatem w postepowaniu o udzielenie
zamowienia publicznego;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, stosownie do art. 22 RODO;

8)  posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych
(w przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie administratora
niewspotmiernie duzego wysitku moze zosta¢ Pani/Pan zobowigzana do wskazania dodatkowych
informacji majgcych na celu sprecyzowanie zgdania, w szczegdlnosci podania nazwy lub daty
postepowania o udzielenie zamdwienia publicznego lub konkursu albo sprecyzowanie nazwy lub
daty zakonczonego postepowania o udzielenie zamdwienia);
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b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie
zprawa do sprostowania nie moze skutkowac zmiang wyniku postepowania o udzielenie
zamowienia publicznego ani zmiang postanowien umowy);

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem okresu trwania postepowania o udzielenie zamdwienia publicznego lub
konkursu oraz przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

d) prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktéorym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO
przetwarzanie Pani/Pana danych osobowych przez administratora. Organem wifasciwym dla
przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

XI. WYKAZ ZAtACZNIKOW

Zatgcznik nr 1 - Oferta cenowa.
Zatgcznik nr 2 - Projekt umowy.
Zafgcznik nr 3 - Opis przedmiotu zamdwienia.
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ZAYACZNIK NR 1 DO ZAPROSZENIA
NR SPRAWY WL.2370.32.2024

OFERTA CENOWA

ZAMAWIAIACY:

Komenda Wojewddzka Panstwowej Strazy Pozarnej w Poznaniu

ADRES: ul. Masztalarska 3

KOD: 61-767 MIASTO: Poznan

TELEFON: +48 47 77 16 000 | FAX: +48 61 22 20 566 | E-MAIL: kancelaria@psp.wlkp.p!
NIP: 7781209832 | REGON: 000684493

DANE WYKONAWCY:

WWKONAWEE L2 oottt ettt ettt s et e et e et eneeee e
AADIRESE 5 sssmnimsis oo 553 s 0845454045 5 AR YA AR X5 3504 4 45 e s s s n om0 s At s A
KOD: ..o | MIASTO: ..ot | KRAJ: oo
TELEFON: .ovvssnvscesssmmmmssvnsss | FAX: (oo, | EMIANE soosomasssmmmmen @ cismsvinsmismmsiisainen
NIP: oo | REGON: ..o I GI I

Wykonawca 1 jest:
1) mikroprzedsiebiorstwem TAK / NIE*
2) matym przedsiebiorstwem TAK / NIE*

3) $rednim przedsiebiorstwem TAK / NIE*
(* niepotrzebne skreslic)

WYKONGWERY 21 oottt ettt ettt n e se et
AADIRES: (50 v is s v s 555 50a3550 400540 8456445 45 b 44 i e R 8 20 e 1 £ A 0RO RR S HAE 0801 A SR BRSSO S PR AR n RS o
KOD: ..o | MIASTO: .o, [ KRAJ: oo
TELEFON: vusvvssvvsnensmmmmusnsens | FAX: oo, [ — @ rvsvsssrmnmaessiis coanensans
NIP: oo 1] GRS
Wykonawca 2 jest:

1) mikroprzedsiebiorstwem TAK / NIE*

2) matym przedsiebiorstwem TAK / NIE*

3) Srednim przedsiebiorstwem TAK / NIE*

(* niepotrzebne skreslic)

Petnomocnik® do reprezentowania Wykonawcow wspdlnie ubiegajacych sie o udzielenie zaméwienia (np. lider

KODSOTCTUIN): & osvis cmissssssssoss oeruass s s iimiss 455550 5in s s e 5. 5 4 KA R £ R

ADRES: ..o ettt ettt b 11 he e Re bt e e te ettt et ettt e et et reete e e

[ (6] b P —————— | MIASTO: siossessssssessssussinsssemsssmmsmonsisansas | KRA; oo svsns sovs s itasons siossumsmmnnnnen
TELEFON: ..o | FAX: oo, | E-MAIL: o, @i,
NIP: o | REGON: ..ot | IKRSH sonsesssvmsemmssommssmsmsnssomes
Petnomocnik jest:

1) mikroprzedsiebiorstwem TAK / NIE*

2) matym przedsiebiorstwem TAK/ NIE*

3) $rednim przedsiebiorstwem TAK / NIE*

(* niepotrzebne skresli¢)

T wypetniajg jedynie Wykonawcy wspdlne ubiegajacy sie o udzielenie zamowienia (np. konsorcja).
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ZALACZNIK NR 1 DO ZAPROSZENIA
NR SPRAWY WL.2370.32.2024
Jako Wykonawca w postepowaniu prowadzonym w trybie rozeznania cenowego na:
»Zakup licencji oprogramowania antywirusowego

ESET PROTECT ADVANCED 1000 stanowisk na okres 2 lat”

1.  Oferuje/my/ wykonanie przedmiotu zamdwienia tj. Zakup licencji oprogramowania antywirusowego ESET
PROTECT ADVANCED 1000 stanowisk na okres 2 lat w rzeczowym zakresie wyszczegdlnionym ponizej:
| Nazwa llo$¢ sztuk Element sktadowy dostawy
System musi zapewnia¢ miedzy innymi * :
1. Administracja zdalna w chmurze.
11 Oprogramowanie antywirusowe 1000 2. Ochrona stacji roboczych.
’ ESET PROTECT ADVANCED (licencji) 3. Ochrona serwera.
4. Szyfrowanie.
5. Ochrona urzadzen mobilnych opartych o system Android.
6.  Sandbox w chmurze.
1l Gwarancja:
(wpisac dtugosc okresu gwarancji w miesigcach)
1 Zamawiajacy wymaga na przedmiot zamowienia
5 minimum: 24 miesiecy gwarancji producenta.
2. **Informujemy, ze wybdr naszej oferty bedzie prowadzit do powstania u Zamawiajacego obowigzku

podatkowego:

nalezy poda¢ nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do powstania obowigzku podatkowego wskazujac ich wartosé

bez kwoty podatku (wartos¢ netto) oraz wskazac stawke podatku VAT, ktéra bedzie miata zastosowanie.

** jezeli na Wykonawcy spoczywa obowigzek podatkowy zwigzany z realizacja zamdéwienia, przed podpisaniem druku ,Oferta cenowa” nalezy
zapis wykresli¢ lub wpisa¢ nie dotyczy.

10.

Oswiadczam/y/, ze cena brutto zawiera wszystkie koszty zwigzane z wykonaniem przedmiotu zamdwienia
oraz, ze do wyliczenia poszczegolnych cen i wartosci brutto, zastosowalismy witasciwg stawke podatku od
towarow i ustug (VAT) w wysokosci procentowej obowigzujgcej w dniu wszczecia postepowania.

Warunki ptatnosci: faktura ptatna przelewam w terminie 30 dni.

Okres realizacji zamodwienia: 30 dni od dnia podpisania umowy

Oswiadczam/y/, ze zapoznalismy sie ze trescig Zaproszenia i nie wnosimy do niego zastrzezen oraz zdobylismy
konieczne informacje do przygotowania oferty.

Zobowigzuje/my/ sie do dostarczenia przedmiotu zamoéwienia zgodnego z nasza oferta i opisem przedmiotu
zamodwienia, na warunkach okreslonych przez Zamawiajacego.

Oswiadczam/y/, ze zapoznatem(-lismy) sie z zataczonymi do Zaproszenia projektem umowy (Zatacznik nr 2
do Zaproszenia) i zobowigzuje(-emy) sie - w przypadku uznania mojej (naszej) oferty za najkorzystniejsza - do
zawarcia umowy na ustalonych tam warunkach, w miejscu i terminie wyznaczonym przez zamawiajgcego.
Oswiadczam/y/, ze czujemy sie zwigzani niniejsza oferta przez okres 30 dni.

Oswiadczam/y/, ze nie zachodzg w stosunku do mnie/nas przestanki wykluczenia z postepowania na

podstawie art. 7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego
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ZAtACZNIKNR 1 DO ZAPROSZENIA
NR SPRAWY WL.2370.32.2024

(Dz. U. 2022 poz. 835 z pdzn. zm.)%.

13.  ZamOwienie zrealizujemy sami * / przy udziale podwykonawcéw * (* niepotrzebne skresli¢), ktorzy beda
wykonywac nastepujgce prace wchodzace w zakres przedmiotu zamdwienia:
1) o s e s s 3 i o8 A A8 4241849 A £ 44425 8P ke SR

(zakres i/lub udziat procentowy i/lub wartos¢ prac, ktére bedzie wykonywac podwykonawca)

Dokument nalezy wypetnic¢ i podpisac.
Zamawiajgcy zaleca uzycie podpisu kwalifikowanego lub podpisu zaufanego lub
podpisu osobistego. Zamawiajacy zaleca zapisanie dokumentu w formacie PDF.

' Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczernstwa narodowego, zwanej dalej ,ustawg", z postgpowania o udzielenie zaméwienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sig:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy.
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ZAtACZNIK NR 2 DO ZAPROSZENIA
NR SPRAWY WL.2370.32.2024

UMOWA
NUMER W0.0270.___.2024

zawarta w dniu 2024 roku w Poznaniu pomiedzy:

zwang dalej WYKONAWCA

a

Skarbem Paristwa reprezentowanym przez Wielkopolskiego Komendanta Wojewddzkiego Paristwowej Strazy
Pozarnej st. bryg. Jacka STRUZYNSKIEGO
przy kontrasygnacie p. 0. Gtéwnego Ksiegowego bryg. Aleksandry Fojt

adres do korespondenciji:

Komenda Wojewddzka Paristwowej Strazy Pozarnej
61-767 Poznan, ul. Masztalarska 3
zwanym dalej ZAMAWIAJACYM

§1
PRZEDMIOT UMOWY

. WYKONAWCA zobowigzuje sie dostarczy¢ dla Komendy Wojewddzkiej PSP w  Poznaniu licencje

oprogramowania antywirusowego ESET PROTECT ADVANCED na 1000 stanowisk komputerowych, na okres 2 lat
—zgodnie ze ztozong ofertg, ktéra stanowi jednoczesnie zatgcznik nr 1 do niniejszej umowy.

. ZAMAWIAJACY zobowiazuje sie do odebrania przedmiotu umowy i zaptacenia WYKONAWCY naleznosci.

§2.

CENA | WARUNKI PLATNOSCI
Cena brutto przedmiotu UMOWY WYNOSI: ....cccvevveevivnnnen. PLN (stownie: .coveeiiieeeeeierc. 00/100).
WYKONAWCA wystawi na ZAMAWIAJACEGO fakture w jezyku polskim lub faktura bedzie posiada¢ polska
wersje jezykowa, przy czym w przypadku watpliwosci co do tresci faktury sporzadzonej w jezyku innym
niz polski, wigzaca dla ZAMAWIAJACEGO bedzie tres¢ polskiej wersji jezykowe;j.
Faktura moze zosta¢ wystawiona dopiero po wykonaniu weryfikacji poprawnosci dziatania przedmiotu
zamoOwienia oraz poinformowaniu droga e-mail-owa o dokonanej weryfikacji i przygotowaniu protokotu
odbioru.
ZAMAWIAJACY zaptaci WYKONAWCY nalezno$¢ za odebrany przedmiot umowy w ciggu 30 dni od daty
otrzymania przez ZAMAWIAJACEGO faktury.
Termin ptatnosci uwaza sig za zachowany, jezeli obcigzenie rachunku ZAMAWIAJACEGO nastgpi najpdzniej
w ostatnim dniu ptatnosci.
Strony zastrzegaja, ze przelew wierzytelnosci wynikajacych z niniejszej umowy nie moze nastgpic bez zgody
dtuznika wyrazonej na pismie.
ZAMAWIAJACY informuje, ze posiada skrzynke PEPPOL na Platformie Elektronicznego Fakturowania
umozliwiajacg odbidr ustrukturyzowanych faktur elektronicznych. Numer identyfikatora konta: 7781209832.

§3.
TERMIN REALIZACJI PRZEDMIOTU UMOWY
WYKONAWCA zobowigzuje sig zrealizowa¢ przedmiot umowy w terminie 30 dni od dnia zawarcia niniejszej
umowy, tj. do dnias i 2024r.
Termin realizacji umowy zostaje zachowany, jezeli odbidr odbedzie sie w terminie, o ktérym mowa powyzej.

§4.
ODBIOR PRZEDMIOTU UMOWY
WYKONAWCA przekaze ZAMAWIAJACEMU drogg elektroniczng przedmiot umowy oraz wskaze droge
elektroniczng pobrania materiatéw niezbednych do prawidtowego dziatania przedmiotu umowy.
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ZAMAWIAJACY przystgpi do odbioru w ciggu 3 dni od daty przekazania. Strony dopuszczajg zawiadomienie
w formie elektronicznej. Zawiadomienie nalezy kierowac na adres: WIL@PSP.WLKP.PL

ZAMAWIAJACY dokona zweryfikowania prawidfowosci i zgodnosci z zamdwieniem w terminie 7 dni
od otrzymania przedmiotu umowy zgodnie z pkt.1.

Formalny odbidr przedmiotu umowy odbedzie sie poprzez protokdt odbioru, ktéry zostanie sporzadzony w
2 egzemplarzach, po 1 egzemplarzu dla kazdej ze stron i podpisany przez obie strony w ciggu 7 dni
od stwierdzenia, ze dostarczony produkt dziata zgodnie z oczekiwaniami oraz jest zgodny z przedmiotem umowy.
W przypadku stwierdzenia, podczas odbioru badz weryfikacji, usterek badz niezgodnosci, WYKONAWCA
zobowigzuje sie do niezwtocznego ich usunigcia lub wymiany przedmiotu umowy na wolny od usterek.

§ 5.
DOKUMENTACJA TECHNICZNA
WYKONAWCA wskaze podczas odbioru elektroniczng droge pobrania polskojezycznej dokumentacji
oraz instrukcji obstugi i konserwacji przedmiotu umowy.

§6.
GWARANCIJA | NAPRAWA

. WYKONAWCA udziela ZAMAWIAJACEMU ....... miesiecy gwarancji na przedmiot umowy.

Wszystkie dostarczone licencje musza by¢ objete gwarancja producenta:
- mozliwos¢ zgtaszania problemoéw przez 7 dni w tygodniu przez 24h na dobe telefonicznie lub/i drogg
elektroniczng lub/i poprzez portal internetowy producenta,
- zapewnienie elektronicznego dostepu do informacji w jezyku polskim lub angielskim na temat posiadanego
oprogramowania, biuletynéw technicznych, poprawek programistycznych,
- zapewnienie dostepu do aktualizacji umozliwiajgcych identyfikacje najnowszych wiruséw i szkodliwych
programow w czasie trwania niniejszej umowy, bez limitu okreslajacego czestotliwos¢ pobierania i bez limitu
liczby pobran.

3. WYKONAWCA jest zobowigzany do wykonania $wiadczen gwarancyjnych z nalezyta starannoscig zgodnie

ze standardami obowigzujgcymi w branzy informatycznej.

§7.

KARY UMOWNE
Jezeli WYKONAWCA opdzni termin wydania przedmiotu umowy w stosunku do terminu uzgodnionego
w umowie zaptaci ZAMAWIAJACEMU kare umowng w wysokosci 0,2 % wartosci brutto przedmiotu umowy
za kazdy dzieri opdznienia, nie wiecej jednak niz 20 % ceny brutto przedmiotu umowy.
Jezeli opdznienie wydania przekroczy 14 dni ZAMAWIAJACY ma prawo odstapi¢ od umowy, jezeli opdznienie
wystgpito z winy WYKONAWCY. W takim przypadku ZAMAWIAJACY nie bedzie zobowigzany zwrdcié
WYKONAWCY kosztow, jakie WYKONAWCA ponidst w zwigzku z umowa.
W przypadku odstgpienia od umowy z przyczyn lezacych po stronie WYKONAWCY, ZAMAWIAJACY zaptaci
WYKONAWCY kare umowng w wysokosci 30% ceny brutto przedmiotu umowy.
Odstgpienie od umowy wymaga, pod rygorem niewaznosci, formy pisemnej poprzez ztozenie oSwiadczenia
drugiej stronie.
W przypadku, gdy WYKONAWCA nie dokona naprawy przedmiotu umowy w terminie wynikajgcym
z protokotu naprawy gwarancyjnej zaptaci ZAMAWIAJACEMU kare umowng w wysokosci 0,2 % wartosci
przedmiotu umowy za kazdy dzien zwtoki.
W przypadku, gdy wysokos¢ poniesionej szkody przewyzsza wysokos¢ kar zastrzezonych w umowie
ZAMAWIAJACY moze zadac¢ odszkodowania na zasadach ogdlnych w wysokosci odpowiadajgcej poniesionej
szkodzie w petnej wysokosci.
Jezeli ZAMAWIAJACY nie zaptaci naleznosci za przedmiot umowy w terminie okreslonym w § 2 ust. 2 i 3 zaptaci
WYKONAWCY ustawowe odsetki za opdznienie w transakcjach handlowych za kazdy dzier zwioki.
WYKONAWCA wyraza zgode na potrgcenie kar umownych z naleznego wynagrodzenia, z zastrzezeniem
ograniczen wynikajagcych z art. 15r ustawy z dnia 2 marca 2020 roku o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaznych oraz wywotanych
nimi sytuacji kryzysowych (Dz. U.z 2020 r., poz. 1842, z pézn. zm.).
tgczna maksymalna wysokosé kar umownych, ktéra mozna obcigzy¢ WYKONAWCE nie moze przekroczy¢ 40%
wynagrodzenia brutto.

10. Kara umowna staje sie wymagalna z chwilg powstania podstawy do jej naliczenia.
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§8.
ROZSTRZYGANIE SPOROW | OBOWIAZUJACE PRAWO
1. W przypadku powstania sporu na tle realizacji niniejszej umowy strony zawartej umowy zgodnie o$wiadczaja,
ze poddajg go rozstrzygnieciu przez sad wiasciwy miejscowo dla ZAMAWIAJACEGO.
2. W sprawach nie objetych umowa beda miaty zastosowanie przepisy polskiego Kodeksu Cywilnego.

§9.
ZMIANA UMOWY
1. Zmiana postanowien niniejszej umowy moze nastgpi¢ wytacznie za zgodq obu stron wyrazong na pismie pod
rygorem niewaznosci.
2. ZAMAWIAJACY dopuszcza:
a) aktualizacje danych WYKONAWCY poprzez: zmiane nazwy firmy, zmiane adresu siedziby, zmiane formy
prawnej itp.,
b) zmiane wynagrodzenia brutto WYKONAWCY w przypadku ustawowej zmiany stawki podatku VAT
(wytgcznie w zakresie tej stawki).

§ 10.
POSTANOWIENIA KONCOWE

1. Umowe sporzadzono w 2 jednobrzmigcych egzemplarzach w jezyku polskim, po 1 egzemplarzu dla
ZAMAWIAJACEGO i dla WYKONAWCY.

ZA WYKONAWCE ZA ZAMAWIAJACEGO

Zatgczniki:
1) Zatgcznik nr 1 do umowy — kopia oferty cenowej Wykonawcy wraz z opisem przedmiotu zamodwienia.
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OPIS PRZEDMIOTU ZAMOWIENIA
Minimalne wymagania techniczno — uzytkowe

Nazwa llos¢ sztuk Element sktadowy dostawy

System musi zapewnia¢ miedzy innymi * :

1. Administracja zdalna w chmurze,
2. Ochrona stacji roboczych,
i 3. Ochrona serwera,
Oprogramowanie )
. 1000 4. Szyfrowanie,
antywirusowe . . . .
(licencji) 5. Ochrona urzadzehA mobilnych opartych o system

ESET PROTECT ADVANCED .
Android,

6. Sandbox w chmurze.

*) szczegbtowy opis poszczegdlnych punktow systemu
znajduje sie ponize;j.

Parametry techniczne dla wszystkich dostarczanych przeno$nych jednostek komputerowych

Min. 24 miesigce gwarancji podstawowej producenta. W czasie gwarancji ustuga serwisu/helpdesku
musi by¢ Swiadczona przez autoryzowanego przedstawiciela producenta w jezyku polskim.

Pozostate

Wymagany dostep w jezyku polskim do internetowego archiwum producenta dostepnego na stronie
WWW.

Dostarczone oprogramowanie, w catosci zamdwienia, musi by¢ najnowsza wersja w danym okresie
zmdwienia, musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na terenie Polski.

Wykonawca dostarczy certyfikat oraz mozliwo$¢ pobrania elektronicznej wersji objetej zamowieniem

do siedziby zamawiajgcego, gdzie dokona on sprawdzenia kompletnosci zamowienia.

*) SZCZEGOLOWY OPIS SKLADNIKOW SYSTEMU:

Administracja zdalna w chmurze

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania urzadzeniami mobilnymi— MDM.
Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyjnej.

8. Rozwigzanie musi posiada¢ mozliwos$¢ dodania zestawu uprawnien dla uzytkownikdw w oparciu
co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzadzaniem licencjami,
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zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwo$¢ wyboru uprawnienia:
odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez
producenta.

10. Rozwigzanie musi posiada¢ mozliwos$¢ tworzenia grup statycznych i dynamicznych komputerdw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okres$lajacego warunki, jakie

musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawieraé
co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwo$¢ uruchomienia zadar automatycznie, przynajmniej

10.

11.

12.

13.

z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie,
po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.

Ochrona stacji roboczych

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/ Windows11).
Rozwigzanie musi wspiera¢ architekture ARM64.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,

spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtagczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.
Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych

i wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikdw "na zgdanie" lub wedfug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz dyskéw

sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikow, katalogédw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP

,wlocie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokoféw
HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
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heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie —z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzern Bluetooth, czytnikéw kart
inteligentnych, modemdéw, portéow LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiadac¢ funkcje blokowania no$nikéw wymiennych, badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtaczanych urzadzed minimum w oparciu o
typ, numer seryjny, dostawce lub model urzgdzenia.

Modut HIPS musi posiadaé¢ mozliwos¢ pracy w jednym z pieciu trybdow:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

d. tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu
tego czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wylgcznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw
i potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomdéw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiadac¢ tylko jeden proces uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego Microsoft
Outlook.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybdw:

a. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko
na potgczenia wychodzgce,

b. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,
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c. tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy iwychodzacy,
zezwalajac tylko na pofaczenia skonfigurowane przez administratora,

d. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce
na potgczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwos¢
konfigurowania czasu dziafania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przeglagdarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.
Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikdw za posrednictwem przegladarek internetowych, klientdw poczty e-mail,
z no$nikéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co najmniej:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server
(SLES), Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujagcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru,
z jakg heurystyka ma odbywac sie skanowanie —z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.
Rozwigzanie musi posiada¢ mozliwos$¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serwerow Windows

Rozwigzanie musi posiada¢ mozliwosé skanowania plikow i folderéw, znajdujgcych sie w ustudze
chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
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Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nos$nikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazdw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.
Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomoca
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej
z poziomu przegladarki internetowe;.

Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia iinstalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celéow skanowania plikéw na macierzach NAS / SAN, musi w petni wspierac
rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwiséw.
Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego
z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie
wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w Srodowisku Microsoft
Windows 10 i Microsoft Windows 11.

System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub
czasowego wyfaczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzgdzen mobilnych opartych o system Android

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
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Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest
w trybie bezczynnosci (w petni natadowane i podtgczone do fadowarki).

Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego
zarzgdzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,
przywrocenie urzadzenie do ustawien fabrycznych,
zablokowania urzadzenia,

uruchomienie sygnatu dzwiekowego,
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lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

nazwe aplikacji,

nazwe pakietu,

kategorie sklepu Google Play,

uprawnienia aplikacji,
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pochodzenie aplikacji z nieznanego zrodta.
Sandbox w chmurze

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia jakie pliki majg zostac przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz
inne pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza zostac
usuniete z serweréw producenta.

Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych
prébek.

Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okre$lonych plikdw lub folderéw
z przesytania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktdre zostaty przestane do analizy.
Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej.
W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwfocznie chronione.

Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika
lub administratora, za pomocg wspieranego produktu. Administrator musi moéc podejrze¢ jakie
pliki zostaty wystane do analizy oraz przez kogo.
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12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie
z wynikiem:
a. czysty,
b. podejrzany,
c. bardzo podejrzany,
d. szkodliwy.
13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania uruchamiania

pobieranych plikdw za posrednictwem przegladarek internetowych, klientéw poczty e-mail,
z no$nikow wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakoriczenia analizy probki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.



